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1 ZAKLADNi POZADAVKY

Predmétem této vefejné zakazky je zavazek Dodavatele poskytovat pro Zadavatele a Urad prace
Ceské republiky, sluzby pfi vydavani kvalifikovanych a komerénich certifikatt (dale spole¢né téZ jen

jako ,certifikaty®).

Certifikaty musi byt vydavany kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru
a vystavovany v souladu s nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES (dale jen ,nafizeni elDAS"), zakona
€. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich
predpisi a v souladu s platnymi certifikacnimi politikami kvalifikovanych poskytovatell sluzeb

vytvarejicich divéru.

Predmétem plnéni je:

a) vydavani kvalifikovanych certifikatl pro elektronicky podpis ve smyslu €lanku 28 nafizeni elDAS,

b) vydavani kvalifikovanych certifikatt pro elektronickou pecet ve smyslu ¢lanku 38 nafizeni elDAS,

c) dodavani kvalifikovanych prostfedkd pro vytvareni elektronickych podpisi a pro vytvareni
elektronickych peceti ve smyslu ¢lanku 29, resp. 39 nafizeni elDAS a podle specifikace v pfiloze
¢. 1 Prilohy ZD 2 Zavazny vzor smlouvy, véetné obsluzného SW v provedeni USB token (dale téz
jen zkracené ,kvalifikovany prostredek®),

d) vydavani osobnich komercnich certifikatd,

e) vydavani komerc¢nich serverovych certifikatd véetné komercnich doménovych certifikatd,

f) na tuzemi CR plo$né poskytovani certifikattl pro zaméstnance Zadavatele a UP CR,

g) dodavka SW feSeni umoznujiciho kontrolu a spravu vydanych certifikatd v souladu s §17 vyhlasky
€. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjSich predpisu, a to
véetn& moznosti zneplatnéni certifikatu opravnénym zastupcem Zadavatele a UP CR,

h) spoluprace vybraného Poskytovatele na zpracovani navodl a postupl sméfujicich k vydani
a instalaci certifikatu.

Zadavatel dale poZaduje vzdaleny automatizovany pfistup prostfednictvim webovych sluzeb

k informacim o vydanych certifikatech. SouCasné je pozadovan vzdaleny pfistup pro revokaci

konkrétnich vydanych certifikatt. Cilem je vytvofeni prostfedkl pro automatickou evidenci a revokaci

certifikatd.

Za ucelem poskytovani sluzeb dle pism. h) Zadavatel pfedpoklada vyuziti 50 ¢lovékodnd (MD) po

celou dobu platnosti Smlouvy. Tyto sluzby budou poskytovany na zakladé objednavky vystavené

zadavatelem. BlizSi specifikace sluzeb, terminy apod. budou obsazeny v samotné objednavce.
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2 POPIS POZADAVKU

Poskytovatel sluzeb vytvarejicich duvéru zajisti dle nafizeni elDAS, zakona ¢&. 297/2016 Sb.,
o sluzbach vytvarejicich ddavéru pro elektronické transakce, prfisluSnych provadécich predpist
a provadécich rozhodnuti Evropské komise v souladu s potfebami, zdméry a provozovanymi systémy
zadavatele vydavani nasledujicich certifikatt a s tim souvisejicich sluzby:
A. Osobni - zaméstnanecké certifikaty, prvotni i nasledné:

1. kvalifikovany certifikat pro elektronicky podpis,

2. komeréni certifikat,

3. par kvalifikovaného a komeréniho certifikatu vydané na jednu zadost.

B. Systémové a serverové certifikaty, prvotni i nasledné:
1. kvalifikované certifikaty pro elektronickou pecet,
2. kvalifikované certifikaty pro autentizaci internetovych stranek,
3. komeréni SSL DV, OV a EV certifikaty (v ¢lenéni s 1 doménou, 2-5 domén, 6-10 domén),
4

komeréni serverové technologické certifikaty.

C. Dodavku kvalifikovanych prostiedktl pro vytvareni elektronickych podpist pfi splnéni nize
uvedenych vlastnosti:
1. pfipojeni do USB portu,
2. moznost pfenaseni mezi jednotlivymi pocitaci, v€etné notebookd,
3. data pro vytvareni elektronickych podpisl jsou generovana kvalifikovanym prostfedkem bez
moznosti exportu,
operace s daty pro vytvareni elektronickych podpist vyzaduji zadani PIN kodu,
automatické mazani certifikat(l v tokenu po vyprSeni nastavené Ihity,
garance zivotnosti tokenu min. po dobu 4 let s garanci bezplatné vymény tokenu formou

reklamace pfi nefunk&nosti po celou dobu trvani smlouvy.

Nosi¢ splhuje pozadavky na kvalifikované prostfedky pro vytvareni elektronickych podpist definované
nafizenim Evropského parlamentu a Rady EU ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (elDAS); dodavatel je povinen tuto skute¢nost dolozit predlozenim jednoho
z nasledujicich dokladt (bud dle bodu a) nebo dle bodu b)):

a) Doklad o provedeném hodnoceni kvalifikovaného prostredku pro vytvareni elektronickych podpist
podle standardu CWA 14169 — Secure signature-creation device na uroveri EAL 4+, a fto
licencovanou zkuSebni laboratofi na shodu s jednim z téchto profili:

e  Protection Profile - Secure Signature-Creation Device Type 1, Version 1.05 (BSI-PP-0004-2002)

e  Protection Profile - Secure Signature-Creation Device Type 2, Version 1.04 (BSI-PP-0005-2002)

e  Protection Profile - Secure Signature-Creation Device Type 3, Version 1.05 (BSI-PP-0006-2002).
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b) Doklad o provedeném hodnoceni kvalifikovaného prostiedku pro vytvareni elektronickych podpist

podle standardu EN 419 211-1 — Protection profiles for secure signature creation device na

uroveri EAL4 augmented with AVA_VAN.5 licencovanou zku$ebni laboratofi na shodu s jednim

Z téchto profili:
e EN 419 211-2 (BSI-CC-PP-0059-2009
e EN 419 211-3 (BSI-CC-PP-0075-2012
BSI-CC-PP-0071-2012
e EN 419 211-5 (BSI-CC-PP-0072-2012

e EN419 2114

)
)
)
)

e EN 419 211-6 (BSI-CC-PP-0076-2013).

Zadavatel pozaduje dodani kvalifikovaného prostfedku pro vytvareni elektronickych podpist ve formé

USB tokenu se samostatné vlozenym cipem, {j. tak, aby byla mozna vymeéna cCipu (napf. z divodu

zablokovani) nebo tokenu (napf. opotfebenim USB kontaktll) samostatné, a to z duavodu uspory

finan¢nich prostfedkd/ochrany investic.

Pokud dodavatel takovym tokenem nedisponuje, umoznuje zadavatel dodani tokend s vlozenym

¢ipem (bez moznosti vymény zvlast Cipu C&i tokenu). V takovém pfipadé pozaduje zadavatel dodani

tokend v poctu 2.000 ks z vydanych kvalifikovanych certifikatl pro elektronické podpisy kazdy rok

vCetné prvniho roku, viz Pfiloha €. 7 zadavaci dokumentace — Tabulka pro zpracovani nabidkové

ceny, fadky 19 az 22.

D. Vydej vSech typa certifikat na pracovistich dodavatele umisténych ve vSech krajskych

méstech.

V pfipadé, Ze dodavatel nedisponuje svym pracovidtém v krajskych méstech, je povinen zajistit

vydani certifikatll vyjezdem jeho mobilni registracni autority, a to na zakladé pozadavku

opravnéné osoby nejpozdéji do 48 hodin. Cena vyjezdu je soucasti ceny certifikatu.

3 POUZITE TERMINY

Termin Vyznam

MPSV Ministerstvo prace a socialnich véci

EU Evropska unie

USB universal serial bus

SSL Secure Sockets Layer

DV Domain Validation (Ovéfeni domény)

0)Y] Organization Validation (Ovéfeni spole€nosti)

EV Extended Validation (RozSifené ovéreni)

PIN Personal Identification Number - osobni ovéfovaci Cislo

elDAS Nafizeni Evropské unie & 910/2014 o elekironické identifikaci
a dlvéryhodnych sluzbach pro elektronické transakce na vnitfnim
evropském trhu
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