Smlouva o dilo

uzaviena ve smyslu § 2586 a nasl. ve vazbé na § 1746 odst. 2 a § 2631 zakona &. 89/2012 Sb.,
obéansky zakonik, ve znéni pozdéjSich pfedpisu

Smluvni strany

Objednatel Kralovéhradecky kraj

ICO 708 89 546

se sidlem Pivovarské namésti 1245, 500 03 Hradec Kralové
zastoupen PhDr. Jifi St&pan, Ph.D., hejtman kraje

bankovni spojeni Komerc¢ni banka Hradec Kralové

Eislo Uctu ]
dale také jako ,objednatel” a
Zhotovitel AutoCont CZ a.s.

Obchodni spoleénost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod
spisovou znackou B 814

ICO 47676795

DIC CZ47676795

se sidlem Hornopolni 332/34, 702 00 Ostrava

zastoupen Ing. Martinem Stejskalem, mistopfedsedou pfedstavenstva
bankovni spojeni Ceska spofitelna a.s.

gislo Gctu ]

dale také jako ,zhotovitel”, objednatel a zhotovitel také spoleéné jako ,smluvni strany”

Clanek 1
Uvodni ustanoveni

1. Zavazkovy vztah zaloZeny touto smlouvou se Fidi zakonem €. 89/2012 Sb., ob&ansky zakonik,
v aktudlnim znéni (dale jen ,ob&ansky zakonik"), a zakonem &. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon),
ve znéni pozdéjSich pfedpisu (dale jen ,autorsky zakon"), konkrétné pak § 2586 a nasl. ve vazbé
na § 1746 odst. 2 a § 2631 obfanského zakoniku.

2. Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky s nazvem
Bezpetnostni infrastruktiura a rozvoj TCK - dodavatel technickych opatfeni véetné servisni
podpory, ktera byla uvefejnéna ve Véstniku vefejnych zakazek pod evidentnim &islem Z2018-
012709 (dale také jako ,vefejna zakazka"), to vSe ve smyslu zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisi (dale jen ,zakon o zadavani vefejnych
zakazek"). Jednotlivd ustanoveni této smlouvy musi byt vyklddana v souladu se zadavacimi
podminkami uvedenymi v zadavaci dokumentaci vefejné zakazky a v souladu s nabidkou
zhotovitele podanou v ramci zadavaciho fizeni vefejné zakazky.

3. Spolufinancovani realizace dila se pfedpoklada z fondld Ewvropské unie prostfednictvim
Integrovaného regionalniho operaéniho programu (dale jen ,IROP") v ramci specifického cile 3.2
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LZvySovani efektivity a transparentnosti vefejné spravy prostfednictvim rozvoje vyuZiti a kvality
systémU IKT, vyzvy €. 10 Kyberneticka bezpecnost, a to na zakladé projektu pfipraveného
objednatelem s nazvem ,,Bezpeénostni infrastruktura a rozvoj TCK“ s registraénim C&islem
CZ.06.3.05/0.0/0.0/15_011/0005177 (dale jen ,projekt). Tato smlouva nabyde U&innosti pouze
za podminky zavazného schvaleni poskytnuti finanénich prostfedk( na kryti celkové ceny dila,
ktera neni kryta z rozpoc¢tu objednatele. Smlouva nabyva ucinnosti dnem uvefejnéni v registru
smluv ve smyslu § 6 odst. 1 zakona ¢&. 340/2015 Sb., o zvlastnich podminkach u&innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru smluv). O nabyti

ucinnosti objednatel zhotovitele pisemné uvédomi do nasledujiciho pracovniho dne.

Smluvni strany budou pfi realizaci smlouvy postupovat v souladu s aktualnim programovym
dokumentem Integrovaného regionalniho operacniho programu (dale také ,IROP*) pro obdobi
2014—-2020 a Obecnymi pravidly pro zadatele a pfijemce pro vSechny specifické cile a vyzvy
v ramci IROP v platné verzi (vydani 1.10 platné od 27. 10. 2017 & novéjsi). Realizace smlouvy
musi probihat v souladu s vyzvou k pfedkladani Zadosti o podporu relevantni pro ucel a predmét
této smlouvy vcetné jejich vesSkerych pfiloh (dale také jako ,bvyzva“) a v souladu
s priru¢kami, metodikami, oficialnimi doporu¢enimi, oznamenimi a dal§imi pisemnymi pokyny
fidiciho organu &i zprostfedkujiciho subjektu dané vyzvy v aktualnim platném a G¢inném znéni.
Smluvni strany prohlasuji, Zze obsah uvedenych dokumenti je jim znam.

Zhotovitel prohlasuje, Ze je pIné zpusobily k fadnému a véasnému provedeni dila dle této
smlouvy, Ze se detailné seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu smlouvy za dohodnuté maximalni smluvni ceny uvedené v této smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky. Povéfi-li zhotovitel provedenim
dila jinou osobu, ma zhotovitel pfi provadéni dila jinou osobou odpovédnost, jako by dilo provadél
sam. Zhotovitel je opravnén plnit dilo pouze prostfednictvim svych zaméstnancli nebo osob
uvedenych v seznamu poddodavatellt. Zménu poddodavatele je zhotovitel opravnén provést
pouze s pfedchozim souhlasem objednatele.

Zhotovitel dale prohlaSuje, ze neni v upadku ani ve stavu hroziciho upadku, a Zze mu neni znamo,
Ze by vuci nému bylo zahajeno insolvenéni fizeni. Rovnéz prohlasuje, ze vaci nému neni v pravni
moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafového ¢&i jiného organu
na plnéni, které by mohlo byt diivodem zahajeni exekuéniho fizeni na majetek zhotovitele a ze
takové exekuéni fizeni nebylo vii¢i nému zahajeno.

Smluvni strany prohlasuji, Ze identifikacni udaje uvedené v ustanoveni o smluvnich stranach této
smlouvy odpovidaji aktudlnimu stavu, a Ze osobami jednajicimi pfi uzavfeni této smlouvy jsou
osoby opravnéné k jednani za smluvni strany. Jakékoliv zmény pfedmétnych udajd, jez nastanou
v dobé po uzavieni této smlouvy, jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné
sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto ¢lanku ukaze byti
nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou Ujmu, ktera nepravdivosti
prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

Zhotovitel prohlaSuje a zavazuje se, Ze po celou dobu platnosti této smlouvy (do splnéni vSech
povinnosti vyplyvajicich ze zaruky) bude mit sjednanu pojistnou smlouvu pro pfipad zpUsobeni
Skody tfeti osobé s limitnim plnénim na jednu Skodnou udalost minimalné 30.000.000 K¢&. Kopie
pojistné smlouvy pfedloZi zhotovitel objednateli pfed podpisem smlouvy o dilo.

10. Zhotovitel a objednatel se zavazuji k vzajemné soucinnosti za u¢elem pIinéni smlouvy.
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11. Kontaktni Gdaje smluvnich stran pro G€ely této smlouvy jsou nasledujici:
a) Kontaktni udaje objednatele

e zastupce objednatele ve vécech technickych

Ing. Bohumil Pecold, e-mail_ telefon INEG_G

e zastupce objednatele ve vécech administrativnich
Nadézda Luitatkova, e-mail INEEG— ccor [

b) Kontaktni udaje zhotovitele

e zastupce zhotovitele ve vécech technickych

Milan Janda, e-mail _ telefon NGTcTczcNNG

e zastupce zhotovitele ve vécech administrativnich
Jana Cejnarova, e-mail | NN - - -

Clanek 2
Definice pojmi

1. Pojmem ,update” se v této smlouvé rozumi takova verze dila nebo jeho &asti (dale jen ,dilo"), u
které se oproti pfedchazejici verzi dila méni jeho funkénost, a to na zakladé zmény jakékoliv
skutetnosti, podle které byla cela funkénost tohoto dila vytvofena, ale neméni se struktura dat
datového fondu, se kterym tato verze dila pracuje. V pfipadé, Ze zména funkEnosti tohoto dila
byla provedena pouze na zakladé legislativnich zmén, je nova verze tohoto dila jeho
“legislativnim updatem”.

2. Pojmem ,upgrade” se ve smlouvé rozumi takova verze dila nebo jeho ¢asti (dale jen ,dilo"), u
které se oproti pfedchazejici verzi tohoto dila méni jeho funkénost, a to na zakladé zmeny
jakékoliv skuteénosti, podle ktereé byla cela funkénost dila vytvofena, a zaroven se meéni struktura
vét datového fondu, se kterym tato verze dila pracuje. V pfipadé&, Ze zména funkénosti tohoto dila
a zména struktury dat datového fondu, se kterym dilo pracuje, byla provedena pouze na zakladé
legislativnich zmén, je nova verze tohoto dila jeho “legislativnim upgradem”.

Clanek 3
Ugel a predmét smlouvy

1. Ugelem této smlouvy je kompletni dodavka a implementace jednotlivych technickych opatfeni
vEetné poskytnuti vSech nutnych licenci a dal$ich souvisejicich sluZzeb a opravnéni nezbytnych
k realizaci dila, které jsou realizovany v ramci projektu.

2. Mistem realizace, kde bude probihat dodavka a implementace ve smyslu pfedchoziho odstavce,
je sidlo Krajského hOfadu Kralovéhradeckého kraje, Pivovarské namésti 1245/2; Hradec
Kralové 500 03.

3. Predmétem této smlouvy je zAvazek zhotovitele provést pro objednatele na vlastni riziko a
nebezpedi dale specifikované dilo véetné poskytnuti vSech nutnych licenci, dokumentaci,

implementace, zaskoleni a zkusebniho provozu.

4. Zhotovitel zabezpeCi pro objednatele poskytovani technické podpory a servisu po dobu
zkuSebniho provozu do doby fadného pfedani kompletniho dila. Poskytnuti technické podpory a
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servisu v dobé po pfedani dila je pfedmétem servisni smlouvy uzavfené mezi zhotovitelem a
objednatelem.

Objednatel se zavazuje fadné a v€as provedené dilo pfevzit a uhradit za néj zhotoviteli
sjednanou cenu.

Clanek 4
Specifikace dila

Realizace dila zahrnuje kompletni dodavku a implementaci jednotlivych technickych opatfeni
v€etn& poskytnuti v8ech nutnych licenci a dalSich souvisejicich sluzeb a opravnéni nezbytnych
k realizaci dila.

Dilo ma tyto casti:

a) Zpracovani detailni analyzy a provadéciho projektu implementace dila, vcetné
harmonogramu realizace a navrhu akceptaénich testd. Provadéci projekt bude
obsahovat podrobny postup realizace vS8ech ¢asti vefejné zakazky dohodnuty a
odsouhlaseny mezi objednatelem a zhotovitelem v ramci zpracovani analyzy.

b) Dodavku a kompletni implementaci jednotlivych opatieni:

1)

2)

3)

5)

6)

Chlazeni a klimatizace. Opatfeni zahrnuje dodavku a kompletni implementaci chlazeni
a klimatizace do DC1 (P1.410), v€etné monitoringu prostfedi a vSech souvisejicich
praci, zahrnujicich i demontaz starého zafizeni.

Piepinade pristupové vrstvy sité. Opatfeni zahrnuje dodavku a kompletni
implementaci 21 kust PoE pfepinacu a 6 kusu pfepinacu bez PoE véetné pfislusnych
stohovacich kabell, SFP modull a propojovacich optickych kabel(.

Pristupové body bezdratové casti pristupové vrstvy sité. Opatieni zahrnuje
dodavku a kompletni implementaci 192 kusu internich pfistupovych bodu a 6 kusu
externich pfistupovych bodu.

Rozsifeni prepinacu v agregacni vrstvé sité. Opatfeni zahrnuje dodavku a kompletni
implementaci 2 kust pfepinacl 24x 10GE SFP+ a 1 kusu pfepinace 48x 10/100/1000
vCetné prislusnych DAC kabell. Pfepinade budou instalovany do stavajiciho sitového
prostfedi jako rozsifeni stavajiciho stohu 4 agregacnich pfepinaca.

Rozsireni dostupnosti technologické vrstvy. Opatifeni zahrnuje dodavku a kompletni
implementaci celkem 8 kusu sitovych karet (10GbE) do stavajicich databazovych a
aplikacnich servert IBM vcetné pfislusnych DAC kabeld.

Monitoring bezdratové casti pristupové vrstvy sité. Opatieni zahrnuje dodavku a
kompletni implementaci SW modulu pro sledovani bezdratové &asti pfistupové vrstvy
sité LAN, jako rozsifeni stavajiciho systému provozniho dohledu (HP iMC Standard
Edition Software Platform).

Ochrana sitového perimetru. Opatfeni zahrnuje dodavku a kompletni implementaci
dvojice HW NGFW (Next-Generation Firewall), ktera bude instalovana jako vysoce
dostupné feSeni. Soucasti je také centralni management, logovaci a reportovaci
nastroj, instalovany samostatné jako virtualni appliance kompatibilni se stavajici
infrastrukturou (VMware), ktery bude s feSenim NGFW pIné integrovan.
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c)

8) Ochrana pred DDoS utoky. Opatfeni zahrnuje dodavku a kompletni implementaci
dvojice HW DDoS zafizeni, ktera bude nasazena na primarni i sekundarni Internetovou
konektivitu objednatele.

9) Rizeni pristupu k sitovym prostiedkiim. Opatfeni zahrnuje dodavku a kompletni
implementaci dedikovaného HW zafizeni se specializovanym programovym vybavenim,
které bude nasazeno jako nahrada stavajiciho Cisco Secure ACS.

10) Zaznamenavani a fizeni bezpecnostnich udalosti a incidentd. Opatfeni zahrnuje
dodavku a kompletni implementaci dedikovaného HW zafizeni se specializovanym
programovym vybavenim, které bude v ramci procesu fizeni incidentl zajiStovat sbér,
korelaci a vyhodnoceni bezpe€nostnich udalosti.

11) Opticky propoj pristupové a pateini vrstvy sité. Opatfeni zahrnuje kompletni
realizaci vymeény stavajiciho optického MM spoje mezi prepinatem pfistupové vrstvy
sité (umisténi v rozvadéci RD08) a pfepinacem patefni vrstvy sité (umisténi v DC2) za
SM opticky spo;j.

Zkusebni provoz v délce 2 mésice. V ramci zkuSebniho provozu dojde k ovéfeni spinéni
funkénich pozadavku objednatele.

Realizace zatézovych, akceptacnich a bezpeénostnich testl dila a vSech jeho ¢asti, a
to s nastavenim a daty ve stejné podobé, s jakou bude pracovat dilo béhem rutinniho
provozu;

3. Soucasti dila je rovnéz:

a)

Zpracovani kompletni technické dokumentace pro vSechny ¢&asti dila v pisemné i
elektronické editovatelné podobé, ve formatu MS Word/Excel, MS Visio, zahrnujici
implementacni, provozni a bezpelnostni dokumentaci, uZivatelské a administratorské
prirucky k dodanym ¢&astem dila a Skolici dokumentaci, v€etné popisu pravidelné udrzby
feSeni a dokumentace finalniho provedeni a detailniho popisu vSech rozhrani.

Skoleni obsluhy systému, v ramci kterého budou spravci seznameni se spravou a fadnym
uzivanim dodanych produktd;

Prevod relevantnich dat a nastaveni;
Udrzba a podpora feseni do doby fadného predani dokonéeného dila;

Dalsi sluzby vyslovné neuvedené, které jsou v3ak s realizaci dila neoddélitelné spojeny a
realizace dila bez nich neni mozna.

Dilo, jeho rozsah a obsah pInéni jeho jednotlivych €asti jsou podrobné definovany v pfilohach

této smlouvy, pfedevsim pfilohou &. 2 — Funké&ni specifikace.

5. Ke kazdé inovované verzi dila nebo jeho €asti, v€etné update a legislativniho update, upgrade
a legislativniho upgrade, je zhotovitel povinen dodat seznam zmén a uprav v elektronické formé,
které byly provedeny do inovované verze. Budou-li inovované verze obsahovat modifikovanou
funk&nost oproti pfedchozi verzi, potom budou tyto zhotovitelem distribuovany spolu s nalezitou
dokumentaci a aktualizovanou uzivatelskou pfiru¢kou v elektronické podobé.

6. V pfipadé, Ze provedena zména nebo Uprava ma vliv na funkénost dila nebo jeho ¢asti, pfipadné
méni jejich uzivatelské vlastnosti, je zhotovitel povinen dodat i aktualizovanou pfislusnou
uzivatelskou dokumentaci a dokumentaci pro spravce informacnich systéma.
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10.

V pfipadé vyuziti HW a SW objednatele pro provoz dodavaného produktu se zhotovitel zavazuje
provozovat produkt dle pokyn(i objednatele. Objednatel je opravnén provadét zmény HW a SW,
nastaveni a konfigurace HW a SW, a to tak, aby byl zabezpecen chod produktu a souvisejici
infrastruktury.

Zhotovitel je povinen zajistit, Ze veSkeré vlastnosti pfedmétu smlouvy, véetné jeho update,
legislativnich update, upgrade a legislativnich upgrade, budou po celou dobu uc€innosti této
smlouvy odpovidat obecn& platnym pravnim piedpisim Ceské republiky a relevantnim
mezinarodnim pravnim predpisum.

Zhotovitel je povinen na pisemné vyzadani objednatele opatfit predmét smlouvy a kazdy update,
legislativni update, upgrade a legislativni upgrade pfedmétu smlouvy &estnym prohlasenim
otom, ze pfedmét smlouvy, pfipadné provedeny update €i upgrade, je ve shodé s platnymi
pravnimi predpisy CR.

Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté prekazky branici fadnému provedeni
pfedmétu pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dalSi postup.

Clanek 5
Doba a misto plnéni

Zhotovitel dilo pfeda objednateli v terminech dle jednotlivych etap stanovenych v odst. 2.
Zhotovitel zaCne s pInénim prfedmétu této smlouvy ihned po pisemném vyzvani k plnéni ze
smlouvy. Pisemny pokyn objednatele k plnéni ze smlouvy bude dan nejpozdé&ji do 30 dni ode
dne, kdy tato smlouva nabyde uginnosti.

Zhotovitel je povinen dilo predat objednateli (pfipadné dle charakteru pInéni provadét
pro objednatele) bez vad a nedodélkli na zakladé predavaciho protokolu podepsaného
opravnénymi zastupci obou smluvnich stran v téchto etapach a terminech:

a) Prvni etapa

1) Zpracovani detailni analyzy a provadéciho projektu implementace dila, véetné
harmonogramu realizace a navrhu akceptaénich testd bude zhotovitelem
dokon&eno a pfedano objednateli do 4 mésicti ode dne doruceni pisemného vyzvani
objednatele k zahajeni plnéni, a to vCetné zapracovani pfipominek objednatele.
Akceptace a predani analyzy a provadéciho projektu je nutnou podminkou pro realizaci
dalSich etap vefejné zakazky.

b) Druha etapa

1) Dodavka a kompletni implementace jednotlivych opatieni vrozsahu dle
provadéciho projektu v€etné pfevodu relevantnich dat a nastaveni bude zhotovitelem
dokon¢ena do 8 meésici od fadného predani a akceptace plnéni prvni etapy.
NejzazsSim terminem realizace dila dle této smlouvy je 31. 08. 2019.

2) Zkusebni provoz a realizace zatézovych, akceptaénich a bezpecénostnich testu
dila a vSech jeho €asti.

Doba zkuSebniho provozu zacina bézet dnem protokolarniho ukonéeni implementace
dila a jeho pfedanim do zkuSebniho provozu. Pokud dojde v pribéhu zkuSebniho
provozu k zavadam, které omezi funkcionality dila, prodluzuje se doba zku$ebniho
provozu o stejnou dobu, po kterou nebylo dilo plné funkéni. ZkuSebni provoz bude
ukonc€en protokolarnim ukon&enim zkuSebniho provozu a pfedanim dila do rutinniho
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provozu.
3) Zpracovani kompletni technické dokumentace pro vSechny éasti dila.
4) Skoleni obsluhy systému.

Mistem pInéni vefejné zakazky je sidlo objednatele Pivovarské namésti 1245/2; Hradec Kralové
500 03.

Clanek 6
Cena dila

Cena pfedmétu plnéni dle Clanku 3 a vrozsahu specifikovaném v ¢lanku 4 této smlouvy,
v ¢lenéni dle nabidky zhotovitele je stanovena v pfiloze €. 1 této smlouvy.

Cena pfedmétu plnéni bude rozdélena do dvou faktur:

a) Cena za prvni etapu dila v rozsahu dle €l. 5 odst. 2 pism. a) této smlouvy.

Cena bez DPH 660 000 K¢
DPH 138 600 K¢
Cena véetné DPH 798 600 K¢

Cena bude uhrazena na zakladé faktury vystavené zhotovitelem nejdfive po fadném predani
prislusné &asti dila.
b) Cena za druhou etapu dila v rozsahu dle €l. 5 odst. 2 pism. b) této smlouvy.

Cena bez DPH 26 871490 K¢
DPH 5643 012,90 K&
Cena vCetné DPH 32 514 502,90 K&

Cena bude uhrazena na zakladé faktury vystavené zhotovitelem nejdfive po fadném predani
celého dila, po odstranéni vSech pfipadnych vad a nedodélkl uplatnénych objednatelem.

Ceny jsou uvedeny jako pevné a nejvyse pfipustné, zahrnujici veSkeré naklady zhotovitele nutné
k fadnému plnéni pfedmétu smlouvy. Ceny je mozZné upravit pouze za nize specifikovanych
podminek.

Smluvni strany se dohodly, Ze pokud dojde v pribéhu plnéni této smlouvy ke zméné zakonné
sazby dané z pfidané hodnoty (dale jen ,DPH") stanovené pro pfislusné plnéni vyplyvajici z této
smlouvy, bude tato sazba promitnuta do vSech cen uvedenych v této smlouvé s DPH a zhotovitel
je od okamziku nabyti u€innosti zmény zakonné sazby DPH povinen Uctovat platnou sazbu DPH.
O této skute€nosti neni nutné uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.

Smluvni strany se dohodly, Ze naklady zkuSebniho provozu, technicka podpora a dalsi sluzby
ze strany zhotovitele poskytované objednateli do doby fadného pfedani dokonCeného dila jsou
poskytovany bezplatné.

Clanek 7
Predani ¢asti dila a prechod vlastnického prava

Objednatel je opravnén, nikoli vSak povinen, pfevzit jednotlivé &asti dila blize specifikované

vEl. 5bod 2 této smlouvy i s jednotlivymi nedodélky. Timto ustanovenim se smluvni strany
odchyluji od § 2605 ob&anského zakoniku.
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Za ucelem pfedani Casti dila blize specifikovanych v &l. 5 bod 2 této smlouvy budou mezi
smluvnimi stranami sepsany pfedavaci protokoly, ve kterych bude jednoznacné specifikovano,
které casti dila objednatel prebira a dale zde bude uvedena specifikace pfipadnych nedodélku
vCetné zplsobu a terminu pro jejich odstranéni.

Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran. Opravnénymi
zastupci pro podpis pfedavacich protokolt smluvni strany stanovi nasledujici osoby:

Za__objednatele: Ing. Bohumil Pecold, e-mail— telefon
Za zhotovitele: Milan Janda, e-ma_telefor-

Po radném predani dila a na zakladé predavaciho protokolu, pfipadné po odstranéni nedodélkl
v terminech uvedenych v pfedavacim protokolu, bude mezi smluvnimi stranami sepsan
akceptacéni protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran.

Vlastnické pravo k jednotlivym hmotnym &astem dila pfechazi na objednatele dnem podpisu
akceptacniho protokolu podepsaného opravnénymi zastupci obou smluvnich stran dle odst. 3.

Pfedavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:

. Cislo pfedavaciho/akceptaéniho protokolu a datum;

= Cislo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky;

= oznaceni pfedmétu plnéni nebo jeho &asti;

*  nazey, sidlo, ICO a DIC objednatele a zhotovitele;

. nazev projektu, registracni Cislo projektu a informaci, Zze se jedna o projekt podporeny
z Integrovaného regionalniho operaéniho programu, a to nasledujicim zplsobem: Projekt
.Bezpecnostni infrastruktura a rozvoj TCK®, reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0005177,
je spolufinancovan z ERDF prostfednictvim Integrovaného regionalniho operaéniho
programu;

. datum zahajeni a dokond&eni pInéni pfislusné &asti dila/celého dila;

. podrobné vymezeni rozsahu provedenych praci a dodavek

o0 pro HW bude minimalné uveden:
—  nazev a typ zafizeni
—  jeho konfigurace
—  vyrobni / sériové €islo
— seznam veSkerych softwarovych licenci, jsou-li dodavany jako soucast
daného hardware;

. prohladSeni objednatele, Ze plnéni (jeho €ast) pfejima (nepfejima), a to v€etné uvedeni
pfipadnych vad a nedodélk(li a terminu jejich odstranéni, podpis opravnéné osoby
objednatele;

= jméno a vlastnoruéni podpis osoby, ktera pfedavaci/akceptacni protokol vystavila, véetné
kontaktniho telefonu.

Clanek 8
Platebni a fakturaéni podminky

Uhrada ceny pfedmétu plnéni prob&hne na zakladé faktur vystavenych v souladu s &lankem 6
odst. 2 této smlouvy.

Podkladem pro dhradu ceny dle této smlouvy bude vzdy faktura, kterd bude mit nalezZitosti
Ucetniho dokladu podle zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisl, a
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dariového dokladu dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
pfedpist (dale jen ,faktura®).

3. Lhadta splatnosti faktury ¢ini 60 kalendarnich dnd ode dne doruceni objednateli. Smluvni strany
souhlasné prohlasuji, Zze okolnosti stanovené touto smlouvou, pfedevsim spolufinancovani
pfedmétu dila z fondd Evropské unie, odavodnuiji dobu splatnosti del§i nez 30 dnu. Faktura bude
doru€ena doporuCenou postou nebo osobné opravnénému zaméstnanci objednatele proti
pisemnému potvrzeni.

4. Faktura musi kromé zakonem stanovenych nalezitosti pro danovy doklad obsahovat také:

=  Cislo a datum vystaveni faktury,

=  Cislo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky,

. nazev projektu, registracni Cislo projektu a informaci, Zze se jedna o projekt podporeny
z Integrovaného regionalniho opera¢niho programu, a to nasledujicim zptusobem: Projekt
.Bezpecnostni infrastruktura a rozvoj TCK, reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0005177,
je spolufinancovan z ERDF prostfednictvim Integrovaného regionalniho operacniho
programu;

. predmét pInéni ajeho presnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz
na Cislo uzaviené smlouvy),

= oznaceni banky a &islo uctu, na ktery musi byt zaplaceno (pokud je Cislo uctu odlisné
od cisla uvedeného v této smlouvé, je zhotovitel povinen o této skutecnosti informovat
objednatele),

= Cislo adatum pfislusnych predavacich a akceptacnich protokolli podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele (Akceptaéni a
predavaci protokol bude pfilohou faktury),

. IhGtu splatnosti faktury,

»  néazev, sidlo, ICO a DIC objednatele a zhotovitele,

= jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.

6. Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené nalezitosti nebo bude chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni. Zhotovitel provede
opravu vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet pavodni
Ih(ita splatnosti a nova lhata splatnosti bézi znovu ode dne doru€eni nové a fadné vystavené
faktury objednateli.

7. Povinnost zaplatit cenu je spInéna dnem odepsani pfisludné ¢astky z uctu objednatele.

8. Zhotovitel se zavazuje dodrZovat pfipadné daldi pokyny objednatele na formalni poZadavky
faktury a pfedavaciho/akceptaéniho protokolu ohledné informaci k financovani projektu.

Clanek 9
Licence a podminky uziti produktu
1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti dila a kazdé jeho €asti v€etné jeho aktualizaci, a to vSemi zplsoby uvedenymi v

§ 12 odst. 4 autorského zakona.

2. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz dila a
kazdé jeho Casti.

3. Zhotovitel uvede kompletni nazev SW, pocet licenci, jejich rozsah a licenéni podminky ke vdem
poskytovanym licencim v pfiloze &. 3 této smlouvy - Specifikace vSech nutnych licenci.
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10.

11.

12.

13.

Uzemni a &asovy rozsah licenci je neomezeny.
Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.
Objednatel neni povinen licence vyuzit.

V pfipadé, Ze pfi plnéni této smlouvy vznikne dilo, které je chranéno predpisy o dusevnim
vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznika objednateli pravo toto dilo uzivat
v rozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvofeno, a to po dobu neomezenou
(i po ukonéeni trvani smlouvy).

V pfipadé, Ze vysledkem c¢&innosti zhotovitele nebude dilo chranéné prfedpisy o duSevnim
vlastnictvi, objednatel nabude vlastnické pravo k pfedmétu pinéni okamzikem jeho pfevzeti.

Zhotovitel udéluje objednateli:

= opravnéni dilo (nebo jeho dil¢i ¢ast), které podléha ochrané podle zakona &. 121/2000
Sb. (autorsky zakon) a zakona €. 89/2012 Sb., obfanského zakoniku, upravovat,
zpracovavat, ménit jeho nazev,

. a opravnéni dilo (nebo jeho diléi ¢ast) spojit s dilem jinym a s dilem dale pracovat za
ucelem jeho dal$iho rozvoje a pouzivani;

. pravo realizovat rozhrani dila (nebo jeho diléi ¢&asti) s jinymi, objednatelem
provozovanymi softwarovymi produkty.

Dojde-li v ramci plnéni pfedmétu smlouvy k pofizeni databaze, pak je objednatel od okamziku
porizeni databaze opravnén databazi uzivat.

Zhotovitel se zavazuje, ze provadénim plnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav
tfetich osob nese vyluéné zhotovitel.

Zhotovitel vyslovné prohladuje, Ze je pIné opravnén disponovat pravy k duSevnimu vlastnictvi,
vCetné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto ucelem zajistit Fadné
a neru$ené uzivani dila objednatelem, vcetné zajiSténi souhlast s autory dél v souladu s
autorskym zédkonem.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vzniklé v
disledku toho, Ze objednatel nemohl pfedméty dila uzivat fadné a nerusené. Jestlize zhotovitel
porusi povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné poruseni této smlouvy a
zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi 100.000,- K& za kazdé
jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dot¢eno ani omezeno pravo
objednatele na nahradu Skody, kterou lze vymahat vedle smluvni pokuty v plné vysi. S nositeli
chranénych prav duSevniho vlastnictvi vzniklych v souvislosti s realizaci dila dle této smlouvy je
zhotovitel povinen vzdy smluvné zajistit moznost volného nakladani s témito pravy objednatelem.

Clanek 10
Odpovédnost za Skodu

Zhotovitel bude povinen nahradit objednateli &i tfeti osobé v pIné vysi Skodu, ktera jim vznikla pfi
realizaci a uzivani dila v souvislosti nebo jako disledek poruSeni povinnosti a zavazku
zhotovitele dle této smlouvy.

V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zplUsobeni prokazatelné Skody
objednateli, dot€¢enym nemocnicim ¢i tfetim osobam, ktera nebude kryta pojisténim sjednanym
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dle ¢lanku 1 odst. 9 této smlouvy, bude zhotovitel povinen tyto 8kody uhradit z vlastnich
prostredk.

Pokud v dlsledku porusSeni povinnosti zhotovitele stanovenych touto smlouvou nebude
objednateli uhrazen finanéni podil nebo jeho &ast z Integrovaného regionalniho opera&niho
programu v ramci projektu, bude zhotovitel povinen uhradit objednateli takto zpisobenou $kodu.

Nesplni-li zhotovitel své zavazky stanovené v ¢lanku 8 - Platebni a fakturacni podminky této
smlouvy a objednateli v disledku toho vznikne Skoda (napf. uhrazenim sankci ulozenych
pfislusnym finanénim Gfadem v dasledku pozdni Uhrady DPH u praci a dodavek podléhajicich
rezimu prfenesené darnové povinnosti), bude zhotovitel povinen objednateli tuto Skodu v plném
rozsahu uhradit.

Clanek 11
Odpovédnost za vady

Zhotovitel zaru€uje, ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a ze je
zpUsobilé pro pouziti ke sjednanému ucelu.

Zhotovitel poskytuje objednateli zaruku, ze celé dilo (a kazda jeho ¢ast) bude prosto jakychkoliv
vad vécnych, pravnich i ostatnich. Dilo nebo jeho ¢ast ma vady, jestlize zejména neodpovida
vysledku uréenému ve smlouvé, Ucelu jeho vyuziti, pfipadné nema vlastnosti vyslovné stanovené
smlouvou, dokumentaci, objednatelem, platnymi pfedpisy nebo nema vlastnosti obvyklé.

Zhotovitel poskytuje zaruku za bezvadnost pfedmétu dila, tj. za vS8echny vilastnosti, které ma mit
predmét dila zejména dle smlouvy, dle jednotlivych poZzadavk( a pokynu objednatele, pfipadné
ostatnich povéfenych osob, dle dokumentace, norem a ostatnich predpist, pokud se na
provadény predmét dila, jeho €asti a pfisluSenstvi vztahuji. Zhotovitel prohlasuje, ze pfedmét dila
si po tuto dobu zachova vSechny takové vlastnosti, funkénost a stanovenou uéelovou zpUsobilost.
Po dobu zaruéni doby je tedy rozsah zaruky neomezeny, coz znamena zejména, ze predmét dila
provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednano jinak, je zaru¢ni doba dila a kazdé jeho ¢asti sjednana na dobu 60 mésicu ode
dne protokolarniho ukonceni zkusebniho provozu a pfedani celého dila do rutinniho provozu
(podpis akceptaéniho protokolu). Zaruka se vztahuje na vady resp. nedodélky dila (a kazdé jeho
Césti), které se projevi béhem zaru€ni doby s vyjimkou vad, u nichZ zhotovitel prokaze, Ze jejich
vznik zapficCinil objednatel.

V priibéhu zaru¢ni doby bude zhotovitel poskytovat objednateli na dilo a kazdou jeho ¢ast zaruku
na jakost a servisni podporu v rozsahu stanoveném dale.

Doba pro odstranéni nahlasenych vad se Fidi ¢lankem 12 a 13 této smlouvy.

Pokud je uplatnéni reklamace na zafizeni v zaru¢ni dobé& opravnéné, ma objednatel pravo na
bezplatnou opravu vady. Pokud vadu neni mozZno opravit, ma objednatel pravo na vyménu
vadného zboZi (zafizeni) v€etné s tim souvisejicich praci. Zaru€ni doba je automaticky
prodlouZena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na vlastni ndklady odstranéni nahladenych vad na HW vybaveni,
dle pozadavk( stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (ij. oprava vadného zbozi
nebo vyména vadného zbozi za bezvadné stejnych Ci vysSSich parametrd) vCetné potfebné
demontaze a montaze a bezplatné konfigurace dle potifeb objednatele bude provedeno v rozsahu
odpovidajicim zaruce dle Casového rozsahu specifikovaného v tomto ¢lanku smilouvy.
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10.

11.

12.

13.

14.

15.

16.

17.

Zaru¢ni doba se stavi po dobu, po kterou nemuze objednatel dilo fadné uzivat pro vady, za které
nese odpovédnost zhotovitel.

VesSkeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbyte¢ného odkladu
poté, kdy vadu zjistil, a to hlaSenim v souladu s ustanovenimi ¢&lanku 12 této smlouvy,
obsahujicim specifikaci zjisténé vady.

Reklamaci lze uplatnit do posledniho dne zaruéni doby, pfiCemz i reklamace odeslana
objednatelem v posledni den zaru¢ni doby se povaZzuje za v€as uplatnénou.

Zaru¢ni servis bude provadén u objednatele bezplatné po celou dobu zaruky. V pfipadé vymény
nebo opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim stfedisku vyrobce
zabezpeci zhotovitel bezplatné dopravu vadného zboZzi od objednatele do servisu a dopravu
opraveného nebo vymeénéného zbozi zpét k objednateli v€etné potfebné demontaze a montaze.

Zhotovitel odpovida za to, Zze dokumenty a soubory dat, které objednateli v ramci pInéni pfedmétu
smlouvy pfedal:

= jsou autorizovanymi kopiemi originald pfislusnych dokumentl a soubor( dat zhotovitele,

. neobsahuji zadné infiltracni prostfedky,

. Ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoznu;ji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouveé.

V pFipadé, Ze se nékterd z uvedenych garanci zhotovitele ukaze nepravdivou a z tohoto divodu
vznikne §koda, bude zhotovitel povinen objednateli tuto Skodu nahradit.

Zhotovitel uhradi Skodu, ktera objednateli vznikla vadnym pInénim v plné vysi. Zhotovitel rovnéz
uhradi naklady vzniklé objednateli pfi uplatiovani prav z odpovédnosti za vady.

Nebezpedi 8kody na dile a dald§im hmotném plnéni z této smlouvy pfechazi na objednatele
okamZikem jejich pfevzeti.

Zhotovitel prohlaSuje, Ze na dile ani na jiném plnéni z této smlouvy nevaznou 2adné pravni vady,
tedy dilo neni zatiZzeno pravem tfeti osoby.

Clanek 12
Odstranovani vad vzniklych z divodu na strané zhotovitele

Objednatel ma pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za vady,
v ramci nasledujicich skutec¢nosti:

= zaznamovych material(, na kterych jsou ulozeny dokumenty a soubory dat, které tvofi
predmét pIinéni zhotovitele,

. obsahu dokumentt a soubor( dat, které tvori predmét plnéni zhotovitele,

. hardware a programového vybaveni (produktu), které tvofi pfedmét plnéni zhotovitele.

Reklamace (vady) budou zastupci objednatele hlaSeny zhotoviteli prostfednictvim kontaktniho
mista pro hldSeni zavad v souladu s ¢lankem 13 této smlouvy.

Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni bude

provedena nejpozdéji nasledujici pracovni den od okamziku oznameni vady nebo ucinéni vyzvy
k vyméné vadného zafizeni.
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Garantovana doba odezvy na nahlasené vady bude do 4 hodin od okamzZiku oznameni vady
nebo vyzvy k vyméné vadného zarizeni.

Pro ¢asti dila dodavana dle ¢lanku 4, odstavec 2, pism. b), bod 6 (Monitoring bezdratové c¢asti
pristupové vrstvy sit&), bod 9 (Rizeni pfistupu k sitovym prostfedkim) a bod 10 (Zaznamenavani
a fizeni bezpecnostnich udalosti a incidentd) bude proces odstranéni nahlasené vady a
obnoveni funkce probihat v téchto rezimech:

. Kategorie vady ,,vysoka“ nebo ,havarie“, vady zabranujici provozu, produkt neni
pouzitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni zdvada znemozniujici
¢innost systému. Tento stav muze ohrozit bezpeénost informacnich systému a bézny
provoz objednatele a nelze jej doCasné feSit organizaénim opatfenim. Nejpozdéji do 4
hodin po nahlaseni vady provede zhotovitel zjisténi pfi¢in, které vadu zpusobuji. Jde-li
o vadu zpUsobenou dlavody na strané zhotovitele (opravnéna reklamace) bezodkladné
zahdji prace na odstranéni vady a zajisti odstranéni této vady ve Ih(ité do 24 hodin od
nahlaseni vady, ato i zplsobem docasného provizorniho feSeni, umoznujiciho provoz
produktu. Vada bude odstranéna v nejkrat§i mozné I|haté s ohledem na jeji povahu
a dopad na ¢innost objednatele. Jde-li o vadu zpUsobenou dlivody na strané objednatele,
dohodne s objednatelem dalSi postup.

. Kategorie vady ,,stfedni“ nebo ,,vyznamna zavada“, vady omezujici provoz, funkénost
systému je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny provoz
objednatele. Jedna se také o vady zpuUsobujici problémy pfi uzivani a provozovani
produktu nebo jeho ¢asti, ale umoznujici provoz, jimiz zpusobené problémy lze docasné
feSit organiza¢nimi opatfenimi. Nejpozdéji do 8 hodin po nahlaSeni vady provede
zhotovitel zjisténi pricin, které vadu zpusobuji. Jde-li o vadu zpusobenou duvody na
strané zhotovitele (opravnéna reklamace) bezodkladné zahaji prace na odstranéni vady
a zajisti odstranéni této vady ve lh(té do 2 pracovnich dnl od nahlaseni vady. Vada bude
odstranéna v nejkrat§i mozné Ihuté s ohledem na jeji povahu adopad na c&innost
objednatele. Jde-li ovadu zpusobenou dlivody na strané objednatele, dohodne
s objednatelem dalSi postup.

. Kategorie vady ,,nizka“ nebo ,,chyba“, vady neomezujici provoz, jedna se o drobné
vady, které nespadaji do kategorii ,vysoka“ nebo ,stfedni“. Nejpozdé&ji béhem dvou
pracovnich dnl po nahlaseni vady provede zhotovitel zjiSténi pfiCin, které vadu
zplsobuji. Jde-li ovadu zpusobenou duavody na strané zhotovitele (opravnéna
reklamace) bezodkladné zahaji prace na odstranéni vady a zajisti odstranéni této vady
ve |huté do 14 kalendainich dnu od nahlaseni vady. Vada bude odstranéna v nejkratsi
mozné |h{té s ohledem na jeji povahu a dopad na &innost objednatele. Jde-li o vadu
zpusobenou dlivody na strané objednatele, dohodne s objednatelem dalS$i postup.

Zarazeni vady do jednotlivych kategorii uréuje objednatel.
Vyplyne-li z objektivnich skute¢nosti potfeba Ihity delSi nez je stanovena u jednotlivych kategorii
vad, Ize pisemné dohodnout Ih(tu delSi. Za objektivni skute€nosti Ize povazovat zasah vysSi

moci, chybnou funkci operacnich a databazovych platforem, &asovy rozsah potfebnych praci
jdouci nad stanoveny ramec.

Pro ucely smlouvy je pro pracovni dny stanovena pracovni doba od 8:00 do 17:00 hodin.

Clanek 13
Technicka podpora a servis

Technicka podpora a servis jsou po dobu zkusebniho provozu soucasti dila.
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Dostupnost kontaktniho mista (aplikace HelpDesk) pro hlaSeni zavad je 7x24x365 s
garantovanou dobou odezvy od nahlaseni poZadavku dle ¢lanku 12 odst. 4 a 5. VeSkeré
pozadavky budou evidovany v systému servisni podpory zhotovitele.

Kontaktni misto pro hlaseni zavad v prlibéhu zkusebniho provozu umozZiuje pfijem pozadavk
na technickou podporu a servis v ¢eském jazyce

o na telefonnim &isle (Hot-line): +420 603 265 611 v pracovnich dnech v dobé od 7:00
do 19:00
o systémem servisni podpory HelpDesk v rezimu 7x24x365: http//servis.autocont.com

Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

Pozadavek na servisni zasah se povazuje za nahlaSeny okamzikem jeho zapsani na HelpDesk,
nebo okamzikem jeho telefonického zadani.

Bude zajistén nepretrzity pfistup do systému servisni podpory (HelpDesk), umoznujici objednateli
upfesnit nebo doplnit pozadavek. V pfipadé podstatné zmény pozadavku bézi zhotoviteli nova
IhGta k jeho vyfeSeni. V pfipadé nepodstatné zmény pozadavku neni plvodni Ih(ita dotéena.

Systém servisni podpory musi objednateli poskytovat prehled o aktualné nahlasenych
pozadavcich, jejich stavu a aktualnim zplsobu jejich FfeSeni. Systém bude objednateli zasilat
notifikace o zméné stavu jeho pozadavku (napf. zadany, v feSeni, uzavieny apod.) a musi
objednateli umoznit schvalovani uzavieni nahlaseného pozadavku.

Systém servisni podpory musi poskytovat objednateli pfistup i k databazi uzavienych pozZadavku
a zpusobu jejich feseni, ktery bude poskytovat podrobné udaje o historii poZadavk(l od jejich
nahlaseni, po jejich vyfeSeni.

Systém servisni podpory musi umoznovat export dat, véetné obsahu pozadavku a zplsobu
vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na vyzadani
objednatele ve formatu minimalné *.xIs a *.csv.

Objednatel muze po vzajemné dohodé umoznit zhotoviteli zabezpeceny vzdaleny pfistup do své
datové sité z IP adresy zhotovitele protokolem TCP/IP za u€elem pinéni €asti této smlouvy.
Objednatel si vyhrazuje pravo po pfedchozim upozornéni tento pfistup zhotoviteli ukondcit.

Clanek 14
Sankce

Smluvni pokuty:

a) V pfipadé prodleni zhotovitele s provedenim nebo predanim dila nebo jeho jednotlivych &asti
dle ¢lanku 5 odst. 2 této smlouvy ve sjednané Ih(té se zhotovitel zavazuje objednateli
uhradit smluvni pokutu ve vysi 10.000 K& v€etné DPH, za kazdy i zapoCaty kalendaini den
prodleni, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

b) V pfipadé prodleni zhotovitele s odstranénim nedodélk(l zpisobem a v terminech uréenych
v pfedavacim protokolu se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi
2.000 K& v&etné DPH, za kazdy i zapoCaty kalendafni den prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

c) V pfipadé prodleni zhotovitele s odstranénim vad specifikovanych v &l. 12 této smlouvy
ve |hatach stanovenych v tomto €lanku se zhotovitel zavazuje objednateli uhradit smluvni
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pokutu ve vysi 500 K& za kazdou i zapoc€atou hodinu prodleni v pfipadé vad kategorie
vysoka a stfedni, a smluvni pokutu ve vysi 1.000 K& za kazdy i zapocaty den prodleni
v pfipadé vady kategorie nizka, a to pro kazdy pfipad prodleni, neni-li jinymi ustanovenimi
této smlouvy vyslovné uvedeno jinak.

d) Za poruseni povinnosti zhotovitele dle ¢l. 17 odst. 10 a 12 této smlouvy je objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vy3i 10.000 K& za kazdy zjistény pfipad
poruseni, pokud zhotovitel nezjedna napravu ani v dodate¢né Ihuté, kterou mu ke zjednani
napravy objednatel urci.

e) V pfipadé zavinéného poruseni povinnosti vyplyvajici z pravnich predpist upravujicich
ochranu osobnich udaju zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
100.000 K& za kazdé jednotlivé poruseni povinnosti;

V pfipadé nedodrzeni Ih{ity splatnosti fadné vystavené a doru¢ené faktury se objednatel zavazuje
zhotoviteli uhradit urok z prodleni v zakonné vysi.

Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyuctovani jeji vySe povinné strané.

Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu Skody, opravnéna
strana ma narok na nahradu $kody v pIné vysi.

Clanek 15
Davérné informace, ochrana osobnich udaju

V pfipadé, Ze bude pfi plnéni pfedmétu smlouvy dochazet ke zpracovani osobnich udajl, je tato
smlouva zaroven smlouvou o zpracovani osobnich Gdajd ve smyslu § 6 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakon(, ve znéni pozdéjSich predpisu (dale jen
,Zzakon o ochrané osobnich udaji“). Zhotovitel ma pro ucely ochrany osobnich Gdaju postaveni
zpracovatele ve smyslu zakona o ochrané osobnich udaju.

Po nabyti uc€innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a volném pohybu
téchto udajil bude zhotovitel povazovan za zpracovatele ve smyslu tohoto nafizeni a je povinen
splnit vSechny povinnosti z toho vyplyvajici

Zhotovitel je opravnén zpracovavat osobni Udaje pouze za Uc¢elem pInéni ucelu této smlouvy.

Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro pInéni této
smlouvy, za timto ucelem je opravnén osobni Udaje zejména ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této

smlouvy, pfedavat zpracované osobnich udaje objednateli, osobni Udaje likvidovat.

Zhotovitel u€ini v souladu s platnymi pravnimi predpisy dostate€na organizacni a technicka
opatfeni zabrarujici pfistupu neopravnénych osob k osobnim Udajim o ochrané osobnich udaju.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi€enlivosti a o0 moznych nasledcich pro pfipad poruSeni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji osobni udaje,
byly uchovavany pouze v uzamykatelnych mistnostech.

Zhotovitel zaijisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahu;ji citlivé udaje, byly
uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.
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Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni uUdaje byly uchovavany
v paméti pocitace pouze:

= je-li pfistup k takovymto soubordm chranén heslem nebo,
= je-li pfistup k uzivani pocitae, v jehoz paméti jsou tyto soubory umistény, chranén
heslem.

Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dal$i vyvoj dila nezbytné
poskytnout zhotoviteli kopii databazi, souborli nebo nosi¢li Gdaju obsahujicich jakékoliv udaje
z ¢innosti objednatele, je zhotovitel povinen s takovymi Udaji nakladat tak, aby nedosSlo k jejich
Uniku ¢i zneuziti.

Vedkeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bé&zné& dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se povaZzuji za
davérné informace.

Zhotovitel se zavazuje, Ze davérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné tém svym zaméstnancim nebo poddodavatelim, ktefi jsou povéreni pinénim smlouvy a
za timto uc€elem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Zhotovitel se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace za davérné a
zachovavaly o nich mi¢enlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

. mohou byt zvefejnény bez poruseni této smlouvy,

. byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

= jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti jedné
ze smluvnich stran,

. pfijemce je zna dfive, nez je sdéli smluvni strana,

= jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uvefejnéni je stanoveno zakonem,

= smluvni strana sdéli osob& vazané zakonnou povinnosti mi€enlivosti (napf. advokatovi
nebo dafiovému poradci) za ucelem uplatiiovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukonceni platnosti této smlouvy.
Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouZiji tyto

informace k jinym Gc¢eltm, nez je k pInéni této smlouvy.

Clanek 16
Doba trvani smlouvy, ukonéeni smlouvy

Smluvni strany mohou odstoupit od smlouvy z dlvodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti zhotovitele se povazuje mimo jiné:
a) prodleni zhotovitele s plnénim kteréhokoliv jeho zavazku podle smlouvy del§im nez 30 dni,

b) nespInéni pokynu objednatele pfi plnéni pfedmétu smlouvy zhotovitelem,
c) branéni zhotovitelem objednateli v provadéni kontrol a zkousek dila nebo jeho ¢asti,
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d) opakované nebo hrubé poruseni pravidel bezpe&nosti prace, protipoZarni ochrany, ochrany
zdravi pfi praci &i jinych bezpecnostnich predpisi a pravidel zhotovitelem nebo jeho
poddodavatelem v misté plnéni,

e) dilo nebo jeho &ast vykazuje vady, které neumozni jeho Ffadné uzivani k ucelu, ktery je
sjednan touto smlouvou,

f) poruseni povinnosti zhotovitele ze zaruky, které nebylo napraveno ani po vyzvé objednatele.

Za podstatné poruseni smluvnich povinnosti objednatelem se povazuje mimo jiné opakované
prodleni objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delSi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt u¢inéno pisemné a s uvedenim ddvodu; U¢inky odstoupeni
nastavaji dnem dorueni druhé smluvni strané oznameni o odstoupeni, bylo-li odstoupeni
opravnéné.

V pfipadé odstoupeni objednatele od smlouvy z davodu podstatného poruseni smlouvy
zhotovitelem nema zhotovitel narok na zaplaceni ceny podle ¢lanku 6 této smlouvy v plné vysi.
Zhotovitel je pouze opravnén zZadat po objednateli to, 0 co se objednatel zhotovovanim pfedmétu
dila obohatil. Odstoupenim od smlouvy neni dotéen narok objednatele na nahradu pfipadné
Skody a zaplaceni smluvni pokuty.

V pfipadé odstoupeni zhotovitele od smlouvy z duvodu podstatného poruseni smlouvy
objednatelem ma zhotovitel narok na zaplaceni pomérné casti ceny dila, odpovidajici rozsahu
provedeného dila. Odstoupenim od smlouvy neni dotéen narok zhotovitele na nahradu pfipadné
Skody a zaplaceni smluvni pokuty.

V pfipadé ukonc€eni smlouvy je zhotovitel povinen objednateli na své naklady bezodkladné
poskytnout veskerou soucinnost k fadné migraci dat do jiného informacéniho systému dle zadani
objednatele. Tato soucinnost bude spocivat pFfedevSim v poskytnuti vSech objednatelem
pozadovanych dat v objednatelem uréeném formatu a strukture.

Clanek 17
Ostatni prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soucinnost a vyjadfovat se k navrhim
na dal$i postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesiondalni kvalité a s odbornou péci.
Zhotovitel se zavazuje dle této smlouvy fadné a v€as predat dilo.

Zhotovitel je povinen dodat dilo a jeho ¢asti dle této smlouvy v dohodnutém mnozstvi, jakosti a
provedeni. Smluvni strany se dohodly na nejlepsi jakosti dodaného plnéni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veSkeré bezpecnostni pfedpisy, veSkeré zakony
a jejich provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se ¢innosti zhotovitele,
bezpec€nosti prace, pozarni ochrané a ochrané Zzivotniho prostfedi. Pokud poruSenim téchto
predpist zhotovitelem nebo jeho poddodavateli vznikne $§koda, nese naklady zhotovitel.

Objednatel ma pravo presveédcCit se kdykoliv v pribéhu plnéni dila o stavu praci na dile v€etné
kontroly jakosti dila nebo jeho €asti a zhotovitel mu k tomuto musi vytvofit podminky, pfipadné
naklady nese zhotovitel.

Zhotovitel je povinen uchovavat veskeré doklady souvisejici s realizaci dila a jeho financovanim
(zplsobem dle zakona 563/1991 Sb., o uletnictvi v platném znéni) v€etné Ucetnich dokladi
minimalné do konce roku 2028 nebo po dobu nejméné 10 let ode dne posledni platby za
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provedené prace, zavazna je lhita, ktera je delSi. Dale je povinen zajistit, aby také vSichni jeho
poddodavatelé, partnefi, dodavatelé partnerll uchovavali veSkeré dokumenty souvisejici s
provadénim dila dle téchto podminek.

Zhotovitel je povinen minimalné do konce roku 2028 resp. ve lhitach dle predchoziho odstavce
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu objednateli,
zaméstnanctim nebo zmocnéncdm povéfenych organt (CRR CR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organl vefejné spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi
provadéni kontroly soucinnost a byt fyzicky pfitomen kontroldm v misté pInéni.

Zhotovitel je povinen bez zbyte¢ného odkladu pisemné informovat objednatele o skute¢nostech,
které maji nebo mohou mit vliv na plnéni smlouvy, ato neprodleng, nejpozdéji nasledujici
pracovni den poté, kdy pfislusna skutecnost nastane nebo zhotovitel zjisti, Ze by nastat mohla.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace (vCetné
provadéciho projektu a pfedavacich protokold) opatfit povinnou vizualni identitou projektu, je-li
tato vyzadovana pravidly IROP. Zhotovitel prohlasuje, Ze ke dni uzavieni smlouvy je s témito
pravidly seznamen.

Minimalné dva €lenové realizacniho tymu zhotovitele se musi zu€astnit pravidelnych kontrolnich
dni v sidle objednatele dle pokynu objednatele, které budou probihat minimalné jednou za mésic
ode dne, kdy smlouva nabude u¢innosti. Objednatel maze dle aktualni potfeby frekvenci konani
téchto kontrolnich dni upravit.

Zhotovitel je povinen ucastnit se na zakladé pozvanky objednatele v3ech jednani tykajicich se
predmétu smlouvy, fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. U&ast na t&chto jednanich neni povazovana za technickou podporu,
udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.

Zhotovitel je povinen z kazdého jednani &i kontrolniho dne tykajiciho se pIlnéni pfedmétu smlouvy
vyhotovit zapis o pribéhu a zavérech jednani &i kontrolniho dne, ktery bude poté ve formatu
*DOC nebo *.DOCX predan objednateli k odsouhlaseni a nasledné podepsan zastupci
objednatele i zhotovitele. Kazdy ze zapisl bude obsahovat minimalné tyto nalezitosti: pofadové
Cislo zapisu, datum konani, misto konani, seznam pfitomnych i omluvenych u€astnikd, program
jednani, popis sjednanych ukolll a zavérl jednani &i kontrolniho dne; popis spinéni ukoll
ujednanych na pfedchozim jednani i pfedchozim kontrolnim dni. Kazdy ze zapist bude dale
obsahovat nazev projektu, registraéni islo projektu a prvky povinné publicity.

Objednatel je povinen ve smyslu zakona o registru smluv a zakona o zadavani vefejnych
zakazek uvefejnit text smlouvy uzaviené se zhotovitelem, v€etné jejich pfiloh pfipadnych zmén a
dodatkd a dale skute¢né uhrazenou cenu, a to zakonem predpokladanym zplsobem. Zhotovitel
s uvefejnénim souhlasi v plném rozsahu. Souhlas zhotovitele se vztahuje také na uvefejnéni
predmétnych dokumentd a informaci objednatelem podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéjSich predpisu.

Clanek 18
Zavérecna ustanoveni

Smluvni strany se budou bez zbyte€ného prodleni vzajemné informovat o vSech zménach

v adresach, telefonnich Cislech apod. Komunikace smluvnich stran bude probihat pisemné.
Za pisemnou formu se povazuje i prosta elektronicka posta (e-mail).
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Tato smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a ucinnosti dle ¢lanku
1.

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatk, které budou vzestupné
Cislovany, vyslovné prohladeny za dodatek této smlouvy a podepsany opravnénymi zastupci
smluvnich stran.

Zhotovitel nesmi bez pfedchoziho souhlasu objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé.

Smlouva je vyhotovena ve Ctyfech (4) stejnopisech, které maiji platnost originalu, z toho jeden (1)
stejnopis smlouvy obdrzi zhotovitel a tfi (3) stejnopisy smlouvy objednatel.

Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se fidi Pravnim fadem CR, zejména
pak pfislusnymi ustanovenimi ob&anského zakoniku a autorského zakona.

Uzavieni smlouvy o dilo bylo schvaleno Radou Kralovéhradeckého kraje usnesenim
€. RK/19/1243/2018 ze dne 16. 7. 2018.

VSechny postupné gislované pfilohy smlouvy jsou jeji nedilnou souéasti. Seznam pfiloh smlouvy:

Pfiloha €. 1 — Cenova specifikace

PFiloha €. 2 — Funkéni specifikace

Pfiloha €. 3 — Specifikace vSech nutnych licenci

Pfiloha €. 4 — Vybrana vysvétleni, zmény nebo doplnéni zadavaci dokumentace

Priloha ¢. 5 — Seznam poddodavatelt

Za objednatele Za zhotovitele

V Hradci Kralové dne ......... VBrnédne ................

PhDr. Jifi Stépan, Ph.D. Ing. Martin Stejskal

hejtman mistopfedseda predstavenstva
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Priloha ¢. 1
Cenova specifikace

Nabidkova cena A — cena za prvni etapu (pInéni dle ¢&l. 2 odst. 2.1 zadavacich podminek)

Cena DPH Cena

FRlEE) bez DPH [%] s DPH

Zpracovani detailni analyzy a provadéciho projektu
implementace dila, véetné harmonogramu realizace a 660 000,00 21,00 798 600,00
navrhu akceptacnich testu.

Celkova nabidkova cena A 660 000,00 21 798 600,00

Nabidkova cena B - cena druhou etapu (plnéni dle €l. 2 odst. 2.2 — 2.7 zadavacich podminek)

Polozka Cena DPH Cena
bez DPH [%] s DPH
Realizace opatfeni ID1 Chlazeni a klimatizace 532 640 21,00 644 494,40

Realizace opatfeni ID2 Pfepinace pfistupové vrstvy

rex 4 271 840 21,00 5168 926,40
sité

Realizace opatfeni ID3 PFistupové body bezdratové

PP . oy 3290770 21,00 3981 831,70
Casti pristupoveé vrstvy sité

Reallzaf:g opatrsenl, IP4 RozS$ifeni prepinacu v 1141 260 21,00 1380 924,60
agregacni vrstvé sité

Realizace opatfeni ID5 RozSifeni dostupnosti 149 620 2100 181 040.20
technologické vrstvy ’ ’
Rsallzace'opatrem’IIVDG Monitoring bezdratové Casti 361 670 21,00 437 620,70
pristupove vrstvy sité

Realizace opatfeni ID7 Ochrana sitového perimetru 3678730 21,00 4 451 263,30
Realizace opatfeni ID8 Ochrana pfed DDoS utoky 3996 390 21,00 | 4835631,90
Realizace opatfeni ID9 Rizeni pfistupu k sitovym 611 070 2100 739 394. 70
prostfedkim ’ ’
Realizace opatfeni ID10 SW pro centralni 5 527 900 21,00 6 688 759,00

management, logovani a reporting firewalld

Realizace opatfeni ID11 Opticky propoj pfistupoveé a

patefni vrstvy sité 74 600 21,00 90 266,00

Kompletni realizace v&etné zkuSebniho provozu,

. R N . 3235000 21,00 | 3914 350,00
zpracovani odpovidajici dokumentace a zaskoleni

Celkova nabidkova cena B 26 871 490 21 32 514 502,90

Pfehled pInéni pfedmétu vefejné zakazky musi obsahovat vSechny polozky majici dopad do
nabidkové ceny.

Nabidkova cena musi obsahovat veSkeré naklady dodavatele nezbytné pro fadnou a v&asnou
realizaci pfedmétu vefejné zakazky vEetné nakladl souvisejicich (napf. vedlejSi naklady, cestovni
naklady, pfedpokladand rizika spojena s realizaci pfedmétu vefejné zakazky apod.). Uchaze&em
navrzené ceny budou konstantni po celou dobu platnosti smluv.
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Priloha ¢. 2

Funkéni specifikace

Pozadované minimalni parametry musi nabizené feSeni zavazné splfiovat v ramci nabidky. Spinéni
konkrétniho parametru deklaruje dodavatel vyplnénim hodnoty Ano/Ne ve sloupci Splnéno.
Udrzitelnost projektu je stanovena na 5 let.

1 Obecné pozadavky zadavatele

1.1 Pozadavky na implementaci

Cislo

Pozadavek

Spinéno
Ano/Ne

1

Dodavka a implementace bude realizovana v souladu s pozadavky zadavatele
uvedenymi v zadavaci dokumentaci a dle schvaleného provadéciho projektu.

ANO

Instalace a zprovoznéni vSech &asti dila bude provedena v misté plnéni do
stavajiciho ICT prostfedi zadavatele ve spolupraci s odbornym personalem
zadavatele.

ANO

Instalace a zprovoznéni vdech ¢asti dila bude provadéna za plného provozu
informacnich systému zadavatele, bez jejich omezeni.

ANO

Instalacni a migracni prace na prepinacich pristupové vrstvy sité zahrnuji
preneseni konfigurace pfistupovych portli ze stavajicich prvkld se zachovanim
pFistupovych prav jednotlivych uzivatelt dle soucasné bezpecnostni politiky sité
LAN zadavatele.

ANO

Nabizené feSeni nesmi odesilat Zadna data z mistni sité€, pokud to neni
pfedmétem dodavky. Pokud je pfedmétem dodavky externi komunikace, bude

v ramci provadéciho projektu pfesné popsan datovy tok, aby bylo mozné nastavit
bezpecnostni kontroly komunikace.

ANO

Implementovana zafizeni a sw zakomponuje dodavatel do stavajiciho
monitorovaciho systému (HP Intelligent Management Center).

ANO

V prabéhu implementace bude provadéno funkéni testovani jednotlivych
komponent.

ANO

ZkuSebni provoz bude soucasti realizaCni faze (implementace).

ANO

Dodavatel bude povinen zajistit, Ze veskeré vlastnosti dila, v&etné jeho
pfipadného update, legislativniho update, upgrade a legislativniho upgrade budou
po celou dobu ucinnosti této smlouvy odpovidat vzdy aktualnim obecné platnym
pravnim predpistim CR.

ANO

Soucasti implementace jsou veSkeré prace a sluzby nezbytné pro fadné a upiné
zprovoznéni dila v€etné vytvoreni dokumentace a implementaénich postuptd pro
spravce ke vSem Castem dila, které budou soucasti realizace, a které budou
obsahovat jednotlivé kroky implementace a konfigurace umozhujici pfesné
opakovani postupt. Dokumentace nebude chranéna dle autorského zakona,
bude umoznéno ji dale upravovat a pfedavat dalSim subjektdm, které se podileji
na chodu informacnich systémd.

ANO

Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale
zhotovitel, jakozto odbornik, o nich védét mél nebo mohl védét.

ANO

Pro dodavaneé HW komponenty uchazec v nabidce dolozi osveédceni vyrobce
nebo oficialniho zastoupeni pro CR, ze kterého budou zfejmé tyto skutecnosti:

v' dodavané komponenty jsou nové a originalni (zadavatel nepfipousti ekvivalentni

feseni)
v dodavané komponenty nebyly doposud pouzivany
v' dodavané komponenty pochazi z oficialniho distribuéniho kanalu pro Cesky trh

ANO

10

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

ANO
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1.2 PoZadavky na zpracovani detailni analyzy a provddéciho projektu

% < Spinéno
Cislo Pozadavek Ano/Ne
1 Detailni analyza a provadéci projekt, které budou zpracovany do jednoho dokumentu ANO
> Provadéci projekt bude obsahovat podrobny navrh architektury a specifikace rozsahu ANO

realizace vSech Casti dila v€etné odpovidajici implementacni a konfiguraéni dokumentace
3 Navrh akceptacnich kritérii a testll, véetné akceptacniho protokolu a bezpeénostnich testd, ANO
pro vSechny dodavané &asti dila.
4 Navrh monitoringu, zdlohovani a obnovy v8ech &asti dila. ANO
5 Casovy harmonogram realizace ANO
6 Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické ANO
editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
1.3 Pozadavky na technickou dokumentaci
. < Spinéno
Cislo Pozadavek Ano/Ne
1 UZivatelské pfiruc¢ky k dodavanym ¢astem dila zahrnujici popis uZivatelskych postupt ANO
2 Administratorské pfirucky k dodavanym &astem dila ANO
3 Dokumentace kone¢ného provedeni ANO
4 Provozni a bezpe€nostni dokumentace zahrnujici doporu€eni pro udrzbu a zalohovani, ANO
postupy obnovy v pfipadé havarie apod. (mUze byt soucasti administratorské pfirucky)
5 | Skolici dokumentace ANO
6 Soucasti dokumentace je i dokumentace vyrobce dodavanych produktd, ktera musi byt ANO
minimalné dostupna na webovych strankach
7 Veskera dokumentace bude vypracovana v pisemné i elektronické editovatelné podobé, ve ANO
formatu MS Word/Excel, MS Visio.
1.4 PoZadavky na licence
-, . Spinéno
Cislo Pozadavek Ano/Ne
1 Zadavatel pozaduje poskytnuti veSkerych nezbytnych licenci k fadnému plnéni dila. ANO
Zhotovitel specifikuje nazev, poCet a licenéni podminky ke vdem nutnym licencim v pfiloze ANO
2 smlouvy o dilo, a to v€etné odlvodnéni zvolené licen¢ni nabidky, dale pak uvede licen¢ni
politiku, pravidla pro pfidéleni a pfipadné zmény v poétu licenci, typy a verze licenci.
3 VeSkeré dodavané licence budou majetkem zadavatele. ANO
1.5 Pozadavky na Skoleni
-, . Spinéno
Cislo Pozadavek Ano/Ne
V pfipadé dodani a implementace feSeni na technologiich v sou€asné dobé vyuzZivanych ANO
1 v siti KU zajisti dodavatel $koleni administratorti na obsluhu a spravu systému v nezbytné
nutném rozsahu, v€etné poskytnuti potfebnych Skolicich material(.
V pfipadé dodani a implementace technologicky odliSného feSeni od technologii| ANO
v sougdasné dobé& vyuzivanych v siti KU poZaduje zadavatel zajisténi $koleni administrace a
2 spravy v rozsahu:
v minimalné 5 x 8 hodin,
v pocet Ucastnikl Skoleni bude 5 dle vybéru zadavatele.
Pro dodavané opatfeni ID 10 (Zaznamenavani a fizeni bezpe€nostnich udalosti a incidentt) | ANO
pozaduje zadavatel zajiSténi Skoleni administrace a spravy v rozsahu:
v" minimalné 3 x 8 hodin,
3 v pocet Ucastnikl Skoleni bude 8 dle vybéru zadavatele,
v administratofi musi byt na zakladé Skoleni schopni spravovat dodany SIEM, véetné
napojovani novych zdrojii ve standardnim formatu a vytvafeni novych korela¢nich
pravidel.
4 Struktura a rozsah Skoleni bude sou&asti nabidky uchazece. ANO
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5 | Veskera Skoleni se uskuteéni v misté zadavatele. ANO
6 Za organizacni zajisténi Skoleni zodpovida dodavatel ANO
1.6 Akceptacni a bezpecnostni testy
% < Spinéno
Cislo Pozadavek Ano/Ne
1 Akceptalni testy budou provedeny na konci zkuSebniho provozu pfed pfedanim dila do ANO
rutinniho provozu.
2 Testy provede zhotovitel ve spolupraci s pracovniky zadavatele za stejnych podminek, za ANO
jakych bude pracovat dilo v rutinnim provozu.
3 Tam, kde to dilo vyZzaduje, budou akceptaéni testy zahrnovat i testy redundance a odolnosti ANO
proti planovanému selhani jednonasobné chyby u redundantnich komponent.
4 Navrh akceptacnich kritérii a testd, véetné akceptacniho protokolu, pro vSechny dodavané ANO
Casti dila bude soucasti provadéciho projektu.
1.7 PozZadavky zadavatele na zdruku a poskytovdni technické podpory
a servisu:
. < Spinéno
Cislo Pozadavek Ano/Ne
Zaruéni doba dila bude sjednana na 60 mésicu ode dne protokolarniho ukonéeni ANO
1 zkuSebniho provozu a pfedani celého dila do rutinniho provozu a bude se vztahovat rovnéz
na veskery software, ktery je soucasti dodavaného hardware, véetné prava zadavatele na
poskytovani novych verzi software.
Technicka podpora a servis budou poskytovany od pocatku zkusebniho provozu po celou ANO
2 dobu udrzitelnosti projektu. Poskytovani technické a servisni podpory bude odpovidat
nejlepSim praxim dle ramce ITIL/ITSM.
3 Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem pfipadné ANO
prostifednictvim odpovidajiciho servisniho kanalu vyrobce.
4 Technicka podpora a servis budou realizovany v misté zadavatele. ANO
5 | VeSkeré poZadavky budou evidovany v systému servisni podpory zhotovitele. ANO
6 Kontaktni misto umozni pfijem poZadavku na servisni zasah prostfednictvim sluzby Hot-line ANO
a sluzby HelpDesk.
7 Hot-Line umozni pfijem poZzadavku na servisni zasah v ¢eském jazyce na telefonnim Cisle ANO
v pracovnich dnech v dobé 7:00 -19:00, pfijem pozadavku bude zaji$tén lidskou obsluhou.
HelpDesk umozni pfijem pozadavku na servisni zasah v Ceském jazyce prostfednictvim ANO
webového rozhrani v rezimu 7x24x365.
9 HelpDesk umozni zadavateli upfesnit nebo doplnit pozadavek. ANO
10 Pozadavek na servisni zadsah se povazuje za nahlaSeny okamzikem jeho zapsani na ANO
HelpDesk, nebo okamzikem jeho telefonického zadani.
Systém servisni podpory musi zadavateli poskytovat pfehled o aktualné nahlasenych ANO
11 pozadavcich, jejich stavu a aktualnim zplsobu jejich feSeni. Systém bude zadavateli zasilat
notifikace o zméné stavu jeho pozadavku (napf¥. zadany, v feSeni, uzavreny, ...) a musi
zadavateli umoznit schvalovani uzavieni nahlaseného pozadavku.
Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi uzavienych ANO
12 | pozadavkl a zpUsobu jejich feSeni, ktery bude poskytovat podrobné tdaje o historii
pozadavku od jejich nahlaseni, po jejich vyfeSeni.
Systém servisni podpory musi umoznovat export dat, véetné obsahu poZadavku a zplsobu ANO
13 | vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na
vyzadani zadavatele ve formatu minimalné *.xls a *.csv.
14 Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od okamziku oznameni ANO
vady nebo vyzvy k vyméné vadného zafizeni.
Odstranéni nahldSené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni ANO
15 | bude provedena nejpozdéji nasledujici pracovni den od okamziku oznameni vady nebo

ucinéni vyzvy k vyméné vadného hardware.
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1.8 Technicka specifikace opati-eni ID1 Chlazeni a klimatizace

Nize uvedené technické specifikace uvadéji parametry pro realizaci dodavky rozSifeni stavajiciho
systému klimatizace a chlazeni v hlavnim datovém centru kraje (DC1), ktera zahrnuje dodavku

nového systému chlazeni a klimatizace datového centra v€etné dodavky a implementace fidiciho a

monitorovaciho systému umozriujiciho centralni spravu s podporou siti LAN a WAN. Soucasti

dodavky musi byt i demontaz starého zafizeni, montaz vnitini a venkovni jednotky a veSkeré prace a

dodavky materialu souvisejici s instalaci jako jsou napf. zednické zacisténi, dodavka potfebného
potrubi, dopInéni chladiva, uprava elektroinstalace a elektro revize, pfezkouseni a projektova
dokumentace. Je poZzadovano zaskoleni obsluhy na misté.

Na kompletni realizaci bude poskytnuta zaruka a podpora vyrobce na min. 5 let ode dne pfedani
celého dila do rutinniho provozu, v rezimu 8x5 a odstranénim vady nasledujici pracovni den od
okamziku oznameni.

Kompletni dodavka zahrnuje:

2 kusy venkovni jednotka

Cislo | Pozadovana funkcionalita st ZIEInEe
pozadavky Ano/Ne
1 Chladici vykon Qch 25 kW ANO
2 Rozméry S x V x H (maximalni) 950 x1650x500 ANO
3 Hladina akustického hluku (min./max.) 59/61 dB ANO
4 Energeticka u€innost SEER 3,30 ANO
5 Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
6 od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
7 vy{ména.ye}dného za}ﬁ'zeni bude prgvedena’ neijZdéji SPLNENO
nasledujici pracovni den od okamZziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
2 kusy vnitini jednotka
Cislo | Pozadovana funkcionalita AT SIInEe
pozadavky Ano/Ne
1 Typ - zavéSena podstropni nebo kanalova SPLNENO ANO
2 Chladici vykon Qch 25 kW ANO
3 Rozméry S x V x H (maximalni) 1400 x500x920 ANO
4 Hladina akustického hluku (min./max.) 37/47 dB ANO
5 Energeticka U¢innost SEER 3,30 ANO
6 | Kabelovy ovladad SPLNENO ANO
7 Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin ANO
8 od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo ANO
9 vy{ména.ye}dného za}ﬁ'zeni bude prvo_vedena, nejpE)zdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
1 kus integrovany fidici systém chlazeni a klimatizace
Cislo | Pozadovana funkcionalita MIPIma|nI SIInEe
pozadavky Ano/Ne
1 Integrovany Fidici systém pro centralni spravu spliujici 1 kus ANO

nasledujici poZadavky:.
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v' moznost pfipojeni PC pres LAN i internet

v Uroven pfistupu je kontrolovana heslem / ID uZivatele

v" Ulozeni dat na pevny disk nebo pamétovou kartu SD

v Funkce zalohovani v pfipadé vypadku proudu (po dobu 24 hodin)

5 Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
6 od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
7 v;'{ména.ye}dného za}ﬁ'zeni bude prvo.vedena’ nejpgzdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
Montaz a prislusenstvi
Cislo | Pozadovana funkcionalita T SIEInEe
pozadavky Ano/Ne
1 Demontaz starého zafizeni SPLNENO ANO
2 Potrubi (Cu) 32m ANO
3 Komunikacéni kabel 32m ANO
4 Odvod kondenzatu (napojeni na stavajici rozvod HT DN 40) 16 m ANO
5 Kompletni _instal.?_ce v§etné vaipadnych Uprav elektroinstalace, SPLNENO ANO
elektro revize, oziveni a zkousek
6 Projektova dokumentace SPLNENO ANO
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1.9 Technicka specifikace opatieni ID2 Prepinace pristupové vrstvy sité

Nize uvedené technické specifikace uvadeji parametry pfepinacu, které jsou zamysleny jako
generacni obména stavajicich pfepinacu pfistupové vrstvy sité.

Tyto budou instalovany do stavajiciho sitoveého prostfedi a oekava se pIna funkcionalita se

zafizenimi jak na jejich pfistupovych portech (napf. 618 stavajicich Cisco IP telefonl typd CP7921,
CP7925, CP8821 vyuzivajici protokoly CDP a autentizaci EAP-FAST), tak i pfi pfipojeni ke stavajici,

patefni vrstvé sité pfedstavované dvoijici pfepinact Cisco 6800-XL v konfiguraci Virtual Switching

System (VSS), pficemz kazdy pfepinac je umistén v geograficky oddéleném datovém centru a jako

sitovy celek vytvafi jednu logickou entitu pracujici v rezimu vysoké dostupnosti (HA) a sdileni provozni
zatéze (load balancing).

Je pozadovana kompatibilita a integrace na dal$i planované technické opatteni ID9 Rizeni ptistupu k

sitovym prostfedkim (AAA Feseni na bazi 802.1x).

Kompletni dodavka zahrnuje:

21 kustli PoE prepinact

Cislo | Pozadovana funkcionalita lliieli ZIEInEe
pozadavky Ano/Ne
1 Uplink porty 2 x 10G SFP+ ANO
2 Access porty 48 x 1G ANO
Nutna podpora technologie Multi-chassis Etherchannel (LACP) ANO
3 pro pripojeni ke stavajicim patefnim prepinac¢im Cisco 6800- SPLNUJE
XL v konfiguraci Virtual Switching System (VSS)
4 Nutna podpora technologie sitové segmentace VLAN SPLNUJE ANO
Nutna podpora technologie Cisco Discovery Protocol (CDP), ANO
5 Link Layer Discovery Protocol (LLDP), LLDP for Media SPLNUJE
Endpoint Devices (LLDP-MED) pro podporu koncovych
zarizeni (napf. stavajici Cisco IP telefony)
Nutna podpora 802.1x (v€etné RADIUS Change of ANO
6 Authorization) pro fizeni pfistupu na drovni portl (integrace s SPLNUJE
AAA serverem planovaného v ramci ID9 Rizeni pfistupu k
sitovym prostfedkim)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem (HP IMC)
8 Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny ANO
9 protokol umozriujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych toku)
10 | Nutna podpora PoE 740 W (15,4 W na port) SPLNUJE ANO
Nutna podpora Dynamic ARP Inspection (DAI) a IP source ANO
11 | guard (pfipadné jina technologie zajistujici identickou SPLNUJE
funkcionalitu)
12 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
13 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pfipadné jina technologie zajistujici identickou funkcionalitu)
14 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jind technologie zajistujici identickou funkcionalitu)
15 Nut?a Bo’d.pora.IGMP fiIteri.ng (pFl’padné jina technologie SPLNUJE ANO
zajistujici identickou funkcionalitu)
16 | Nutna podpora stohovani (pocty stohovacich propoju: 21) SPLNUJE ANO
17 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
18 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO

zarizeni
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Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
19 v;'{ména.ye}dného za}ﬁ'zeni bude prvo.vedena, nejppzdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
6 kusu( prepinacii bez PoE
Cislo | Pozadovana funkcionalita M',mmalm igllnsie
pozadavky Ano/Ne
1 Uplink porty 2 x10G SFP+ ANO
2 Access porty 48 x1G ANO
Nutna podpora technologie Multi-chassis Etherchannel (LACP) SPLNUJE ANO
3 pro pfipojeni ke stavajicim patefnim prepinac¢im Cisco 6800-
XL v konfiguraci Virtual Switching System (VSS)
4 Nutna podpora technologie sitové segmentace VLAN SPLNUJE ANO
5 Nutna podpora technologie Cisco Discovery Protocol (CDP), SPLNUJE ANO
Link Layer Discovery Protocol (LLDP)
Nutna podpora 802.1x (véetné RADIUS Change of SPLNUJE ANO
6 Authorization) pro Fizeni pfistupu na Urovni portl (integrace s
AAA serverem)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem
8 Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny SPLNUJE ANO
9 protokol umoznujici obdobnou funkcionalitu monitoringu
sitovych toku)
Nutna podpora Dynamic ARP Inspection (DAI) a IP source SPLNUJE ANO
10 | guard (pfipadné jina technologie zaijistujici identickou
funkcionalitu)
11 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
12 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pFipadné jina technologie zajistujici identickou funkcionalitu)
13 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajiStujici identickou funkcionalitu)
14 Nutna podpora IGMP filtering (pfipadné jina technologie SPLNUJE ANO
zajistujici identickou funkcionalitu)
15 | Nutna podpora stohovani (pocty stohovacich propoju: 6) SPLNUJE ANO
16 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin ANO
17 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
18 vy{ména.ye}dného za}ﬁ'zeni bude prvo_vedena, nejp92déji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
Délky a pocty stohovacich kabelli
< - Pozadované | Splnéno
Cislo | Druh a rozmér kabelu mnozstvi Ano/Ne
1 Stohovaci kabel délky 50 cm 19 ks ANO
2 Stohovaci kabel délky 1 m 7 ks ANO
3 Stohovaci kabel délky 3 m 1 ks ANO
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Specifi

kace a pocty SFP modult

Cislo | Pozadovana funkcionalita Pozad9 vane igllnsie
mnozstvi Ano/Ne
SFP pro rychlost 10 Gb/s v rezimu multi-mode do 220m (a ANO
1 v rezimu single-mode G.652 do vzdalenosti 300 m), zaruka 5 30 ks
let
SFP pro rychlost 10 Gb/s v rezimu single-mode G.652 do ANO
2 . ) . 2 ks
vzdalenosti 10km, zaruka 5 let
Specifikace a poéty propojovacich optickych kabelt
Cislo | Druh a rozmér kabelu HPEEREVELS | SO
mnozstvi Ano/Ne
1 Opticky kabel MM 50/125 2m, LC/SC 13 ks ANO
2 Opticky kabel MM 50/125 3m, LC/SC 13 ks ANO
3 Opticky kabel SM 2m, LC/LC 1ks ANO
4 Opticky kabel SM 3m, LC/LC 1 ks ANO
5 Mode conditioning opticky kabel 2m, LC/SC 2 ks ANO
6 Mode conditioning opticky kabel 3m, LC/SC 2 ks ANO
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1.10 Technicka specifikace opatieni ID3 Pristupové body bezdrdtové
cdsti pristupové vrstvy sité

Nize uvedené technické specifikace uvadéji parametry pfistupovych bodl bezdratové ¢asti pfistupové

vrstvy sité, které jsou zamysleny jako genera¢ni obména stavaijicich prvku.

Tyto budou instalovany do stavajiciho sitového prostiedi, kde nahradi sou€asné pfistupové body
a oCekava se tedy plna funkcionalita se stavajicimi koncovymi zafizenimi (napfiklad bezdratové Cisco
IP telefony CP7921, CP7925, CP8821 vyuzivajici autentizaci pomoci protokolu EAP-FAST).

PFistupové body bezdratové sité jsou fizeny dvojici stavajicich bezdratovych kontrolér Cisco
Wireless Services Module 2 (WiSM2) umisténych v patefnich prepinacich Cisco Catalyst 6800-XL,
kontroléry pracuji v rezimu vysoké dostupnosti (HA) v konfiguraci aktivni - zalozni.

Je pozadovana kompatibilita a integrace na dal$i planovana opatfeni:

[ )
vrstvy sité (SW modul pro sledovani bezdratové ¢asti pfistupové vrstvy sité LAN HP IMC)

(AAA FeSeni na bazi 802.1x)

Kompletni dodavka zahrnuje:

192 kusi internich pfistupovych bodu

Integrace s planovanym technickym opatfenim ID6 Monitoring bezdratové &asti pfFistupové

Integrace s planovanym technickym opatfenim ID9 Rizeni pFistupu k sitovym prostfedkiim

Cislo | Pozadovana funkcionalita M'vn T I
pozadavky Ano/Ne
1 | Trida zafizeni Bezdralovy Wikl | - ANO
2 Pouziti uvnitf budovy - interni antény SPLNUJE ANO
3 Pocet port 10/100/1000 Base-T PoE 1 ANO
4 Pocet radii 2 ANO
5 Pasmo 2,4 GHz SPLNUJE ANO
6 | Pasmo 5 GHz SPLNUJE ANO
7 Podpora technologie 802.11ac s 3x3:2 MIMO SPLNUJE ANO
Rizeno kontrolérem, plna kompatibilita se stavajicim 3 ANO
8 kontrolérem bezdratové sité - Cisco Wireless Services Module SPLNUJE
2 (WiSM2)*
9 | Detekce ruseni SPLNUJE ANO
10 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahladené vady bude do 4 hodin . ANO
11 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
12 vymena.ya’dneho zafizeni bude prgvedena, nejppzdejl SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
6 kust externich pristupovych bodu
Cislo | Pozadovana funkcionalita I ZIElleie
pozadavky Ano/Ne
1 | Trida zafizeni Bezdratowy WIFT | ANO
2 Pouziti uvnitf budovy - externi antény SPLNUJE ANO
3 Externi panelova anténa 2.4-GHz/5-GHz MIMO, zisk 6 dBi SPLNUJE ANO
4 Pocet portt 10/100/1000 Base-T PoE 1 ANO
5 Pocet radii 2 ANO
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6 Pasmo 2,4 GHz SPLNUJE ANO
7 | Pasmo 5 GHz SPLNUJE ANO
8 Podpora technologie 802.11ac s 3x4:3 MIMO SPLNUJE ANO

Rizeno kontrolérem, plna kompatibilita se stavajicim ANO
9 kontrolérem bezdratové sité - Cisco Wireless Services Module SPLNUJE

2 (WiSM2)*
10 | Spektralni analyza (napf¥. CleanAir) SPLNUJE ANO
11 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO

Garantovana doba odezvy na nahladené vady bude do 4 hodin ANO
12 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO

zafizeni

Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo ANO
13 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
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1.11 Technickad specifikace opatieni ID4 Rozsireni prepinacii v
agregacni vrstvé sité

Nize uvedené technické specifikace uvadéji parametry prepinacl, které jsou zamysleny jako dopinéni

stavajicich pfepinacu agregacni vrstvy sité.

Tyto pfepinaCe budou instalovany do stavajiciho sitového prostfedi jako rozSifeni stavajiciho stohu 4
agregacnich prepinac¢u HP 5800, zapojenych tak, Ze kazda dvojice je umisténa v geograficky
oddéleném datovém centru. Celek vSech Ctyf prepinacl predstavuje jednu logickou sitovou entitu
(cluster) tvofenou technologii HP IRF (Intelligent Resilient Framework). OCekava se tedy plna
kompatibilita na urovni IRF (Intelligent Resilient Framework).

Kompletni dodavka zahrnuje:
2 kusy prepinacii 24x 10GE SFP+

Cislo Pozadovana funkcionalita Mlvnlmalnl S
pozadavky Ano/Ne
1 Access porty 48x 10G SFP+ ANO
2 LAN porty 4x 10/100/1000 ANO
RJ-45
3 Nutna plna kompatibilita stohovani (IRF) se stavajicimi prvky SPLNUJE ANO
HP 5800-24G Switch (P/N: JC100A)
4 Nutna podpora redundantniho napéjeciho zdroje (interni) SPLNUJE ANO
5 Pocet zdroju osazenych (AC) 2 ANO
6 Kapacita smérovani / pfepinani 488 Gbps ANO
7 Latence (64-byte pakety) max. 5 us ANO
8 Wirespeed na vSech portech SPLNUJE ANO
9 Tabulka MAC adres pro 32000 zaznam( SPLNUJE ANO
10 | Pocet podporovanych VLAN 4096 ANO
11 Nutna podpora pro MAC-based VLAN SPLNUJE ANO
12 | Nutna podpora pro IP subnet-based VLAN SPLNUJE ANO
13 Nutné podpora smérovani RIP, OSPF a OSPFv3, IS-IS pro SPLNUJE ANO
IPv4 i IPv6
14 | Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE ANO
Nutna podpora vytvafeni ACL a klasifikace tok( na Layer2- ANO
15 Layer4 minimalné na urovni zdrojova/cilova MAC adresa, SPLNUJE
zdrojova/cilova IPv4/v6 adresa, €islo zdrojového/cilového
portu, protokol, €islo VLAN
Nutna podpora 802.1x (v€etné RADIUS Change of ANO
16 | Authorization) pro fizeni pfistupu na urovni portt (integrace s SPLNUJE
AAA serverem)
17 Nutna p?dpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem
18 | Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny ANO
19 | protokol umoziiujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych tok()
Nutna podpora IP source guard (pfipadné jina technologie v ANO
20| ajistujici identickou funkcionalitu) SPLNUJE
o1 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
29 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pfipadné jina technologie zajistujici identickou funkcionalitu)
23 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jind technologie zajistujici identickou funkcionalitu)
24 | Nutna podpora IGMP filtering (pfipadné jina technologie SPLNUJE ANO
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zajistujici identickou funkcionalitu)

25 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
26 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
27 v;'{ména.ye}dného za}ﬁ'zeni bude prvo.vedena, nejppzdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
1 kus prepinacée 48x 10/100/1000
Cislo | Pozadovana funkcionalita I igllsie
pozadavky Ano/Ne
1 Uplink porty 4x 10G SFP+ ANO
48x ANO
2 Access porty 10/100/1000
RJ-45
3 Nutna pIna kompatibilita stohovani (IRF) se stavajicimi prvky SPLNUJE ANO
HP 5800-24G Switch (P/N: JC100A)
4 Kapacita smérovani / pfepinani 256 Gbps ANO
5 Latence (64-byte pakety) max. 5 us ANO
6 Wirespeed na vSech portech SPLNUJE ANO
7 Tabulka MAC adres pro 32000 zaznamu SPLNUJE ANO
8 Pocet podporovanych VLAN 4096 ANO
9 Nutna podpora pro MAC-based VLAN SPLNUJE ANO
10 | Nutna podpora pro IP subnet-based VLAN SPLNUJE ANO
11 Nutné podpora smérovani RIP, OSPF a OSPFv3, IS-IS pro SPLNUJE ANO
IPv4 i IPv6
12 | Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE ANO
Nutna podpora vytvareni ACL a klasifikace toku na Layer2- ANO
13 Layer4 minimalné na urovni zdrojova/cilova MAC adresa, SPLNUJE
zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového
portu, protokol, €islo VLAN
Nutna podpora 802.1x (véetné RADIUS Change of ANO
14 | Authorization) pro fizeni pfistupu na urovni portu (integrace s SPLNUJE
AAA serverem)
15 Nutna p9dpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem
16 | Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny ANO
17 | protokol umozniujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych tok()
18 Nu:[‘l:]’é .po’d.pora.IP source guarq (pfipadné jina technologie SPLNUJE ANO
zajistujici identickou funkcionalitu)
19 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
20 Nutné podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pfipadné jina technologie zajistujici identickou funkcionalitu)
o1 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajistujici identickou funkcionalitu)
29 Nl.!j[‘l:]’é Ro’d.pora.IGMP filter!ng (pl"'l’padnéjiné technologie SPLNUJE ANO
zajistujici identickou funkcionalitu)
23 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
24 | Garantovana doba odezvy na nahlasené vady bude do 4 hodin SPLNENO ANO
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od okamziku oznameni vady nebo vyzvy k vyméné vadného
zafizeni

Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
o5 vymena_ye}dneho zafizeni bude prgvedena' ne1p92de1| SPLNENO
nasledujici pracovni den od okamZziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
Délky a poéty DAC kabelu
Cislo | Druh a rozmér kabelu SRRV S
mnozstvi Ano/Ne
1 DAC kabel, 3m 16 ks ANO
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1.12 Technicka specifikace opatieni ID5 Rozsireni dostupnosti

technologické vrstvy

Jedna se o pofizeni sitovych karet stavajicich databazovych a aplika¢nich servert IBM.

Kompletni dodavka zahrnuje:

4 kusy sit'ovych karet pro systém IBM x3690 X5

Cislo | Pozadovana funkcionalita I igllsie
pozadavky Ano/Ne
A148 Emulex 10GbE Integrated Virtual Fabric Adapter Il for . ANO
T | IBM System x Half x8 PCle PN: 49Y7940
2 | Zéaruka min. 5 let SPLNUJE ANO
4 kusy sit'ovych karet pro systém IBM x3850 X5
Cislo | Pozadovana funkcionalita LI SIEInEe
pozadavky Ano/Ne
1 A18Z Emulex 10GbE Virtual Fabric Adapter Il for IBM System x PN: 49Y7950 ANO
2 Zaruka min. 5 let SPLNUJE ANO
Délky a pocty DAC kabell
Cislo | Druh a rozmér kabelu SREEREEND Sl
mnozstvi Ano/Ne
1 Passive SFP+ DAC Cable véetné SFP+ moduld, 3m 16 ks ANO
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1.13 Technicka specifikace opati'eni ID6 Monitoring bezdratové casti
pristupové vrstvy sité

Nize uvedené technické specifikace uvadéji parametry SW modulu pro sledovani bezdratové casti
pfistupové vrstvy sité LAN, které jsou zamysleny jako rozSifeni stavajiciho systému provozniho
dohledu.

Toto SW rozSifeni bude pIné integrovano do stavajiciho nastroje (HP iMC Standard Edition Software
Platform, P/N: JG747AAE, 100 nodes) pro provozni dohled sitové infrastruktury.

Je pozadovana kompatibilita s planovanym opatfenim ID3 Pfistupové body bezdratové Casti
pfistupové vrstvy sité, tedy schopnost monitorovat dodavané pfistupové body bezdratoveé sité a jejich
fidici prvky.

Kompletni dodavka zahrnuje:

Cislo | Pozadovana funkcionalita Mlvnlmalnl S
pozadavky Ano/Ne
Zasuvny modul do management nastroje vyrobce pro spravu ANO
1 dratove sité vyrobce (integrovana sprava dratové a bezdratové SPLNUJE
sité z jediné aplikace)
2 Sprava pfistupovych bodu a kontrolért SPLNUJE ANO
3 Pocet spravovanych bezdratovych prfistupovych bodl 200 ANO
4 G_raf_ické statis:tické prehledy o vytizeni sité - pocet klientu, SPLNUJE ANO
distribuce v pasmech, propustnost atd.
Moznost vytvareni a aplikace novych SSID profild na skupiny v ANO
5 e o . . SPLNUJE
bezdratovych pfFistupovych bod
6 Topologie bezdratové sité a mapa pokryti SPLNUJE ANO
7 Lokalizace koncovych stanic a jejich statistiky (Uroven signalu, SPLNUJE ANO
MAC adresa apod.)
8 Historie roamingu pro jednotlivé stanice SPLNUJE ANO
9 Podpora planovani pokryti a vykresleni frekvenéniho pasma SPLNUJE ANO
10 | Podpora vizualizace vysledkd spektralni analyzy WiFi pasma SPLNUJE ANO
Vizualizace spektralni analyzy musi umozriovat minimalné: ANO
11 pfehled spektra v realném Case, spektrograf se zdznamem SPLNUJE
vyvoje v Casovém intervalu a pracovni cyklus rudeni
Wireless intrusion detection v&etné vyhledani neopravnénych ANO
12 | bezdratovych pfistupovych bodul a zjisténi portu, do kterého SPLNUJE
jsou pfipojeny
13 | Reporting SPLNUJE ANO
14 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin ANO
15 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
16 vy{ména.ye}dného za}ﬁ'zeni bude prgvedena, nejpE)zdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
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1.14 Technicka specifikace opatreni ID7 Ochrana sitového perimetru

Nize uvedené technické specifikace uvadéji parametry feSeni, které je zamysleno jako ochrana
sitového perimetru.

Dvojice HW NGFW (Next-Generation Firewall) bude instalovana jako vysoce dostupné feSeni dle nize

uvedené specifikace. Vlastni zafizeni budou umisténa v oddélenych, datové propojenych lokalitach, a
budou propojena do funkéniho, vysoce dostupného clusteru, umozriujiciho vyménu konfigura¢nich a

stavovych informaci pro rezimy provozu aktivni - aktivni a aktivni - zalozni.

Soucasti feSeni bude také centralni management, logovaci a reportovaci nastroj, instalovany
samostatné jako virtualni appliance pro VMware, ktery bude s feSenim NGFW pIné integrovan.

Kompletni dodavka zahrnuje:

2 kusy HW NGFW

Minimalni

Spinéno

Cislo | Pozadovana funkcionalita .
pozadavky Ano/Ne
1 HW appliance NGFW/UTM firewall s montaZi do racku SPLNUJE ANO
2 HW akcelerované sloty 10GE 2 x 10G SFP+ ANO
3 HW akcelerované sloty 1GE 16x 1GE SFP ANO
16x ANO
4 HW akcelerované sloty porty 1GE 10/100/1000
RJ45
5 Management porty 2x GE RJ45 ANO
6 Konzolovy port pro management SPLNUJE ANO
HW akcelerované architektura (tj. zafizeni vybavené kombinaci ANO
7 CPU + specializované obvody FPGA/ASIC pro zpracovani SPLNUJE
komunikace a vybranych vypocéetné naroénych funkci (firewall,
SSL dekrypce, porovnavani se signaturovou databazi, apod.)
8 MoZnostwdopI’nit druhy papévjeci zdroj._(internl' nebo externi), SPLNUJE ANO
nebo zafizeni vybavené dvéma zdroji
Podpora rezimu vysoké dostupnost (rezim L2 cluster, tedy ANO
9 vyuziti virtualnich MAC adres. Cely cluster se tvari z pohledu SPLNUJE
L3 jako jedno zafizeni) v rezimu active-active (A/A) a active-
passive (A/P).
10 Integrovany disk (nerotacni technologie) min. 250 GB pro SPLNUJE ANO
lokalni ukladani logu v pfipadé vypadku centralniho log serveru
Celkova propustnost firewall min. 30 Gbps (méfeno na UDP - ANO
1 paketech 64B pro IPv4 a IPv6) SPLNUJE
12 Vlozena latence firewallu nepfesahuje 3 us (méfeno na UDP SPLNUJE ANO
paketech 64B)
13 | Pocet nové navazanych TCP spojeni za sekundu 250.000 ANO
14 | Celkovy pocet sou€asnych TCP spojeni firewallu 10.000.000 ANO
15 Podpora SSL dekrypce/SSL inspekce s propustnosti 3,5 Gbps ANO
(TLS 1.2AES256-SHA, méfeno v kombinaci s IPS kontrolou) '
Funkce IPSEC VPN ANO
v podpora site-to-site VPN .
16 v' podpora klientskych VPN SPLNUJE
v’ dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
v’ funkce klientskych IPSec VPN bez omezeni poétu uzivatell
17 Minimalni poc¢et IPSEC VPN tunell typu lokalita-lokalita 2.000 ANO
18 | Minimalni pocet klientskych IPSEC VPN tunell 10.000 ANO
19 | Propustnost IPSec VPN (méfeno pfi AES 256) 20 Gbps ANO
20 Funkce SSL VPN ANO
- podpora klientského i bezklientského (portalového) rezimu
21 | Minimalni po¢et sou€asné navazanych SSL VPN tunell 5.000 ANO
22 | Minimalni propustnost SSL VPN 3 Gbps ANO
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23

Podpora RADIUS protokolu

SPLNUJE

ANO

24

Funkce kategorizace webovych stranek

v zaloZena na centralné spravované databazi vyrobce

v" moznost definice vlastnich kategorii

v" moznost definice vlastnich seznamu zakazanych URL

v kategorizace musi zahrnovat | Ceské a slovenské internetové
stranky

SPLNUJE

ANO

25

Funkce detekce aplikaci na L7 (Application Control)

detekce znamych aplikaci na zakladé signatur

signatury automaticky aktualizované vyrobcem

alespon 2.000 podporovanych aplikaci

moznost tvorby vlastnich signatur

detekované aplikace je mozné: povolit, monitorovat, blokovat

na zakladé typu aplikace je mozné omezit Sitku pasma pro danou
aplikaci

funkce Application Control se konfiguruje v ramci IPS profild, které
jsou nasledné pfifazeny konkrétnim FW pravidlim

AN N NI N NN

\

SPLNUJE

ANO

26

Funkce detekce a potlaceni naruseni (IPS/IDS)

v’ signatury automaticky aktualizované vyrobcem

v alespori 5.000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem

v" moznost tvorby vlastnich signatur

v funkce IPS se konfiguruje v ramci IPS profill, které jsou nasledné
pfifazeny konkrétnim FW pravidlim

SPLNUJE

ANO

27

Propustnost NGFW = IPS + Application Control (Enterprise
Traffic Mix)

5 Gbps

ANO

28

Funkce antivirové kontroly

v' ochrana pfed $kodlivym koédem (malware, trojské koné, atp.),
véetné ochrany pred polymorfnim kédem

v’ signatury automaticky aktualizované vyrobcem

v AV kontrolu Ize rozsifit o inspekci tzv. Sandbox technikou,
poskytovanou formou sluzby dodavané vyrobcem FW nebo
formou lokalni HW appliance stejného vyrobce

v funkce AV kontroly se konfiguruje v ramci IPS profilll, které jsou
nasledné pfifazeny konkrétnim FW pravidlim

SPLNUJE

ANO

29

Propustnost IPS + Application Control + Anti-Malware,
(Enterprise Traffic Mix)

3 Gbps

ANO

30

Funkce ochrany pfed unikem citlivych informaci (DLP)

v' moznost analyzy béznych typt dokumentl a protokol(

v' moznost definice pravidel min. na zakladé regularnich vyraza,
watermarkovaciho nastroje a kontroly typu file checksum

SPLNUJE

ANO

31

Podpora routovacich protokold RIP, OSPF, BGP

SPLNUJE

ANO

32

podpora funkce explicit proxy

SPLNUJE

ANO

33

Funkce transparentniho ovéfovani uzivateld pomoci domény
(MS Active Directory) v€etné podpory autentizace uzivatele na
terminalovém serveru

SPLNUJE

ANO

34

Moznost definice FW pravidel v tzv. NGFW reZimu (tj. moznost
definice pravidel pomoci aplikacni vrstvy, nazvu jednotlivych
aplikaci ¢&i jejich funkcionalit bez nutnosti aplikace specifikovat
pomoci informaci L3/L4 vrstvy)

SPLNUJE

ANO

35

Nutna podpora VLAN

1000

ANO

36

Nutna podpora LACP

SPLNUJE

ANO

37

Podpora izolovanych virtualnich kontextl (virtualizace FW na
daném HW). Kazdy virtualni kontext musi byt plnohodnotné
feSeni v€etné oddéleného GUI, management ucétd, atp.

SPLNUJE

ANO

38

Podpora Fizeni pfistupu ke konfiguraénimu rozhrani dle roli pro
rizné skupiny administratord (RBAC)

SPLNUJE

ANO
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Pocet virtualnich kontextd (v€etné licence na kompletni

ANO

39 | podporu pozadovanych bezpeénostnich funkci v téchto 10
virtualnich kontextech)
FW cluster musi byt mozné plnohodnotné spravovat pomoci ANO
40 lokalniho GUI a CLI, provozovaného pfimo na FW platformé SPLNUJE
bez nutnosti instalovat klienta na koncovou (management)
stanici
Jediné management rozhrani pro cely cluster (jakakoliv zména ANO
41 | je mezi jednotlivymi €leny clusteru synchronizovana SPLNUJE
automaticky)
Podpora SNMP véetné SMPB MIB souboru dodavaného ANO
42 | vyrobcem, moznost zaclenéni do stavajiciho systému dohledu SPLNUJE
sité HP iMC
43 Podpgra.f)t’evfeného API (.moinost integrace vybranych funkci SPLNUJE ANO
do stavajici management infrastruktury)
44 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
45 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
46 vy{ména.ye}dného za}ﬁ'zeni bude prgvedena’ nejppzdéji SPLNENO
nasledujici pracovni den od okamZziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
1 kus dedikovany management, logovaci a reportovaci nastroj
Cislo | Pozadovana funkcionalita Mlvnlmalnl I
pozadavky Ano/Ne
1 VM appliance pro platformu VMware vSphere SPLNUJE ANO
2 Nastroj pro spravu od stejného vyrobce jako NGFW SPLNUJE ANO
Nutna plna integrace s FW feSenim, vCetné obousmérne ANO
3 komunikace (j. logy uloZené na logserveru musi byt mozné SPLNUJE
prohlizet pfimo z management rozhrani firewallu)
4 Moznost detailniho prohledavani logu SPLNUJE ANO
Pfehled o aktualnim stavu FW clusteru a udalosti formou N ANO
: . , SPLNUJE
widgetl s podporou funkce DrillDown
Siroka nabidka predpfipravenych reportti (bezpeénostni ANO
6 incidenty, vyuziti konektivity, navstévované kategorie stranek, SPLNUJE
apod.)
Moznost tvorby vlastnich detailnich reportd SPLNUJE ANO
8 Podpora vyhodnocovani udalosti a upozornéni na né (email, SPLNUJE ANO
snmp trap)
9 Podpora multi-tenantniho prostiedi (tj. oddélené rozhrani na SPLNUJE ANO
management/log/reporting)
10 | Podpora pro ukladani logt 100 GB ANO
11 | Denni objem pfijatych logl 1 GB/den ANO
12 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin ANO
13 | od okamZiku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo ANO
14 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
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1.15 Technicka specifikace opatieni ID8 Ochrana pied DDoS titoky

Nize uvedené technické specifikace uvadéji parametry feSeni, které je zamysleno jako ochrana pfed
DDosS utoky.

Dvojice HW DDoS zafizeni dle nize uvedené specifikace bude nasazena na primarni i sekundarni
Internetovou konektivitu.

Soucasti feSeni bude také sluzba vyrobce tzv. IP reputa¢ni databaze, ktera bude pravidelné
aktualizovana po dobu min. 5 let.

Kompletni dodavka zahrnuje:
2 kusy HW DDoS

Cislo | Pozadovana funkcionalita M'vn T igllsie
pozadavky Ano/Ne
1 HW appliance s montazi do racku SPLNUJE ANO
2 Porty 1GE 8x 1G ANO
RJ45/SFP
3 Integrovany bypass na ethernetovych portech jako ochrana SPLNUJE ANO
pfed nedostupnosti sité pfi vypadku DDoS sondy
4 Nezavisly management interface 2x 1GE RJ45 ANO
5 Sprava pfes HTTPS a SSH SPLNUJE ANO
6 Datova propustnost mixovaného provozu 2,6 Gbps ANO
7 Paketova propustnost 3,6 Mpps ANO
8 Maximalni doba mitigace utoku od jeho rozpoznani 3s ANO
9 Maximalni latence paketu 60 us ANO
10 | Pravidelné aktualizovana IP reputacni databaze SPLNUJE ANO
11 Schopnost nauégnvi se provozu a vygenerovani hranic¢nich SPLNUJE ANO
hodnot pro zabranéni utoku
12 | Heuristicka analyza SPLNUJE ANO
13 | Ochrana proti tzv. zero-day utokim SPLNUJE ANO
14 Moznost oddéleni hrani¢nich hodnot pro mitigaci na zakladé SPLNUJE ANO

vstupniho/vystupniho paru rozhrani anebo cilového subnetu

15 Identifikace a mitigace Utokl na 3, 4 a 7 vrstvé OSI SPLNUJE ANO

16 Ochrana pfed L3 flood utoky (source, destination) anti-spoofing SPLNUJE ANO
a podpora geolokace
17 | Ochrana pfed L4 utoky (TCP, UDP, ICMP) SPLNUJE ANO
18 | Ochrana pied SYN Attack, Slowloris, Connection floods SPLNUJE ANO
19 | Ochrana prfed L7 utoky (HTTP) SPLNUJE ANO
20 | Ochrana pred utoky zalozenymi na DNS (DNS Flood) SPLNUJE ANO
21 | Podpora black/white listl SPLNUJE ANO
22 Podpora REST API SPLNUJE ANO
23 | Podpora logovani pfes syslog, snmp SPLNUJE ANO
o4 Statistiky provozu sondy v podobé grafu, logu a podrobnych SPLNUJE ANO
reportl tykajicich se konkrétnich vrstev a protokoll
25 | Moznost rozdéleni administratorskych roli SPLNUJE ANO
MozZnost pouZiti k ovéfeni administratora vzdaleny server — N ANO
26 LDAP, RADIUS SPLNUJE
27 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
28 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo ANO
o9 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
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1.16 Technickd specifikace opatreni ID9 Rizeni pFistupu k sitovym
prostiredkiim

Nize uvedené technické specifikace uvadéji parametry feSeni, které je zamysleno pro fizeni pFistupu
k sitovym prostfedkim.

Dedikované HW zafizeni se specializovanym programovym vybavenim bude nasazeno jako nahrada
stavajiciho Cisco Secure ACS, ktery jiz neni vyrobcem podporovan.

Systém pro Fizeni pfistupu k sitovym prvkam je kritickym bodem celé infrastruktury a musi byt zvolen

s ohledem na dosazeni maximalni kompatibility se stavajici infrastrukturou a nové planovanymi
technickymi opatifenimi:

Rizeni pfistupu stavajicich Cisco IP telefontl v ramci dratové i bezdratové pristupové sité (618
IP telefond typu CP7921, CP7925, CP8821 vyuzivajici autentizaci pomoci protokolu EAP-

FAST)

Integrace s planovanym technickym opatifenim ID2 Pfepinace pfistupové vrstvy sité
Integrace s planovanym technickym opatfenim ID3 Pfistupové body bezdratové d&asti

pristupové vrstvy sité

Kompletni dodavka zahrnuje:

1 kus HW appliance

Cislo | Pozadovana funkcionalita st ZIEInEe
pozadavky Ano/Ne
1 Dedikovana HW appliance s montazi do racku max. 2U SPLNUJE ANO
Centralizovany systém pro ovéfovani uzivatelu, klasifikaci ANO
zafizeni, fizeni pfistupu k sitovym prvkim definujici pravidla N
2 o LI . g e SPLNUJE
pristupu k siti v zavislosti na kontextu pfipojeni (uzivatel, typ
zarizeni, lokalita apod.)
Minimalni polet sou€asnych spojeni (pfipojitelnych a ANO
3 spravovanych koncovych zafizeni) danych HW omezenim 7500
(kapacitni strop HW appliance)
4 Minimalni poCet pozadovanych (licencovanych) koncovych 500 ANO
zarizeni
5 Podporuje centralizované nebo distribuované nasazeni pro SPLNUJE ANO
vysokou odolnost a rozSifovani kapacity
6 Umqir']uje snhadné zalohovani, rychlou a uplnou obnovu SPLNUJE ANO
konfigurace
7 Poskytuje AAA funkce SPLNUJE ANO
8 RADIUS pro autentizaci, autorizaci, zaznamenavani SPLNUJE ANO
9 Proxy funkce pro externi RADIUS SPLNUJE ANO
10 | Podpora pro protokoly PAP, MS-CHAP, MS-CHAPv2 SPLNUJE ANO
11 Pvc?dpora TACAWCS+’ pro centralni fizeni administrativniho SPLNUJE ANO
pristupu na zarizeni
Podporované databaze uzivatell (s moznosti definovat poradi ANO
prichodu)
v Interni .
12 v’ vice nezavislych Active Directory SPLNUJE
v LDAP (RFC 2251)
v' RADIUS Token indentity source (RFC 2865)
v RSA RADIUS token server
13 - Ovéfeni uzivateli heslem SPLNUJE ANO
Rizeni pfistupu k sitovym prvkm pomoci pravidel, zalozenych ANO
na kombinacich nasledujicich parametr(: N
14 v’ uzivatele (role, skupinyi v podgorovanych databazich SPLNUJE
v/ atributy uzivatele v podporovanych databazich
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v’ typ sitového zafrizeni (pfepina¢, smérovag, atd.)

15 g/lhgsztrl]gst definovat ,per command® autorizaci pro TACACS+ SPLNUJE ANO
16 gfvzkr:janr]nenavam aktivity uzivatell pfipojenych k sitovym SPLNUJE ANO
17 | Dotazovaci systém, korelace zaznamu, centralizované vykazy SPLNUJE ANO
Systém pro sledovani vystrah (UspéSna/neuspésna 3 ANO
18 prihlasovani, neaktivita, stav systému AAA, dostupnost SPLNUJE
externich databazi) v
19 | Oteviené API pro podporu propojeni se zafizenimi tfetich stran SPLNUJE ANO
20 Cve’ntrallzovanvav sprava — deflplce roli administrator( a Urovni SPLNUJE ANO
pristupu k ovéfovacimu systému
21 Sr:;e::jcrlge rozhrani pro definici pravidel pfistupu k sitovym SPLNUJE ANO
29 Grafigkeorozhranl pro monitorovani, definici vykazu, feseni SPLNUJE ANO
problému
23 Dvlggnvostlka’problemu (systémova, udaje o chybach SPLNUJE ANO
prihlasovani, TCP dump, packet capture) )
24 | Zaznamenavani udalosti na externi syslog server SPLNUJE ANO
25 | Podpora SNMPv3 SPLNUJE ANO
26 | NTP pro synchronizaci ¢asu SPLNUJE ANO
27 | SMTP pro zasilani zprav a vystrah pres e-mail SPLNUJE ANO
Moznost licenéniho rozsifeni na plnohodnotny Policy server 3 ANO
28 | (NAC, profiler, BYOD, guest pfistup, Sifrovani L2, atd.) prostym SPLNUJE
dokoupenim SW licence. i}
29 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ] ANO
30 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
31 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware
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1.17 Technicka specifikace opati-eni ID10 Zaznamendvdni a rizeni
bezpecnostnich uddlosti a incidentii.

Nize uvedené pozadavky a technické specifikace uvadeéji parametry pro implementaci opatfeni na
zaznamenavani a fizeni bezpeénostnich udalosti a incidentd, které bude realizovano dodavkou
technologického feseni ,Security Information and Event Management® (dale jen SIEM).

V ramci realizace opatfeni se jedna o pofizeni jediného jednotného FeSeni, které kombinuje
funkcionality tfi nastroji — SIEM, Log manager a nastroj na skenovani zranitelnosti ICT prostredi (dale
jen SIEM). Tato kombinace je mandatorni a zadavatel diky ni realizuje vyraznou Usporu nakladu.
Systém bude provozovan samostatné a nezavisle na stavajici infrastruktufe zadavatele a dodavka
,core" infrastruktury bude z dlivodu dostateéného vykonu realizovana formou HW FeSeni. Bude-li to
nutné a vhodné, mohou doplfikové systémy navrhovaného feSeni (napf. vrstva sbéru udalosti) vyuzit
prostfedk virtualniho prostfedi datového centra KHK. Re$eni bude dodano jako ucelena platforma
pro sbér a vyhodnocovani bezpe€nostnich udalosti a podporu nasledného hlaseni kybernetického
bezpecnostniho incidentu dle § 7 a § 8 zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti ve znéni
pozdéjsich predpisd.

1171 Obecné pozadavky na SIEM

Cislo | Pozadovana funkcionalita v
pozadavky

Minimalni Splnéno
Ano/Ne

Reseni SIEM bude dodano jako all-in-one appliance s moznosti SPLNUJE

1 snadného skalovani (rozsifitelnosti)

ANO

Reseni kombinuje minimalné funkcionality tfi nastroji — SIEM,

Log manager a nastroj na skenovani zranitelnosti ICT prostredi SPLNUJE

2

ANO

Vsechny k_omponenty systému SIEM jsou dostupné v ¢eském SPLNUJE
nebo anglickém jazyce.

ANO

Systém musi umoznovat provoz v rezimu vysoké dostupnosti
tak, aby nedoslo ke ztraté sbiranych Log zaznam v pfipadé
vypadku nékteré komponenty. Tato funkcionalita musi byt
zajiSténa automaticky.

SPLNUJE

ANO

Systém umozniuje zasilani log zaznamu do vice lokalit
najednou; zaroven musi poskytovat moznost automatického
zasilani logt do sekundarniho umisténi, pokud je primarni
lokalita nedostupna.

SPLNUJE

ANO

VSechny komponenty a pozadované funkce se spravuji a
vyuzivaji pfes spole€nou fidici konzoli (dale jen ,Centralni
6 sprava“), ktera je pfistupna pfes webové rozhrani z fyzického i SPLNUJE
virtualniho PC s vyuzitim prohlizece Internet Exploreru 10 a
novéjSich a Chrome.

ANO

Ceptrélni s’préva gystému SIEM musi podporovat GUI a SPLNUJE
skriptovaci nastroje.

ANO

VeSkera konfigurace, definice zdroju logu, definice korelanich 3
8 pravidel, tvorba reportl atd. musi probihat z grafického SPLNUJE
rozhrani systému SIEM.

ANO

Sprava uZivatell systému SIEM musi byt integrovatelna

s aktualnim IDM zadavatele (Identity Management FAMA+ od
9 spol. Tesco SW a.s) a Microsoft Active Directory. Rozsah SPLNUJE
integrace s IDM bude upfesnén v ramci zpracovani detailni
analyzy a provadéciho projektu.

ANO

Systém SIEM musi rovnéz umoziiovat pfihlaSovani pomoci

10| 1 okalnich &t SPLNUJE

ANO

PFistup uzivateld musi byt zaloZen na volné definovanych 3
11 | oddélenych rolich s moznosti granularniho pfidélovani prav v SPLNUJE
ramci role podle zdroju logu, skupiny zafizeni, jednotlivych

ANO
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serveru, typu logu apod.

12

Systém SIEM musi vyhledavat dle klicovych slov (fetézcu) v
nazvech zdrojl, v korela¢nich pravidlech v ulozenych lozich a v
auditnich lozich systému.

SPLNUJE

ANO

13

Systém SIEM musi zaznamenavat vlastni auditni logy po
nastavitelnou dobu a musi byt chranény proti modifikaci.

SPLNUJE

ANO

14

Systém SIEM musi poskytovat informace pfi vlastnim béhu a
vyhodnocovani logu.

SPLNUJE

ANO

15

Systém SIEM podporuje monitorovani vliastni dostupnosti a
jeho jednotlivych €asti (zafizeni) prostfednictvim SNMP v2/v3
nebo logovanim na vzdaleny syslog server.

SPLNUJE

ANO

16

Systém SIEM musi poskytovat funkcionalitu pro behavioralni
analyzu uzivatell a musi byt integrovano pfimo s feSenim
SIEM.

SPLNUJE

ANO

17

Behavioralni analyza uzivateld musi vyuzZivat machine learning

SPLNUJE

ANO

18

Systém umozniuje exportovat/importovat své nastaveni do/ze
souboru (definice dashboard, reportll a korela¢nich pravidel).

SPLNUJE

ANO

19

Systém musi obsahovat pIné integrovany nastroj pro fizeni
celého Zivotniho cyklu incidentu, ktery podporuje nezavislé
fronty.

SPLNUJE

ANO

20

Systém umozriuje komunikaci se systémy tfetich stran —
standardizované API, SDK (software development kit),
nadstavbové aplikace rozSifujici funkénost, podpora
skriptovani.

SPLNUJE

ANO

21

V ramci pfedani dokumentace konec¢ného provedeni dodavatel
pfeda zadavateli standardizované API

SPLNUJE

ANO

22

Nabizené feSeni musi poskytovat automatické upozornéni na
dostupné aktualizace FeSeni, jejich staZzeni a implementaci bez
pomoci profesionalnich sluzeb dodavatele/vyrobce.

SPLNUJE

ANO

1.17.2

Pozadavky na vykonnost, Skalovatelnost

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Systém SIEM musi mit srozumitelné a prokazatelné
deklarovano vedeni licen¢ni politiky a to v€etné uvedeni
funkcionalit, které nejsou soucasti zakladni licence, u kterych
bude uvedeno, zda a za jakych podminek je mozné je
dokupovat. Orientaéni ceny v K& bez DPH budou sou&asti
nabidky.

SPLNUJE

ANO

Licence pro zpracovani min 1 500 EPS (events per second)
s moznosti roz§ifeni bez nutnosti HW upgrade az na 5 000
EPS.

SPLNUJE

ANO

Licence pro zpracovani min 25 000 FPM (flow per minute)
s moznosti rozSifeni bez nutnosti HW upgrade az na 85 000
FPM.

SPLNUJE

ANO

Systém SIEM musi mit garantovanou licenci pro zpracovani
min. 5 000 EPS v dennich $pi¢kach.

SPLNUJE

ANO

Komponenta sbirajici logy, musi byt schopna trvale
zpracovavat 5 000 EPS bez jakychkoliv vykonnostnich nebo
licenCnich omezeni.

SPLNUJE

ANO

Systém SIEM musi byt schopny narazové (minimalné po dobu
72 hodin) zpracovat 5 000 EPS, bez jakychkoliv vykonnostnich
nebo licenénich omezeni, v€etné zachovani piné funkcionality u

SPLNUJE

ANO

strana 23 z 34




vSech komponent.

Systém SIEM musi splfiovat, aby nedochazelo k zahozeni
udalosti (events) pfi do¢asném prekroceni licence.

SPLNUJE

ANO

Minimalni kapacita interniho uloZzného prostoru:

v' Systém SIEM musi umoznit interné ulozit log zadznamy (RAW
format) po dobu min. 12 mésicu

v' Systém SIEM musi umoznit interné uchovat normalizované log
zaznamy po dobu min. 12 mésicu

SPLNUJE

ANO

Systém SIEM musi umozniovat rozSifovani kapacity a vykonu
formou distribuce zatéZe na vice samostatnych systému napf.
vice Logserveru s jednim centralnim mistem pro
vyhodnocovani (event management).

SPLNUJE

ANO

10

Systém SIEM musi podporovat sou€asnou praci min. 10
uzivatell

SPLNUJE

ANO

11

Licence musi obsahovat moznost minimalné 500 sbérnych
konektor, v€etné vlastnich custom logd (moznost doplnit dalSi
lokality, zdroje, atd.)

SPLNUJE

ANO

12

Licence musi obsahovat moZnost sbirat vSechny typy
vyrobcem podporovanych zdrojll a vlastnich custom logu

SPLNUJE

ANO

1.17.3

Pozadavky na sbér dat

Vrstva sbéru logl musi splfiovat nasledujici pozadavky

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Splnéno
Ano/Ne

Musi byt funkéni samostatné bez centralniho prvku

SPLNUJE

ANO

N [ —

Musi pokryt ¢as vypadku SIEM pro do¢asné ulozeni logl bez
jejich ztraty

SPLNUJE

ANO

Nesmi nijak zasahovat do sbiranych systém( a sbér logl musi
probihat vzdalené pro vSechny zdroje (bezagentovy sbér logu
bez instalace agenta na cilovy systém)

SPLNUJE

ANO

Musi podporovat (sbirat, zpracovat a interpretovat) minimalné
nasledujici typy logu a protokoll: Syslog, SNMP Trap v2/v3,
jedno a vicefadkové textoveé logy (v€etné "custom logs "),
Windows Event Logs (v€etné "custom Event logs"), agentless
Windows, ODBC (logy v DB tabulkach), sdee, ftp, ssh, scp,
http, sftp, nfs, cifs, file, xml, cef, netflow v5 a v9

SPLNUJE

ANO

Musi podporovat sbér udalosti ze sitovych zafizeni a jejich
parsovani za ucelem identifikace utokd na L3 a L2 vrstvu
(minimalné Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard)

SPLNUJE

ANO

Musi podporovat nacitani log souboru, kde tyto soubory budou
mit stanovenu strukturu a vyznam dat

SPLNUJE

ANO

Musi podporovat nacitani logli z databaze (zejména MS SQL,
Postgres SQL, Oracle, atd), kde tyto logy budou mit stanovenu
strukturu a vyznam dat

SPLNUJE

ANO

Musi umoziovat nacteni a zpracovani jakychkoli typu logu, i z
vlastnich aplikaci, tato moznost musi byt k dispozici bez
soucinnosti vyrobce nebo dodavatele feSeni. Kvalita vystupu a
moznosti vyuZziti musi byt stejné jako v pfipadé standardné
podporovaného zdroje logll

SPLNUJE

ANO

Minimalni administrace (vybér zafizeni ze seznamu od
vyrobce) pro pfipojeni dalSich zdroji udalosti (servery
Windows, Unix/Linux, pfepinae Cisco a HP, FortiNet)

SPLNUJE

ANO
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10 | Automatické pfipojeni zafizeni vyrobcl Cisco a HP SPLNUJE ANO
11 Podpora sbéru sitovych tok (NetFlow, JFLow, Sflow) z SPLNUJE ANO
infrastrukturnich prvku (switche, routery, NetFlow sondy)
Komponenta sbirajici logy je posila dale zasSifrované a N ANO
12 : X i v e ve o . SPLNUJE
komprimované a umoZznuje regulovat Sifku uzivaného pasma.
1.17.4 Pozadavky na archivaci a ukladani
Systém SIEM musi umoznovat:
Cislo | Pozadovana funkcionalita Mlplmalnl igllnsie
pozadavky Ano/Ne
Interné uchovat data bez ztraty informaci, tzv. RAW logy (bez N ANO
1 : . e e o SPLNUJE
filtrace, normalizace, redukce) po dobu minimalné 12 mésicl
° Inf[e.rne: ughovat po’rrrjallzovane log zaznamy po dobu SPLNUJE ANO
minimalné 12 mésicu
3 Dlskove_pole musi byt oodolne vuéi vypadku minimalné dvou SPLNUJE ANO
mechanik pevnych disku.
4 Ukladgnl dat v komprimované podobé pro usporu diskové SPLNUJE ANO
kapacity
Ukladani dat bez nutnosti RDBMS systému a s moznosti ] ANO
5 vytvareni ,databazového schématu“ ad-hoc ,live® pfi tvorbé SPLNUJE
dotazu
6 Automathky arc[uvovatoa zalohovat RAW logy podle SPLNUJE ANO
nastavenych poZadavku
7 Systgrp musi uvmoznovat ’snadnou obnovu historickych dat z SPLNUJE ANO
archivu pro zpétnou analyzu
Systém musi umoznovat rychlou obnovu uloZenych logl pro N ANO
8 7 . oy ‘e SPLNUJE
pfipad obnovy systému po eventudlni havarii
Systém musi poskytovat mechanismus detekce N ANO
9 . . “ . SPLNUJE
neautorizovanych zmén dat v souborech systému SIEM
10 Z.ajlls’ter]l autent_|0|ty a integrity archiva¢nich soubort (napf. SPLNUJE ANO
digitalnim podpisem apod.)
Systém SIEM musi splfiovat nékterou z mezinarodnich ] ANO
11 | certifikaci, které garantuji bezpe¢né a nezpochybnitelné SPLNUJE
ukladani logl ]
12 | MoZnost filtrovani udalosti pfed archivaci SPLNUJE ANO
13 Podpora nez§1V|§Igho a neomezene velkého ulozného prostoru SPLNUJE ANO
pro data (lokalni disky, externi pole, apod.)
Ukladani vSech dat bez jakychkoliv zmén v puvodnim tvaru po ANO
libovolné dlouhou dobu, bude-li dostupna diskova kapacita. }
14 Archiv mlze byt ulozen na externim diskovém ulozisti, ale k SPLNUJE
datim musi byt vzdy okamzity pfistup bez nutnosti zpétného
importu
Systém musi podporovat pravidelné automatické pfesuny dat z ] ANO
15 | interniho do externiho uloZisté resp. archivu podle SPLNUJE
definovanych pravidel
1.17.5 Pozadavky na zpracovani udalosti
Systém SIEM musi umoZhovat:
< < . . . Minimalni Spinéno
Cislo | Pozadovana funkcionalita pozadavky Ano/Ne
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Pouzivani regularnich vyrazd na strané agentl (pokud budou
vyuzity) i serveru systému SIEM

SPLNUJE

ANO

Normalizaci bezpec¢nostnich udalosti v systému SIEM do
jednotného formatu (centralni logy musi mit stejny format ze
vSech zdrojl) a doplnéni o dalsi detailni informace (napf.
doplnéni jména uzivatele na zakladé uzivatelského Gctu apod.).

SPLNUJE

ANO

Kategorizaci logu, ktera poskytuje univerzalni taxonomii
nezavislou na vyrobci zdroje udalosti, aby bylo mozné
homogenné vyhledavat, reportovat nebo porovnavat udalosti z
rliznych zafizeni bez nutnosti znalosti konkrétniho logu

SPLNUJE

ANO

Vyhodnocovat i vlastni provozni logy

SPLNUJE

ANO

Zobrazeni a zménu nasazenych korela¢nich pravidel, véetné
pravidel dodanych vyrobcem.

SPLNUJE

ANO

Export a import pravidel i log parseru.

SPLNUJE

ANO

Definovani / pfidavani vlastnich korelaénich pravidel a log
parserl bez nutnosti spoluprace s dodavatelem nebo
vyrobcem, napf. pomoci wizardu nebo regularnich vyraza

SPLNUJE

ANO

Real-time korelaci a korelaci v ¢asovém okné nékolika hodin
mezi udalostmi z riznych zdroju (libovolnych a nezavislych
zdrojl pfedavajicich data do systému)

SPLNUJE

ANO

Korelaci udalosti davkové importovanych do systému SIEM tj.
korelaci udalosti, které nejsou zafazovany real-time, ale napf.
prostfednictvim importd logQ.

SPLNUJE

ANO

10

Automatické stanoveni zavaznosti udalosti napf. na zakladé
predchozi €innosti zdroje / cile nebo jinych dostupnych
informaci

SPLNUJE

ANO

11

Vyhledavani anomalii v udalostech (napf. nartst poctu
neuspésnych pokus( o pfihlasSeni v urcitém &ase, neluspésné
pokusy o pfihlaSeni v mimopracovni dobé apod.) nebo
datovych tocich (napf. neobvyklé toky dat)

SPLNUJE

ANO

12

Agregace udalosti v systému SIEM do jedné udalosti po
definovaném Case

SPLNUJE

ANO

13

Ukladani logu v systému SIEM ve tvaru ve kterém je mozné
jejich prohledavani tj. minimalné& musi poskytovat vyhledavani
na zakladé regularnich nebo logickych vyrazu podle ¢asu a
kliCovych slov

SPLNUJE

ANO

14

Na jakoukoliv udalost musi byt mozné navazat automatickou

akci:

v notifikaci pfes mail s moznosti definovat pravidla pro zasilani na
rdzné adresy podle kriti€nosti, zdroje apod.

v spusténi externiho skriptu

SPLNUJE

ANO

15

Musi poskytovat zabudovanou "security knowledge" {j.

preddefinovana pravidla rozpoznavani a zpracovani udalosti a

jejich pravidelné aktualizace od vyrobce, minimainé 1x

mésicné. Musi obsahovat minimalné:

v’ generické politiky

v generické korela¢ni pravidla

v generické preddefinované reporty, pokud budou k dispozici

v preddefinované analytické nastroje a akce pro identifikaci hrozeb
a obranu vUig¢i nim

SPLNUJE

ANO

16

Musi obsahovat komplexni sadu funkcionalit a
prednastavenych korela¢nich pravidel, které feSi klasické
hrozby a bezpecnostni rizika i sofistikované bezpecnostni
problémy z riznych oblasti:

v’ Utoky robotd, ¢ervll a vir( (chyby antivird)

SPLNUJE

ANO
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v’ Utoky typu DoS, DDoS

v' monitorovani databazi (chyby a varovani, pfistupy do DB,
konfigurace)

v' neopravnény pfistup k aplikacim (ovéfovani uzivatell, zmény
administrace a konfigurace)

v' chyby a zmény v sitich (chyby a stavy sitovych zafizeni)

v" monitorovani serverll a desktopl (administrace privilegovanych
uzivatell, pFistupy a zmeény konfigurace, odmitnuta pfipojeni,
uspésné a chybné prihlasovaci aktivity, varovani systému IPS/IDS
a vyuzivani Sife pasma)

v VPN utoky (chyby pfi ovéfovani, zmény konfigurace, aktivita
pfipojovani)

v' uchvaceni $ife pasma a poruseni platnych zasad (Uspésna a
chybna pfihlaseni do systému, zmény hesla, zmény konfigurace)

Detekce zmén nastaveni

SIEM automaticky vygeneruje varovani (alert) pfi detekci ANO
zasadnich udalosti, mezi které bude patfit minimalné (nejen):
v' Zména politiky (konfigurace) na bezpeénostnim sitovém zafizeni
typu firewall, IDS, IPS, apod.
v' Zména politiky (konfigurace) na sitovém zafizeni typu switch,
router, AP, apod.
v Zména group politiky (GPO) v doménové struktufe Active
Directory
v' Uzivateli je zablokovan ucet v doméné vlivem nespravného
zadani hesla
v' UzZivateli s administratorskym opravnénim je odblokovan ucet v
doméné po jeho predchozim zablokovani vlivem nespravného
zadani hesla
v' Uzivatel zada Spatné heslo N-krat béhem ¢asového intervalu M
(detekce pokusu o brute-force utok)
v' Uzivatel zada $patné heslo N-krat béhem c¢asového intervalu M a
17 ?ésled’uje uspésné pFih!ééem’ uzivatele (detekce UspésSného brute- SPLNUJE
orce utoku — prolomeni hesla)
v Z jedné stanice je zaznamenana sekvence pokusu o pfihlaseni se
na N systému béhem €asového intervalu M (podezfeni na infekci
malwarem)
v" Vznik Domain Security Group nebo Local Security Group
v Zanik Domain Security Group nebo Local Security Group
v' Vznik ¢lenstvi uzivatele v Domain Security Group nebo Local
Security Group
v' Zanik ¢lenstvi uzivatele v Domain Security Group nebo Local
Security Group
v' Zména opravnéni existujiciho uzivatelského uctu
v' Zména opravnéni existujici skupiny uzivatelskych ucta
v' Zmény nastaveni auditingu (rozsahu auditingu)
v’ Pristup administratora do systému pod univerzalnim generickym
uctem (administrator, admin, root).
Konkrétni rozsah udalosti a detaily alertd budou upfesnény
v detailni analyze a provadécim projektu.
Detekce Sifeni malware
18 | SIEM bude schopen detekovat existenci a Sifeni malware SPLNUJE ANO
19 Detekcc’a malwvare mu::‘,l' p,raccv)vat s historii chovani a reagovat SPLNUJE ANO
na nové podnéty v redlném Case
SIEM automaticky vygeneruje varovani (alert) pfi detekci ANO
zasadnich udalosti, mezi které bude patfit minimalné (nejen):
20 v" Nezvykly narlst udalosti informujicich o pfistupu pres perimetr na SPLNUJE

porty a hosty, na které neni definovana politika a oproti minulosti
se jedna o vyznamnou zménu v bézném profilu sitového provozu.
v" Nezvykle vysoky pocet udalosti souvisejici se sitovym objektem
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(zdroj nebo cil), ktery ma:
o v dostupnych reputacnich databazich na Internetu skore
»high risk“ nebo
o je veden interné jako aktivum s vyznamnym skoére ,High
priority“ nebo
o ma vazbu na internetové destinaci, ktera je vedena na
blacklistech jako ,malicious site”
Konkrétni rozsah udalosti a detaily alertll budou upfesnény
v detailni analyze a provadécim projektu.

Monitoring virtualizaéniho prostredi

21

SIEM bude monitorovat a detekovat anomalni aktivity
virtualiza¢ni platformy. Jako datovy vstup poslouzi logy ze
stavajicich systéma VMware.

SPLNUJE

ANO

22

SIEM automaticky vygeneruje varovani (alert) pfi detekci

zasadnich udalosti, mezi které bude patfit minimalné (nejen):

v" Manipulace s virtualni instanci stroje — kopirovani, mazani,
presun,

v' Pokus o pfihlaseni uzivatele na ESX server v lock-down rezimu,
ackoliv oficialni cesta je pfes VMware vCenter

v Shutdown nebo reboot dllezité komponenty virtualni platformy

Konkrétni rozsah udalosti a detaily alertll budou upfesnény

v detailni analyze a provadécim projektu.

SPLNUJE

ANO

Monitoring vzdaleného VPN pristupu

23

SIEM automaticky vygeneruje varovani (alert) pfi detekci

zasadnich udalosti, mezi které bude patfit minimalné (nejen):

v" Neopravnény pristup uzivatele pres VPN, ktery neni na seznamu
opravnénych uzivatell (fizeni vzdaleného VPN pfistupu).

v' Pokus o neopravnény pristup uzivatele na zafizeni v interni siti,
které neni na seznamu zafizeni, na které ma dany uzivatel mit
pristup.

Konkrétni rozsah udalosti a detaily alertll budou upfesnény

v detailni analyze a provadécim projektu.

SPLNUJE

ANO

1.17.6

Pozadavky na reporting a interpretaci dat

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

1

Pfeddefinované reporty a informaéni panely (dashboardy)
systému SIEM a musi byt modifikovatelné uzZivatelem v GUI.

SPLNUJE

ANO

2

Uzivatel mlze vytvaret vlastni dashboardy a reporty

SPLNUJE

ANO

3

Systém SIEM musi poskytovat reporty i ve formé grafu a
tabulek.

SPLNUJE

ANO

Systém SIEM vytvafi reporty ve formatech PDF, HTML, XLS a
CSV, popf. dalSich.

SPLNUJE

ANO

Systém SIEM musi umoziiovat export dat minimalné ve
formatu XML, PDF nebo CSV.

SPLNUJE

ANO

Systém SIEM musi obsahovat analytické nastroje umozriujici
napf. reportovani, forenzni analyzu, analyzu zmén, statistické
reporty nad aktualnimi i historickymi daty.

SPLNUJE

ANO

Systém SIEM musi umoziiovat vyhledavani zadanim ad-hoc
dotazu do vyhledavaciho pole pomoci vyhledavaciho jazyka.
Dotaz muze byt tvofen manualné pfimo ve vyhledavacim poli
nebo s vyuzitim ,privodce” (wizzardu)

ANO

Systém musi poskytovat report o aktivitach vybranych uzivatell

SPLNUJE

ANO
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resp. skupiny uzivatelu.

Systém SIEM musi mit optimalizovanou databazi logl pro

rychlé prohledavani a reportovani (indexace). SPLNUJE

ANO

Systém SIEM musi podporovat moznost zobrazit Log zaznam v

puvodni formé, jak byl pfijat, tzv. raw-message. SPLNUJE

10

ANO

Systém SIEM musi poskytovat pro kazdého uzivatele vlastni

personalizovany dashboard. SPLNUJE

11

ANO

Systém SIEM musi umoznovat pfifazeni incidentd riznym

12 | D37 SPLNUJE
reSitelim.

ANO

Drill-down analyza v GUI tj. od obecngjsich informaci vedou
bezpecnostnich udalosti podle jednotlivych typd OS je mozné
13 | najeden klik dostat report o po&tu bezpeénostnich udalosti na SPLNUJE
jednotlivych hostech s danym operacnim systémem a dale
pokraCovat na report o poc¢tu bezpecnostnich udalosti v
jednotlivych aplikacich / lozich / zdrojli na daném hostu apod.).

ANO

Systém musi podporovat automatické spousténi definovanych
reportl (mési¢né, tydné, denné, nebo v definovaném &ase),
ukladani na sitové ulozisté a jejich zasilani e-mailem pfimo ze
systému.

14 SPLNUJE

ANO

Systém SIEM musi podporovat grafickou interpretaci vzorku 3
15 | standardniho a nestandardniho chovani (v&etné real-time SPLNUJE
rezimu).

ANO

Systém SIEM zajisti podporu pro ohlaSovaci povinnost
bezpeénostnich incidentd NUKIB podle zakona &. 181/2014
Sb., o kybernetické bezpelnosti a vyhlasky &. 316/2014 Sb., o
kybernetické bezpeénosti, pfiloha &. 5az €. 7.

16 SPLNUJE

ANO

1.17.7 Pozadavky na implementaci

A. Rozsah implementace

Implementace SIEM do prostfedi zadavatele bude zahajena na zakladé akceptovaného a pfedaného
provadéciho projektu.

Pfi implementaci budou v ramci realizace do SIEM napojena ,Primarni aktiva“, kterymi jsou vyznamné
informacni systémy Krajského ufadu Kralovéhradeckého kraje (VIS). Dale budou napojena ,Podpurna
aktiva“, kterymi jsou prvky IT infrastruktury, ktera pro VIS zajiStuje jak jejich provozni dostupnost, tak
pFistup uzivatel( v€etné davérnosti a integrity informaci.

Primarni aktiva

Dle Vyhlasky €. 317/2014 Sb. (Vyhlaska o vyznamnych informacénich systémech a jejich ur€ujicich
kritériich) se jedna o nasledujici vyznamné informaéni systémy:

1) Spisova sluzba EZOP

2) Ekonomicky informaéni systém

Podptirna aktiva

1)  Aktivni sitové prvky:

a) Aktivni sitové prvky dodavané vramci jednotlivych technickych opatfeni realizované
vefejné zakazky ,BezpecCnostni infrastruktura a rozvoj TCK — dodavatel technickych
opatfeni v€etné servisni podpory“, zejména

v' ID2 Prepinace pfistupové vrstvy sité
v' ID3 Pristupové body bezdratové ¢asti pristupové vrstvy sité

v' |D4 Rozsitena prepinacl v agregacni vrstvé sité
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b)

v" ID7 Ochrana sitového perimetru
v" ID8 Ochrana pfed DDoS utoky
v ID9 Rizeni ptistupu k sitovym prostfedkim

Aktivni sitové prvky stavajici sitové infrastruktury, které nebudou nahrazeny v ramci

PozZadavky na kompatibilitu dodavanych technologii.

2) Ostatni prvky.

a)
b)
c)
d)

e)

Autentizace a autorizace uzivateld (MS Active Directory, Identity Management FAMA+)
Databazové systémy (MS SQL)

Monitoring HP IMC

Operacni systémy Windows

Virtualizaéni vrstva VMware

Podrobny rozsah napojenych podpurnych aktiv (aktivnich sitovych prvkd a ostatnich prvku) bude
specifikovan a odsouhlasen v ramci zpracovani detailni analyzy a provadéciho projektu.

B. Predpokladany dalSi rozvoj

V ramci rozvoje se pfedpoklada rozsifeni poctu VIS jejich napojeni do SIEM FeSeni pfipadné napojeni
dalSich informacnich systému provozovanych KU KHK.
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1.18 Technicka specifikace opatreni ID11 Opticky propoj pristupové a
pdterni vrstvy sité
Nize uvedené technické specifikace uvadéji parametry feSeni pro realizaci optického propojeni.

Jedna se o vyménu stavajiciho optického MM spoje mezi pfepinacem pfistupové vrstvy sité (umisténi
v rozvadéci RD08) a pfepinatem pateini vrstvy sité (umisténi v DC2) z dlivodu velké vzdalenosti a tim
nevyhovujicich pfenosovych parametr(i stavajiciho MM spoje.

V ramci dodavky a instalace bude opticky kabel polozen do stavajici trasy vetné realizace pfipadnych
prostupu a protipozarnich ucpavek, provedeni pfipadnych optickych svarl a oZiveni celého spoje.
Soucasti dodavky je i odpovidajici dokumentace a méfici protokoly pfenosovych parametrd.

Kompletni dodavka zahrnuje:

Cislo | Pozadovana funkcionalita M',n LT
pozadavky
1 13<,Opvt|cky SM kabel s 24 Ylakny o} Qelce 300 m véetné SPLNUJE ANO
prisluSenstvi pro kompletni realizaci
2 | Zaruka min. 5 let SPLNUJE ANO
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Technicky popis plnéni

Dodavatel do tabulky doplni nazvy veskerého dodavaného HW zafizeni a vSech nutnych SW licenci,
kterymi bude plnit realizaci jednotlivych technickych opatfeni vefejné zakazky. Tabulka musi
obsahovat seznam veskerého dodavaného hardware a software pro realizaci a v pfipadé potifeby
dodavatel doplini do tabulky dalSi chybéjici fadky.

Realizace opatreni ID1 Chlazeni a klimatizace

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

2

Venkovni jednotka

Venkovni jednotka CAC AC250KXAPNH/EU Qch-25 kW, 3f

2

Vnitfni jednotka

Vnitfni kanalova jednotka Qch-25 kW CAC AC250KNHPKH/EU

1

Ridici systém chlazeni a klimatizace

Integrovany fidici systém MIN-DOOAN server DMS2 - CAC,FJM,DVM,ERV,ERV
+

Realizace opatieni ID2 Prepinace pristupové vrstvy sité

Pocet | Polozka Nazev a specifikace dodavaného reseni (hardware, software, ...)
21 PoE prepinad \éVaSS-e02960X-48FPD-L Catalyst 2960-X 48 GigE PoE 740W, 2 x 10G SFP+, LAN
6 Pfepina¢ bez PoE WS-C2960X-48TD-L Catalyst 2960-X 48 GigE, 2 x 10G SFP+, LAN Base
19 Stohovaci kabel 50 cm Cisco FlexStack 50cm stacking cable
7 Stohovaci kabel 1 m Cisco FlexStack 1m stacking cable
1 Stohovaci kabel 3 m Cisco FlexStack 3cm stacking cable

SFP pro rychlost 10 Gb/s v rezimu multi-mode
30 do 220m (a v rezimu single-mode G.652 do 10GBASE-LRM SFP Module

vzdalenosti 300 m)

. . : 10GBASE-LR SFP Module, Enterprise-Class, v pfiloze Cislo 4 je pozadavek na

20 SFP pro rychlgst 10 _Gb/s v rezimu single-mode dodavku 2ks, zde je uveden pozadovany pocet 20. Souéasti nabidky uchazece

G.652 do vzdalenosti 10km . M - o "

je pocet 2 podle poZzadavku pfilohy ¢.4

13 | Opticky kabel MM 50/125 2m, LC/SC Opticky kabel MM 50/125 2m, LC/SC
13 | Opticky kabel MM 50/125 3m, LC/SC Opticky kabel MM 50/125 3m, LC/SC
1 Opticky kabel SM 2m, LC/LC Opticky kabel SM 2m, LC/LC
1 Opticky kabel SM 3m, LC/LC Opticky kabel SM 3m, LC/LC
2 Mode conditioning opticky kabel 2m, LC/SC Mode conditioning opticky kabel 2m, LC/SC
2 Mode conditioning opticky kabel 3m, LC/SC Mode conditioning opticky kabel 3m, LC/SC

Realizace opatfeni ID3 Pristupové body bezdratové ¢asti p

fistupove vrstvy sité

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

192

Interni pfistupové body (WiFi AP)

AIR-AP1832I-E-K9 802.11ac Wave 2; 3x3:2SS; Int Ant; E Reg Domain

Externi pfistupové body (WiFi AP)

AIR-AP2802E-E-K9 802.11ac W2 AP w/CA; 4x4:3; Ext Ant; 2xGbE, E Domain
AIR-ANT2566P4W-R= 2.4 GHz 6 dBi/5 GHz 6 dBi Directional Ant., 4-port, RP-
TNC

Realizace opatieni ID4 RozSifeni prepinac¢i v agregacni vrstvé sité

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

2

Pfepinac 24x 10GE SFP+

JC102B HPE 5820X 24XG SFP+ Switch

1

Pfepinac 48x 10/100/1000

JC105B HPE 5800 48G 1-slot Switch
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16

DAC kabel, 3 m

HPE X240 10G SFP+ SFP+ 3m DAC Cable

v rv

Realizace opatreni ID5 RozSifeni dostupnosti technologické vrstvy

Pocet | Polozka Nazev a specifikace dodavaného reseni (hardware, software, ...)
4 Sitova karta pro systém IBM x3690 X5 Emulex 10GbE Integrated Virtual Fabric Adapter Il for IBM System x Half x8 PCle
4 Sitova karta pro systém IBM x3850 X5 Emulex 10GbE Virtual Fabric Adapter Il for IBM System x
16 | Passive SFP+DAC Cable vEeiné SFP+modulll, | poqqive SFP+ DAC Cable véetng SFP+ moduld, 3m

3m

Realizace opatreni ID6 Monitoring bezdratové casti pristupové vrstvy sité

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

SW modul pro sledovani bezdratové ¢asti
pFistupové vrstvy sité LAN - rozSifeni stavajiciho
nastroje (HP iMC Standard Edition Software
Platform, P/N: JF377AAE) pro provozni dohled
sitové infrastruktury

1x JF414AAE HPE IMC WSM SW Mod 50-AP E-LTU

1x U4BB2E HPE 5Y FC 24x7 IMC WSM S/W Md50 AP E SVC [for JF414AAE]
3x JF415AAE HPE IMC WSM SW Mod Add 50-AP E-LTU

3x U4BA3E HPE 5Y FC 24x7 Ntwk Group 145 Lic SVC [for JF415AAE]

1x JG816AAE HPE IMC WSM/RT Spectrum Guard E-LTU

1x U4BABE HPE 5Y FC 24x7 IMC WSM/RT Spc Guar E SVC [for JG816AAE]

Realizace opatieni ID7 Ochrana sitového pe

rimetru

Pocet | Polozka Nazev a specifikace dodavaného reseni (hardware, software, ...)
FortiGate 1000D 2 x 10GE SFP+ slots, 16 x GE SFP Slots, 16 x GE RJ45 ports, 2
) e e x GE RJ45 Management ports, SPU NP6 and CP8 hardware accelerated, 1 x
2 NGFW/UTM firewall véetné veSkercho 256GB SSD onboard storage, dual AC power supplies,

prislusného SW

UTM Protection (FortiCare plus Application Control, IPS, AV, Web Filtering and
Antispam Services)

SW pro centralni management, logovani a
reporting firewallt

Licence for stackable FortiManager-VM. Manages up to 10 Fortinet
devices/Virtual Domains, 1 GB/Day of Logs and 100 GB storage capacity.
Designed for VMware vSphere, Xen, KVM and Hyper-V platforms.

24x7 Comprehensive FortiCare (1 - 10 devices/Virtual Domains) na 5 let

Realizace opatieni ID8 Ochrana pied DDoS utoky

Pocet | Polozka Nazev a specifikace dodavaného reseni (hardware, software, ...)
DDoS Protection Appliance - 4 pairs x Shared Media DDoS Defense Ports
ey (including 4 pairs x GE RJ45 with bypass protection, 4 pairs x GE SFP slots), 2x
2 DDoS HW zafizeni véetné veskerého GE RJ45 Management Ports, AC Power Supply with Redundant Power Option.

pfislusného SW

Includes 480 GB SSD storage. 3 Gbps throughput. Supports Advanced DNS
Mitigation. IP Reputation Service for FortiDDoS-200B
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Realizace opatieni ID9 Rizeni pfistupu k sitovym prostiedkiim

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

HW zafizeni pro fizeni pfistupu k sitovym
prostiedkim

SNS-3515-K9 Small Secure Network Server for ISE Applications,
SW-3515-ISE-K9 Cisco ISE Software for the SNS-3515-K9 appliance,
Cisco Ildentity Services Engine 500 EndPoint Base License

Realizace opatieni ID10 SW pro centralni management, logovani a reporting firewallti

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

HW zafizeni SIEM vc&etné veskerého
prislusného SW

HW Appliance QRadar SIEM

7X06CTOTWW - Lenovo ThinkSystem SR650, 1 x 12 CORE CPU, 128 GB RAM,
2 x 300 GB HDD, 7 x 8 TB HDD RAID6, Dual hotplug power, xClarity, 6YR
Service with HDD retention.

Nasledujici SW licence jsou pro obé appliance spolecné, budou dodany v nize
uvedeném poctu (nenasobi se poétem appliance - 2x)

SW zakladni licence a podpora

1 x D1IRNCLL - IBM QRadar Software Install License + SW Subscription &
Support 60 Months

4 x D1S2JLL - IBM QRadar Software Node Install License + SW Subscription &
Support 60 Months

1 x D1RSOLL - IBM QRadar High Availability Software Install License + SW
Subscription & Support 60 Months

1 x D1RQALL - IBM QRadar Flows Capacity 10K Flows Per Minute License + SW
Subscription & Support 60 Months

2 x D1RP3LL - IBM QRadar Event Capacity 2.5K Events Per Second License +
SW Subscription & Support 60 Months

1 x D10V7LL - IBM Security QRadar Vulnerability Manager Add-On 60XX Install
License + SW Subscription & Support 60 Months

Realizace opatieni ID11 Opticky propoj pristupové a paterni vrstvy sité

Pocet

Polozka

Nazev a specifikace dodavaného reseni (hardware, software, ...)

1

Opticky propoj (SM kabel s 24 viakny o délce
300 m)

Novy opticky segment SM 9/125 24vl. DC2 - RD08
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Pfiloha €. 3
Specifikace vSech nutnych licenci

Dodavka licenci je soucasti opatieni ID6, ID7, ID9 a ID10. Soucasti ID7 a ID8 je pfedplatné na
pozadované funkcionality.

Specifikace licenci ID6 Monitoring bezdratové casti pristupové vrstvy sité

Kéd produktu | Popis produktu Poéet
JF414AAE HPE IMC WSM SW Mod 50-AP E-LTU 1
U4BB2E HPE 5Y FC 24x7 IMC WSM S/W Md50 AP E SVC [for JF414AAE] 1
JF415AAE HPE IMC WSM SW Mod Add 50-AP E-LTU 3
U4BA3E HPE 5Y FC 24x7 Ntwk Group 145 Lic SVC [for JF415AAE] 3
JG816AAE HPE IMC WSM/RT Spectrum Guard E-LTU 1
U4BASE HPE 5Y FC 24x7 IMC WSM/RT Spc Guar E SVC [for JG816AAE] 1

Licenéni podminky: rozsifujici modul Wireless Service Manager nastroje HPE iMC Standard Edition
pro 200 zafizeni, WSM/RT Spectrum zajisti pozadovanou funkcionalitu pfehled spektra v realném
Case a licencuje se pouze 1x na iMC server.

Specifikace licenci ID7 Ochrana perimetru

Kod produktu | Popis produktu Pocet
FC-10-01006- | UTM Protection (FortiCare plus Application Control, IPS, AV, Web Filtering and 2
263-02 Antispam Services)
FMG-VM- Base license for stackable FortiManager-VM. Manages up to 10 Fortinet 1
Base devices/Virtual Domains, 1 GB/Day of Logs and 100 GB storage capacity.

Designed for VMware vSphere, Xen, KVM and Hyper-V platforms.
FC1-10- 1
M3004-248-
02-60 24x7 Comprehensive FortiCare (1 - 10 devices/Virtual Domains)

Licenéni podminky: FC-10-01006-263-02 pfedplatné zajistujici support a UTM funkcionality, FMG-VM-
Base - jednorazovy nakup virtual appliance, FortiCare - pfedplatné zajiStujici support a narok na noveé
verze
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Specifikace licenci ID8 Ochrana pied DDoS utoky

Kod produktu | Popis produktu Pocet
FC-10- 2
02H01-140- | IP Reputation Service for FortiDDoS-200B

02

Licen¢ni podminky: pfedplatné na kazdy box

Specifikace licenci ID9 Rizeni pFistupu k sitovym prostiedkiam

Koéd produktu Popis produktu Pocet
SW-3515-ISE- | Cisco ISE Software for the SNS-3515-K9 appliance 1
K9

L-ISE-BSE- Cisco Identity Services Engine 500 EndPoint Base License 1
500=

Licenéni podminky
https://www.cisco.com/c/en/us/td/docs/security/ise/2-
1/admin_guide/b_ise_admin_guide 21/b_ise_admin_guide 20 chapter 0110.html

Specifikace licenci ID10 SIEM

Kod produktu Popis produktu Pocet

D1RNCLL IBM QRadar Software Install License + SW Subscription & Support 60 Months 1

D1S2JLL IBM QRadar Software Node Install License + SW Subscription & Support 60 Months 4

D1RSOLL IBM QRadar High Availability Software Install License + SW Subscription & Support 60 Months 1
IBM QRadar Flows Capacity 10K Flows Per Minute License + SW Subscription & Support 60

D1RQALL Months 1
IBM QRadar Event Capacity 2.5K Events Per Second License + SW Subscription & Support 60

D1RP3LL Months 2

D10V7LL IBM Security QRadar Vulnerability Manager Add-On 60XX Install License + SW Subscription & 1

Support 60 Months

e Licenéni podminky — uplné znéni
https://www-03.ibm.com/software/sla/sladb.nsf/lilookup/7643D5CE6EDEACE87852581D10079117A?0OpenDocument

e Licenéni podminky — citace podstatné ¢asti z nich

LICENCNI INFORMACE

Nize uvedené Programy jsou licencovany na zakladé nasledujicich podminek uvedenych v dokumentu Licenéni informace,
které doplfiuji licenéni podminky pro Program, s nimiz dfive Zakaznik a IBM vyjadfili souhlas Pokud Zakaznik dfive nevyjadfil
souhlas s u¢innymi licenénimi podminkami pro Program, uplatni se licence Mezinarodni licenéni smlouva pro programy (Z125-
3301-14).

Nazev Programu (Cislo Programu):

IBM Security QRadar SIEM All-in One 31XX 7.3.1 (5725-152)

Na pouzivani Programu Drzitelem licence se vztahuji nasledujici standardni podminky.
Omezena uzivatelska prava

Jak je popsano v Mezinarodni licenéni smlouvé IBM pro programy ("IPLA") a v tomto dokumentu Licenéni informace, IBM
udéluje Drziteli licence omezené pravo k uzivani Programu. Toto pravo je omezeno na Uroven Opravnéného uzivani, jako je
napriklad Hodnotova jednotka procesoru ("Jednotka PVU"), Hodnotova jednotka prostfedku ("Jednotka RVU"), Hodnotova
jednotka ("Jednotka VU"), nebo na jinou specifickou Uroven uzivani, za niz Drzitel licence zaplatil, jak je dolozeno Dokumentem
o opravnéni. Uzivani Drzitelem licence mlze byt omezeno rovnéz na néjaky specifikovany stroj nebo na uzivani pouze jako
Podplrného programu nebo v souladu s jinymi omezenimi. Jelikoz Drzitel licence nezaplatil za celou ekonomickou hodnotu
Programu, neni povoleno Zadné jiné uzivani, ledaze by byly zaplaceny dodate¢né poplatky. Kromé& toho neni Drzitel licence
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opravnén uzivat Program k poskytovani komerc¢nich sluzeb v oblasti IT jakékoli tfeti strané nebo k poskytovani komeréniho
hostingu nebo sluzeb v oblasti sdileni ¢asu, ani neni opravnén Program sublicencovat, pljéovat nebo pronajimat, ledaze by to
bylo vyslovné uvedeno v pfisluSnych platnych smlouvach, na jejichz zakladé ziskal Drzitel licence opravnéni k uzivani
Programu. Drzitel licence mize mit na zakladé uhrady dodatecnych poplatkd nebo na zakladé odliSnych ¢i dodatecnych
podminek dodate¢na prava. IBM si vyhrazuje pravo stanovit, zda budou Drziteli licence takova dodate¢na prava poskytnuta.

Specifikace

Specifikace Programu naleznete ve souhrnnych €lancich Popis a Technické informace, které jsou uvedeny v Oznamovacich
letacich Programu.

Multiproduktovy instalaéni obraz

Program je dodavan jako soucast multiproduktového instalacniho obrazu. Drzitel licence je opravnén nainstalovat a pouzivat
pouze Program (a pfipadné Podplrné programy ¢i Programy v baliku), pro ktery ziskal platné opravnéni, a nesmi nainstalovat
ani pouzivat jiny software zahrnuty v instalac¢nim obrazu, pokud Drzitel licence neziskal samostatné opravnéni pro tento jiny
software.

Programy pro spravu dodrzovani zasad

Program smi byt Drzitelem licence pouzivan na podporu dodrzovani povinnych podminek, jez mohou vyplyvat ze zakona,
nafizeni, standardd ¢&i zavedenych postupl. Jakékoli pokyny, navrhy uzivani nebo navody poskytované Programem
nepredstavuji pravni, u€etni nebo jiné odborné rady a Drzitel licence je upozornén na to, Ze musi ziskat své vlastni pravni,
ucetni nebo jiné odborné konzultace. DrZitel licence nese vyhradni odpovédnost za zajisténi, aby on sam a jeho Cinnosti,
aplikace a systémy byly v souladu s pfislu§nymi pravnimi pfedpisy, standardy a zavedenymi postupy. UzZivani tohoto Programu
nezarucuje soulad s jakymikoli zakony, nafizenimi, standardy ¢i zavedenymi postupy.

Samostatné licencovany kéd

Podminky tohoto odstavce se neaplikuji v mife, v niZ jsou povazovana za neplatnd nebo nevymahatelna na zakladé pravnich
predpist, jimiz se fidi tato licence. Kazda z komponent uvedenych niZze je povazovana za "Samostatné licencovany kéd".
Licence na Samostatné licencovany kéd IBM je udélovana Drziteli licence na zakladé podminek platné licenéni smlouvy
(platnych licenénich smluv) tfetich stran, jak je uvedeno v souboru(ech) NON_IBM_LICENSE pfipojeném(ych) k Programu.
Nestanovi-li tato Smlouva nebo jina licenéni smlouva, kterou mdze Drzitel licence uzavfit s IBM, jinak, Fidi se jeho uzivani
veskerého Samostatné licencovaného kédu podminkami takové(vych) licenéni(ch) smlouvy (smluv) tfetich stran, pokud neni
niZze uvedeno jinak.

Budouci aktualizace Programu nebo sady oprav k Programu mohou obsahovat dodate¢ny Samostatné licencovany kéd. Takovy
dodate¢ny Samostatné licencovany kéd a souvisejici licence jsou uvedeny v jiném souboru "NON_IBM_LICENSE" pfipojeném k
aktualizaci Programu nebo sadé oprav k Programu. DrZitel licence potvrzuje, Ze pfe€etl podminky licenéni smlouvy obsazené v
souboru(ech) NON_IBM_LICENSE a Ze s nimi souhlasi. Jestlize Drzitel licence nesouhlasi s podminkami téchto licen¢nich
smluv tfetich stran, nesmi uzivat Samostatné licencovany kéd.

Pro Programy zakoupené na zakladé Mezinarodni licen¢ni smlouvy na programy ("IPLA") nebo Mezinarodni licenéni smlouvy
pro programy bez zaruky ("ILAN") a za predpokladu, Ze Drzitel licence je plvodnim drzitelem licence na Program, plati, Ze
jestlize Drzitel licence nesouhlasi s podminkami licenénich smluv tfetich stran, mdze vratit Program v souladu s podminkami (a
v ramci stanoveného ¢asového obdobi) uvedenymi v oddile "Zaruka vraceni penéz" ve smlouvé IBM IPLA nebo ILAN.

Poznamka: Bez ohledu na jakékoliv podminky licenéni smlouvy tfeti strany, této Smlouvy s IBM nebo jakékoliv jiné smiouvy,
kterou mGzete mit s IBM uzavienou:

(a) IBM poskytuje Drziteli licence tento Samostatné licencovany kéd BEZ ZARUK JAKEHOKOLIV DRUHU;

(b) IBM VYLUCUJE VESKERE ZARUKY A PODMINKY VYSLOVNE VYJADRENE A VYPLYVAJICi Z OKOLNOSTI VEETNE -
A TO ZEJMENA - ZARUKY VLASTNICKEHO NAROKU, ZARUKY NEPORUSENI PRAV TRETICH STRAN A ZARUK A
PODMINEK PRODEJNOSTI A VHODNOSTI PRO URGITY UCEL, POKUD JDE O SAMOSTATNE LICENCOVANY KOD;

(c) IBM nenese vuci Drziteli licence odpovédnost, ani jej nebude hajit a neodskodni jej v souvislosti s jakymikoli naroky na
nahradu Skody vztahujicimi se k Samostatné licencovanému kédu; a

(d) IBM nenese odpovédnost za zadné pfimé, nepfimé, nahodilé, zvlastni, exemplarni $kody ani za sankéni nahrady Skody
nebo za nasledné Skody vcetné - a to zejména - ztraty dat, ztraty Uspor, uslého zisku, v souvislosti se Samostatné licencovanym
kodem.

Bez ohledu na tato vylouceni se zaruka a odpovédnost IBM za Samostatné licencovany kéd Fidi na Gzemi Némecka a
Rakouska pouze prisluSnymi podminkami platnymi pro Némecko a Rakousko v licen¢nich smlouvach IBM.

Poznamka: IBM muze poskytnout omezenou podporu pro urcity Samostatné licencovany kéd. Je-li takova podpora dostupna,
budou podrobné informace a dodate¢né podminky vztahujici se k takové podpore stanoveny v dokumentu Licenéni informace.

Klice k Programu

U Programd, k jejichz provozovani jsou zapotrebi kli€e, nesmi pocet klicl, které ma Drzitel licence k Programu v ramci svého
podniku, pfesahnout pocet jeho opravnéni.

Operacni systémy tfetich stran

Kvdli pohodli Drzitele licence mGze byt k Programu pfipojen operacni systém nékteré tfeti strany. Operacni systém neni
soucasti Programu a licenci na néj poskytuje Drziteli licence pfimo dodavatel operaéniho systému (napf. Red Hat Inc., Novell
Inc. atd.). IBM neni stranou licenéni smlouvy mezi Drzitelem licence a dodavatelem operacniho systému, ktery je tfeti stranou.
IBM dodava operacni systém treti strany "JAK JE", bez prohlaseni ¢&i zaruk jakéhokoli druhu, at uz vyjadfenych vyslovné nebo
vyplyvajicich z okolnosti, v€etné - nikoli vSak pouze - zaruky prodejnosti, vhodnosti pro urcity u€el nebo neporuseni prav tretich
stran.
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Zakazané uzivani

Drzitel licence nesmi pouzivat ani nesmi zmocnit dalSi osoby pouzivat Program samotny nebo ve spojeni s jinymi sluzbami a
produkty na podporu kterékoliv z nasledujicich vysoce rizikovych €innosti: navrh, konstrukce, fizeni nebo udrzba jadernych
zafizeni, systémy hromadné prepravy, systémy fizeni letecké dopravy, systémy fizeni automobild, zbrojni systémy nebo
systémy letecké navigace ¢i komunikace, nebo jakékoliv jiné innosti, pfi které by mohlo selhani programu zpUsobit vznik
zavazného rizika smrti nebo vazného urazu.

Omezeni vyvozu a dovozu

Tento Program mUze obsahovat funkci Sifrovani. Pfevod Programu na uZivatele nebo jeho uzivani ze strany uzZivateld mohou
byt zakdzany nebo mohou podléhat vyvoznim nebo dovoznim zakondm, nafizenim &i smérnicim, véetné vyvoznich nafizeni
Spojenych statd americkych. Drzitel licence nese veSkerou odpovédnost za dodrzovani vSech pfislusnych zakond, nafizeni a
smérnic tykajicich se vyvozu, dovozu nebo uzivani tohoto Programu, v€etné - nikoliv vSak pouze - omezeni vyvozu a zpé&tného
vyvozu platnych ve Spojenych statech americkych. Vyvozni klasifikaci tohoto Programu ziskate na webovych strankach:
https://www.ibm.com/products/exporting/.

Obmyslené tieti strany

Kazdy z nize uvedenych dodavateld je obmyslenou treti stranou této Smlouvy:
Oracle America, Inc.

Omezeni uzivani ve prospéch treti strany

Drzitel licence neni opravnén uzivat Program ani zadnou z jeho komponent k poskytovani servisnich kancelarskych aplikaci,
hostingovych sluzeb, ani sluzeb z oblasti komerénich informacnich technologii tfetim stranam, ani prevadét Program na treti
stranu, ledaze si s IBM pisemné sjednal jinak.

Na pouzivani Programu Drzitelem licence se mohou vztahovat nasledujici mérné jednotky.
Instalace

Instalace je mérnou jednotkou, na jejimz zakladé muze byt Program licencovan. Instalace je kopie Programu, ktera je
nainstalovana na fyzickém nebo virtualnim disku a je dostupna ke spousténi na pocitaci. Drzitel licence je povinen opatfit si
opravnéni pro kazdou Instalaci Programu.

Kromé vySe uvedeného se na pouziti Programu Drzitelem licence vztahuji nasledujici podminky.
Zakonné uzivani Programu:

Ugelem tohoto Programu je pomoci Drziteli licence zdokonalit zabezpe&eni jeho prostfedi a dat. Na uZivani tohoto Programu se
mohou vztahovat rizné zakony nebo pravni predpisy, v€etné zakonl a pravnich predpist souvisejicich s ochranou soukromi,
ochranou udajl, s Gdaji o zaméstnani a s elektronickou komunikaci a jejim ukladanim. Program smi byt uzivan pouze takovym
zplGsobem a pouze k takovym uceltim, které povoluje zakon. Drzitel licence vyjadfuje souhlas s tim, Ze Program bude pouzivat
v souladu s platnymi pravnimi pfedpisy a zasadami, a za tento soulad prebira veSkerou odpovédnost. Drzitel licence prohlasuje,
Ze ziskal nebo ziska veskeré souhlasy, opravnéni nebo licence nezbytné k tomu, aby Program uzival zdkonnym zpisobem.

Podminky tykajici se vyrazu "Failover":

Program je oznacovan jako "Failover", pokud je v ndzvu programu uvedeném v dokumentu o opravnéni (Proof of Entitlement)
uveden jeden nebo vice z nasledujicich vyrazl: Failover, Failover Feature nebo Fail Feat. Pokud je program oznacen jako
"Failover", smi Drzitel licence program pouzivat pouze jako sekundarni systém QRadar k primarnimu systému QRadar. Pokud
je primarni systém QRadar online, sekundarni systém QRadar "Failover" nesmi byt samostatné pouzivan pro jakoukoli
transakci
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Vysvétleni zadavaci dokumentace €. 3

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatieni véetné servisni podpory

Ev. ¢. VVZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,

500 03 Hradec Kralové

Zpusob zadani: Oteviené nadlimitni fizeni vefejné zakdzky na dodavky podle zdkona
€. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist
(dale jen ,zakon*)

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zakladé predchozi Zzadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz ¢. 1

V pfiloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dal$i poZadavky zadavatele k kapitole 1.4
Technicka specifikace opatreni ID3 Pristupové body bezdratové d¢asti pristupové vrstvy sité
poZadujete dodavku 192 ks internich pristupovych bodlu a 6 kust externich pristupovych bodi a
uvadite Tyto budou instalovany do stavajiciho sitového prostredi, kde nahradi soucasné pfistupové
body.

Muzete upresnit, Ze instalaci do stavajicich prostfedi a nahradou souc¢asnych pfistupovych bodu se
rozumi mimo jiné i demontaz souéasnych pfistupovych bodli a montaz novych? Pokud ano, jak se
nalozi s demontovanymi ptivodnimi pristupovymi body? Jejich likvidace bude povinnosti uchazeée?

Odpovéd na dotaz ¢. 1

Ano, instalaci do stavajiciho prostfedi a nahradou souc€asnych pfistupovych bodu se rozumi
i demontaz stavajicich pfistupovych bodd a montaz novych. Demontované stavajici
pristupové body zlstanou nadale v majetku zadavatele a jejich likvidace tedy neni povinnosti
dodavatele.

Dotaz ¢. 2

V priloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dal$i poZzadavky zadavatele k kapitole 1.17
Technicka specifikace opatreni ID10 Zaznamenavani a Ffizeni bezpecnostnich udalosti a incidentt
poZadujete v tabulce 1.10.1 v pozadavku ¢&. 4 Systém musi umoZriovat provoz v reZzimu vysoké
dostupnosti tak, aby nedoSlo ke ztraté sbiranych Log zaznamu v pfipadé vypadku nékteré
komponenty. U obdobného poZadavku v kapitole 1.7 uvadite jasny poZadavek Dvojice HW NGFW
(Next-Generation Firewall) bude instalovana jako vysoce dostupné feSeni...

U SIEMu neni z poZadavku zcela ziejmé, jestli poZadujete nasazeni v reZimu vysoké dostupnosti
nebo dodavku systému, ktery umozni provoz v reZimu vysoké dostupnosti, ale nemusi byt v reZimu

vysoké dostupnosti nasazen.

Muzete vyjasnit tento poZzadavek?



Odpovéd na dotaz ¢. 2

Zadavatel nejprve upfesriuje, ze Cisla kapitol a tabulek, uvedena v dotazu €. 2, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skuteCnosti kapitola

¢. 1.11, kapitola 1.7 je ve skuteCnosti kapitola €. 1.8 a tabulka €. 1.10.1 je ve skute€nosti
tabulka ¢. 1.11.1.

Zadavatelem uvedeny pozadavek vysoké dostupnosti, specifikovany pozadavkem ¢&. 4
v kapitole 1.11.1 Obecné pozadavky na SIEM pfilohy &. 3 zadavaci dokumentace, specifikuje
minimalni rozsah pozadované vysoké dostupnosti dodavaného feSeni, ktery musi byt zajistén
automaticky a implementovan (funkéni) v dobé& dodani pozadovaného feSeni. Zadavatel ale
nespecifikuje konkrétni zpusob implementace funkcionalit dodavaného feseni.

Dotaz ¢. 3

V priloze ¢. 3 Zadavaci dokumentace — rozsah plnéni VZ a dal$i poZadavky zadavatele k kapitole 1.17
Technicka specifikace opatfeni | ID10 Zaznamenavani a fizeni bezpeénostnich udalosti a incidentt
poZadujete v tabulce 1.10.2 nasledujici

v poZadavku ¢. 2 Licence pro zpracovani min 1500 EPS (events per second) s moznosti rozSifeni bez
nutnosti HW upgrade az na 5 000 EPS.

v poZadavku ¢. 4 Systém SIEM musi mit garantovanou licenci pro zpracovani min. EPS v dennich
Spickach.

V poZadavku ¢. 6 Systém SIEM musi byt schopny narazové (minimalné po dobu 72 hodin) zpracovat
5000 EPS, bez jakychkoliv vykonnostnich nebo licenénich omezeni, véetné zachovani piné
funkcionality u véech komponent.

Pozadujete tedy dodat licenci na zpracovani 1 500 EPS a zaroveri poZadujete garantovanou (?)
licenci na zpracovani 5 000 EPS v dobé denni Spicky a zaroveri poZadujete licenci na zpracovani
5 000 EPS narazové, minimélné po dobu 72 hodin.

Z kombinace téchto pozadavk( vyplyva, Ze v podstaté pozadujete dodavku licence, ktera je schopna
trvale zpracovavat 5 000 EPS.

Muzete tento poZadavek upresnit?
Odpovéd na dotaz ¢. 3

Zadavatel nejprve upfesiiuje, ze Cisla kapitol a tabulek, uvedena v dotazu €. 3, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skuteCnosti kapitola
€. 1.11 a tabulka €. 1.10.2 je ve skuteCnosti tabulka ¢. 1.11.2.

Zadavatel nezna podrobné licenéni podminky jednotlivych feSeni, které muze dodavatel
nabidnout, proto v kapitole (tabulce) &. 1.11.2 pfilohy €. 3 zadavaci dokumentace uvadi
minimalni poZadavky na vykonnost a Skélovatelnost dodavaného feSeni, ze kterého mimo jiné
vyplyva, Ze zadavatel poZaduje dodani licence pro zpracovani 1500 EPS s moznosti navyseni
licenci az na 5000 EPS bez nutnosti vymény dodaného HW. Zpracovani sebranych udalosti
(events) nad pozadovanou licenci 1500 EPS (viz pozadavky €. 4 a 6 v tabulce &. 1.11.2 pfilohy
€. 3 zadavaci dokumentace) vSak mdze v ramci daného feSeni probihat odlozené, v ¢asovych

intervalech kdy nebude dosazeno limitu licence 1500 EPS.



Lhita a misto pro podani nabidek

Lhata ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 23. 5. 2018

Mg r .Ja n Digitdlné podepsal

Mgr. Jan Base

b4 Datum: 2018.05.23
Base 1126152 40200

Centrum investic, rozvoje a inovaci



Vysvétleni zadavaci dokumentace €. 4

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatieni véetné servisni podpory

Ev. ¢. VVZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,

500 03 Hradec Kralové

Zpusob zadani: Oteviené nadlimitni fizeni vefejné zakdzky na dodavky podle zdkona
€. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist
(dale jen ,zakon*)

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zakladé predchozi Zzadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz ¢. 1

Timto Vas chceme poZadat o zaslani vykresové dokumentace stavajiciho stavu datového centra
a téchto profesi: Silnoproud, chlazeni, ZTI pro zpracovani nabidky dle poZadavki zadavatele a to
vC. téchto souvisegjicich instalaci.

Odpovéd na dotaz ¢. 1

Zadavaci podminky vefejné zakazky ve stavajici podobé naplnuji pozadavky § 89 zakona tak,
aby v potfebném rozsahu popisovaly pfedmét vefejné zakazky a bylo na jejich zakladé mozné
zpracovat a podat nabidku porovnatelnou s nabidkami ostatnich potencialnich dodavateld.
Dodavatelem pozZadované dokumenty nejsou nezbytnou soucasti zadavacich podminek
a nejsou nutné ke zpracovani nabidky, proto nebudou zadavatelem v této fazi zadavaciho
fizeni poskytnuty.

Mimo to byla zadavatelem v souladu s § 97 zakona organizovana prohlidka mista pinéni,
které se mohl Ucastnit kterykoliv z potencialnich dodavateld.

Lhata a misto pro podani nabidek

Lhita ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 28. 5. 2018

Digitalné podepsal

Mgr~ Jan Mgr. Jan Base

Datum: 2018.05.28

Base 14:44:48 +02'00'

Centrum investic, rozvoje a inovaci



Vysvétleni zadavaci dokumentace €. 5

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatieni véetné servisni podpory

Ev. ¢. VVZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,

500 03 Hradec Kralové

Zpusob zadani: Oteviené nadlimitni fizeni vefejné zakdzky na dodavky podle zdkona
€. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist
(dale jen ,zakon*)

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zakladé predchozi Zzadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz ¢. 1

Rozsah poZadované licence uvedeny v ¢l. 9 je dle nazoru Uchazece, nedlivodny a netransparentni
protoZe znemoZriuje podat nabidku postavenou na jakémkoliv proprietarnim reseni a to s ohledem na
to, Ze zadavatel vyZaduje poskytnuti licence k autorskému dilu (software) s moZnosti ménit a
zasahovat do dila, ménit nazev dila (viz odst. 4, 9,), coZ je v rozporu s podminkami a smyslem
proprietarniho softwaru jako takového. Proto navrhujeme odst. 1 az 9 smlouvy nahradit nasledujicimi
ustanovenimi:

1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uZziti dila a kazdé jeho ¢asti véetné jeho aktualizaci, a to vSemi zpisoby uvedenymi v
§ 12 odst. 4 autorského zakona.

2. Zhotovitel poskytne objednateli veSkeré potiebné licence pro radné fungovani a provoz dila a
kazdé jeho casti.
3. Zhotovitel poskytuje ke svym autorskym dilim, které jsou soucasti plnéni dle Smiouvy,

nevyhradni, ¢asové, mnoZstevné a teritorialné neomezenou licenci a to ke vSem zpusoblim uZziti,
véetné:

e opravnéni dilo (nebo jeho dil¢i ¢ast), které podléha ochrané podle zakona ¢. 121/2000 Sb.
(autorsky zakon) a zakona ¢&. 89/2012 Sb., obéanského zakoniku, upravovat, zpracovavat,
meénit jeho nazev,

e a opravnéni dilo (nebo jeho diléi ¢ast) spojit s dilem jinym a s dilem dale pracovat za tucelem
Jjeho dalsiho rozvoje a pouZivani;

e pravo realizovat rozhrani dila (nebo jeho diléi ¢asti) s jinymi, objednatelem provozovanymi
softwarovymi produkty.

4. Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.
5. Objednatel neni povinen licence vyuZit.

6. V pfipadé, Ze pfi plnéni této smlouvy vznikne dilo, které je chrédnéno pfedpisy o duevnim
vlastnictvi (napr. dokumentace jako dilo autorské apod.), vznika objednateli pravo toto dilo uZivat
v rozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvoreno, a to po dobu neomezenou (i
po ukonéeni trvani smlouvy).



7.V pfipadé, Ze vysledkem ¢innosti zhotovitele nebude dilo chranéné predpisy o dusSevnim
vlastnictvi, objednatel nabude vlastnické pravo k pfedmétu plnéni okamzikem jeho pfevzeti.

8. V pfipadé, Ze soucasti plnéni je poskytnuti autorského dila, které predstavuje standartni
proprietarni software nebo je autorskym dilem tretich stran, tak se takovéto autorské dilo
poskytuje za podminek této treti strany, které jsou uvedeny v pfiloze ¢. 3 této Smlouvy.

9. Zhotovitel uvede kompletni seznam autorskych dél, nazev SW, pocet licenci, jejich rozsah a
licenéni podminky ke vSsem poskytovanym licencim, které se objednatel zavazuje dodrZovat, v
pfiloze ¢&. 3 této smlouvy - Specifikace vSech nutnych licenci.

Odpovéd na dotaz ¢. 1

Zadavatel k dotazu uvadi, Ze opravnéni dle ¢lanku 9 odst. 9 navrhu smlouvy o dilo se vztahuje
na dilo vytvofené zhotovitelem v rdmci plnéni smlouvy, nikoliv na jina autorska dila. Licence,
respektive podlicence, k dalSim autorskym dilim jsou poskytnuty vrozsahu pro fadné
fungovani a provoz dila realizovaného zhotovitelem.

Moznost vyuziti proprietarnich feSeni tak neni ve smyslu dotazu dodavatele omezena.
Vzhledem k vySe uvedenému zadavatel trva na stavajicim znéni zadavacich podminek
vefejné zakazky.

Lhita a misto pro podani nabidek

Lhita ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 30. 5. 2018

Digitalné podepsal Mgr.
Mgr.Jan e

Datum: 2018.05.30

Base 14:45:22 +0200°

Centrum investic, rozvoje a inovaci



Ptriloha ¢. 5

Seznam poddodavatelt

Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych

Nazev verejné zakazky opatieni véetné servisni podpory

Kralovéhradecky kraj, Pivovarské namésti 1245, 500 03 Hradec Kralove,

Zadavatel IO 708 89 546

Druh fizeni oteviené fizeni vefejné zakazky na dodavky v nadlimitnim rezimu
Obchodni firma AutoCont CZ, a.s.

ICO 47676795

Sidlo Hornopolni 3322/34, 702 00 Ostrava

Identifikacni udaje poddodavatele

Obchodni firma KASTT, spol. s r.o.
ICO 135 83 948
Sidlo Jizni 870, 500 03 Hradec Kralové

PInéni, které bude poddodavatel realizovat

Kompletni dodavka ID1 Chlazeni a klimatizace

Jedna se o poddodavatele, kterym dodavatel prokazuje spinéni ¢asti kvalifikacnich predpokladd?

NE
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