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7.3

Prodlouzeni doby

Postupné zavazné milniky

Pod-Clanek 7,3 je odstranén a nahrazen nasledujicim znénim:

,Podle Pod-¢lanku 10,3 [VEasna upozornéni] je Zhotovitel opravnén k prodlouZeni
Doby pro dokonceni, Doby pro uvedeni do provozu nebo Doby pro spinéni postup -
ného zavazného milniku, jestlize je nebo bude zpoZzdén jakymkoli rizikem Objednatele,
V tomto pfipadé po obdrzeni poddm Zhotovitele Objednatel musi zvazit veSkeré pod-
plrné podrobnosti poskytnuté Zhotovitelem a musi prodlouzit Dobu pro dokongeni,
Dobu pro uvedeni do provozu nebo Dobu pro spinéni postupného zavazného milniku
tak, jak je to vhodné.

Dlvody pro pfipadné prodlouzeni Doby pro uvedeni do provozu, Doby pro dokonéeni
a Doby pro spinéni postupného zavazného milniku se posuzuji samostatné,”

Pfidava se novy Pod-Clanek 7,5 [Postupné zavazné milniky]:

,Jestlize jsou v Pfiloze stanoveny postupné zavazné milniky provadéni Dila, je Zhoto-
vitel povinen provadét Dilo takovym zplsobem, aby v terminu, do kdy maji byt prace
odpovidajici pfisluSnému postupnému zavaznému milniku dokon¢eny, bylo Dilo pro-
vedeno v rozsahu pfedepsaném pro pfisluSny postupny zavazny milnik. Doba pro spl-
néni postupného zavazného milniku mize byt prodlouZzena za podminek stanovenych
v Pod-Elanku 7,3 [Prodlouzenidoby],

O splnéni kazdého postupného zavazného milniku bude Stranami sepsan protokol.
Sepsani protokolu o spInéni postupného zavazného milniku nema Gcinek na dokon-
¢eni nebo prevzeti Dila anijeho Sekce a ani neznamena, Ze Dilo bylo provedeno fadné
a bez vad. Jestlize se Zhotovitel dostane do prodleni se splnénim povinnosti provést
Dilo v rozsahu pfedepsaném pro pfisluSny postupny zavazny milnik v terminu, do kdy
maji byt prace odpovidajici pfislusnému postupnému zavaznému milniku dokonceny,
je povinen Objednateli zaplatit smluvni pokutu ve vySi stanovené v Pfiloze,"

7.6

Pred€asné uzivani

14

Pfidava se novy Pod-Clanek 7,6 [PfedCasné uzivam]

.Zhotovitel je povinen poskytnout Objednateli veSkerou soucinnost potfebnou k tomu,
aby Dilo nebo Sekce (podle okolnosti) mohly byt uvedeny do provozu v dobé podle
pod-odstavce 1,1,22. Za timto Gcelem je Zhotovitel zejména povinen:

(@ uzaviit s Objednatelem dohodu podle vzoru Dohody o pfedCasném uzivani,
kterd bude obsahovat zejména () souhlas Zhotovitele s Pfed€asnym uzivanim
a (if) popfipadé podminky Pfedfasného uzivani, a to nejpozdéji 1 mésic pfed
uplynutim doby podle pod-odstavce 1,1,22;

(b) poskytnout Objednateli veSkeré dokumenty, podklady, informace a Gdaje (vCet-
né zejména Gdajd uréujicich polohu definiéniho bodu Dila nebo Sekce a adresni-
ho mista ajinych obsahovych nélezitosti zadosti o Pfed¢asné uzivani Dila nebo
Sekce), které jsou nezhytné pro ziskani pravomocného povoleni k Pfed¢asné-
mu uZzivani Dila nebo Sekce pfed jejim Uplnym dokoncenim;

(c)  vykondavat sva prava a povinnosti v fizeni pfed pfisluSnym stavebnim Gfadem
rozhodujicim o vyddm povoleni k Pfed€asnému uzivani Dila nebo Sekce pfed
jejim Gplnym dokoncenim, aby toto povoleni mohlo byt vydano co nejdfive od
podani Zadosti o Pfed¢asné uzivani Dila nebo Sekce ze strany Objednatele.

Jestlize Zhotovitel nedodrzi Dobu pro uvedeni do provozu podle pod-odstavce 1.1,22,
ato z jakéhokoli dlvodu, ktery je vyluéné na strané Zhotovitele, zaplati Objednateli za
toto poruSeni své povinnosti smluvni pokutu ve vySi uvedené v Pfiloze."
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LBilo musi byt ';'w“: U ely platy mefeno a ccendno na zak| niu oeenénehn Vkazu vy-

mer (neni-l sigdnana pausalnl cena neba uhrazeny skutednyen Naklad) a cena mus
upravens pcui anku 10 Vardace a claimyl.
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Za kur ¢, 13472018 Sh., o zadavani vefe ‘mvuh zakazek, Mafen

vano ve formeé f:ﬂ\ﬂ(i‘iéﬁ}ﬂ(’lrm‘lcilx listu vwhrazene zmeny.”

Fod-Clanek 11.2 je odstranen a nahrazen nasleduficim znénim:
Zhotovitel je opravnén k Cnim platbam 1 dnoly provadéneho Dila, s vhradou
jakychkoli pfipodtu a odpodta, které mohou byt splatng,

\](iiwi Oblaednatell vwwuctovani vykazujicl &astky, ke kte-

era korespondence ty
veracnyeh plateb bude Zb mmvn ;,km pr(—:(’fa;;
jednatetern, Zhotovitel je povinen Objadn:
podobé ve forméaty “xml na kompakinim disku CD- H,

dstrangn a nanraze ledujicim znénim
Jestlize 'uékrere'} udaie uvedene ve vwudtovani nejsou jm\/\ﬂ\/o spravné nabo uplne
’wm jestlize jelich spravnost v syt Objednatelem ove 7z davodu nadosta-
“ryeh podparyeh dokument inatel tto skuted 5 duvody oznami
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Platba prvni poloviny
zadrzného

115 -

Platba druhé poloviny
zadrzného

11.6

Zavérecna platba

18

Darovy doklad k priibézné platbé Ize vystavit aZ po odsouhlaseni vyliétovéani. Objed-
natel musi Zhotoviteli zaplatit ¢astku potvrzenou v kazdém vyGctovani do 30 dnl od
data, kdy Objednateli bude dorucena faktura Zhotovitele vystavena na zakladé odsou-
hlaseného vyaé¢tovani,

KdyZ Zhotovitel

(@  jevprodleni s udrzovanimiv platnosti bankovni zaruky podle Pod-¢lanku 4,4 [Za -
jiSténispinénismlouvy],

(b) pfes pokyn Objednatele ke zjednani ndpravy nepini povinnosti podle Pod-Clan-
ku 4,8 [Bezpecnost a ochrana zdravi pfi praci],

(c) nepfedloZi na zaklade pokynu Objednatele ve stanoveném terminu aktualizova-
ny Harmonogram podle Pod-Clanku 7.2 [Harmonogram],

(a) nepfedloZi nebo neudrzuje v platnosti pojistné smlouvy podle Clanku 14 [Pojis-
téni),

mZe byt v pfipadé poruseni kazdé uvedené povinnosti zadrzena Gastka ve vysi podle
Pfilohy a to opakované z kterékoli Pribézné platby aZ do doby spinéni dané povinnosti.

Strany se dohodly, Ze maximalni celkova vySe zadrZzeni plateb za poruSeni Smlouvy
nepfesahne ¢astku uvedenou v Pfiloze,"

Pod-¢lanek se odstrafiuje bez nahrady.

Pod-Clanek se odstrafiuje bez nahrady.

Pod-Clanek 11.6 je odstranén a nahrazen nasledujicim znénim:
,B&hem 42 dnli od vydani Potvrzeni o pfevzeti Dila musi Zhotovitel Objednateli pfedlo-
Zit zavérecné vylctovani spolu s jakymikoli dokumenty, jez mohou byt rozumné poza-
dovany, aby mohl Objednatel zjistit celkovou smluvni hodnotu.

Jestlize nékteré Udaje uvedené v zavéreCném vyuctovani nejsou pravdivé, spravné
nebo GpIné nebo jestlize jejich spravnost nemlize byt Objednatelem ovéfena z diivodu
nedostateénych podplrnych dokumentl, musi Objednatel tuto skute¢nost oznamit
spolu s dlivody Zhotoviteli do 28 dni od obdrZeni zavéreéného vyactovani. V takovém
pfipadé se

0] k zavérecnému vyuactovani nepfihlizi a

(ii) Zhotovitel je povinen pfedloZit Objednateli bez zbyte¢ného odkladu nové
zavéretné vyactovanispolu se véemi podplrnymi dokumenty, které bude
v souladu s touto Smlouvou. Dnem uskute¢néni zdanitelného plnéni se
rozumi den odsouhlaseni zavére¢ného vyuctovani.

Jestlize v8ak po diskuzich mezi Objednatelem a Zhotovitelem ajakychkoli dohodnutych
zménach navrhu zavére¢ného vyactovani vyjde najevo, Ze existuje spor, musi Objed-
natel formou priibézné piatby uhradit Zhotoviteli dohodnuté ¢asti navrhu zavéreéného
vylgtovani. Poté co je spor kone&nym zpdsobem vyie3eny podle Clanku 15 [Re3eni
sporu], musi Zhotovitel pfipravit a Objednateli pfedlozit zavérecné vyuctovani,
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ROZHODOVAN{ SPORU:

VARIANTA A

Zplsob rozhodovani sporli podle varianty A nebo B je definovan v Pfiloze,

15.2

Oznameni o nesouhlasu

15.3

V Pod-Clanku 15.2 je posledni slovo ,rozhodcem" nahrazeno slovy ,rozhodnutim
obecnych soudid Ceské republiky,"

Rozhod¢i fizenf

VARIANTA B
15.1

Pod-¢lanek je odstranén v€etné nazvu a nahrazen nasledujicim znénim:
15.3 ,Rozhodovani spord"

.Spory, které vzniknou ze Smlouvy nebo v souvislosti s ni a které se nepodafi od-
stranit na zakladé potupu podle Pod-Clanku 15.1, pfipadné nésledné pfi nesouhlasu
podle Pod-¢lanku 15.2 smirné na zakladé jednéni Stran, musi byt s kone¢nou platnosti
vyfeSeny pfed obecnymi soudy Ceské republiky."

Adjudikace
15.2

Pod-Clanek se odstrafiuje bez nahrady.

Oznameni o nesouhlasu

15.3

Pod-Clanek se odstrafiuje bez nahrady.

Rozhod¢i fizenf

22

Pod-Clanek je odstranén vEetné nézvu a nahrazen nésledujicim znénim:

15.3 ,Rozhodovani sporl"

.Spory, ktere vzniknou ze Smlouvy nebo v souvislosti s ni a které se nepodafi od-
stranit smirné na zakladé jednani Stran, musi byt s kone€nou platnosti vyfeSeny pfed
obecnymi soudy Ceské republiky."
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,»D0,D5 VDZ barva - obnova podle vysledkti mé&feni retroreflexe*

Technickou specifikaci tvori:

A) Cast I - Technické kvalitativni podminky staveb pozemnich komunikaci
B) Cast Il — Zvl4stni technické kvalitativni podminky stavby
C) Cast III — Dalsi pozadavky zadavatele

Stranka 2z 5



,,D0,D5 VDZ barva - obnova podle vysledk(l méFeni retroreflexe*

CAST | - TECHNICKE KVALITATIVNI PODMINKY STAVEB POZEMNICH
KOMUNIKACI (TKP)

Prehled jednotlivych kapitol TKP

Nazev kapitoly Schvéaleno Uginnost

¢.j. 29/2017-120-TN/I

Kapitola 1 - VSeobecné 1.2. 2017
ze dne 26. 1. 2017
. - . ¢.j. 320/2016-120-TN/I
Kapitola 2 - Pfiprava stavenisté 1.1.2017
ze dne 20. 12. 2016
Kapitola 14 - Dopravni znacky a dopravni C.J. 9/2015-120-TN/6 1.4. 2015
zafizeni ze dne 27. 3. 2015 o

Jednotlivé kapitoly TKP jsou volné dostupné v elektronické podobé na webovych strankéach
www.pjpk.cz.

Stranka 3z 5
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»120,D5 VDZ barva - obnova podle vysledk méFeni retroreflexe*

CAST II - ZVLASTNI TECHNICKE KVALITATIVNI PODMINKY STAVBY
(ZTKP)

Pro stavbu plati ZTKP kap. 14 — Dopravni znacky a dopravni zarizeni (04/2015),
dostupn¢ online na webu www.rsd.cz.

Pro cely dokument veetné jeho pfiloh plati pojmy a zkratky uvedené v TKP, kapitole 1
a Smérnici GR & 9/2016 — Realizace staveb pozemnich komunikaci. Pokud se v textu
objevuje pojem Spravce stavby, rozumi se jim pojem Zastupce objednatele ve smyslu ¢l. 3.2
Smluvnich podminek pro stavby mensiho rozsahu.

Pfi stavbé budou aplikovany dokumenty ve znéni platném k zakladnimu datu ve smyslu
smluvnich podminek (tzn. 28 dni pied terminem pro podani nabidky).

Stranka 4z 5
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,»D0,D5 VDZ barva - obnova podle vysledki méfen retroreflexe*

CAST HI ~ DALSI POZADAVKY ZADAVATELE

Stavba bude provedena vsouladu s platnymi PPK-VZ a s pFisluSnymi vykresy
opakovanych FeSeni (R-pliny) dostupnymi online na webu www.rsd.cz.

Dopravni omezeni pro provadéni stavby zajisti objednatel, SSUD 8 Rudna, v souladu se
schématy pro oznaCovéni pracovnich mist na dalnicich.

Zhotovitel bude provadét stavbu na mistech a v ¢asech uréenych objednatelem a povede
stavebni denik.

Zhotovitel je povinen pied zahdjenim praci pfedlozit doklad o platném skoleni BOZP podle §
8 Smérnice GR RSD CR ¢&. 4/2007, zpracovana bezpecnostni rizika dle § 101 odst. 3 zdkona
¢. 262/2006 Sb., zdkonik prace, ve znéni pozd€jdich predpist (dale jen ,,Zakonik prace™) a
vstup na dalnici hlasit zastupci Objednatele. Zhotovitel je povinen dodrZovat veskeré platné
technické a pravni ptedpisy, tykajici se zajisténi bezpecnosti a ochrany zdravi pti praci a
bezpetnosti technickych zafizeni zejména nafizeni vlady ¢. 591/2006 Sb., a Smérnici GR RSD
CR ¢&. 4/2007 Pravidla bezpetnosti price na dalnicich a silnicich. Zhotovitel se zavazuje
vysilat k provadéni praci zameéstnance odborné a zdravotné zpisobilé a fadné proskolené v
predpisech bezpecnosti a ochrany zdravi pfi praci. V piipadé pracovniho urazu zaméstnance
Zhotovitele vySetii a sepiSe zaznam o pracovnim trazu vedouci zaméstnanec Zhotovitele ve
spolupréci s vedoucim zaméstnancem Objednatele a Zhotovitel nasledné splni veskeré
povinnosti v souladu s § 105 Zakoniku prace a nafizenim vlady ¢. 201/2010 Sb., ve znéni
pozd¢&jsich predpist. Zhotovitel se zavazuje zajistit vlastni dozor nad bezpeCnosti prace a
soustavnou kontrolu na pracovistich. Zastupce Zhotovitele pfedd pii pfevzeti pracovisté
pisemné jmenovani téchto osob.
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Smilouva o zpracovani osobnich uda

U

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

Prazské sluzby, a.s.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstriku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontakini osoba ve vécech technickych:

e-mail:
tel:

Na Pankréaci 546/56, 140 00 Praha 4
65993390

CZ65993390

piispeévkova organizace
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MS v Praze, oddil B, slozka 2432
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(dale jen ,Zpracovatel® nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany®)

strana 1 | stran 13



Preambule

Vzhledem k tomu, Z2e Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaju byla zajisténa vysoka uUrover ochrany prav a svobod fyzickych osob ve vztahu
kK takovému zpracovani osobnich Udajd a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich ddajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto Gdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajd),
a proto Smluvni strany uzaviraji tuto smiouvu o ochrané osobnich udaju (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se néasledujici pojmy vykladaji takto:
+EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Gdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajd) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,2Hlavni smlouvou* se rozumi smluvni vztah ¢&i smiluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G¢innych smluv vymezenych v pfiloze ¢. 1 této
Smiouvy.

,Osobnimi udaji Spravce” se rozumi osobni Gdaje popsané v piiloze ¢. 1 této Smlouvy a veskeré
dalSi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smiouvou.

,Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich tdajli Spravce jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapoijit do zpracovani Osobnich udaj
Spravce daldiho Podzpracovatele (tzv. fetézeni podzpracovateld).

-Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajd
Spravce. Zpracovatel je povinen kdykoliv v priibéhu zpracovani osobnich udaji prokazat existenci
a obsah Pokynu.

2

,Porusenim zabezpecfeni osobnich tdaji“ se rozumi takové poruseni zabezpeceni osobnich
udajli, které vede nebo muize primo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniCeni, vyzrazeni &i ztraté osobnich Gdaju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, pfenaSenym nebo jinak zpracovavanym Osobnim Udajim
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

,Predpisy o ochrané osobnich Gdaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Udajii a o0 zruseni smérnice 96/46/ES (obecné nafizeni
0 ochrang osobnich Udajl) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Udaju.
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.Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (autorizované pfedani Osobnich daji Spravce); a (b) pfipadné dalsi dilCi
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

.Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro pfedavani
osobnich Udaji zpracovatelim usazenym ve tietich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, dopliuje nebo nahrazuje.

,Treti zemi* se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
pfedmétem platného a uginného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udajl ve tretich zemich.

,Vymazanim" se rozumi odstranéni nebo znic¢eni Osobnich (dajl Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich adaji“ se rozumi zasada =zakonnosti, korektnosti,
transparentnosti, uelového omezeni, minimalizace udaju, pfesnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tdaja &i jakykoliv
vyklad této Smlouvy musi byt v souladu stémito zdsadami. Dokument Z&sady zpracovani
osobnich 1daju je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce“, ,zpracovatel‘, ,subjekt udaji“, ,osobni udaje“, ,zvlastni kategorie
osobnich Gdaji“ a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaju Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Gdaje Spravce jmeénem Spravce pouze za
podminek této Smlouvy a na zakladé Pokynd Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich udaja
Spravce.

2.2 'V rozsahu pozadovaném platnymi a Géinnymi Pfedpisy o ochrané osobnich tdaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich udaju Spravce véetné osobnich udaji uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat veskera technicka a organizacni opatfeni pro splnéni

pozadavkl uvedenych v této Smlouveé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udaji a za vSech okolnosti tyto zasady dodrZovat.

2.4 Pro acéely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Udajl, pfedavani Zadosti subjektt udajd), neni-
li v konkrétnim pfipadé uréeno jinak, poveéfily Smiuvni strany tyto osoby:

24—
I

- |
|
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3.2

3.3

3.4

4.1

4.2

Zpracovani Osobnich Gdaji Spravce

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro Ucely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich Gdaji Spravce jiné tfeti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Sprdvce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Clenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahdajenim zpracovani Osobnich Gdaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte€ného odkladu od obdrZzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nézoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich ddajd.

Zpracovatel bere na védomi, Ze neni opravnén urcit u€ely a prostfedky zpracovani Osobnich
Gdajd Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu ktakovému
zpracovani za spravce.

Pro GcCely zpracovani uvedeného vySe timto Sprdvce instruuje Zpracovatele, aby pfedaval
Osobni Gdaje Spravce piijemclm ve tfetich zemich uvedenych v pfiloze ¢ 3 této Smlouvy
(Autorizované pfedavani Osobnich Gdajd Spravce) vidy za pfedpokladu, Ze takova osoba
spini poZzadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ ¢innost vyZzaduje pfistup k
pfislusnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Gdaje Spravce a osob, které maji ktémto osobnim Gdajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich (dajl
Spravce:

4.2.1 byly informovany o dlvérné povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynid a
platnych a a¢innych Pfedpisd o ochrané osobnich u(daji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich Gdajich a pfijatych opatfenich kjejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Gdajt nebo dle Pokynd Spravce;

4.2.3 podléhaly zavazku dlvérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
mi¢enlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpetného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivateli a pfihlaSovani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
acinnymi Pfedpisy o ochrané osobnich Gdajd;

4.2.6 zabranily neoprdvnénému Cteni, pozménéni, smazdani ¢i znepfistupnéni Osobnich
Gdaji Spravce, nevytvafely kopie nosi¢l osobnich (daji pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv ddvodné podezieni na
ohroZeni bezpeénosti osobnich Gdajd, a to osobé uvedené v kapitole 2 této Smlouvy.
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5 Zabezpeceni osobnich udaju

5.1 S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k razné pravdépodobnym a r(izné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodnéa technicka a organizaéni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil Uroven zabezpecéeni odpovidajici danému riziku,
pfipadné véetné:
5.1.1 pseudonymizace a Sifrovani osobnich tdajl;

5.1.2 schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osabnich Gdajl a pfistup k nim véas v pfipadé
fyzickych ¢&i technickych incident;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Géinnosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpecénosti zpracovani.

5.2  Pfi posuzovani vhodné Grovné bezpetnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nghodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné zpfistupneni
pfedavanych, uloZenych nebo jinak zpracovavanych osobnich Udajd, nebo neopravnény
pfistup k nim.

5.3 V pfipadé zpracovani osobnich Gdajll vice spravcl je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

54 Konkrétni podminky zabezpe€eni jsou uvedeny v pfiloze ¢ 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1 Zpracovatel je opravnén pouzit ke zpracovani Osobnich U(daji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

6.2 Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou uroven ochrany Osobnich udaji Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizatnich opatfeni dle této
Smiouvy, Hlavni Smiouvy, Pokyn(l a platnych a G&innych Predpisi na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smlouvé. Pro
vylouéeni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (fj. uzavirani smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy spifiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s dil¢imi Podzpracovateli
a vpiipadé fetézeni podzpracovatell i kopii smiuv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Gdaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dai$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaji Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Udaji Spravce.
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7  PlInéni prav subjektd adaji

7.1

7.2

7.3

7.4

Subjekt idaji mé na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich tdaju, zadat jejich opravu ¢&i doplnéni, podavat namitky proti
zpracovani svych osobnich tdajl &i zadat jejich vymaz.

Vzhiedem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Gdajd.

Zpracovatel neprodiené oznami Spravci, pokud obdrzi od subjektu Udaju, organu dohledu
a/nebo jiného pfisludného organu zadost podie platnych a Gc¢innych Predpist o ochrané
osobnich udajd, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyni tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaju podle Pfedpist o ochrané osobnich udajll, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo $etfeni dle
Predpist o ochrané osobnich udajli nebo dle této Smiouvy, coZ zahrnuje:

7.4.1  poskytnuti veSkerych Udaji pozadovanych Spravcem v pfiméifeném ¢asovém obdobi
specifikovaném Spravcem, a to ve v8ech pfipadech a véetné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfisludné Zadosti ve lhatach stanovenych Predpisy o ochrané osobnich
udajd;

7.4.3 implementaci dodate¢nych technickych a organizacnich opatieni, které muze
Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeéeni osobnich udaju

8.1

8.2

8.3

Zpracovatel je povinen bez zbyte€ného odkiadu a v kazdém pfipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Zze doslo k poruseni zabezpedeni Osobnich tidajh Spravce nebo
existuje divodné podezieni z poruseni zabezpeceni Osobnich tidajli Spravce. Zpracovatel
poskytne Spravci dostate¢né informace, které mu umozni splnit veskeré povinnosti tykajici
ohladovani a oznamovani pfipadl poruseni zabezpeceni osobnich Udaju podle Piedpisa
o ochrané osobnich Udajd. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpefeni osobnich Udaji, kategorie a pocty
dotéenych subjektt Udaju a kategorie a specifikace zdznam(i o osobnich Gdajich;

8.1.2 jméno a kontaktni Udaje povéfence pro ochranu osobnich Udaji Zpracovatele nebo
jiného pfisludného kontaktu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpecéeni
osobnich Odaju;

8.1.4 popisovat opatieni pfijatd nebo navrzena k feseni poruseni zabezpedeni osobnich
Gdaja.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udajl.

V pfipadé poruseni zabezpeteni osobnich (dajli Zpracovatel neinformuje Zadnou tieti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pfed tim, nez porudeni zabezpedéeni osobnich Gdaju oznami.
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9 Posouzeni viivu na ochranu osobnich Gdaji a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve v8ech pfipadech posouzeni vlivu na
ochranu osobnich Gdaju, které jsou vyzadovany ¢&l. 35 GDPR, a s veskerymi pifedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou pozadovany podie &l. 36
GDPR, ato vzdy pouze ve vztahu ke zpracovavani Osobnich Gdajii Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodleng a v kazdém pfipadé do 90 (devadesati) kalendainich dnll po:
(i) ukonceni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podie volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spréavce) bud:

10.1.1 vrétit ipinou kopii v8ech Osobnich Gdajli Spravce Spravci zabezpetenym pienosem
datovych souborll v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazateiné vymazat v8echny ostatni kopie Osobnich udaju Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpe¢né a prokazatelné smazat vSechny kopie Osobnich Udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze plné spinil poZzadavky
kapitoly 10 této Smilouvy.

10.2 Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo Clenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vdech téchto osobnich Udajd Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro uéely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a 4¢innymi Pfedpisy o ochrané osobnich Gdajl, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéieného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Udaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat vSechny pfisludné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovéni Osobnich Udaju Spravce je v souladu s platnymi a uéinnymi Predpisy o ochrané
osobnich Gdajl, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na Zzadost Spravce poskytne Spravci dikazy o pinéni svych povinnosti podie této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit poruSuje Pfedpisy o ochrané osobnich udajt.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u véech
Podzpracovatel.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni U(daje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované predani Osobnich Gdajl Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisludny dilCi Podzpracovatel) smiouvu véetné Standardnich smiuvnich doloZek
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a/nebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochrané osobnich Udajt,
pokud jde ojakékoli zpracovani Osobnich Gdaji Spravce ve teti zemi.

13 Kodexy chovéni a certifikace

13.1

Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani schvaleny
podle ¢l. 40 GDPR a ziskat relevantni osvéd¢eni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich Gdaji Spravce a bez zbyteéného odkladu zajistit dodrzovani takového
kodexu nebo jeho pfislusnych ¢asti u Podzpracovatell a dale zajistit ziskani takovych
osvédceni Podzpracovateli.

14 VSeobecné podminky

141

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smiluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon€enim u€innosti Hlavni smlouvy.
Tim nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy €i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruSeni této Smlouvy pfedstavuje zavazné poruSeni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poru$eni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avSak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich Gdajt.

Pokud se ukdZe nékteré ustanoveni této Smlouvy neplatné, neuc€inné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, nelé&inného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajiSténa jeho platnost, G¢innost a vymahatelnost, a to pfi co
nejvétsim zachovani pdvodnich zamérli Smluvnich stran nebo, pokud to neni mozné, (i)
budou vykladat toto ustanoveni zplsobem, jako by neplatna, netGéinna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfiCemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

VeSkeré zmeény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkli podepsanych obéma Smluvnimi stranami. Pro vylouéeni vSech pochybnosti si
Smiluvni strany ujedndavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Gdaji Spravce, ktery tato Smlouva pfedvida.

Tato Smlouva nabyva G&innosti dnem podpisu obou Smluvnich stran.

.(,Spravce") .(,Zpracovatel")

dne Vv dne

i&jude doplnéno] [[méno a funkce doplini zpracovatel]
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyZaduje
¢l 28 odst. 3 GDPR.

[konkrétni vyéet smluvnich vztah( dopini zpracovatel]

1 Predmét a trvani zpracovani osobnich Gdaj Spravce
Pfedmétem zpracovani osobnich Gdajl jsou tyto kategorie:

[Zde uvedte kategorie zpracovavanych osobnich Gdaji - napf. adresni a identifikacni Gudaje;
popisné (vySka, vaha, atd., (daje tfetich osob; zvlastni kategorie os. udajd; jiné (fotografie,
kamerové zaznamy)]

Doba trvani zpracovani osobnich Gdaji Spravce je totoZzna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Zze maji trvat i po zaniku jeji G¢innosti.

2 Povaha a Ucel zpracovani osobnich Gdaj0 spravce

Povaha zpracovani osobnich Gdaji Spravce Zpracovatelem je: prosim zaskrtnéte Vas tykajici se
O Zpracovani

O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ucelem zpracovani osobnich udaji Spravce Zpracovatelem je:

[PopiSte zde, napf. pfiprava stavby,...]

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich Gdajd (zaskrtnéte):
O Osobni Gdaje (viz vySe odst. 1)

O Osobni Gdaje zvlastni kategorie dle &l. 9 GDPR "Uvedte zde konkrétni typy Gdajt]

4 Kategorie subjekt udajd, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektl Gdaji - napf. vlastnici pozemk(l, zamé&stnanci...]

Pozn. takto podbarvené Casti slouzi k doplnéni zpracovatelem, pfed podpisem tento text
vymazte.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatfeni

1.1. Sprava zabezpedeni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecénostni
politiku tykajici se zpracovani osobnich tdajl.

Role a odpovédnosti:

I.  role a odpovédnosti souvisejici se zpracovanim osobnich Gdaju jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve
shodé s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Gdaju, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv. Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je urtena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zaji$tuje, aby véechny zmény [T systém byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravideiné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident(l / porugeni osobnich udajd:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$téna
ucinna a v&asna reakce na incidenty tykajici se osobnich Gdajb;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich Gdajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrzovany pro zajiSténi pozadované uarovné kontinuity a dostupnosti systému
zpracovani osobnich udajl (v pfipadé incidentu / poruseni osobnich Gdaja).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role
a odpovédnost jsou jasneé komunikovany béhem procesu pfed nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, 2e vdichni zaméstnanci jsou dostate¢n& informovani
o bezpeénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich (dajd, jsou rovnéz fadné
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informovéani o pfisludnych pozadavcich na ochranu osobnich Gdaji a pravnich zavazcich
prostfednictvim pravidelnych informac€nich kampani.

2. Technicka bezpec€nostni opatfreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoznuje vytvafet, schvalovat, kontrolovat
a odstrafiovat uzivatelské ucty.

b. Je vylouteno pouzivani sdilenych uZivatelskych aétl. V pfipadech, kdy je to nezbytné je
zajiSténo, Ze vSichni uzivatelé spoleéného G¢tu maji stejné role a povinnosti.

c. PFi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uzivatell, ktefi maji pfistup k osobnim dGdajim
pouze na ty, ktefije potfebuji pro naplnéni procesnich cili zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajiStuje, aby
heslo mélo alespofi osm znak( a vyhovovalo pozadavkim na velmi silnd hesla, véetné
délky, sloZitosti znak( a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pfes sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém [/ aplikaci pouzivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji v8echny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich tdajd v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G€tu s minimalnim opravnénim operacniho systému pro
zajiSténi fadné funkce.

i. Databazové a aplikaCni servery zpracovavaji pouze osobni Gdaje, které jsou
pro naplnéni G¢eld zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
i Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

i, UZivatelé nemaji opravnéni k instalaci nebo aktivaci neoprdvnénych
softwarovych aplikaci.

iv. Systém ma nastaveny casové limity pro odhlaSeni, pokud uZivatel neni po
uritou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol(i.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewall a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni Udajd, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobiinich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji pfistup
k informacénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prdbéhu Zivotniho cykiu vyvoje aplikaci jsou vyuZivany nejlep$i a nejmodernéjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni tidaj

a.

Pfed vyfazenim médii bude provedeno jejich piepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokument( a prenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpecnost

a,

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany &ipovou
kartou, vstupni zdmky) nebo organizaéni opatreni (napf. bezpeénostni ostraha) pro
ochranu zabezpe&enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANIi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) dplny nédzev podzpracovatele;
(i) Cinnosti zpracovani; (iii) umisténi stfedisek sluzeb.

¢. Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

1  [doplni zpracovatel]
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