SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 01GR-001086
Cislo smlouvy Poskytovatele: RSDCR-8229
Evidencni Cislo (ISPROFIN/ISPROFOND): 500 115 0001
Nazev souvisejici vefejné zakazky: Doporuceni k rozvoji ISMS ve vztahu k pozadavkim
nové legislativy - ZKB a GDPR

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dilnic CR
se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojent:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel: |

(dale jen ,,Objednatel”)

a

KRUCEK, s.r.o.

se sidlem Zahradni 341, Cekanice, 390 02 Tabor

ICO: 02037297

DIC: CZ 02037297

zapis v obchodnim rejstiiku: C 22044 vedena u Krajského soudu v Ceskych
Budgjovicich

pravni forma: Spolecnost s ru¢enim omezenym

bankovni spojent: |

zastoupen: I

kontaktni osoba ve vécech smluvnich: || GG

e-mail: I

tel: |

kontaktni osoba ve vécech technickych: | R

e-mail: I

tel: |

(dale jen ,, Poskytovatel)

(Objednatel a Poskytovatel dale také spolecné jako ,, Smluvni strany®)



1.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky
zakonik, v platném znéni (dale jen ,,Ob¢ansky zakonik“) na zakladé vysledku vefejné
zakazky malého rozsahu na sluzby vedené pod vyse uvedenym ndzvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakézek,
v platném znéni (dale jen ,,Zakazka“).

. Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadévaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledné¢ vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirSi mife zohlediiovala ucel Zakéazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé chybgjicich ustanoveni Smlouvy budou pouzita dostatetné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pripadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piredmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
vcetné specifikace je uveden v ptiloze ¢. 1 Smlouvy (déle jen ,,Sluzby®).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim mist&: Reditelstvi
silnic a dalnic CR, adresa: Cer&anska 2023/12, 140 00 Praha 4-Kr¢.

Objednatel se zavazuje fadné a v€as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v ¢l. IV. této
Smlouvy.

Je-li soucasti plnéni Poskytovatele dilo ve smyslu zakona ¢ 121/2000 Sb., o pravu
autorském, ve znéni pozd¢€jSich predpist, poskytuje k nému Poskytovatel Objednateli
nevyhradni, ¢asové, tzemné a mnozstevné neomezenou licenci, a to ke v§em zpusobim
uziti (zejména s pravem dilo dale upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na treti osobu. Licencni poplatek je zahrnut
v cen¢ uvedené v ¢l. IV Smlouvy.

. Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Gdajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipad¢, kdy
bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo =ziskanych pro
Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladné (vzdy vSak
pred zahajenim zpracovani osobnich daji) s nim uzaviit Smlouvu o zpracovani osobnich
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udaju, ktera tvofi ptilohu ¢. 4 Smlouvy. Smlouvu dle predchazejici véty je dale Poskytovatel
s Objednatelem povinen uzavtit vzdy, kdyz jej k tomu Objednatel pisemné vyzve.

L.
Doba plnéni

Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhutach ¢i terminech uvedenych
v ptiloze ¢. 1 Smlouvy.

1V.
Cena

Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zakladé ne¢kolika faktur vystavenych Poskytovatelem vzdy po tadném poskytnuti
jednotlivych casti Sluzeb (vCetné predani vSech dokumentli a vystupt pfislusnych pro
danou ¢ast Sluzeb) Objednateli, a to ve vysi uvedené u téchto Casti Sluzeb v priloze €. 2
Smlouvy (déle jen ,,Cena“).

V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordzovym bankovnim
ptfevodem na ucet Poskytovatele uvedeny na fakture, a to na zakladé danového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dnti ode dne doruceni faktury
Objednateli. Fakturu lze predlozit Objednateli nejdiive po protokolarnim prevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdéji ve 1huté do 15
dna ode dne protokolarniho predani Sluzeb Objednateli.

. Fakturovana Cena musi odpovidat Cené€ uvedené v €l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v pfiloze €. 2 Smlouvy.

. Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi pfedpisy, zejména
§ 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nédzev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny pozadované udaje a nalezitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli ve lhaté
splatnosti vratit k odstranéni nedostatkd, aniz by se tak dostal do prodleni s thradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve lhaté 15 (patnacti)
kalendafnich dni ode dne doruceni prvotni (chybné) faktury Objednateli. Pro vylouceni
pochybnosti se stanovi, ze Objednatel neni v takovém piipad€ povinen hradit fakturu ve
lhate splatnosti uvedené na prvotni (chybné) fakture
a Poskytovateli nevznika v souvislosti s prvotni fakturou zadny narok na uroky z prodleni.

Objednatel neposkytuje zadné zalohy na Cenu.

Smluvni strany se dohodly, ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani prislusné penézni castky z uctu Objednatele ve prospéch uctu
Poskytovatele uvedeného na fakture. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meng.
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VL
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
vCetn€ vystupu Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbytecného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,VytCeni vady“). K Vytéeni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhaté 6 (Sesti) mésicu ode
dne ptevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného predavaciho protokolu
nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

Poskytovatel je povinen zahgjit prace na odstranéni Vytené vady bez zbyte¢ného odkladu
po VytCeni vady Objednatelem, nejpozdéji vsak do péti (5) kalendainich dni ode dne
Vytceni vady Objednatelem (dale jen ,,VytCena vada™). Objednatel je opravnén pozadovat
namisto odstranéni VytCené vady slevu z Ceny, resp. z Ceny dané Casti Sluzeb.

Jestlize je VytCena vada vzhledem k povaze Sluzeb a Vystupt Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytleni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uc¢inéné v okamziku uplatnéni vady u Poskytovatele.

Jestlize ma VytCena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi nerusen¢ho uzivani Sluzeb,
resp. vystupu Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zpusobu
feSeni Vytceni vady.

Pro vylou€eni pochybnosti Smluvni strany uvadi, ze pokud Objednatel neuplatni v ramci
Vytceni vad jiné feSeni VytCené vady, nez je odstranéni VytCené vady, je Poskytovatel
povinen vyftesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstratiovani Vytcenych vad Sluzeb, resp. vad
vystupt Sluzeb s odbornou péci, VytCené vady odstrariovat ve lhutach stanovenych k tomu
Objednatelem s prihlédnutim k objektivni asové naroCnosti odstranéni dané Vytcené vady.
Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu s pozadavky
a instrukcemi Objednatele a v souladu s jemu zndmymi z4jmy Objednatele. Poskytovatel je
povinen po celou dobu odstrafiovani Vytéenych vad informovat Objednatele o postupu
jejich odstrariovant, a to zpusobem, formou, rozsahem
a vterminech ¢ lhatach urenych Objednatelem v ramci VytCeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytéeni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci VytCeni vady ve smyslu predchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zéklad€ jednotlivé pisemné
zadosti Objednatele, a to v terminu ¢i 1htté v této zadosti uvedené a nejsou-li uvedené, pak
ve 1hite priméfené.

V piipadé VytCenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhaté stanovené mu k tomu Objednatelem (tj. predat Objednateli v této 1haté fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupt Sluzeb, pokud zjisti,
ze VytCené vady nebyly Poskytovatelem fadné odstranény. V pfipade, Ze Objednatel
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odmitne prevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za
to, ze VytCend vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti prevzeti Dokumentace nebo Vystupt z duvodu
neodstranéni jejich vad.

VII.
Smluvni sankce

Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupt Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5% z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kazdy 1 zapocCaty den prodleni.

V ptipadé€ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vy$i stanovené platnymi pravnimi predpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nédhradé skody druhé
Smluvni strané¢ v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIL
Ukon¢eni Smlouvy

Smluvni strany mohou Smlouvu ukonc¢it pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s ucinky ex tunc v pfipad€, ze
Poskytovatel ve stanovenych lhatach ¢i terminech nezapocne s plnénim predmétu Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadeé, Ze prokaze, ze
Poskytovatel v ramci své nabidky podané v Zakéazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v ptipadé€, ze druha Smluvni
strana opakovan¢ (minimaln¢ tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemn€ upozorné€na. Smluvni strany
vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zpusobem, ze pisemné odstoupeni od Smlouvy dorué¢i druhé Smluvni strané
spoleCn¢ s tfetim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

Objednatel je opravnén pisemné vypoveédeét Smlouvu s u¢inky od doruCeni pisemné
vypoveédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
prokazateln¢ dolozené marné¢ vynalozené ucelné naklady piimo souvisejici
s neuskutecnénou Casti predmétu plnéni, které Poskytovateli vznikly za dobu u€innosti
Smlouvy. Naklady ve smyslu predchozi véty se nerozumi usly zisk.

Smluvni strany jsou dale opravnény Smlouvu pisemné vypoveédét s vypoveédni dobou
2 kalendainich meésica, ktera po¢ina bézet prvnim dnem meésice nasledujiciho po mésici,
kdy byla pisemna vypovéd dorucena druhé Smluvni stran€.

Stranka 5z 17



IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvetejnénim Smlouvy v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkéch ucinnosti n€kterych smluv, uverejiiovani téchto
smluv a o registru smluv, ve znéni pozd¢jsich predpisu (dale jako ,,zakon o registru smluv®).
Poskytovatel bere na védomi, ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vlozen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojove Citelném formatu a rovné€z metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uverejnéna v registru
smluv bez ohledu na skutecnost, zda spada pod nékterou z vyjimek z povinnosti uvetejnéni
stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uverejnény informace stanovené v § 3 odst. 1 zakona o registru
smluv oznaCené Poskytovatelem pred podpisem Smlouvy.

X.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uverejnéni v registru smluv.

Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a uplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné meénit pouze prostiednictvim vzestupné Cislovanych dodatk
uzavienych v listinné podobé.

Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, tidi se pravni vztah zalozeny
touto Smlouvou Obc¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany obdrzi
po 2 (dvou) stejnopisech.
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6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 Smlouvy — Specifikace Sluzeb
Priloha ¢. 2 Smlouvy — Rozpis Ceny Sluzeb

Ptiloha ¢. 3 Smlouvy — Smlouva o zachovani divérnosti informaci

V Praze dne V Praze dne

Za Objednatele: Za Poskytovatele:
| I
| I

Podpis opravnéné osoby Podpis opravnéné osoby
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Priloha ¢. 1 Smlouvy — Specifikace Sluzeb

1 Popis stavajiciho stavu

RSD CR provozuje certifikovany systém fizeni bezpednosti informaci dle ISO/IEC 27001:2013, ktery
pokryva jak tzv. vyznamn¢ IS dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, tak vSechny
ostatni procesy, informacni aktiva, lidské zdroje, infrastrukturu informacnich systémd, lokality
a n¢které tieti strany.

Systém byl navrzen a implementovan v letech 2015 az 2016 a na zacatku roku 2017 prosel certifikaci.
Od roku 2017 je prabézné€ provaden interni audit.

V letech 2017 a 2018 probihalo planované posuzovani rizik kliCovych procesi podporovanych
informacnimi systémy.

1.1 Legislativni zmény

Dne 29. srpna 2014 vstoupil v platnost zakon €. 181/2014 Sb., o kybemetické bezpecnosti. Zakon
vstoupil v Géinnost 1. ledna 2015. V roce 2017 probéhly dvé obsahové vyznamné novely zakona
o kvbernetické bezpecnosti, a to prostfednictvim zakona ¢. 104/2017 Sb. s ucinnosti od 1. ¢ervence
a zakona ¢. 205/2017 Sb. s u€innosti od 1. srpna 2017 (dale jen ,,ZKB®).

Dne 28. kvétna 2018 vstoupila v platnost nova vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybemetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti, dale jen ,,VKB®), ktera
nahradila vyhlasku 316/2014 Sb., o kybernetické bezpecnosti.

Dne 25. 5. 2018 nabylo u¢innosti Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.
dubna 2016 o ochran¢ fyzickych osob v souvislosti se¢ zpracovanim osobnich idaji a o volném pohybu
téchto udaji (GDPR).

V navaznosti na nafizeni GDPR se¢ v prubéhu roku 2018 ocekava schvaleni novelizace zakon
¢. 101/2000 Sb., o ochran¢ osobnich tdaja.

2 Cil projektu

Cilem je provést aktualizaci ISMS a pfislusné dokumentace s ohledem a vyse uvedené legislativni
zmény, pripadné dal$i zmény kontextu organizace, vysledky auditu, vysledkii vyhodnoceni ucinnosti
systému fizeni bezpecnosti informaci a s ohledem na dal§i vyznamné zmény, které mohou mit vliv na
ISMS a kybemetickou bezpeénost RSD CR tak, jak je pozadovano §3 odst. i) VKB.

3 Piredmét a rozsah realizace

Na zaklad¢ vstupnich informaci, zejména seznamu ¢innosti zpracovani osobnich udaju, kter¢ ma RSD
CR k dispozici, je predmétem projektu:

1. Pfezkoumani kontextu organizace a pozadavku externich a internich zainteresovanych stran,
revize seznamu pravnich, regulatornich, smluvnich a organiza¢nich pozadavku na bezpecnost
informaci.

2. Revize cili bezpecnosti informaci a bezpecnostni politiky informaci, v¢. pfezkoumani
organizacnich roli, odpovédnosti a pravomoci organd a osob, které se podileji na ISMS.
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3. Revize struktury a obsahu bezpecnostni dokumentace ISMS a podrobny navrh upraveného
znéni.

4. Revize planu zvySovani bezpecnostniho povédomi a skoleni pro osoby ve specifickych rolich v
ramci ISMS a ve vztahu k GDPR, stejné jako pro zaméstnance organizace.

5. Ad-hoc sluzby organiza¢ni a technické podpory.

6. Zprava o ukonceni projektu a o ziskanych poznatcich pro dalsi zlepSovani systému fizeni
bezpeénosti informaci RSD CR.

3.1 Prezkoumani interniho a externiho kontextu RSD CR a revize seznamu pravnich,
regulatornich, smluvnich a organizacnich pozadavki na bezpe¢nost informaci

Provedeni prezkoumani interniho a externiho kontextu RSD CR, a to zejména ve vazbé na legislativni
zmény, systém fizeni zpracovani osobnich Gdajii v organizaci a pfipadné smluvni zavazky.

Predmétem je dale prezkoumani / vytvofeni seznamu pravnich, regulatornich, smluvnich
a organiza¢nich pozadavkil na bezpecnost informaci souvisejici s informacéni bezpecnosti a zachyceni
odpovédnosti za jejich plnéni.

Plnéni: Prezkoumani interniho a externiho kontextu RSD CR, vytvoreni seznamu pravnich, regulacni,
smluvnich a dal§ich poZadavkii.

3.2 Revize cili bezpecnosti informaci a bezpecnostni politiky informaci a podrobny
navrh nového znéni

Politika bezpeénosti informaci (BPI) byla vydana v roce 2016 s odkazem na pozadavky zakona
o kybemetické bezpecnosti (ZKB) a normy ISO/IEC 27001. Pusobnost BPI se vztahuje na zpracovani,
uchovavani a distribuci informaci v ramci vech procesu spole¢nosti. Predmétem tohoto kroku je provést
revizi a vypracovat novy navrh BPI ve vazbé na aktualni interni i externi kontext RSD CR.

V navaznosti na provedenou revizi kontextu organizace a politiky BPI budou pfehodnoceny a upraveny
pravidla pro osoby vykonavajici bezpecnostni role v ISMS, bude vytvoren jednaci fad Vyboru pro fizeni
ISMS.

Plnéni:
Prezkoumdni Smérnice GR RSD CR 11/2016 ve vazbé na aktudlnt interni i externt kontext RSD CR

a vypracovani navrhu upraveného znéni BPI.

Revize a vypracovdni ndavrhu upraveného znént prilohy ¢. 2 Smérnice GR RSD CR 11/2016 — Pravidla
pro Manazera ISMS, vypracovani navrhu jednaciho vadu Vyboru pro Fizeni ISMS a pripadné dalsich
opatient.

3.3 Revize struktury a obsahu bezpecnostni dokumentace ISMS a podrobny navrh
uprav znéni

V predchozich letech byla vytvofena a implementovana fidici dokumentace informacni a kybernetické
bezpecnosti, ktera nad ramec vyse uvedenych obsahuje tyto dokumenty:

a) Prirucka ISMS

b) P01 Klasifikace a ochrana informaci
c) P03 Pravidla pro uzivatele IS

d) P04 Pravidla pro provozovatele IS
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e) P0O5_Rizeni piistup

1) P06_Rizeni zranitelnosti

g) P07 _Incident Management

h) P08 Problem Management

1) P09 Pravidla pro praci s datovymi nosici

j) P10_Rizeni vyjimek

k) P11 Zasady tvorby plana kontinuity a obnovy ICT

1) P12_Metodika provadéni auditii a kontrol ISMS v1.1

m) P13 Procedura technickych bezpecnostnich testu

n) P14 Pravidla pro provadéni analyzy IS IT rizik v ramci ISMS

Pfedmétem plnéni je provést celkovou revizi a aktualizaci struktury a obsahu uvedené fidici
dokumentace ve vazb¢ na aktualni interni 1 externi kontext RSD CR (zejména novou VKB), vysledka
internich auditi, planu zvladani rizik.

Nova bezpecnostni dokumentace musi pokryvat oblasti vyplyvajici z prohlaseni o aplikovatelnosti
a pozadavky na bezpecnostni dokumentaci specifikovanou v piiloze ¢. 5 k vyhlasky 82/2018 Sb.

Vystup: Upravend struktura a znéni politik.

3.4 Plan zvySovani bezpecnostniho povédomi a Skoleni

V navaznosti na vystupy z predchozich bodi bude vypracovan navrh planu zvySovani bezpecnostniho
povédomi a Skoleni pro uzivatele, administratory a osoby zastavajici bezpeénostni role, stejné jako
novych zaméstnanct, a to pro obdobi let 2018 az 2020.

Plnéni: Plan zvySovani bezpecnostniho povédomi a Skolent.

3.5 Ad-hoc sluzby organizacni a technické podpory
Cerpani souvisejicich sluzeb organizaéni a technické podpory.

Uvedené sluzby budou poskytovany dle potieby RSD v dil&ich plnénich. Zadani na poskytnuti sluzeb
musi mit pisemnou formu a musi obsahovat:

a) popis obsahu sluzby,

b) celkovy rozsah sluzby mize dosahnout az 10 &lovkodni (CLD, resp. ¢lovékohodin — CLH, tj.
1 CLD = 8 CLH),

¢) cenu sluzby, ktera je dana rozsahem (poétem CLD) a cenou sluzby (K& za CLD bez i v&. DPH).

3.6 Zprava o ukonceni projektu a ziskanych poznatcich pro dalSi zlepSovani systému
iizeni bezpe¢nosti informaci RSD CR

RSD CR usiluje o neustalé zlepSovani systému informaéni a kybernetické bezpeénosti. Na zaklads vyse
uvedeného plnéni poZaduje RSD CR vypracovani zpravy o ukonéeni projektu, ktera bude obsahovat:
a) Informace o naplnéni cilii projektu a splnéni poZadavki na produkty (pfedmét, rozsah, kvalita),
terminy a rizika projektu
b) Pichled ziskanych poznatkii a doporuCovana opatieni pro dals§i zlepSovani systému fizeni
bezpeénosti informaci RSD CR

Plnéni: Zpracovani zpravy o ukonceni projektu a ziskanych poznatcich pro dalsi zlepSovani systému
Fizeni bezpecnosti informaci RSD CR.
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4 Harmonogram
Terminy vychazeji z predpokladu zahajeni projektu k terminu ,, T*.

Etapa
Nastaveni projektu

3.1 Pfezkoumani interniho a externiho kontextu RSD CR a revize
seznamu pravnich, regulatornich, smluvnich a organiza¢nich pozadavka
na bezpeénost informaci

3.2 Revize cili bezpecnosti informaci a bezpecnostni politiky informaci
a podrobny navrh nového znéni

3.3 Revize struktury a obsahu bezpecnostni dokumentace ISMS
a podrobny navrh Gprav znéni

3.4 Plan zvyS$ovani bezpecnostniho povédomi a Skoleni
3.5 Ad-hoc sluzby organizaéni a technické podpory

3.6 Zprava o ukonceni projektu a ziskanych poznatcich pro dalsi
zlepSovani ISMS RSD CR
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Priloha ¢. 2 Smlouvy — Rozpis Ceny Sluzeb

Jednotlivé sluzby

Cena sluzeb

DPH

Cena sluzeb

bez DPH s DPH
Nastaveni projektu 37 800 7938 45738
3.1 Pfezkoumani interniho 94 500 19 845 114 345
a externiho kontextu RSD CR a revize seznamu
pravnich, regulatornich, smluvnich
a organizacnich pozadavkl na bezpeénost informaci
3.2 Revize cilu bezpecnosti informaci 233 100 48 951 282 051
a bezpecnostni politiky informaci
a podrobny navrh nového znéni
3.3 Revize struktury a obsahu bezpecnostni 1247 400 261 954 1509 354
dokumentace ISMS a podrobny navrh uprav znéni
3.4 Plan zvysSovani bezpecnostniho povédomi 63 000 13 230 76 230
a Skoleni
3.5 Ad-hoc sluzby organizacni a technické podpory (10 126 000 26 460 152 460
CLD)
3.6 Zprava o ukondeni projektu a ziskanych poznatcich 25200 5292 30492
pro dalsi zlepSovani ISMS RSD CR
Celkova nabidkova cena 1827 000 383 670 2210670
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Ptiloha ¢. 3 Smlouvy — Smlouva o zachovani divérnosti informaci

Na zaklad¢ ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik (dale jen ,obcansky
zakonik®)

Organizace: Reditelstvi silnic a dalnic CR

Se sidlem Na Pankraci 56, CZ-145 05 PRAHA

1CO 65993390

DIC CZ65993390

Zastoupena I

Bankovni spojeni  &.. | N

(dale také ,,RSD* nebo ,,Objednatel ©)

a
Obchodni firma KRUCEK, s.r.0.
Se sidlem Zahradni 341, Cekanice, 390 02 Tabor
Zapsana C 22044 vedena u Krajského soudu v Ceskych Budgjovicich
1CO 02037297
DIC CZ 02037297
Zastoupen ]

Bankovni spojeni |

(dale jen . Zhotovitel*)

(Objednatel a Zhotovitel spoleéné dale jen ,,Smluvni strany* nebo kazdy samostatn€ jen ,,Smluvni
strana“)

nize uvedeného dne, mésice a roku uzaviraji Smlouvu o zachovani divérnosti informaci (dale jen
Smlouva) nasledujiciho znéni:

I.
Uvodni ustanoveni

1.1 Ucelem této Smlouvy je vymezeni a ochrana duvérnych informaci, které si smluvni strany
vzajemn¢ poskytnou nebo se snimi jinak seznami v ramci jednani o vzajemné obchodni
spolupraci, jednani o uzavieni smlouvy a pfipadné pii nasledné obchodni spolupraci.

1.2 Smluvni strany se rozhodly zahajit jednani ohledn¢ uzavieni Smlouvy o Poskytovani sluzeb
,,Doporuceni k rozvoji ISMS ve vztahu k pozadavkam nov¢ legislativy - ZKB a GDPR®,
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1.3

2.1

22

23

24

3.1

32

Vzhledem k tomu, Ze strany povazuji tato jednani za divérnd a Ze v ramci téchto jednani
1 vramci jakychkoli dalSich vzajemnych vztahtu predpokladaji strany vzajemné poskytnuti
informaci, na jejichZ utajeni a davérmosti maji zajem, a vyzaduji o nich zachovani mlcenlivosti,
rozhodly se uzaviit tuto Smlouvu.

II.
Predmét smlouvy

Smluvni strany se zavazuji zachovavat ml¢enlivost viii tietim osobam o vSech informacich
oznacenych touto Smlouvou jako divérné informace.

Smluvni strany s¢ dale zavazuji zachovavat mlcenlivost o vSech skute¢nostech, o kterych
se dozvi v ramci jednani o vzajemné obchodni spolupraci, jednani o uzavieni smlouvy a pii
nasledné obchodni spolupraci, jejichz uverejnéni nebo znamost tieti osobé je schopna pii
obvyklém béhu véci zpuisobit druhé smluvni stran¢ skodu ¢i jinou ujmu.

Smluvni strany se zavazuji informace oznacené v této Smlouveé jako divémé chranit a zajistit
je pfiméfenym zpusobem tak, aby nedoslo k poruseni zavazku mlcenlivosti dle této Smlouvy,
zejména jsou povinny zajistit pfed jejich odcizenim, ztratou, zpfistupnénim tfeti osobg,
poskozenim ¢i  porusenim povinnosti mlcenlivosti ze strany jejich zaméstnancu
€1 spolupracujicich osob.

Smluvni strany jsou povinny zdrzet se pii nakladani s informacemi ozna¢enymi v této Smlouve
jako davérné informace jakéhokoliv jednani, které je v rozporu s poctivym obchodnim stykem,
dobrymi mravy soutéze ¢i dobrymi mravy, zejména jsou povinny zdrzet se jednani, kterym by
zneuzily informace oznacené v této Smlouve jako diivémé v rozporu s jejich ucelem pro vlastni
potiebu nebo ve prospéch tieti osoby.

I11.
Vymezeni duvérnych informaci

Smluvni strany si sjednaly, Zze jako duvérné informace budou pro ucely této Smlouvy
povaZovany vesker¢ informace a skuteénosti, které nejsou v piislusnych obchodnich kruzich
zpravidla bézné¢ dostupné a smluvni strany je vyslovné za duvérmé oznaéi ¢i je nutné
pii zachovani odbomé péce je za duvérné povazovat, zejména pak veskera poskytnuta
dokumentace a data, ktera jsou piislu§nou smluvni stranou oznacena jako divérna nebo je nutné
pii zachovani odbomé péce je za divéma povazovat; veskeré informace zejména technické
(predevs§im vzory, vzorce, sestavy, metody, techniky, procesy, nakresy, modely, vzorky, data,
software, dokumentace, pfistroje a know-how), ekonomické (predevs§im informace tykajici se
smluvnich vztaht, ziska, cenové politiky, propagacnich metod, trhii, prodeje, zbozi a sluzeb,
zakaznikl a dodavateld), plany dalsiho rozvoje, pravni a vyrobni povahy bez ohledu na jejich
formu ¢i zpuisob zachyceni, které byly druhé smluvni stran¢ poskytnuty ajako divérna oznaceny
nebo je nutné pii zachovani odbomné péce je za duvémé povazovat, poskytnuté udaje o
zékaznicich, obchodnich partnerech a zaméstnancich RSD: poskytnuté tdaje o finanéni
a hospodaiské situaci a stavu majetku RSD; bezpeénosti informace a ochranna opatieni RSD:
dokumentace pracovnich postupti, know-how aobchodni tajemstvi (dale jen ,duvémé
informace®).

Smluvni strany jsou povinny postupovat pfi nakladani s ditvérnymi informace s odbornou péci.
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33

34

35

3.6

4.1

42

43

4.4

Prijemce informaci neni v souvislosti s touto Smlouvou povinen utajovat a omezovat vyuZziti
informaci:

e kter¢ mél piijemce informaci k dispozici pfed tim, nez mu byly poskytnuty
poskytovatelem informaci;

e kter¢ se staly vefejné znamymi, aniz by se tak stalo porusenim této Smlouvy
ze strany piijemce informaci;

e unichz byl pfijemce pfedchozim pisemnym souhlasem poskytovatele povinnosti
mlcenlivosti a zachovani davémosti zprostén;

e v pfipadé povinnosti zvefejiiovat smlouvy ¢i udaje znich v ramci platnych
pravnich predpisu, pfi informovani smluvni strany, v pfipadé, Ze tyto informace
jsou vyzadany soudem, statnim zastupitelstvim, policii nebo vécené prislusnym
spravnim organem na zaklad¢ zakona a jsou pouZity pouze k tomuto ucelu pfi
informovani smluvni strany.

Na zadost poskytovatele informaci je pfijemce informaci povinen bez zbyteéného odkladu
podle dispozic poskytovatele informaci vratit nebo zni¢it veskeré poskytnuté informace, véetné
veskerych jejich kopii jakéhokoli charakteru, bez ohledu na formu, ve které byly poskytnuty.

Vyjimkou z povinnosti utajovat informace jsou situace, kdy pfijemce informaci je opravnén
zpfistupnit v nezbytné nutném rozsahu diivémé informace osobam, prostiednictvim kterych
bude plnit své zavazky vici poskytovateli informaci, soucasné je povinen takoveé osoby pisemné
zavazat k ml¢enlivosti ve smyslu této Smlouvy.

Smluvni strany jsou povinny jakékoli poruseni povinnosti mléenlivosti dle této Smlouvy
neprodlené oznamit druh€ smluvni stran¢ a ucinit veskera opatteni potiebna k zabranéni vzniku
skody €i jiné ujmy, kter¢ lze na pfislusné smluvni stran¢ rozumné pozadovat.

IV.
Ustanoveni o ochrané divérnych informaci

Smluvni strany timto prohlasuji, Ze veskeré informace a dokumenty v jakékoliv podob¢ nebo
form¢, které pii spolupraci navzajem poskytnou nebo je ziskaji, budou pouzity vyhradng
pro ucely spoluprace.

Zadna ze smluvnich stran nepofidi jakékoli kopie diivémych informaci, které obdrzi od druhé
strany, krom¢ kopii nezbytnych pro provedeni autorizovaného vyhodnoceni pro ucely
spoluprace. Se vsemi takovymi kopiemi se dale naklada jako s originaly duvémych informaci.
Na Zzadost kterékoli smluvni strany mohou byt diivérné informace a jejich pienos specialné
zabezpeceny pred neopravnénym piistupem tietich osob.

Smluvni strany se zavazuji, ze vrati druh¢é smluvni stran¢ veskeré poskytnuté davémé informace
ve lhuté 14 dni v pfipadé, Ze o n¢ druha strana pisemné pozada anebo po ukonceni G¢innosti
Smlouvy.

Smluvni strany se zavazuji, ze budou vzdy jednat takovym zpusobem, aby neposkodily
aneohrozily dobré jméno druhé smluvni strany béhem a po ukonceni spoluprace. Zadna

ze smluvnich stran neni opravnéna jednat ani jinak vystupovat jménem druhé smluvni strany,
pokud ze zvlastniho zmocnéni nevyplyva jinak.
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45

5.1

52

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

Zhotovitel je povinen zachovavat veskeré¢ bezpeCnostni standardy ve vztahu k Sifeni
pocitaCovych vira a ochrany dat pocitaCové sit€¢. Zhotovitel bere na védomi, Ze je povinen
dodrzovat veskeré pravni predpisy vztahujici se k ochrané dat, obchodnimu tajemstvi
a obchodnimu styku, jakoZ i jiné pravni predpisy, jimiZ je vazano RSD.

V.
Odpovédnost za porufeni ml¢enlivosti

Smluvni strany pro pfipad poruSeni povinnost mlcenlivosti dle ustanoveni 2.1 az 2.4 této
Smlouvy odpovidaji za Skodu zptisobenou druhé smluvni strang.

Smluvni strany si sjednaly, Ze pro pfipad poruseni povinnosti uvedené v ustanoveni 2.1 této
Smlouvy vznika pfislusné smluvni stran¢ narok na smluvni pokutu ve vysi 100 000 K¢
(slovy: jednostotisickorunéeskych). Smluvni strany se dohodly dle ustanoveni § 1 odst. 2
obcanského zakoniku, Ze narok na nahradu skody zustava zachovan v plné vysi. Smluvni pokuta
je splatna ve Thaté 21 dnu od doruceni prislusného ucetniho dokladu. Uhrazenim smluvni pokuty
nezanika pravo smluvni strany na thradu $kody v plném rozsahu.

VI.
Zavérecna ustanoveni

Prava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se fidi pravnim fadem Ceské
republiky. Smluvni strany si sjednaly, Ze smluvni vztah zaloZeny touto Smlouvou se fidi
obc¢anskym zakonikem.

Tato Smlouva nabyva platnosti a uc¢innosti dnem podpisu obou smluvnich stran. Tato Smlouva
je smluvnimi stranami uzaviena na dobu neurcitou. Zavazek smluvnich stran zachovavat
mlcenlivost dle ustanoveni 2.1 az 2.4 té¢to Smlouvy trva, véetné sjednanych sankci za jeho
poruseni, 1 po piipadném ukonceni této Smlouvy jesté v prubéhu dalsich minimalné 2 (dvou)
let.

Tato Smlouva se vyhotovuje ve 4 (¢tyfech) stejnopisech, z nichz obé Smluvni strany obdrzi po
2 (dvou) stejnopisech.

Smluvni strany si sjednaly, ze v pfipad€, Ze bude jakykoli spor z této Smlouvy rozhodovan pred
obecnym soudem, je mistng prislu§Snym soudem prvniho stupné v souladu s ustanovenim § 89 a
zakona €. 99/1963 Sb., ob¢ansky soudni fad, soud dle sidla RSD.

Smluvni strany si sjednaly, Ze tato Smlouva mize byt ménéna nebo zrusena pouze pisemné.

V piipad¢, Ze se jedno nebo vice ustanoveni této Smlouvy stane neplatnym, zistava tato
Smlouva v platnosti, pficemz za neplatnou bude povazovana pouze jeji ¢ast, které se duvod
neplatnosti primo tyka. Smluvni strany se zavazuji toto ustanoveni nahradit ¢i doplnit novymi
ujednanimi tak, aby smysl a ucel této Smlouvy pii respektovani vile smluvnich stran byl
zachovan.
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6.7. Smluvni strany prohlasuji a svymi podpisy stvrzuji, Ze si Smlouvu pfed podpisem precetly,
rozumi jejimu obsahu, a Ze je projevem jejich vazné a svobodné vule.

V Praze dne V Praze dne

Za Objednatele: Za Poskytovatele:
| I
| I

Podpis opravnéné osoby Podpis opravnéné osoby
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