Smlouva o zajisténi sluzeb Povérence pro ochranu
osobnich udaja (DPO)

¢. smlouvy objednatele: ZZSLK_2018_47

Smluvni strany:

ZDRAVOTNICKA ZACHRANNA SLUZBA LIBERECKEHO KRAIJE, p.o.

sidlo: Klasterni 954/5, Liberec |-Staré Mésto, 460 01 Liberec

zapsana v obchodnim rejstfiku Pr 738 vedend u Krajského soudu v Usti nad Labem
IC: 46744991

bankovni spojeni: Komer¢ni banka, a.s.

¢islo uctu: xxxx

jednajici: MUDr. Ludék Kramar, MBA, feditel ZZS LK

(dale jen ,,Objednatel”)

a

AFEL PRO, s.r.o.

sidlo: Internaciondlni 1225/19, 165 00 Praha 6

zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 255027
IC: 048 78 507

DIC: CZ 048 78 507

bankovni spojeni: Ceskd spofitelna a.s

Cislo uctu (CZK): xxxx

jednaijici: Ing. Markéta Buresova, jednatel

(dale jen ,,Poskytovatel”)

uzaviraji tuto smlouvu o zajisténi sluzeb: Povérence pro ochranu osobnich udajt (DPO) (dale

jen ,Smlouva“), v souladu s ustanovenimi § 1746 ods. 2 zakona ¢. 89/2012 Sb., ob¢ansky
zakonik.
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1. PREDMET SMLOUVY

1.1. Poskytovatel se touto Smlouvou zavazuje dodat sluzbu pro Objednatele za cenu a podminek
touto Smlouvou stanovenych. Objednatel se zavazuje poskytnout dohodnutou soucinnost a
zaplatit dohodnutou cenu. Poskytovatel se seznamil s pozadavky a provoznimi potfebami
Objednatele, k jejichZ naplnéni je uzavirana tato Smlouva, a Poskytovatel prohlasuje, Ze je
schopen tyto pozadavky a potfeby provedenim sluzby dle této Smlouvy naplnit tak, jak je
popsano v této Smlouvé.

1.2. Popis sluzby: Povéfenec pro ochranu osobnich tdaja (DPO)

1.3. Podrobny popis sluzeb uveden v pfiloze P1 — Podrobny popis sluzeb: Povéfenec pro ochranu
osobnich udajti (DPO). Priloha P1 je nedilnou a zadvaznou soucasti ujednani mezi stranami této
Smlouvy.

2.CENA A PLATEBNI PODMINKY

2.1. Cena podle této Smlouvy ¢ini 13 473, - K¢ za kalendarni mésic (slovy tfinact_tisic_-

Ctyfi_sta_sedmdesat_tfikoruny ceské). Vsechny ceny v této Smlouvé jsou uvadény bez DPH.
2.2. Celkova cena zahrnuje veskeré naklady Poskytovatele spojené s plnénim predmétu smlouvy.
2.3. Poskytovatel je opravnén cenu fakturovat vzdy k prvnimu dni kazdého kalendarniho mésice.
2.4. Lhita splatnosti faktury ¢ini 30 dnli ode dne dorucdeni na adresu Objednatele.

3. MISTO PLNENI

3.1. Mistem plnéni je sidlo Poskytovatele. Mistem plnéni kontrolnich auditd, schiizek managementu
a Skoleni je sidlo Objednatele.

3.2. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a v€asné
informace, potiebné k radnému plnéni svych zadvazk, pficemz v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na plnéni Smlouvy, jsou povinny o takové zméné
informovat druhou smluvni stranu nejpozdéji do tfi (3) pracovnich dnli po provedeni takové
zmény, nejpozdéji vSak do tfi (3) pracovnich dnli poté, co se o takové zméné pfislusna smluvni
strana dozvi.

4. SANKCE

4.1. Pro kazdy pfipad poruseni povinnosti ochrany Davérnych informaci (¢lanek 7.) se poskytovateli
stanovuje smluvni pokuta ve vysi 50.000 K¢ (padesat_tisic_korun ceskych).

4.2. Vznikem naroku na zaplaceni smluvni pokuty nebo Uroku z prodleni, jejich vyictovanim nebo
zaplacenim neni dotCen narok objednatele na ndhradu vzniklé skody v rozsahu stanoveném
Smlouvou, ktera bude nad rdmec uhrazené smluvni pokuty nebo uroki z prodleni.

4.3. Smluvni pokuta a urok z prodleni jsou vZdy splatné do tficeti (30) kalendarnich dnli ode dne
doruceni pisemné vyzvy k zaplaceni.

5.ZARUKA ZA JAKOST A ODPOVEDNOST ZA VADY

5.1. Poskytoval zarucuje, Ze veSkerd plnéni dle této Smlouvy budou poskytovana fadné a vcas,
v souladu s podminkami této Smlouvy a s vynaloZenim odborné péce.

5.2. Prace na odstranéni nedostatkd, zjisténych Ufadem pro ochranu osobnich tdajé pfi kontrole,
budou zahdjeny bez zbyte¢ného odkladu.
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6. NAHRADA SKODY

6.1. Smluvni strany nesou odpovédnost za zplsobenou Skodu v ramci platnych pravnich predpisti a
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchdzeni Skodam a k
minimalizaci vzniklych skod.

6.2. Zadna ze smluvnich stran neodpovidd za $kodu, ktera vznikla v d@sledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

7. OCHRANA DUVERNYCH INFORMACI

7.1. Dlvérné informace jsou, bez ohledu na formu jejich zachyceni, veskeré informace, které nebyly
smluvni stranou oznaceny jako verejné a které se tykaji Smlouvy a jejiho pIlnéni (zejména
informace o pravech a povinnostech smluvnich stran, informace o cenach plnéni, jakozZz i o
prabéhu plnéni), které se tykaji smluvnich stran (zejména obchodni tajemstvi, informace o jejich
¢innosti, strukture, hospodarskych vysledcich, know-how) anebo informace pro nakladani, s
nimiz je stanoven pravnimi predpisy zvlastni rezim utajeni (zejména utajované informace,
bankovni tajemstvi, informace v pojistovnictvi, osobni Gidaje). Dale se povazuji za Davérné
informace takové informace, které jsou jako Dlvérné vyslovné oznaceny smluvni stranou.

7.2. Za Dlvérné informace se v Zddném pripadé nepovazuji informace, které se v pribéhu trvani
Smlouvy staly verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany,
ddle informace ziskané smluvni stranou na zakladé postupu nezavislého na Smlouvé nebo druhé
smluvni strané, pokud je smluvni strana schopna tuto skutecnost dolozZit, a konecné informace
poskytnuté smluvni strané Treti osobou, ktera takové informace neziskala porusenim povinnosti
jejich ochrany.

7.3. Smluvni strany jsou povinny zajistit utajeni ziskanych Davérnych informaci zplsobem obvyklym
jako pfi utajovani vlastniho obchodniho tajemstvi. Smluvni strany maji navzajem pravo
pozadovat doloZeni dostatecnosti takovych principt utajeni Dlvérnych informaci. Smluvni strany
jsou zaroven povinny zajistit utajeni ziskanych Dlvérnych informaci i u svych zaméstnanct,
zastupcu, jakoZ i spolupracujicich Tretich stran, pokud jim takové informace byly poskytnuty.

7.4. Pravo uzivat, poskytovat a zptistupnit Davérné informace maji smluvni strany pouze v rozsahu a
za podminek nezbytnych pro radné plnéni prav a povinnosti vyplyvajicich ze Smlouvy.

7.5. V pfipadé ukonceni ucinnosti nékterych smluvnich ujednani neni dotéeno ustanoveni o ochrané
Davérnych informaci, nedohodnou-li se smluvni strany vyslovné jinak.

7.6. Veskeré hmotné formy Davérnych informaci (napf. pisemnda dokumentace), poskytnuté podle
Smlouvy, jsou a zlstanou vlastnictvim poskytovatele Dlvérné informace a takové hmotné formy
Davérné informace mu budou na jeho pisemnou Zadost a podle pfislusné specifikace okamzité
vraceny nebo zniceny, véetné elektronickych kopii, pokud je smluvni strana nepotfebuje k
plnéni podle Smlouvy.

7.7. Smluvni strany prohlasuji, Ze pokud to je dle prislusnych pravnich predpist nutné, ziskaly nebo
ziskaji souhlas svych pracovnikd, podilejicich se na plnéni Smlouvy, s poskytnutim osobnich
udaju (ve smyslu Natizeni Evropského parlamentu a rady (EU) 2106/679 ze dne 27. dubna 2016)
k jejich zpracovani druhou smluvni stranou. Takovymi osobnimi Udaji se rozumi jméno a
pfijmeni, telefonni ¢islo, emailova adresa, pracovni pozice, vyjimecné i jiné osobni Udaje, je-li to
nezbytné pro plnéni Smlouvy, napf. pro povoleni vstupu/ziskani do¢asné prikazky pro vstup do
chranénych prostor druhé smluvni strany. Smluvni strany se zavazuji zpracovavat takové
poskytnuté osobni Udaje v souladu s uvedenym zakonem na ochranu osobnich udajd a
uchovavat je jen po nezbytnou dobu pro plnéni zavazk( dle Smlouvy, nejdéle vsak po dobu
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trvani Smlouvy a zavazkl ze Smlouvy vyplyvajicich. Po pominuti ucelu a ubéhnuti doby, pro
které byly osobni Udaje poskytnuty, jsou smluvni strany povinny poskytnuté osobni Udaje znicit.

8. TRVANI A UKONCENI SMLOUVY

8.1. Smlouva nabyva platnosti dnem jejiho podpisu posledni ze smluvnich stran a Uéinnosti dnem
jejiho zverejnéni v Registru smluv.

8.2. Smlouva se uzavira na dobu 1 roku, od 1.7.2018.

8.3. Nedojde-li k vypovézeni smlouvy nejpozdéji 2 mésice pred ukoncéenim jeji platnosti, je smlouva
automaticky prodlouZzena na dalsi rok.

8.4. U¢innost Smlouvy lze pfed¢asné ukondit:

8.4.1.pisemnou dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazkl a
pohledavek,

8.4.2.pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni Smlouvy jednou ze
smluvnich stran,

8.4.3.vypovédi bez udani dlivodu s 3 mésicni vypovédni dobou. Vypovéd musi byt uéinéna
pisemné a zaslana doporu¢enym dopisem druhé Strané. Vypovédni lhita zacne bézZet od
prvniho dne mésice nasledujiciho po doruéeni vypovédi druhé Strané.

8.5. Ukoncenim ucinnosti Smlouvy jakymkoliv zplisobem nejsou dotéena ustanoveni tykajici se
nahrady skody, smluvnich pokut, ochrany informaci, feseni spord, zaruky za vady a ustanoveni
tykajici se téch prav a povinnosti, z jejichz povahy vyplyvd, Ze maji trvat i po odstoupeni
(zejména jde o povinnost poskytnout penézita plnéni za plnéni poskytnuta pfed ukoncéenim
ucinnosti Smlouvy). V pripadé nedokoncéeného plnéni (¢i diléiho plnéni) neni dotéena povinnost
Objednatele uhradit ucelné vynaloZené naklady na poskytnutou ¢ast plnéni. Vzajemné
poskytnutd plnéni smluvnich stran pfi odstoupeni od Smlouvy se nevraceji.

9. RESEN{ SPORU

9.1. Smluvni strany se zavazuji vyvinout maximalni usili k smirnému odstranéni a vyfeseni spor, a to
nejprve prostrednictvim Opravnénych osob, a v ptipadé, Ze takové smirné vyreseni nebude
mozné, prostiednictvim jednani statutarnich organd.

10. ZAVERECNE USTANOVENI

10.1. Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim radem.

10.2. Smluvni strany se dohodly, Ze Zddna z nich neni oprdvnéna postoupit svd prava a povinnosti

vyplyvajici ze Smlouvy tfeti strané bez predchoziho pisemného souhlasu druhé smluvni strany.

10.3. Smlouva vcetné jejich pfiloh predstavuje Uplné ujednani mezi smluvnimi stranami.

10.4. Veskeré zmény ¢i doplnéni Smlouvy lIze ucinit pouze na zdkladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, Cislovanych a obéma smluvnimi stranami
podepsanych dodatkd Smlouvy.

10.5. Poskytovatel bere na védomi, Ze smlouva bude uverejnéna v registru smluv zfizeného podle
zédkona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist, na Ufedni desce
zplUsobem umoznujici dalkovy pristup. Poskytovatel prohlasuje, Ze tato smlouva neobsahuje
udaje, které tvofi predmét jeho obchodniho tajemstvi podle § 504 zdkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdé;jsich predpisu.

10.6. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazda smluvni strana obdrzi jedno
vyhotoveni.

10.7. Prilohami Smlouvy jsou:
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Cislo | P¥iloha

P1 Podrobny popis sluzeb: Povéienec pro ochranu osobnich udaja (DPO)
Datum: ..oeeeeeeiiiiiieeeeeee, Datum: ...oeeeeeeiiiiiieeeeeee,
Za Objednatele: Za Poskytovatele:
(2o Te o] [0 Te o] £
Jméno: MUDr. Ludek Kramar, MBA Jméno: Ing. Markéta BureSova
Funkce: feditel ZZS LK Funkce: jednatel AFEL PRO, s.r.0.

Smlouva ZZS LK — AFEL PRO: Povérenec pro ochranu osobnich udajt (DPO)




Priloha P1: Povérenec pro ochranu osobnich udaji (DPO)

Pfredmétem jsou sluzby Povéfence pro ochranu osobnich tdaja (DPO) pro ZZS LK.

Dle obecného nafizeni o ochrané osobnich udajli (General Data Protection Regulation) je jmenovani
Povérence povinné pro spravce i zpracovatele v kazdém ptipadé, kdy zpracovani provadi organ verejné
moci ¢i vefejny subjekt, s vyjimkou soudi jednajicich v rdmci svych soudnich pravomoci.

Nafizeni bylo schvaleno Evropskym parlamentem v dubnu 2016 s Uc¢innosti od 25. 5. 2018. Nahrazuje
dosavadni evropskou Smérnici 95/46 EC a v CR Zakon €. 101/2000 Sb., o ochrané osobnich udajq.
Ocekavanym pfinosem je vyrazné zvySeni ochrany osobnich Udajd ob¢and EU a kontrola obcanli EU nad
pouZivanim (zpracovanim) jejich dat.

B&hem vykonu sluzby Povéfence budeme dbét zejména na etiku a respektovani zasad zpracovani OOU.
Ridime se povinnosti ml¢enlivosti.

1. POPIS ROLE

Dle pokyn(l nafizeni musi byt Povéfenec jmenovan na zakladé profesnich kvalit, zejména na zakladé
svych odbornych znalosti prava a praxe v oblasti OU a své schopnosti plnit tkoly. Mezi dilezité
dovednosti a zkuSenosti patfi:

=  Znalost ndrodniho a unijniho prava v oblasti ochrany dat
= Praktické zkuSenosti a znalosti Obecného nafizeni

=  Znalost provadénych zpracovatelskych operaci

=  Znalost IT a bezpecnosti dat

=  Znalost oblasti podnikani a organizace

= Schopnost propagovat kulturu ochrany dat v organizaci

1.1.Zapojeni povérence a nezbytné zdroje
Natizeni doporucuje v€asné zapojeni Povérence a dalsi parametry, jako jsou:

= Nezbytné zdroje pro podporu Povérence
= Aktivni podpora vyssiho vedeni
= Dostatecny Cas
= Penézni zdroje & infrastruktura
= Oficidlni ozndmeni v organizaci
= Nezbytny pfistup do jinych utvar(
= Prlbézné skoleni
=  Pfipadné tym

1.2.Ukoly povéfence

Dle Obecného nafizeni jsou stanoveny ukoly Povérence takto:

“Cl. 39 Ukoly povétence pro ochranu osobnich Gdajd
1. Povérenec pro ochranu osobnich idaji vykonava alespon tyto ukoly:
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a) poskytovani informaci a poradenstvi spravcim nebo zpracovatellim a zaméstnanclim, ktefi provadéji
zpracovani, o jejich povinnostech podle tohoto naftizeni a dalsich predpist Unie nebo clenskych statl

v oblasti ochrany udaju;

b) monitorovani souladu s timto natizenim, dalSimi pfedpisy Unie nebo ¢lenskych statl v oblasti ochrany
udajli a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich Udajd, véetné rozdéleni
odpovédnosti, zvysovani povédomi a odborné pfipravy pracovnikl zapojenych do operaci zpracovani

a souvisejicich audit(;

c) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich udajq,

a monitorovani jeho uplatiovani podle ¢lanku 35;

d) spoluprace s dozorovym tradem a

e) plsobeni jako kontaktni misto pro dozorovy Ufad v zaleZitostech tykajicich se zpracovani, véetné
predchozi konzultace podle ¢lanku 36, a pfipadné vedeni konzultaci v jakékoli jiné véci.

2. Povérenec pro ochranu osobnich Udajl bere pti pInéni svych ukoll patficny ohled na riziko spojené

s operacemi zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a Géellim zpracovani.

Bod odlvodnéni: 97

Sankce: ¢l. 83 odst. 4 pism. a) Nafizeni” (*1)

Minimalizace '\ WWW-afel.cz 1.3. Zakladni principy

zpracovavanych
osobnich udaju

Zakonné, -
korektni, Presnost

transparentni Povérenec musi respektovat zasad zpracovani OOU.

Dle ¢lanku 39, ods. 2 se Povérenec svym zplsobem prace musi
zamérovat na riziko — tzn. prioritné na ty problémy v rdmci
Integrita a Omezeni zpracovani, které predstavuji vyssi riziko.

davérnost ulozeni

Pro konkrétni
ucel

Odpovédnost
TR Obr. Zasady zpracovani

2. ROZSAH
Zahrnuje tyto sluzby:

= Uvodni gkoleni managementu

= Pocatecni revizi Agend (oblasti, kde se osobni Udaje zpracovavaji)
= Pocatecni aktualizaci Rizik a definici ndpravnych opatteni

= Kontrolni GDPR audit — 1x ro¢né

= Podpora teamu v oblasti ochrany osobnich tdaj

= Metodika AFEL PRO zaloZena na posuzovani rizik

= Revize agend — 1x ro¢né

= Asistence pfi vybéru novych IT systému

= Konzultace napravnych, organizacnich a technickych opatfeni
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* Informace / rady / doporuéeni tykajici se OOU

*  Posuzovani vlivu na 00U

= Analyza a provérovani pravniho souladu zpracovatelskych ¢innosti

= Ucast na schGizce managementu 1 x za 2 mésice

= E-mailové konzultace

= Zverejnéni kontaktnich Udajl konkrétni osoby Povérence pro Vasi spolecnost

= Konzultace poZadavkl nebo stiZznosti ze strany Subjektl udaj

= Konzultace s Dozorovym uradem

=  Pfedavani vyse uvedenych poZzadavk( odpovédnym osobam ve Vasi spolecnosti
= Aktivni Ucast na IT strategii — 2 x ro¢né (4 1 den)

= MozZnost vyuzit konzultace s nasim pravnikem (placena sluzba)

=  MozZnost vyuZiti projektovy management realizace napravnych opatreni (placenad sluzba)
= Seskupovani napravnych opatreni do logickych celkd

=  Pfiprava Sablon Skolicich material{

=  Pfistup do odvétvového katalogu rizik a opatreni

= Komunikace pomoci mobilni aplikace GDPR

= Aktudlni informace pomoci mobilni aplikace GDPR

» Zasilani novinek a pravidelna kvartalni zprava o zméndch v oblasti OOU/GDPR

Cena nezahrnuje dalsi vétsi pracovni aktivity, jejichZ ¢etnost ¢i délku nebylo mozno v pfedstihu predvidat
— jako napfiklad kontrola DU, $ikanujici chovani SU apod.

3. SOUCINNOST

Obecné nafizeni definuje ochranu osobnich Gdaji jako komplexni ¢innost, a proto jeji pInéni nelze chapat
jako ostrovni ¢innost Povérence, a je nutné zajistit aktivni ti¢ast celého vedeni a dale potom vlastnik(
agend.

Velmi dllezité je budovani kultury ochrany osobnich udajl v ramci celé firmy a pres vSechna patra
organizacni struktury.

Zachranna sluzba zverejni Udaje Povérence:
= postovni adresu (pro pfipad nutnosti zasilani dokumentt)
= pripadné telefonni Cislo (pro pfipad potieby rychlé domluvy)
= e-mailovou adresu (pro béznou komunikaci)

= kontaktni webovy formulaf — pro lepsi dostupnost pro subjekty udajt
Zachranna sluzba (Spravce) bude

= s predstihem informovat Povérence v pfipadé zavadéni nového procesu rizikového
zpracovani
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= informovat Povérence, dochazi-li k rozhodnuti, které ma vliv na ochranu osobnich udajt,
vCetné poskytnuti vSech relevantnich informaci

=  konzultovat Povérence v ptipadé poruseni zabezpeceni

= poskytovat Povéfenci informace pfi zasadnich zméndch IT systému

= prikladat dostatecnou vahu povérencovym nazortiim

= pravidelné zvat Povérence na schlizky managementu, alespon 1x za Ctvrtleti

= vyZzadovat stanovisko v pfipadé posouzeni vlivu na ochranu osobnich udaj
Zachranna sluzba (Spravce) zajisti:

= 1 misto pro evidenci vSiech dokumentd GDPR se vzdalenym pristupem
= 1 misto pro evidenci (idedIné nastroj) se vzdalenym pristupem

o Zadosti SU

o Poruseni zabezpeceni

=  Pfipadné dodatecné zdroje pro asistenci vykonu Cinnosti
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