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C.j. zadavatele:My=36515- %!M—
C.j. dodavatele: w13

SMLOUVA O POSKYTOVANI SLUZEB

uzaviena
podle § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik,
v platném znéni (dale jen ,obCansky zakonik")
(dale jen ,smlouva“)

Clanek L.
Smiluvni strany

Ceska republika — Ministerstvo vnitra

Sidlo:

Kontaktni adresa:
IC:

DIC: CZ00007064
Bankovni spojeni: Ceské narodni banka
Cislo uétu: 3605881/0710
Zastoupena:

Email:

Telefon:
Kontaktni osoba:
E-mail:

Telefon: e T fin
ID datové schranky: 6bnaawp

(dale jen ,zadavatel®)
a

ELAT s.r.o.

Sidlo:

Kontaktni adresa:
IG:

DIC:

Bankovni spojeni:
Zastoupena:
Cislo Gétu: b RO :
E-mail: 4 i) SE ey Sy TR
Telefon: B R R S Y s e A *ﬁ'hf‘ﬁfia:‘?n‘i o
ID datové schranky: twv3hij

(dale jen ,dodavatel”)




Clanek Il.
Pfedmét smlouvy

Pfedmétem smlouvy je zavazek dodavatele poskytovat zadavateli fadné, vCas ave
sjednané kvalité sluzby specifikované v ¢l. Il odst. 2 smlouvy (dale jen ~predmét
plnéni* nebo ,sluzby"). Zadavatel se podpisem této smlouvy zavazuje k pfevzeti fadné
a v&as poskytnutych sluZeb a zaplaceni sjednané ceny za jejich provedeni podle
podminek sjednanych v Cl. IV smlouvy.

Specifikace poskytovanych sluzeb:
a) Optimalizace a zpracovani bezpeCnostni dokumentace:

o Analyza stavu a optimalizace stavajici dokumentace Systému fizeni
bezpeénosti informaci rezortu Ministerstva vnitra (dale jen ,ISMS®)
a procesniho modelu ISMS.

o Provedeni optimalizace bezpe&nostni dokumentace informacnich
a komunikaénich systému kritické informacni infrastruktury a vyznamnych
informaénich systému rezortu Ministerstva vnitra (dale jen Kl a VIS®)
zahrnujici aktualizaci stavajici bezpe€nostni dokumentace téchto systému
a dopracovani odpovidajici bezpetnostni dokumentace v celkovém poctu
dvaceti Kl a deseti VIS, vetné integranich vazeb.

o Optimalizovana dokumentace ISMS a bezpe¢nostni dokumentace Kll a VIS
musi spliovat pozadavky zakona ¢&.181/2014 Sb., o kyberneticke
bezpeénosti a 0 zméné souvisejicich zakonl, ve znéni pozdéjsich pfedpisu
a jeho aktualnich provadécich vyhlasek (dale jen ,zakon o kybernetické
bezpeénosti*), véetné pfipravenych novelizaci.

b) Hodnoceni aktiv a rizik:

o Aktualizace identifikace a hodnoceni aktiv, identifikace a hodnoceni rizik
pro ISMS, Kl a VIS a aktualizace zprav o hodnoceni aktiv a rizik pro ISMS,
Kl a VIS a aktualizace planu zvliadani rizik.

Realizace musi zahrnovat:
. Etapa:
a) Analyza stavajici dokumentace ISMS a bezpec¢nostni dokumentace Kll a VIS.

b) Navrh cilového stavu dokumentace ISMS a bezpecnostni dokumentace Kii
a VIS:

|.  Struktura a obsah dokumentace ISMS.
H.  Optimalizace typového seznamu dokumentu pro Kll a VIS.

IIl. Rozhodnuti o centrainich, diléich a sdilenych ¢astech bezpeCnostni
dokumentace Kll a ViS.

IV. Detailni struktura bezpeénostni dokumentace KIl aVIS anavrh
pfislugnych $ablon dokumentu.

c) Navrh metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni
rizik s vyuzitim nastroje RAMSES.

Il. Etapa:

a) Aktualizace a doplnéni pfehledu pravnich pfedpisu, vnitinich pfedpisu a jinych
pfedpisl a smluvnich zavazku.

b) Stanoveni funkénich zavislosti Kll a VIS.




c) ldentifikace provoznich vazeb (technologicka mapa):
I.  Typovy seznam aktiv.
Il.  Lokality/budovy/mistnosti.
IIl. Poéty aktiv a jejich pfifazeni ke Kll a VIS.

d) Aktualizace/tvorba hodnoceni aktiv arizik s vyuZitim nastroje RAMSES
pro véechny Kll a VIS rezortu Ministerstva vnitra (dale jen ,MV*), v€etné ISMS:

I.  Primarni aktiva.
lI.  Podpurna aktiva.
IIl. Dopady/rizika.

Vye uvedené &innosti je nutné provést pro vSechny Kil a VIS. Cinnost
aktualizace/tvorba hodnoceni aktiv a rizik se provadi téz pro ISMS.

lll. Etapa:

a) Aktualizace, optimalizace atvorba kompletniho souboru bezpelnostni
dokumentace véech Kl a VIS rezortu MV spliujiciho pozadavky zakona
o kybernetické bezpecénosti véetné pfipravovanych novelizaci.

Piedmétem této zakazky neni realizace internich auditt ISMS, Kll a VIS.

Clanek Iil.
Zpusob, termin a misto poskytovani sluzeb

Dodavatel je povinen zahajit poskytovani sluzeb dle smlouvy, nejpozdéji pracovni den
nasledujici po zvefejnéni smlouvy v Registru smluv, nestanovi-li zadavatel jinak.

Dodavatel je pfi poskytovani siuzeb povinen postupovat s potfebnou odbornou péci,
podie svych nejlepSich znalosti a schopnosti, pfiCemz je pfi své Cinnosti povinen
sledovat a chranit zajmy a dobré jméno zadavatele a postupovat v souladu s jeho
pokyny, pokud tyto nejsou vrozporu s obecné zavaznymi pravnimi pfedpisy nebo
zajmy zadavatele. V pfipadé nevhodnych pokynu zadavatele je dodavatel povinen na
nevhodnost téchto pokynl zadavatele pisemné upozornit, v opacneém pfipadé nese
dodavatel odpovédnost za vady aza $kodu, které v dusledku nevhodnych pokynu
zadavatele zadavateli a/nebo dodavateli a/nebo tfetim osobam vznikly.

Dodavatel se zavazuje informovat zadavatele o vSech skuteCnostech majicich vliv
na plnéni dle této smlouvy.

Dodavatel se zavazuje poskytovat sluzby dle této smlouvy vyhradné s vyuzitim osob,
uvedenych dodavatelem v jeho nabidce jako osoby tvofici realizaCni tym dodavatele
(dale jen ,Realiza¢ni tym“). Seznam osob tvoficich Realizaéni tym je uveden v pfiloze
& 1 této smlouvy. Smluvni strany se dohodly, Zze dodavatel je opravnen nahradit
kteréhokoliv &lena Realizaéniho tymu pouze na zakladé pfedchoziho pisemného
souhlasu zadavatele, kterému musi pfedchazet pisemna zadost dodavatele, ve které
bude specifikovan &len Realizaéniho tymu, ktery ma byt nahrazen, osoba, ktera se ma
stat novym ¢lenem Realizadniho tymu, a ke které budou pfipojeny doklady prokazujici,
?e novy é&len Realizaéniho tymu splfiuje poZzadavky zadavatele stanovené na
pFisiusnou pozici ¢lena Realizaéniho tymu uvedenou ve vyzvé véetné zadavaci
dokumentace ktéto Vefejné zakazce (dale jen ,Vyzva®). Zadavatel je opravnén
odmitnout navrhovaného &lena Realizaéniho tymu pouze v pfipadé, kdy shleda, ze
novy ¢len Realizaéniho tymu nespliuje pozadavky na jeho pozici uvedené v ¢l. 6.3.2.
Vyzvy.

Vysledky plnéni této smlouvy, neni dodavatel opravnén poskytnout tfetim osobam ve
smyslu § 2633 obCanského zakoniku.
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14.

Dodavatel je povinen provést sjednané sluzby a pfedat jejich vystupy zadavateli
bez zbyteéného odkladu, nejpozdéji do 30. 11. 2018.

Zadavatel je povinen poskytovat dodavateli soucinnost nezbytnou pro fadné plnéni
povinnosti dodavatele dle této smlouvy. Dodavatel se zavazuje pozadat vias
zadavatele o potfebnou soucinnost za Ggelem Fadného plnéni smlouvy. Dodavatel je
v pfipadé potieby opravnén v pribéhu realizace pfedmétu pinéni smlouvy pozadat
zadavatele o konzultani schlzku. V takovém pfipadé bude konzultaéni schlzka
svolana nejpozdéji do 3 pracovnich dnl ode dne dorudeni Zadosti zadavateli. V
mimoradné naléhavych pfipadech je mozno tento termin po dohodé obou smluvnich
stran zkratit. O prubéhu konzultaéni schuzky bude uéinén pisemny zaznam podepsany
kontaktnimi osobami obou smluvnich stran.

K provedeni pfedmétu pinéni poskytne zadavatel dodavateli veskerou jemu dostupnou
dokumentaci. Je-li to s pfihlédnutim na povahu pfedmétu pinéni nezbytné, zajisti
zadavatel pracovnikum dodavatele pfistup na pfisluna pracovi§té zadavatele.
Dodavatel se zavazuje dodrzovat v objektech zadavatele bezpeénostni pfedpisy
a rezimova opatreni.

Zadavatel poZaduje vramci pInéni sluzeb ucelené vystupy v podobé pisemnych
dokumentu (dale jen ,pisemné vystupy“), budou tyto vystupy pfedany dodavatelem
zadavateli v Ceskem jazyce, ato tak, Ze dodavatel pfeda v terminu pro poskytnuti
jednotlivych sluzeb v elektronické formé& ve formatu Microsoft Word a v pfipadé
obrazovych vystupu ve formatu PDF (Portable Document Format) nebo v bézné
pouzivanych grafickych formatech (BMP, JPG, GIF) ¢&i jinych editovateinych formatech
po domluvé se zadavatelem.

Dodavatel je povinen na zakladé poskytnutych sluzeb die poZadavkii zadavatele
vypracovat pisemny vystup vpodobé& pfehledu poskytnutych cinnosti, ktery bude
obsahovat zejména Udaje o zadavateli a dodavateli, evidenéni &islo této smlouvy,
pocet hodin poskytnutych sluzeb, které budou zadavateli U&tovany, obsah a rozsah
poskytnutych sluZeb, zavér z poskytnutych sluzeb, popf. doporuéeni dodavatele pro
dalsi postup zadavatele (dale jen ,vykaz ¢innosti*).

Mistem pfedani vystupu je kontaktni adresa zadavatele. Osobou opravnénou
k prevzeti vystupu je kontaktni osoba zadavatele uvedena v &l. |. smlouvy.

O pfedani a pfevzeti ucelenych vystupu bude dodavatelem vyhotoven protokol
o pfedani a pfevzeti a akceptacni protokol (dale jen ,akceptaéni protokol*) ve dvou
(2) vyhotovenich, ktery bude podepsan ob&ma smluvnimi stranami, akazda ze
smiuvnich stran obdrzi po jednom (1) vyhotoveni protokolu.

Zadavatel je opravnén odmitnout pfevzeti vystupu, pokud sluzby nebyly poskytnuty
fadné v souladu s touto smlouvou a/nebo ve sjednané kvalité a/nebo pokud vystup
neobsahoval veSkeré Udaje poZzadované zadavatelem a/nebo zadavatel nesouhlasi
s poCtem hodin poskytnutych sluzeb, které budou zadavateli u&tovany, ptiéemsz
v takoveém pfipadé zadavate! duvody odmitnuti pfevzeti vystupu pisemné dodavateli
sdéli, a to nejpozdéji do patnacti (15) pracovnich dnii od puvodniho terminu pfedani
vystupu. Na nasledné predani vystupu se pouziji vy8e uvedena ustanoveni tohoto
¢lanku.

Zadavatel je opravnén ve |haté dvou (2) let od pfedani vystupu oznamit jeho vady
a uplatnit pisemny narok na odstranéni téchto vad. Dodavatel se zavazuje tyto vady
odstranit bez zbyte¢ného odkladu, nejpozdéji viak do patnacti (15) pracovnich dn(,
nestanovi-li zadavatel jinak. Dodavatel se zavazuje, Ze bude poskytovat sluzby
na celém Gzemi Ceské republiky, pficemz veskeré vylohy, vydaje a naklady vzniklé
dodavateli v souvislosti s poskytovanim sluzeb dle této smlouvy jsou jiz zahrnuty
v cené poskytovanych sluzeb.




Clanek IV,
Cena a platebni podminky

Smluvni strany se dohodly, Ze za sluzby poskytnuté fadné ve sjednané kvalité podle
této smlouvy zadavatel zaplati dodavateli za kazdy ¢lovékoden (8 pracovnich hodin)
poskytnutych sluZeb cenu ve vysi 6.200,- K& bez DPH (slovy Sest tisic dvé st& korun
Ceskych) jako cenu nejvySe pfipustnou, tedy &astku 7.502,- K& (slovy sedm tisic pét set
dva korun Ceskych) pfi sazbé DPH ve vysi 21%, pfiCemz sazba DPH bude v pfipadé
jeji zmeény stanovena v souladu s platnymi pravnimi pfedpisy. Celkova maximalni
sjednana cena za veSkeré poskytnuté sluzby dle této smlouvy &ini 1.998.000,- K& bez
DPH (slovy: jeden milion devét set devadesat osm tisic korun Eeskych), tj. 2.471.580,-
KC s DPH (dva miliony &tyfi sta sedmdesat jedna tisic pét set osmdesat korun
¢eskych).

Sazba DPH ¢&ini 21%, pfiCemz v pfipadé jeji zmény bude tato sazba stanovena
v souladu s platnymi pravnimi pfedpisy

Cena poskytovanych sluzeb dle odst. 1 €l. IV. smlouvy je stanovena jako cena nejvyse
pfipustna a nepfekrotitelnd a zahrnuje zejména ve$keré vylohy, vydaje a naklady
vzniklé dodavateli v souvislosti s poskytovanim sluzeb, vyhotovenim a pfedanim
vystupu dle této smlouvy.

Cena smluvniho pInéni bude zaplacena na zakladé faktur vystavenych dodavatelem
po fadnem zhotoveni a pfedani jednotlivych ucelenych pisemnych vystupu jednotlivych
sluzeb a jejich pfevzeti zadavatelem. Faktura (darovy doklad) vystavena dodavatelem
musi obsahovat nalezitosti stanovené pravnimi pfedpisy, Cislo jednaci smlouvy, poé&et
fakturovanych hodin a dale vy&isleni ceny sluzeb bez DPH, DPH a cenu sluZeb véetné
DPH.

Povinnou pfilohou kazdé faktury dodavatele bude vykaz &innosti véetné podepsaného
akceptaéniho protokolu.

Smluvni strany se dohodly na IhGté splatnosti faktury v déice tficeti (30) kalendarnich
dnu ode dne doruceni faktury zadavateli na kontaktni adresu zadavatele. V pfipadé
pochybnosti se ma za to, 2e dnem doruéeni se rozumi tfeti pracovni den ode dne
odeslani faktury. Cena za poskytnuté sluzby se povaZuje za uhrazenou okamzikem
odepsani fakturované ceny poskytovanych sluzeb z bankovniho G&tu zadavatele ve
prospéch uctu dodavatele. Pokud zadavatel uplatni narok na odstranéni vad
v souvislosti s poskytnutymi sluzbami ve Ihuté splatnosti faktury, neni zadavatel
povinen az do odstranéni téchto vad uhradit cenu poskytovanych sluzeb. Okamzikem
odstranéni zminénych vad zatne béZet nova lhita splatnosti faktury v délce tficeti (30)
kalendafnich dna.

Zadavatel nebude poskytovat dodavateli jakékoliv zalohy na Ghradu ceny poskytnutych
sluzeb.

Zadavatel je opravnén pfed uplynutim Ihuty splatnosti faktury vratit bez zaplaceni
fakturu, ktera neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto
udaje uvedeny chybné &i fakturu, ke které nebude pfilozen akceptaéni protokol a/nebo
nesouhlasi-li zadavatel s vykazem &innosti. Pokud zadavatel nesouhlasil s vykazem
Cinnosti, uvede pfi vraceni faktury i oduvodnéni jeho nesouhlasu s vykazem &innosti.
Dodavatel je povinen podle povahy nespravnosti fakturu a/nebo vykaz &innosti opravit
nebo noveé vyhotovit. V takovém pfipadé neni zadavatel v prodleni se zaplacenim ceny
poskytovanych sluzeb. OkamzZikem doruCeni nalezité¢ dopinéné & opravené faktury
avykazu Cinnosti zatne bézet nova Ihlta splatnosti faktury v délce tficeti (30)
kalendarnich dna.

Pokud bude dodavatel v prodleni s plnénim jakékoli povinnosti podle smlouvy, zejména
pokud neposkytne sluzby fadné a véas a/nebo ve sjednané kvalité, nebude zadavatel
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povinen provést Uhradu ceny za poskytnuté sluzby podle této smlouvy, dokud
dodavatel nezjedna napravu.

Cena uvedena v ¢&l. IV. odst. 1. zahrnuje iU€elné vynaloZzené naklady dodavatele
na zavedeni a dodrzovani bezpeénostnich opatfeni pfi poskytovani sluzeb a ucelné
vynaloZzené naklady souvisejici s pfedanim dat ainformaci o informaénich
a komunikaénich systémech, aktivech a ISMS zadavatele, které bude mit dodavatel
k dispozici v elektronické nebo listinné formé pfi poskytovani sluzeb anaklady na
protokolarni zni€eni nepotfebnych kopii téchto dat a informaci.

Clanek V.
Prava dusevniho viastnictvi

Dodavatel se zavazuje, ze pfi poskytovani sluzeb neporusi prava tfetich osob, ktera
témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych
prav a prav prumyslového vlastnictvi. Dodavatel se zavazuje, Ze zadavateli uhradi
veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou Ujmu, které zadavateli
vzniknou v dusledku uplatnéni prav tfetich osob vlU&i zadavateli v souvislosti
s porus$enim povinnosti dodavatele dle pfedchozi véty.

Bude-li vysledkem nebo soulasti poskytovanych sluzeb idilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym &i prav pofizovatele k jim
pofizené databazi, poskytuje dodavatel jako autor ode dne pfedani dila na
neomezenou dobu zadavateli pro Uzemi celého svéta vyhradni licenci k uziti dila véemi
zpusoby uziti v neomezeném rozsahu, pficemz vySe odmény za poskytnuti licence je
jiz zahrnuta v cené dila. Zadavatel je zaroven opravnén upravit &i jinak ménit dilo, jeho
nazev, spojit dilo sjinym dilem & zafadit dilo do dila souborného. Zadavatel je
opravnén vyse uvedenou licenci poskytnout jako podlicenci nebo postoupit tuto licenci
tfetim osobam dle vybéru zadavatele, pfiCemZ dodavatel s timto vyslovné piedem
souhlasi. Zadavatel neni povinen licenci vyuzit.

Bude-li vysledkem nebo soucasti poskytovanych sluzeb i zaméstnanecké &i kolektivni
dilo, které je pfedmeétem autorskych prav, prav souvisejicich s pravem autorskym
¢i prav pofizovatele k jim pofizené databazi, postupuje dodavatel jako zaméstnavatel
¢i osoba, zjejihoz podnétu apod jejimz vedenim je dilo vytvafeno apod jejimz
jménem je dilo uvadéno na vefejnost, ke dni pfedani takovéhoto dila pravo vykonu
majetkovych prav autora k dilu na zadavatele, pfi€emz vySe odmény za postoupeni je
jiz zahrnuta v cené poskytovanych sluzeb. Dodavatel prohlasuje, ze autor svolil i ke
zvefejnéni, k Upravam, zpracovani véetné pfekladu, spojeni s jinym dilem, zafazeni
do dila souborného, k dokonéeni svého zaméstnaneckého dila, jakoz i k tomu, aby
dodavatel uvadél zaméstnanecké dilo na vefejnost pod svym jménem, ze autor
vyslovné souhlasil s dalS§im postoupenim vykonu téchto prav na zadavatele
a ze zadavatele na trfeti osoby. Dodavatel prohlasuje, Zze v8em autorum poskytl
dostate¢nou pfiméfenou odmeénu a Ze vSechny zdvazky dodavatele vuéi autorovi jsou
vyporfadany.

Dodavatel vyslovné prohlasuje, ze je plné opravnén disponovat pravy k dudevnimu
vlastnictvi véetné vySe uvedenych autorskych prav, azavazuje se za timto ucelem
zajistit fadné a nerusené uzivani dila zadavatelem, v&etné pfipadného zajisténi dalSich
souhlasu a licenci od autort dél v souladu s autorskym zakonem, popf. od vlastniku
jinych prav duSevniho vlastnictvi vsouladu s pravnimi pfedpisy. Dodavatel
se zavazuje, ze zadavateli uhradi veskeré naklady, vydaje, Skody a majetkovou
i nemajetkovou Ujmu, které zadavateli vzniknou v dusledku toho, Zze zadavatel nemohl
dilo uzivat fadné a nerusené.

Vlastnikem informaci a dat v komunika¢nich ainformacnich systémech a informaci
a dat o komunikacnich a informaénich systémech, aktivech a bezpecnostni politice
zadavatele je zadavatel.
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Clanek V.
Povinnost mléenlivosti

Dodavatel se zavazuje =zachovavat ve vztahu ke tfetim osobam mléenlivost
o informacich, které pfi plnéni této smlouvy ziska od zadavatele nebo o zadavateli &i
jeho zaméstnancich a spolupracovnicich anesmi je zpfistupnit bez pisemného
souhlasu zadavatele Zadné tfeti osobé& ani je pouzit v rozporu s ucelem smlouvy,
ledaze se jedna:

a) o informace, které jsou vefejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Dodavatel je povinen zavazat povinnosti mi€enlivosti podle odst. 1 tohoto &lanku
vS8echny osoby, které se budou podilet na poskytovani pinéni pfedmétu této smiouvy
vuci zadavateli.

Za poruSeni povinnosti mi€enlivosti osobami, které se budou podilet na poskytovani
plnéni dle smlouvy, odpovida dodavatel, jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skon€eni u€innosti této smlouvy.
Clanek VIL.
Bezpecnostni pozadavky

Dodavatel se zavazuje dodrzovat pfedpisy ISMS zadavatele a dalS§i opatfeni pro
zajisténi bezpelCnosti informaci zadavatele. Dodavatel byl stémito predpisy
a opatfenimi seznamen. Tento zavazek dodavatele je zakotven v pfiloze ¢. 2 této
smlouvy, tj. ,Dohoda o ochrané informaci u dodavatele a poddodavateiu®.

Dodavatel neni opravnén pofizovat kopie dat ainformaci o informacnich
a komunikacnich systémech, aktivech a bezpecnostni politice zadavatele. Dodavatel je
povinen pfedat zadavateli vSechna data a informace o informacnich a komunikaénich
systémech, aktivech alSMS zadavatele, které ma k dispozici v souvislosti
s poskytovanim sluzeb do patnéacti (15) pracovnich dni od podepsani akceptaéniho
protokolu po pfedani a pfevzeti vystupu zahrnujiciho dodavku celého pfedmétu této
smlouvy. Ve stejném terminu je dodavatel povinen zniit bezpe€nym zpusobem
vSechny nepotfebné kopie téchto dat a informaci, které ma k dispozici v elektronicke
nebo listinné formé, vypracovat protokol o zniéeni téchto kopii a tento protokol pfedat
do patnacti (15) pracovnich dni od podepsani akceptaéniho protokolu po pfedani
a pfevzeti vystupu obsahujiciho dodavku celého pfedmétu této smlouvy.

Dodavatel je povinen poskytovat zadavateli sou€innost pfi plnéni povinnosti zadavatele
podle zakona o kybernetické bezpecnosti v€etné preventivnich aktivit a soucinnost pfi
plnéni povinnosti zadavatele vyplyvajicich z rozhodnuti statnich organu vykonavajicich
pusobnost na useku kybernetické bezpelnosti.

Dodavatel se zavazuje, ze zadavateli uhradi ve8keré naklady, vydaje, 8kody, pokuty
a majetkovou i nemajetkovou Ujmu, které zadavateli vzniknou v dusledku uplatnéni
prav tfetich osob vuéi zadavateli v souvislosti s poruSenim povinnosti dodavateie dle €l.
VI. odst. 1. a2 2.

Clanek VII.
Smluvni pokuty a odstoupeni od smlouvy
V pfipadé nedodrzeni sjednaného terminu poskytnuti sluzeb a/nebo pfedani vystupu

a/nebo odstranéni vad poskytnutych sluzeb ve sjednané kvalité podle €l. lll. ze strany
dodavatele je dodavatel povinen uhradit zadavateli smluvni pokutu ve vydi 0,05%
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z celkové ceny poskytovanych sluzeb bez DPH za kazdy i zapolaty kalendafni den
prodleni.

Jestlize se jakékoli prohlaseni dodavatele podle €l. V. ukaze nepravdivym nebo
zavadeéjicim nebo dodavatel porusi jiné povinnosti podle €l. V. této smlouvy, zavazuje
se dodavatel uhradit zadavateli smluvni pokutu ve vysi 100.000,- K& (slovy: sto tisic
korun €eskych) za kazdé jednotlivé poruseni povinnosti.

Jestlize dodavatel porusi jakoukoli povinnost podle €l. VI. nebo podle ¢&l. VII. v€etne
.Dohody o ochrané informaci u dodavatele a poddodavatelu®, zavazuje se dodavatel
uhradit zadavateli smluvni pokutu ve vysi 200.000,- KE (slovy: dvé sté tisic korun
Ceskych) za kazdé jednotlivé poruseni povinnosti.

Zadavatel je povinen zaplatit dodavateli za prodleni s Uhradou fadné vystavené
a doruCené faktury po sjednané lhuté splatnosti Urok z prodleni v zakonné vysi dle
platnych pravnich pfedpisu z dluzné &astky dle pfislu§né faktury za kazdy i zapocaty
den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné ve Ihuté tficeti (30) kalendarnich dnlt ode
dne doruéeni jejiho vyuétovani.
Uplatnénim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran

na nahradu Skody nebo usly zisk v pIném rozsahu ani povinnost dodavatele dale fadné
poskytovat sluzby ve sjednané kvalité.

Za podstatné porusSeni této smlouvy dodavatelem, které zaklada pravo zadavatele
na odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni dodavatele s fadnym poskytovanim sluzeb ve sjednané kvalité a/nebo
predanim vystupu o vice nez deset (10) kalendarnich dnu;

b) neodstranéni vad vystupu ve lhuté stanovené podle él. lll. smlouvy;

¢) poruseni jakékoli povinnosti dodavatele podle &l. V., €l. VI. nebo €l. VII. smlouvy
v€etné ,Dohody o ochrané informaci u dodavatele a poddodavatelu®;

d) postup dodavatele pfi poskytovani sluzeb v rozporu s pokyny zadavatele;

e) pokud vuéi majetku dodavatele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umoznuji;

f) pokud byl insolvenéni navrh na dodavatele zamitnut proto, Ze majetek dodavatele
nepostacuje k uhradé nakladu insolvenéniho Fizeni;

g) pokud dodavatel vstoupi do likvidace.

Dodavate! je opravnén od smlouvy odstoupit v pfipadé, Ze zadavatel bude v prodleni
s Uhradou svych penézitych zavazkU vyplyvajicich ze smlouvy po dobu del§i nez
Sedesat (60) kalendarnich dni.

Zadavatel je opravnén odstoupit od této smlouvy kdykoliv s tficetidenni (30) vypovédni
Ihdtou, kterd poc€ina bézet prvnim dnem nasledujicim po doruceni vypovédi. V takovém
pfipade je dodavatel povinen uinit jiz jen takové ukony, bez nichz by mohly byt zajmy
zadavatele vazné ohrozeny.

Uginky kaZdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smiouvy
se nedotyka zejména naroku na nahradu Skody, smluvni pokuty a povinnosti
micenlivosti.




Clanek IX.
Kontrola poskytovani sluzeb

Kontrola prubéhu poskytovani sluzeb bude vykonavana dle potieb zadavatele.
Dodavatel se zavazuje pfedkiadat zadavateli na jeho Zadost pisemné informace
o prub&hu a obsahu praci vramci poskytovani sluzeb, ato nejpozdéji do dvou (2)
pracovnich dnu od doruéeni Zadosti zadavatele, ktera muze byt u¢inéna a doru¢ena
i prostfednictvim e-mailu nebo faxu.

Dodavatel je povinen zapracovat do vystupu pfipominky uplatnéné zadavatelem
v prubéhu poskytovani sluzeb bez jakéhokoli naroku na zvy$eni koneéné ceny, pokud
jejich  zapracovani do vystupu nepovede prokazateiné ke zhorSeni kvality
poskytovanych sluzeb nebo neni v rozporu s pravnimi pfedpisy.

Clanek X.
Zaruka a sankce za jeji nedodrzeni

Dodavatel ruéi za kvalitu poskytovanych sluzeb dle této smiouvy po dobu 24 mésict od
data pfedani zadavateli.

Reklamace vad vystupu musi byt provedena pisemné.

Dodavatel se zavazuje odstranit reklamované vady ve |huté patnacti (15) pracovnich
dnt od doruceni reklamace zadavatele.

Dodavatel je povinen v pfipadé prodleni s vyfizenim reklamace zaplatit zadavateli
smluvni pokutu ve vysi 0,05% celkové ceny poskytovanych sluzeb bez DPH ato za
kazdy pfipad aza kazdy kalendaini den prodieni. Sjednanou smluvni pokutu je
povinen zaplatit do tficeti (30) kalendafnich dnu ode dne jejiho uplatnéni.

Clanek XI.

Ostatni ujednani

Smiuvni strany jsou povinny bez zbyteéného odkladu oznamit druhé smiuvni strané
zménu udaju v zahlavi smlouvy.

Smiouva muze byt zrusena dohodou Smiuvnich stran v pisemné formé, pficemz G¢inky
zruSeni Smlouvy nastanou k okamziku stanovenému v takovéto dohodé.

Dodavatel neni bez pfedchoziho pisemného souhlasu zadavatele opravnén postoupit
prava a povinnosti z této smlouvy na treti osobu.

Dodavatel je povinen dokumenty souvisejici s poskytovanim sluzeb dle smiouvy
uchovavat nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve kterém doslo
k zaplaceni posledni &asti ceny sluzby, popf. k poslednimu zdanitelnému pinéni dle
této smlouvy, a to zejména pro ucely kontroly opravnénymi kontrolnimi organy. Toto
ustanoveni se netyka dat ainformaci, které byl dodavatel povinen pfedat nebo
protokolarné znicit nepotfebné kopie v elektronické i listinné formé podie ustanoveni &l.
VIl odst. 2.

Dodavatel je povinen umoznit kontrolu dokumentu souvisejicich s poskytovanim sluzeb
dle této smlouvy ze strany zadavatele ajinych organu opravnénych k provadéni
kontroly, ato zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR,
organu finanéni spravy, Nejvy§§iho kontrolniho Gfadu, pfipadné dalSich organu
opravnénych k vykonu kontroly a ze strany tfetich osob, které tyto organy ke kontrole
povérfi nebo zmocni.

Dodavatel je povinen ve smyslu ustanoveni § 2 pism. e) zakona €. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni
kontrole), spolupusobit pfi vykonu finanéni kontroly.
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Obé smluvni strany prohlasuji, Ze skuteCnosti uvedené ve smiouvé nepovaZuji za
obchodni tajemstvi ve smyslu ustanoveni § 504 ob¢anského zakoniku a udéluji svoleni
k jejich uZiti a zvefejnéni bez stanoveni jakychkoliv dal§ich podminek.

Dodavatel je povinen upozornit zadavatele pisemné na existujici &i hrozici stfet zajmu
bezodkladne poté, co stfet zajmu vznikne nebo vyjde najevo, pokud dodavatel
i pfi vynalozZeni veSkeré odborné péce nemonhl stiet zajml zjistit pfed uzavienim této
smlouvy.

Dodavatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dal$ich
udaju uvedenych ve smlouvé véetné ceny poskytovanych sluzeb.

Clanek XIl.
Zavéretna ustanoveni

Kontaktni osoby smiluvnich stran uvedené v él. | jsou opravnény k poskytovani
soucinnosti dle této smlouvy. Veskera komunikace mezi smluvnimi stranami bude
probihat prostfednictvim osob opravnénych jednat jménem smluvnich stran,
kontaktnich osob, popt. jimi povéfenych pracovniku.

Tato smlouva vstupuje v platnost dnem podpisu obéma smluvnimi stranami
a v u€innost po spinéni zakonné podminky vyplyvajici z § 6 odst. 1 zakona &. 340/2015
Sb., o zvladtnich podminkach u€innosti nékterych smluv, uverejiiovani téchto smiuv a
o registru smluv.

Tato smlouva se uzavira na dobu urcitou do 30. 11. 2018, nebo do vy&erpani celkové
ceny dle této smlouvy.

Smlouva stejné jako prava a povinnosti smluvnich stran, které nejsou pfimo upraveny
touto smlouvou, sefidi pravnim fadem Ceské republiky, zejména pfisluS§nymi
ustanovenimi ob&anského zakoniku.

Smlouva muze byt zménéna pouze dohodou smiluvnich stran prostfednictvim
pisemnych a Cislovanych dodatk( podepsanych obéma smluvnimi stranami.

Smluvni strany se zavazuji, Ze ve$keré spory vzniklé ze smlouvy nebo v souvislosti
s ni, budou feSeny pokud mozno nejprve smirnou cestou — dohodou. Smiuvni strany
se dohodly, Ze nedojde-li k dohodé&, mistné pfisluSnym soudem pro fe$eni pfipadnych
spory bude soud pfislu$ny dle mista sidla zadavatele.

Smluvni strany timto prohlasuji, Ze neexistuje Zadné Ustni ujednani, smlouva ¢&i fizeni
nékteré smluvni strany, které by nepfiznivé oviivnilo vykon jakychkoliv prav
a povinnosti dle této smlouvy. Zaroveh potvrzuji svym podpisem, Ze veskera ujidténi
a dokumenty dle této smlouvy jsou pravdivé, platné a pravné vymahatelné.

Jestlize se ukaze jakékoliv ustanoveni smlouvy jako neplatné, nevymahatelné
nebo neucinné, nedotykd setato neplatnost, nevymahatelnost nebo nedcinnost
ostatnich ustanoveni smlouvy. Smluvni strany se zavazuji nahradit do 15 pracovnich
dnu od dorugeni vyzvy jedné smluvni strany druhé smiuvni strané neplatné, netéinné
nebo nevymahateiné ustanoveni ustanovenim platnym, G€innym a vymahatelnym
se stejnym nebo obdobnym smyslem.

Smiouva je vyhotovena ve Ctyfech (4) stejnopisech, z nichz tfi (3) obdrzi zadavatel
a jeden (1) dodavatel.

Kazdd ze smluvnich stran prohladuje, Zze smlouvu uzavird svobodné avazné,
Ze povazuje obsah smlouvy za urCity a srozumitelny, a ze jsou ji znamy veskeré
skute€nosti, jeZ jsou pro uzavieni smlouvy rozhodujici, na dukaz cehoz pfipojuji
smiuvni strany ke smlouvé své podpisy.




Prilohy:
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Pfiloha €. 1 — Seznam ¢lent Realizaéniho tymu dodavatele

podle dle § 79 odst. 2 pism. c) a d) zékona &. 134/2016 Sb., o zadavani vefejnych zakazek,
pro vefejnou zakazku: ,Aktualizace a tvorba bezpeénostni dokumentace informaénich
a komunikaCnich systému kritické informaéni infrastruktury a vyznamnych
informacnich systémiu rezortu Ministerstva vnitra*“

Dodavatel ELAT s.r.o., se sidlem Kufimska ~15033‘42, Reékovice, 621 00 Brno,
ICO: 25580825, A L e e PR r e S M timto predklada Seznam
¢lenu Realizaéniho tymu dle odstavce 6.3.2 Vyzvy, ktefi se budou podilet na plnéni verejné
zakazky:

Li1

Kl

Pozice ¢lena

Jmé R Podrobny is funkce €lena realizaéniho
éno a realizatniho . bny pop cecC ealizac
= tymu
. tymu
S8 Projektovy Projektovy manaZer a souéasné s roli manazera
=2 manazer kvality procesniho modelovani a vystupt

Seniorni bezpec€nostni specialista pro aktualizace
34 Senior konzultant | analyz  rizik, bezpeénostnich  opatfeni a
: harmonizace procesu

Seniorni bezpe&nostni specialista pro aktualizaci

- e systémové dokumentace a procesl z pohledu

i e A zajisteni souladu s pozadovanou legislativou
TRy s pohledem potencialniho interniho auditora

e i el
e
S oo

Dodavatel timto Cestné prohladuje, Ze Udaje obsaZené v pfedkladaném Seznamu &lent
RealizaCniho tymu i v profesnich Zivotopisech jsou tplné a pravdivé.

V Brné dne 17. 7. 2018




Priloha ¢. 2 — Dohoda o ochrané informaci u dodavatele
a poddodavatelll zavazna pro dodavatele a jeho poddodavatele

DOHODA O OCHRANE INFORMACI U DODAVATELE A PODDODAVATELU

Clanek I.
Zakladni ustanoveni

1. Ministerstvo vnitra Ceské republiky (dale jen ,MV CR*) a ELAT s.r.0. spolu jako nedilnou
soucast smlouvy o poskytovani sluzeb pod €. j. uzaviraji tuto
.Dohodu o ochrané informaci u dodavatele a poddodavatelt® (dale jen ,Dohoda®) s cilem
zajistit dodrzovani pozadavku zakona €. 181/2014 Sb., o kybernetické bezpeénosti a o
zméneé souvisejicich predpisl ve znéni pozdéjsich pfedpist a provadécich predpisu.

2. Dodavatel je pfi poskytovani pinéni ze smlouvy odpovédny za dodrZovani obecné
platnych pravnich predpisu a bezpeénostnich politik stanovenych v Systému fizeni
bezpeénosti informaci MV CR (dale jen ,ISMS®) uvedenych v él. Il. Dodavatel odpovida
za seznameni svych zaméstnancl a poddodavatell s pozadavky uvedenymi v této
Dohodé.

3. Dodavatel smluvné zajisti pinéni pozadavku uvedenych v této Dohodé ze strany
poddodavatelu.

Clanek Il
Dokumenty ISMS

Dodavatel se zavazuje v oblasti ochrany informaci dodrzovat bezpelnostni zasady
a provadét bezpecnostni opatfeni specifikovana v téchto bezpeénostnich politikach ISMS:

ISMS 02.03.01 Rizeni dokumentl a zaznam(;

ISMS 03.01.02 Politika klasifikace aktiv;

ISMS 03.01.03 Politika bezpe&nosti lidskych zdroju;

ISMS 03.01.04 Politika fizeni provozu a komunikaci;

ISMS 03.01.05 Politika fizeni pfistupu;

ISMS 03.01.06 Politika bezpe&ného chovani uzivately;

ISMS 03.01.08 Politika bezpeCného pfedavani a vymény informaci;
ISMS 03.01.09 Politika fizeni technickych zranitelnosti;

ISMS 03.01.10 Politika bezpe&ného pouzivani mobilnich zafizeni;
ISMS 03.01.11 Politika poskytovani a nabyvani licenci programového
vybaveni;

k) ISMS 03.01.13 Politika ochrany osobnich udaju;

) ISMS 03.01.14 Politika fyzické bezpeénosti;

m) ISMS 03.01.15 Politika bezpeénosti komunikaéni sitée;

n) ISMS 03.01.16 Politika ochrany pfed $kodlivym kédem:;

o) ISMS 03.01.19 Politika bezpeéného pouzivani kryptografické ochrany;
p) ISMS 03.03.01 Zvladani kybernetickych bezpeénostnich incidentu.
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Clanek lil.
Audit

MV CR je opravnéno provést u dodavatele a jeho poddodavatelt kontrolu plnéni povinnosti
v oblasti ochrany informaci v souvislosti s plnénim povinnosti podle smiouvy. Dodavate! je
povinen takovou kontrolu (dale jen ,audit*) umoznit. MV CR oznami dodavateli minimalné
deset (10) pracovnich dni pfedem svuj umysl zahdjit provedeni auditu. Audit bude spoCivat
v provedeni kontroly dokumentace, praktické realizaci Cinnosti a fyzicke kontrole prostor,




kde jsou &innosti pro MV CR provadény. Cinnosti spojené s auditem budou ze strany MV
CR provadény tak, aby mély minimalni dopad na provoz dodavatele. Dodavatel uréi k
provedeni auditu minimainé jednu osobu, kterd bude po dobu provadéni auditu k dispozici
MV CR, pfi¢emz se bude jednat o osobu, ktera bude mit pfistup do pfislugnych prostor a k
potfebnym dokumentim. Dodavatel je povinen zajistit pro pracovniky provadéjici audit vstup
do prostor v jeho dispozici i do prostor jeho poddodavatelu, pokud jsou v nich vyvijeny
jakékoli Cinnosti ve spojeni s pinénim povinnosti podle smiouvy uvedené v ¢l. |. této Dohody.
Naklady vzniklé na provedeni auditu nese ta strana, které takové naklady vznikly.

Clanek IV
Zavérecné ustanoveni

Dodavatel prohlasuje, Zze se seznamil s dokumenty ISMS uvedenymi v Cl. Il. této Dohody,
zavazuje se je dodrzovat a zavazuje se umoznit MV CR audit podle ¢l. Ill. této Dohody.
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