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Smlouva o dodavce systému 7. 774 /077

Smluvni strany

Kupujici

Nazev/ obchodni firma: Univerzita Karlova, Filozoficka fakulta
Sidlo: Namésti Jana Palacha 2, 116 38 Praha 1
Korespondencni adresa: Namésti Jana Palacha 2, 116 38 Praha 1
zastoupena: doc. PhDr. Michal Pullmann, Ph.D., dékan
1CO: 00216208

DIC: CZ00216208

spoleCnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C,
vlozka 75521.

(déle jen ,kupujici")

@
Prodavajici

Nazev/obchodni firma: Networksys a.s.

Sidlo: Plzeriska 1567/182, 150 00 Praha 5
Korespondencni adresa: Plzeriskd 1567/182, 150 00 Praha 5
ICQ: 261 78 109

DIC: CZ26178109

Zastoupen: Ing. Jan Sip, statutdrni reditel

Bankovni spojeni: [l ¢islo uétu:

spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 6563

(dale jen ,prodavajici")
(dale spolecné také jako ,smiuvni strany" nebo jednotlivé jako ,smluvni strana")

uzavrely nize uvedeného dne, mésice a roku, v souladu s ustanovenim § 2586 a nasl.
zakona ¢&. 89/2012 Sb., oblansky zakonik (dale jen ,obcansky zakonik"), tuto

kupni smlouvu
(déale jen ,smlouva")

1.
Predmét smlouvy
Tato smlouva se uzavird na zékladé vysledkt vybé&rového Fizeni na dodévky, vyhlaseného
kupujicim, jako zadavatelem, pod nazvem ,UK FF - PoFizeni ICT- &ast I (déle jen
~Vybérové rizeni"™ nebo ,zakdzka") a v souladu se zadavaci dokumentaci a nabidkou
prodavajiciho podanou v rdmci shora uvedeného vybérového Fizeni.

1. Touto smlouvou se prodavajici zavazuje dodat a odevzdat za podminek v ni
sjednanych kupujicimu systém, blize specifikované v Pfiloze ¢. 1 Technicka
specifikace (dale jen ,Priloha ¢. 1“), a odevzdat jej za podminek v ni sjednanych
kupujicimu.



2. Kupujici se zavazuje fadné a véas dodany systém prevzit a zaplatit za né&j sjednanou
r o r e
kupni cenu zplsobem a v terminu stanovenem touto smlouvou.

, II.
Specifikace pfedmétu pinéni
1. Predmétem plnéni této smlouvy je dodévka systému specifikovaného v &l. I odst. 2
této smlouvy v rdmci vefejné zakazky a s tim spojenych sluzeb.

2. Technickd specifikace predmétu pinéni je déna Pfilohou &. 1 této smlouvy.

3. Soudasti predmétu pinéni dle této smlouvy jsou i veSkeré doklady potfebné k prevzeti
a u¥ivani predmétu plnéni, potfebné licence (HW, SW), které budou jiz zahrnuty v
nabidkové cené a konzultace pro kupujiciho formou fyzické pfitomnosti zastupce
prodavajiciho na misté pInéni. Prodavajici prohlasuje, ?e predmét pinéni splfiuje
vegkeré podminky stanovené préavnimi predpisy k pouzivani pfedmétu plnéni, a Ze
kupujicimu predal vedkeré doklady potfebné k provozovéni predmétu pinéni, za coz
kupujicimu odpovida. Prodévajici se zavazuje s dodavkou systému dle €l. IT odst. 1
této smlouvy dodat kupujicimu kompletni nédvod k obsluze v ¢eském jazyce, a to ve
formé listinné, tak i elektronické na CD (navod k obsluze systému musi byt
podrobny).

4, Pfedmétem plnéni dle této smlouvy je dale nasledna instalace systému, uvedeni do
provozu a vyzkou3eni jeho piné funk&nosti, technické a aplikaéni zaskoleni 3 uZivateld
(zaméstnancl kupujiciho) v misté pinéni a v potfebném rozsahu, detailni seznameni
s provozem a jeho podminkami, v pfipadé pozadovaného SW potfebné licence a

bezplatny servis po dobu celé zarucni Ihaty dle této smlouvy.

5. Prodavajici potvrzuje, Zze jako odbornik v dané oblasti podnikani je schopny realizovat
predmét pInéni v souladu s touto smlouvou, za celkovou kupni cenu uvedenou v ¢l.
III. odst. 1 této smlouvy, a Ze si je védom skuteénosti, Ze kupujici ma jednoznacny
z&jem na realizaci predmétu plnéni ve sjednaném ¢ase za dohodnutou kupni cenu a v
kvalité dle této smlouvy.

(vée déle jen jako ,pfedmét pinéni, dodavka Ci systém")

III.
Kupni cena a platebni podminky
Kupni cena pfedmétu plnéni specifikovaného v ustanoveni &l. II. této smlouvy je bez DPH
a je stanovena ve vysi 5 911 330,00 K¢.
DPH ve vysi 21% c¢ini 1 241 379,30 KE.
Kupni cena systému v&etné DPH ¢ini 7 152 709,30 KC.

1. Kupni cena je stanovena jako nejvySe pfipustna a kone¢na a zahrnuje cely predmét
pinéni tak, jak je vymezen v ¢l. II této smlouvy. Kupni cena se muze ménit pouze
v pripadé zmény danovych piedpisli, zejména zdkona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisi.

2. Pravo na zaplaceni kupni ceny vznikd prodavajicimu fadnym splnénim jeho zavazku v
misté pInéni dle ¢l. IV. odst. 1 této smlouvy a zplsobem uvedenym v této smlouve.
Podkladem pro Ghradu kupni ceny kupujicim je dafiovy doklad - faktura, kterd musi
byt vystavena prodavajicim. Soucasti faktury bude kopie Ptejimaciho a instalacniho
protokolu. Splatnost faktury je 30 kalendafnich dn od jejiho doruceni kupujicimu.

3. Kupni cena se povazuje za uhrazenou okamzikem pfipsani fakturované ¢astky na Ucet
prodavajiciho.



4. Faktura musi obsahovat potfebné naleZitosti danového dokladu ve smyslu platného
zékona & 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisli a
musi obsahovat:

a) oznaceni dafiového dokladu a jeho pofadové Cislo

b) identifika¢ni Udaje kupujiciho

c) identifika&ni daje prodavajiciho

d) oznaleni banky a Cislo uCtu, na ktery ma byt Uhrada provedena

e) popis plnéni

f) datum vystavenl a odeslani faktury

g) datum uskute€néni zdanitelného plnéni

h) datum splatnosti

i) vysi ¢astky bez DPH, vysi DPH a astku celkem s DPH

j) podpis, v pfipadé elektronického odeslani jméno osoby, ktera fakturu
vystav:la

k) néazev projektu, reg. C. projektu

l) text "Tento projekt je spofuflnancovan Evropskou unii = Evropskym fondem
pro regiondini rozvoj v ramci Operacniho programu Podnikani a inovace pro

konkurenceschopnost”

5. Kupujici je opravnén pied uplynutim Ihdty splatnosti faktury vratit bez zaplaceni
fakturu, ktera neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto
udaje uvedeny chybne Prodavajici je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit. V takovém pripadé neni kupUchn v prodlem se
zaplacemm ceny systemu Okamzikem doruceni nalezité doplnéné Ci opravené faktury
zacne bé¥et nova Ihita splatnosti faktury v délce 30 dnd.

6. Prodavajici a kupujici se dohodli, ze kupujici je opravnén zapocist své pohledavky
vzniklé na zakladé této smlouvy oproti pohleddvce prodavajiciho na zaplaceni celkové

kupni ceny.

7. V pfipadé, ze k datu uskutecnéni zdanitelného plnéni dojde u prodavajiciho k naplnéni
podmlnek tzv. nespo!Ehllveho platce nebo prodavaJ|C| ve faktufe uvede jako bankovni
spoJem pro Uhradu kupni ceny jiny acet, nez ]e ucet zdanitelného pinéni, ktery je
spravcem dané pro prodavajlcmo zverejnén zpusobem umoznujicim dalkovy pfistup,
je kupujici opravnen uhradit cast finan¢niho zavazku na uhrazeni kupm ceny
prodavajicimu ve vySi vypoctené DPH pfimo na ucet prlslusneho spravce dané.
Postupem dle tohoto odstavce se financni zdvazek kUDUJICIhO viéi prodavajicimu ve
vysi dané z pfidané hodnoty odvedené kupujicim povazuje za zcela uspokojeny.

8. Kupujici neposkytuje zalohy.

9. Platby budou probihat vyhradné v CZK.

Iv.
Misto a doba pinéni, dodaci podminky
1. Mistem plnéni je Namésti Jana Palacha 2, 116 38.

2. Systém uvedeny v ¢&l. II této smlouvy prodavajici kupujicimu doda, nainstaluje, uvede
do provozu, vyzkousi jeho pinou funkcnost, zaskoli obsluhu kupujiciho v souladu s ¢l.
II této smlouvy ne]pOZdE]I do 4 kalendafnich tydnl ode dne Géinnosti této smlouvy
Za Ucelem splnéni Cinnosti dle prechozi véty se prodavajici zavazuje, Ze bude
zastupce prodavajiciho pfitomen v misté pinéni po dobu instalace systému.

3. O presném terminu dodani systému bude prodavajici kupujiciho informovat a to
nejpozdéji 5 pracovnich dnl pFed realizaci doddvky.



4. Zavazek prodavajiciho dodat systém se povaZuje dle této smlouvy za splnény, pokud

systém byl:
a) radné a véas predano kupujicimu, vC. prislusné dokumentace
b) fadné a vcas instalovano, uvedeno do provozu a vyzkousena jeho pind
funkénost
c) fadné a vias zaskolena obsluha (3 uzivatelé-zaméstnanci kupujiciho)
d) radné a vlas protokolarné prevzato kupujicim.

5. Po splnéni dodavky systému bude vyhotoven predavaci protokol o predani a prevzeti

predmétu pinéni, ktery bude obsahovat:
a) nazev a sidlo prodavajiciho a kupujiciho
b) oznaceni kupni smlouvy
c) oznaceni dodaného predmétu plnéni
d) datum dodani, instalace a zaskoleni obsluhy kupujiciho
e) stav predmétu pinéni v dobé predani a prevzeti
f) seznam predanych dokladd
g) seznam zaskolenych osob
h) podpisy opravnénych zastupcl smluvnich stran.

6. Zjevné vady pfi dodani systému je kupujici povinen vytknout prodavajicimu pfi

prevzeti systému, skryté vady je kupujici povinen sdélit prodavajicimu bez
zbyteéného odkladu poté, co je zjisti.

7. Kupujici neni povinen systém prevzit, bude-li jevit jakékoliv znaky poskozeni ¢i jiné

zjevné vady. O odmitnuti pfevzeti systému bude sepsan zaznam.

8. V pfipadé, Ze budou pfi pfedani systému zjistény drobné vady nebrénici uzivani

systému, uvedou se do Pfejimaciho protokolu, véetné dohodnutého terminu jejich
odstranéni.

9. Za kupujiciho je systém opravnén prevzit a Prejimaci protokol podepsat:

2,

- kontaktni osoba
- tel.é.:
- e-mail:

V.
Pravo uzivani a nebezpeci Skody systému

. Kupujici nabyva pravo uzivani k systému okamzikem U(plného uhrazeni kupni ceny.

Nebezpeéi Skody na systému prechazi na kupujiciho okamzikem protokolarniho
predani a prevzeti systému od prodavajiciho.

VI.
Odpovédnost za vady, zaruka za jakost
Prodavajici poskytuje zaruku za jakost na kazdou diléi ¢ast pfedmétu koupé v déice
60 mésict ode dne nasledujiciho po podpisu PFejimaciho protokolu ob&ma smluvnimi
stranami.

. Zarucni doba se prodluZuje o dobu trvani vady, ktera brani fadnému uzivani systému.
Doba od uplatnéni prava z odpovédnosti za vady az do doby odstranéni vady se
nepocitd do zarucni doby daného systému; po tuto dobu zarucni doba nebézi. V
pripadé odstranéni vady dodanim nahradniho plnéni bézi pro toto nahradni pinéni
novd zaruéni doba v plvodni délce, a to ode dne jeho protokoldrniho prevzeti
kupujicim.



3. zarukou za jakost se prodavajici zavazuje, e systém bude po dobu bé&hu zarucni doby
zplsobily k pouziti pro sjednany a obvykly Gcel a ze si zachovéa sjednané a obvyklé
vlastnosti. V této souvislosti smluvni strany dohodly, Ze za sjednany ucel a sjednané
vlastnosti povazuji ucel a vlastnosti vyplyvajici z Prilohy &. 1 této smlouvy.

4. Zarukou za jakost nejsou dottena ani omezena prava kupujiciho z vadného pInéni
vyplyvaijici z pfisludnych ustanoveni ob&anského zakoniku, at u? se jedna o vady
pInéni, které jsou podstatnym i nepodstatnym porudenim kupni smlouvy.

5. Prodavajici se zavazuje po dobu trvani zaruéni doby poskytovat kupujicimu technickou
podporu a zaru¢ni servis v souladu s podminkami uvedenymi v této smlouvé a jejich
prilohach.

6. Vady, které se na systému projevi v zarucni dobé, se zavazuje prodavajici odstranit na
vlastni naklady ve Ihuté do 1 pracovniho dne od oznameni kupujicim, pfiemz se
prodavajici zavazuje zahajit servisni zasah dle této smlouvy do 1 hod. od nahlaseni
zavady kupujicim. Prodavajici je povinen odstranit vady na své naklady tak, aby
kupujicimu nevznikly y4dné vicenaklady. Jestlize kupujicimu vicenaklady presto
vzniknou, hradi je prodavajici. O odstranéni vady bude sepsan protokol, ktery podepisi
obé& smluvni strany, navrh protokolu ptipravi prodavajici.

Oznamovani zaruénich vad a potfeby saruéniho servisu bude kupujici prodavajicimu
oznamovat na téchto kontaktnich spojenich:

- kontaktni osoba:
- tel.C.:
- e-mail:

7. V pripadé oznameni reklamace e-mailem se za den uplatnéni reklamaéniho naroku
(tj. naroku z poskytnuté zaruky za jakost) povazuje den prokazatelného odeslani e-
mailu kupujiciho na e-mailovou adresu prodavajiciho uvedenou v odst. 2. tohoto
¢lanku.

8. Pokud prodavajici nepiistoupi k vyfizeni reklamaéniho naroku kupujiciho podle této
smlouvy, je kupujici opravnén k odstranéni reklamované vady tieti odbornou osobou,
pricemz naklady spojené s takovou opravou jdou pIné k tiZi prodavajiciho a
prodavajici se zavazuje takové naklady kupujicimu uhradit na pisemnou Vvyzvu
kupujiciho doru¢enou do sidla prodavajiciho.

VII.
Smluvni pokuta a drok z prodieni
1. V pfipadé, Ze bude kupujici v prodleni s uhradou kupni ceny, je povinen zaplatit
prodavajicimu za kazdy, byt i zapocaty kalend&ini den prodleni s Ghradou dle této
smlouvy, smiuvni pokutu ve vysi 0,015 % z celkové kupni ceny.

2. Bude-li prodavajici v prodleni s plnénim dle této smlouvy, je povinen zaplatit
kupujicimu smluvni pokutu:
a. za kazdy, byt i zapolaty kalendaini den prodleni se splnénim dodavky dle této
smlouvy, smluvni pokutu ve vy$i 0,2 % z celkové kupni ceny bez DPH

b. za kazdy, byt i zapoCaty den prodleni s odstrafiovanim vad oznamenych
kupujicim v zarucni dobé ve stanovenych Ih&tach, smluvni pokutu ve vysi 0,05 %
7 celkové kupni ceny bez DPH.

3.Smluvni strana, ktera porusi povinnosti vyplyvajici z této smlouvy, je povinna zaplatit
druhé smiuvni strané sjednanou smiuvni pokutu ve vysi dle tohoto &lanku za kazdé
porudeni jeji povinnosti, a to do 15 dnl ode dne dorudeni pisemné vyzvy strany

I3

opravnéné zaslané na adresu strany povinné, uvedenou Vv zahlavi této smlouvy, anebo



na jeji posledni znamou adresu. Pravo na n&hradu vzniklé Zkody neni zaplacenim
smluvni pokuty dle tohoto &anku dotéeno.

. Zaplaceni smiuvni pokuty nezbavuje povinnou stranu povinnosti splnit svij zavazek

smluvni pokutou utvrzeny. Kupujici je opravnén pozadovat po prodavajicim rovnéz
nahradu Skody vznikle z porudeni povinnosti, ke kterému se smluvni pokuta vztahuje.
Pro pfipad, ze by byla smluvni pokuta soudem snizena, dohodly se zaroven smluvni
strany, ze zlstavd sachovano préavo na nahradu gkody ve Vysi, V jaké Skoda
prevySuje Castku uréenou soudem jako pfimérenou. Smiuvni pokuty dle této smlouvy

Ize kumulovat bez omezeni.

VIII.
Doba trvani této smlouvy

Tato smlouva nabyva platnosti a adinnosti dnem jejiho podpisu posledni smliuvni

stranou a uzavird se na dobu urditou, a to do fadného splnéni predmétu plnéni.
zanikem (skoncenim) G&innosti této smiouvy zanikaji vSechny zavazky smluvnich
stran z ni plynouci s vyjimkou narokd smiluvnich stran na nahradu ajmy a zaplaceni
smluvnich pokut sjednanych pro pripad poruseni smiuvnich povinnosti vzniklych pred
skonéenim u&innosti smlouvy, a nezanikaji rovnéz zavazky smluvnich stran, které
podle smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych tak

r

stanovi platny obecné zavazny pravni predpis.

. Od této smliouvy méze smiuvni strana dotéend porugenim povinnosti jednostranné

odstoupit pro podstatné porudeni této smlouvy, priemz za podstatné poruseni této
smlouvy se zejména povazuje:
a) na strané kupujiciho nezaplaceni kupni ceny podle této smiouvy ve Ihateé
del&i 30 dni po dni splatnosti prislusné faktury;
b) na strané prodavajiciho, jestlize nedoda Fadné a véas predmét této smlouvy
ve Ihiité deldi 30 dni po smluvené dobé pinéni.

_Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy

pisemné oznamit druhé smluvni strané na adresu uvedenou v zahlavi této smiouvy,
anebo na jeji posledni znamou adresu.

. Odstoupenim od smlouvy neni dotéeno pravo opravnéné strany na smluvni pokutu,

r

ani pravo opravnéne strany na nahradu skody.

IX.
Ostatni ujednani

. Kupujici se zavazuje umozZnit pristup uréenym pracovnikﬁm prodavajiciho do prostoru

svého objektu za ucelem splnéni této smlouvy a provedeni instalace predmétu pinéni

a dale pak za ucelem naslednych oprav a servisnich praci.

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a

vyplyvajici, se fidi pt‘isluén?mi ustanovenimi ob&anského s4koniku a dalimi platnymi
pravnimi pfedpisy Ceské republiky.

. Ujednava se, Ze pfipadné spory vzniklé z této smlouvy budou jeji Géastnici Fesit

predeviim vzajemnou dohodou, smirnou cestou. Pro Fizeni o pfipadnych spornych
4 7 - r i v W ’ o ’ ’ . ; h s r
narocich se ujednava pfislusnost obecnych soudu. Rozhodnym pravem je pravo Ceske
republiky.

. Kupujici je opréavnén kontrolovat plnéni pfedmeétu této smiouvy prodavajicim.

. Prodavajici si je védom, Se ve smyslu ust. § 2 pism. e) zékona ¢&. 320/2001 Sb., o

finanéni kontrole ve vefejné spravé a o zméné nékterych zakond (zékon o financni



kontrole), ve znéni pozdéjsich pFedpisti, osobou povinnou spoluplisobit pfi financni
kontrole a Ze je povinen plnit dali povinnosti v souvislosti s vykonem kontroly dle
sakona & 255/2012 Sb., o kontrole (kontrolni Fad), ve znéni pozdéjsich predpisu.
V tomto smyslu se dodavatel zavazuje poskytnout, v ramci kontroly dle pfedchozi
véty, potfebnou soucinnost v rozsahu daném uvedenym zakonem a poskytnout
pfistup ke vdem dokumentim souvisejicim se zaddnim a realizaci pfedmétu této
smlouvy, vcetné dokumentl podléhajicich ochrané podle zvlastnich pravnich
predpist. K této povinnosti je prodévajici povinen zavézat rovnéz své poddodavatele
v pfipadé, 7e jejich prostfednictvim bude poskytovat ¢ast predmétu plnéni této
smlouvy. Prodavajici je povinen =zajistit a financovat veSkera pfipadna
poddodavatelska pln&ni nutna k fadnému spInéni jeho povinnosti dle této smlouvy a
nese za né odpovédnost v plném rozsahu. Prodavajici je rovnéz povinen poskytnout
véem orgg‘mﬁm opradvnénym k provadéni kontroly/auditu (poskytovatel dotace,
ptisludny Ridici organ operacniho programu, Ministerstvo financi, organy financni
spravy, Nejvyssi kontrolni urad, Evropskd komise a Evropsky ucetni dvar, pfipadné
daldi organy opréavnéné k vykonu kontroly) vedkeré informace a doklady tykajici se
dodavatelskych a poddodavatelskych Cinnosti souvisejicich s realizaci projektu.

. Prodévajici je povinen archivovat originalni vyhotoveni této smlouvy vcetné jejich
dodatk@, originaly G&etnich dokladl, Prejimaci protokol, zdznamy o elektronickych
akonech a daldich doklad® vztahujicich se k realizaci predmétu této smlouvy po dobu
10 let od ukon&eni zadavaciho fizeni nebo od zmény zavazku z této smlouvy, min.
véak do IhGty 31. 12. 2033, po kterou musi byt origindini dokumenty k dispozici
kontrolnim organdim, pokud legislativa nestanovuje pro nékteré typy dokumentt dobu
deldi (napf. zadkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakond, ve znéni pozd&jsich predpisti). Lhita byla nastavena s ohledem na
&l. 140 obecného nafizeni, které stanovuje, ze doba, po kterou musi byt originalni
dokumenty k dispozici Komisi a Evropskému Gcetnimu dvoru jsou dva roky od
predloZeni Gcetni zavérky OP VVV, v niz jsou zahrnuty konecné vydaje ukoncené
ginnosti a s ohledem na ustanoveni § 44a odst. 11 rozpoctovych pravidel (zakon
¢.218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakon{i
(rozpottova pravidla) ve znéni pozdéjsich predpisll). Po tuto dobu je prodavajici
povinen umoznit osobam opravnénym k vykonu kontroly projektl provést kontrolu
dokladf souvisejicich s plnénim této smlouvy, zejména poskytovat pozadované
informace a dokumentaci zaméstnancim nebo zmoché&ncim povérenych organd
kontroly provadéni projektu v rdmci OP VVV, a je povinen vytvofit vy$e uvedenym
osobédm podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout
jim pfi provédéni kontroly soucinnost. Dale musi byt veskeré dokumenty a smluvni

pisemnosti zabezpeteny pred ztratou, odcizenim nebo znehodnocenim.

_Uchovavani dokumentt a doklad spist spojenych s OP VVV se Fidi zékonem C.
499/2004 Sb., o archivnictvi a spisové sluzb& ve znéni pozdéjdich predpist, dale
ustanovenimi Obecného nafizeni, zejména &. 140, Nafizenim Komise v pfenesené
pravomoci (EU) ¢. 480/2014, stanovujici podrobné minimalni pozadavky na auditni
stopu, pokud jde o G&etni zdznamy, které maji byt uchovany, a o podklady, které
maji byt uchovavany na urovni certifikaéniho organu, fidiciho organu,
zprostiedkujicich subjektd a prijemcl podpory a Provadécim narizenim Komise (EU)
& 821/2014 ze dne 28. &ervence 2014, kterym se stanovi pravidla pro uplatfiovani
nafizeni (EU) & 1303/2013 Evropského parlamentu a Rady, pokud jde o podrobna
ujednani pro prevod a spravu pFispévkd z programu, podavani zprav o financnich
nastrojich, technické vlastnosti informacnich a komunikaénich opatfeni k operacim a
systém pro zaznamenavani a uchovavani Gdaju.

. Prodavajici je povinen byt po celou dobu pinéni dle této smlouvy pojistén pojistnou
smlouvou, jejimz predmétem je pojisténi odpovédnosti za gkodu zpusobenou
prodavajicim treti osob& v minimalni vysi 1 mil. K& Kupujici je opravnén kdykoliv



pozadat prodavajiciho o pfedloZeni pojistné smlouvy a prodavajici je povinen tuto
kupujicimu bez zbyteéného odkladu predlozit. Dojde-li na strané prodavajiciho
v prib&hu pinéni této smlouvy ke ztraté pojisténi odpovédnosti za Skodu zplsobenou
prodavajicim tfeti osob&, je prodavajici povinen toto neprodlené& obnovit. Poruseni
povinnosti prodavajiciho dle tohoto odstavce se povaZzuje za podstatné poruseni
smlouvy.

X.
Rozvazovaci podminka

Prodavaijici prohladuje, Ze si je védom skutecnosti, Ze kupujici bude hradit kupni cenu
dle ¢lanku III. této smlouvy z prostiedkl statniho rozpo¢tu a Evropské unie na
z4kladé rozhodnuti MSMT o poskytnuti dotace. V pFipadé, kdy dotace MSMT nebude
poskytnuta do dne 30. 06. 2018, zanikaji pravni G¢inky této smlouvy dle ust. § 548 a
nasl. zakona & 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisl a tato
smlouva se tak od po&atku zru$i. Ke zruSeni smlouvy z tohoto ddvodu pak dojde
jednostrannym pisemnym oznamenim kupujiciho proddvajicimu na adresu jeho sidla,
%e dotace od MSMT nebyla udélena a ze se tato smlouva povazuje za zruSenou bez
daliho, a to dnem doruceni tohoto pisemného oznameni. Pokud dojde mezi
smluvnimi stranami v dob& platnosti a Géinnosti smlouvy k néjakému vzdjemnému
pInéni, jsou smluvni strany povinny si tato pInéni bezodkladné vrétit. V pripadé, ze
vy$e uvedena dotace od MSMT bude kupujicimu poskytnuta do terminu 30. 06. 2018,
ozndmi kupujici tuto skutenost prodavajicimu bezodkladngé, smlouva zlstane
v platnosti a G&innosti a smluvni strany zacnou uskutecnovat sva dalsi vzajemna
plnéni dle smlouvy.

XI.
Odkladaci podminka

Prodavajici prohladuje, Ze si je védom skute¢nosti, Zze kupujici bude hradit kupni cenu
dle €lanku III. této smlouvy z prostiedkli statniho rozpoltu na zakladé rozhodnuti
MSMT o poskytnuti dotace. Tato smlouva dle ust. § 548 a nasl. zakona ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdé&jsich predpist, nabyde uéinnosti dnem vydani
uvedeného rozhodnuti MSMT o poskytnuti dotace. O vydani rozhodnuti MSMT bude
kupujici prodavajiciho bezodkladné informovat.

XII.
Zavéreéna ustanoveni

Smluvni strany berou na védomi, Ze kupujici je subjektem podle § 2 odst. 1 pism. e)
zakona €. 340/2015 Sb., o zvlastnich podminkdch ucinnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisi, a na smlouvy ji uzavirané se vztahuje povinnost uverejnéni
prostiednictvim registru smluv podle tohoto zakona (dale jen uvefejnéni). Prodavajici
udéluje kupujicimu souhlas k uvefejnéni této smiouvy véetné jeji pfilohy i vSech
jejich dodatk( v registru smluv, pfip. i na profilu kupujiciho jako zadavatele, a to
véetné Gkont a okolnosti s touto smlouvou souvisejicich. Smiluvni strany se dohodly,
se smlouva bude uvefejnéna jako celek s vylouenim informaci, které nelze
poskytnout pfi postupu podle predpisll upravujicich svobodny pfistup k informacim
z diivodu ochrany osobnich udajli nebo bankovniho tajemstvi. Uvefejnéni smiouvy
zajisti kupujici neprodlené po uzavieni smlouvy. Kupujici se soucasné zavazuje
informovat druhou smluvni stranu o provedeni registrace tak, ze zasle druhé smluvni
strané kopii potvrzeni spravce registru smluv o uvefejnéni smlouvy bez zbyteéného
odkladu poté, kdy sam potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni
pFisludnou kolonku s ID datové schranky prodévajiciho (v takovém pFipadé potvrzeni
od spravce registru smluv o provedeni registrace smlouvy obdrZi obé smluvni strany
soutasné).



10.

Smlouvu Ize ménit a dopliovat po vzajemné dohodé smluvnich stran vyhradné
formou pisemnych vzestupné cislovanych dodatkl, které obsahuji dohodu stran o
celém textu smlouvy a které jsou podepsany zastupci smluvnich stran opravnénymi
k takovym jednanim. Dodatky se po podpisu obéma smluvnimi stranami stavaji
nedilnou soucasti této smlouvy. Ke zméné smiouvy uéinéné jinou nez sjednanou
formou se nepfihlizi. Za pisemnou formu nebude pro tento Ucel povazovana vymeéna
e-mailovych, nebo jinych elektronickych zprav. V pfipadé zmény zavazku ze smlouvy
a ukoné&eni zavazku ze smlouvy bude kupujici jako zadavatel postupovat dle §§ 222
a 223 zikona & 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
G&innosti okamZikem uvefejnéni v registru smliuv dle zakona ¢. 340/2015 Sb., ve
znéni pozdéjsich predpisti, nebo dnem vydéani rozhodnuti o poskytnuti dotace, pokud
tato skutenost nastane pozdéji. Pokud by se v disledku zmény pravnich predpist
nebo z jinych dfvodd stala nékterd ujednani teto smlouvy neplatnymi nebo
net&innymi, budou tato ustanoveni vyjasnéna ve smyslu § 553 odst. 2 zakona C.
89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich predpisti nebo po vzajemné
dohodé nahrazena novym ustanovenim, jez nejblize, v rozsahu povoleném pravnimi
predpisy Ceské republiky, odpovidéd umyslu smluvnich stan v dobé uzavieni této
smlouvy. Smiuvni strany prohladuji, Ze smlouva je ve zbyvajicich ustanovenich
platna, neodporuje-li to jejimu aéelu nebo nejedna-li se o ustanoveni, ktera oddélit
nelze v souladu s § 576 zakona ¢. 89/2012 Sb., obéansky zakonik.

UkaZze-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv
této vady na ostatni ustanoveni smlouvy obdobné podle § 576 obfanského zakoniku.

Smiluvni strany vyslovné sjednavaji, ze tato smlouva vyvolava pravni nasledky, které
jsou v ni samotné vyjadieny, jakoz i pravni nasledky plynouci ze zakona a dobrych
mravii. Jiné pravni nasledky smluvni strany vylucuji.

Prava vznikld z této smlouvy nesmi byt postoupena bez predchoziho pisemného
souhlasu druhé strany. Za pisemnou formu nebude pro tento Uc¢el povaZovana
vyména e-mailovych &i jinych elektronickych zprav.

_ Tato smlouva obsahuje uplné ujednani o pfedmétu smlouvy a véech naleZitostech,

které strany mély a chtély ve smlouvé ujednat, a které povazuji za daleZité pro
zavaznost této smlouvy. Zadny projev stran udinény pfi jednani o teto smlouveé ani
projev ucinény po uzavieni této smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi této smlouvy a nezaklada Zadny zavazek 7adné ze stran.

Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni & budouci praxe zavedené mezi stranami
& zvyklosti zachovdvanych obecné &i v odvétvi tykajicim se pFedmétu pinéni této
smlouvy, ledaZe je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti ¢i praxe.

Smiluvni strany prohladuji, Ze si tuto smlouvu precetly, s jejim obsahem souhlasi, a
e byla ujedndna po vzajemném projednani podle jejich svobodné vile, uréité, vazné
a srozumiteln&, nikoliv v tisni za napadné nevyhodnych podminek. Na dikaz toho
pFipojuji smluvni strany své podpisy.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, pri¢emz
kupujici obdr#i jedno vyhotoveni a prodavajici jedno vyhotoveni.
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Piiloha ZD &. 2i - Technickd specifikace pro &st I) Firewally pro poéitacovou sit, Switche/Prepinace
pro pocitadovou sit, WiFi Access Pointy pro bezdratovou sit, WiFi kontrolery pro bezdratovou sit FF

Technicka specifikace — Aktivni sitove prvky
Technicka specifikace pro nasledujici zafizeni:

2 ks Firewally pro pogitatovou sit FF UK

13 ks Switche/Pfepinace pro potitatovou sit FF UK
52 ks WiFi Access Pointy pro bezdratovou sit FF UK
2 ks WiFi kontrolery pro bezdratovou sit FF UK

Obecné podminky

Uchazet je povinen v nabidce doloZit skute¢nost, Ze je partnerem vyrobce pro prodej a
servis nabizenych aktivnich prvka.
Soutasti vetkerého nabizeného plnéni budou i vechny potfebné licence (HW, SW), které
budou ji zahrnuty v nabidkové cené.
Soutésti dodavky jsou rovné? konzultace zadavatele formou fyzické pfitomnosti zastupce
vybraného uchazeée na misté plnéni vefejné zakazky.
Soucasti dodavky je doprava do mista pInéni.
Sougasti dodavky je instalace a montéa? zafizeni v objektu FF UK, nam. J. Palacha 2, 116
38, Praha 1.
Vegkery dodany HW i SW musi byt novy, nepouZity a uréeny vyrobcem pro cesky trh a
Zadavatele, a musi byt bez jakychkoli préavnich vad. O této skute¢nosti uéini uchazec v
nabidce Zestné prohldgeni. Uchazet je povinen na vyzadani zadavatele predloZit
potvrzeni zastoupeni vyrobce o uréeni dodavaného HW (seznamu sériovych cisel
dodavanych zafizeni) a SW (seznam licencnich klici) pro Cesky trh a Zadavatele.
Uchazeé je povinen v ramci dodévky zajistit podporu veskerého dodaného HW a SW, a to
za néasledujicich podminek:

o Uchazet je povinen fédnym zpisobem uzaviit dohodu o podpofe s vyrobcem

HW a SW tak, aby:

= v pfipadé zavady na dodanych zafizenich, kterou neni Uchaze€ schopen sam
odstranit, bylo moZné eskalovat zédvadu piimo k vyrobci zafizeni,

= zajistil Zadavateli pristup k dokumentaci vyrobce zafizeni a znalostni bazi,
kterou vyrobce v ramci své podpory poskytuje,

= poskytnul Zadavateli po dobu trvani podpory viechny relevantni SW releases
a verze SW nabizené vyrobcem pro veikeré nabizené pinéni. Uchazet se
zaroveii zavazuje informovat Zadavatele o novych SW verzich a
funk&nostech, které mohou rozéifovat dodané fedeni zplisobem, ktery
Zadavatel shledd ve shodé s potiebami daliho rozvoje dodaného Feseni.
Uchazet se dale zavazuje ziskat potfebny SW legalnim zplisobem za
podminek stanovenych vyrobcem zafizeni.

»  Soutasti dodavky je instalace HW v misté dodéni (demontéZ pivodniho HW,
montaZ nového a pieneseni konfigurace z piivodniho zafizeni se zachovanim
stavajicich funkcionalit). Sougasti dodavky neni instalace bezdratovych
piistupovych boda.

o Uchazeé je povinen na vyzddani zadavatele predloZit potvrzeni zastoupeni vyrobce
veikerého dodaného HW a SW o fadné uzaviené dohodé o podpofe ve vyie
uvedeném rozsahu.
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Uchazet v rdmci nabidky doklad4 skute¢nost, e je certifikovanym partnerem vyrobce pro prodej a
servis nabizenych zafizeni v Ceské republice na nejvy$si moiné certifikované trovni.

Technicka specifikace: Firewally pro poéitatovou sit FF UK

Zakladni popis

Zafizeni uréené k ochrané sitového prostiedi pfed hrozbami na bazi pokrocilych ttokl. Kromé funkci
tzv. Nex.Gen FW (typicky chdpané jako aplika&ni a identity-based FW) je schopno provadét inspekci
provozu s detekci a ochranou pied Gtoky na trovni sitového provozu. V oblasti ochrany proti
malware je moZnos aktivovat analyzu souborii véetné dynamické analyzy (tzv. sandboxing) i ukladani
nebezpecnych soubori do karantény. Zafizeni Ize pouZit i pro URL filtraci na tirovni kategorii,
konkrétnich URL &i podle reputace serverd v Internetu. Integrované ,Security Intelligence” database
poskytuji informace o nebezpeénych IP adreséch, URL, DNS doménéch v Internetu. Centralizovany
management disponuje funkcemi korelace a automatizace: filtrace dilezitych udalosti, automatické
nastaveni detekénich jednotek podle typu provozu v siti, zohledn&ni Gitokd podle jejich nebezpeénosti
v konkrétnim prostfedi, interakce s externimi systémy v pifipadé detekovani nebezpetné aktivity

v siti. V oblasti fizeni pFistupu podle informace o koncovém zafizeni (tzv. kontext podavé mnohem
bohatsi informaci o uZivateli, koncovém zafizeni, misté, metodé pfistupu, apod.) je moZné interakce
s externimi systémy fidici pFistup do sit& podle kontextu. Kromé& bezpe¢nostnich funkci poskytuje
centralizovany management pohled na kompletni sitovou aktivitu: sm&r komunikace na Uravni stata,
objemy datového pfenostu podle URL, uZivatele, aplikace, typu sobord, apod., viditelnost aZ do
urovné typi operaénich systémii v siti. Toto je mozné diky hloubkové analyze provozu, ¢imi mame

k dispozici mnohem bohat3i informace ne# poskytuji béZné network monitoring systémy napf na
principu netflow. Interni korelaéni nastroje automaticky vyhodnocuji stanice které mohly byt
kompromitovény &i jsou vzdalené ovladany. v neposledni fadé je k dispozici flexibilni reporting i
moZnost napojeni prakticky na libovolny SIEM. Pro specifické aplikace mazZe byt vyuZito APl pro
pfistup k informacim a internim databézim centralniho managementu.

Tabulka parametr(
Dodané zafizeni musi splnit (nebo prevysit) viechny technické parametry uvedené v nasledujici
tabulce:

Zplsob splnéni
::a d:::n: Doplni Uchazeé
PoZadovand funkcionalita/vlastnost P y ! dle nabizeného
funkcionality/vl e
; zafizeni
astnosti
Vykon a funkcionalita firewallu
Format zafizeni Appliance, 1RU | Appliance, 1RU
Minimalni poget 1Gb 10/100/1000 BaseT Ethernet pro 1 1
management
Minimalini pocet 1Gb 10/100/1000 BaseT datovych Ethernet 12 12
rozhrani, standardné osazenych
Minimdlni poet 10Gb SFP+ rozhrani portli pro data, standardné | 4 4
osazenych
Moznost rozsiteni o0 moduly rozhrani 1 1
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Moznost rozéifeni o dali 10Gb SFP+ rozhrani 8 8
Redundantni zdroje Ano ANO
Podporovany pocet souasné otevienych spojeni aplikaéniho FW | 3M M
Rychlost vytvareni novych spojeni aplikaéniho FW 40K/s 40K/s
Propustnost aplikaéniho FW (top parametry) 8.5 Gbps 8.5 Gbps
Propustnost aplika¢niho FW + IPS (top parametry) 8.5 Gbps 8.5 Gbps
Podpora L2 (transparentniho) médu s podporou NAT a PAT Ano Ano
Podpora L3 (routovaného) médu s podporou NAT a PAT Ano Ano
Podporovany pocet VLAN Min. 1024 1024
Podpora stateful failover active/standby active/standby
Podpora zvy$ovani vykonu pomoci clusterovani firewalld — Ano Ano
slougeni firewallG do jednoho logického clusteru

Cluster firewallG se musi vzhledem k dal3i infrastruktufe tvarit Ano Ano
jako jeden prvek s podporou LACP

Cluster podporuje stavovou inspekci nesymetrického provozu Ano Ano
vstupujici do rtiznych firewalli clusteru

Moznost slougeni vice fyzickych rozhrani do jednoho logického Ano Ano

s rozkladem zatéze a podorou LACP

Dynamické smérovani - podpora alespori RIP, OSPF, BGP Ano Ano
Podpora IPv6 dynamického smérovani— alesporfi OSPFv3, BGP Ano Ano
Podpora Policy based Routing Ano Ano
Podpora kontroly paket(l TCP provozu s ochranou pied ttoky Ano Ano
jejichz cilem je obejit bezpe&nostni prvky nestandardnim

rozkladem dat do paketd, fragmentaci, apod.

Podpora filtrace IPv4, IPv6 Ano Ano
Podpora filtrace podle identity uZivatele nebo jeho skupiny Ano Ano
definované v AD

Podpora filtrace podle bezpetnostnich skupinovych roli Ano Ano
pFifazenych na pfistupovych pfepinaich

Podpora inspekce IPv6 provozu Ano Ano
Moznost filtrace komunikace Botnet sité s vyuZitim databazi o Ano Ano
divéryhodnosti adres v Internetu

Podpora NAT64 a DNS64 Ano Ano
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MozZnost integrace cloudovych bezpe&nostnich bran Ano Ano
s transparentnim smérovanim uréitého provozu na tyto prvky a
zde provadénou inspekci na Skodlivy kod ptipadné pro fizeni
pfistupu podle uZivatelské identity, typu aplikace, apod.

Moznost Fizeni rychlosti datovych tokii na tirovni pravidel FW Ano Ano
MoZnost roziteni o funkce IPS Ano Ano
Moznost rozsifeni o funkce URL filtrace Ano Ano
MozZnost rozsifeni o funkce antimalware filtrace Ano Ano
Bezpecnostni pravidla mohou kromé adres a portd zohlednit i Ano Ano

identitu uZivatele

Zohlednéni kontextovych informaci o koncovém zafizeni (typ, Ano Ano
stav, spod.) a vyuZiti ve filtrech

API rozhrani pro sdileni kontextovych informaci s dalgimi systémy | Ano Ano

MozZnost zaélenit do SDN fegeni — kontrolerem fizena Ano Ano
infrastruktura (APIC)

Funkce IPS a anti-malware

Moznost definovat typ provozu predavany k inspekci do IPS Ano Ano
Podpora také IDS reZimu — pasivniho monitorovani (TAP rezim) Ano Ano
MoZnost definovat reZim provozu pfi zahlceni nebo hno Wi
nedostupnosti IPS funkci (fail open, fail close)

MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano Ano
Podpora 802.1Q tagovanych ramct Ano Ano
Podpora rliznych IPS politik pro riizné typy provozu Ano Ano
Inspekce pro IPv4 i IPv6 Ano Ano
Podpora funkce Adaptivni konfigurace filtr(i, ktera upozorni, Ano Ano
pfipadné vypne filtr, ktery miiZe zpisobit zahlceni systému

IPS musi obsahovat filtry/signatury popisujici exploity,

zranitelnosti, kradeZe identity, spyware, viry, prizkumné aktivity, b Ang

ochranu sitové infrastruktury, IM aplikace, P2P sité a nastroje na
kontrolu toku multimédii

Podpora automatické aktualizace filtrG/signatur, geolokaéni
databdze, databaze zranitelnosti a databéze systémdi na internetu | Ano Ano
s poskozenou reputaci

Podpora aplikace pro psani zakaznickych filtré Ano Ano

Podpora importu komunitnich filtrl/signatur Snort Ano Ano
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IPS musi umét detekovat a blokovat Gtoky prizkumnych aktivit Ano Ano

IPS musi podporovat adaptivni ochranu filtrli proti pietiZeni &i
DoS utoku na IPS

Ano Ano

IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy,
nebo DNS jména ,known bad host” jako je spyware, phishing Ano Ano
nebo Botnet C&C

IPS musi umét detekovat a blokovat utoky proti sitove
infrastruktufe firmy, jako jsou pfepinace, routery, firewall,

; £ v ; g Ano Ano
bezdratové pfepinace a podobné. Dale musi poskytovat i ochranu
pro protokoly vyuZivané v IP telefonii
Odkaz na CVE a dokumentaci ke znamym bezpeénostnim
incidentdim pfimo hyperlinkovym odkazem z dané bezpeénostni | Ano Ano
udalosti
Moinost vyhledavani typu signatury v centraini databazi kit Ano
dodavatele podle typu a zavaZnosti Utoku
Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesorti) Ano Ano

Podpora vrstvev IPS politik s moZnosti volit preddefinované
politiky v zakladni vrstvé orientované na bezpeénost nebo naopak | Ano Ano
minimalizace false-positive

Moinost aplikace vrstvy doporuéenych politik, kterou generuje

pfimo IPS podle pasivniho sledovani lokalniho prostiedi Ano Ano
Moinost definice uZivatelské vrstvy politik Ano Ano
Predefinovani pravidel pres vrstvy IPS politik = plati relevantni Ano Ano
pravidla v nejvyssi vrstvé IPS politik

Ruzné politiky Ize sdilet a aplikovat na riizné senzory Ano Ano

Podpora aktivni inline ochrany pfed malware s detekci znamych
nebo podezielych malware nezavislé na aktualnich databazich AV | Ano Ano
dodavateld

Ochrana pfed malware typu ,zero day attack” které nelze

% 5 s Ano Ano
detekovat tradi¢nimi antiviry
Retrospektivni ochrana prostfedi — pokud SW kéd je pozdéji Ano Ano
detekovén jako malware, je na to IPS schopna reagovat
Zobrazeni trajektorie malware — pohyb, mutace, pifenosy v siti
: ; . ; . Ano Ano
mezi stanicemi pfimo v GUI centralizované konzole
MoZnost ochrany pied malware aZ do urovné koncovych stanic
s centralizovanou spravou bezpeénostnich politik, blacklistii pro
Ano Ano

aplikace, fizeni spousténi aplikaci, pfesun malware do karantény,
blacklistl pro sitovou komunikaci, apod.
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Retrospektivni ochrana koncovych stanic (chytré telefony),
stanice s Windows, Mac OS — pokud je pozdéji SW kod rozpoznan s i
G ; i . o

v operacnim centru doddavatele jako malware je na koncovych
stanicich okamZité presunut do karantény
Informace o trajektorii malware mezi stanicemi, karanténé,
sitovych komunikacich ziskavané a centralizované pro jednotlivé | Ano Ano
koncové stanice
IPS musi byt moZné nasadit plné transparentné k existujicimu
sitovému prostiedi a jeho nasazeni nesmi byt podminéno Ano Ano
rekonfiguraci stavajicich aktivnich prvki
Moznost definovat pravidla chovani sité a komponentd, pro '

: ; ; ; w i Ano Ano
automatickou detekci tzv. ,,compliance violation
MozZnost automatické i manualni klasifikace stanice jako
P - . Ano Ano

kritické” se zohlednénim v pravidlech, reportech apod.
Podpora ,remediation” modult pomaoci nichZ lze ovladat dalsi i o
prvky infrastruktury a aplikovat filtry, smérovani, apod.
Oteviené rozhrani pro uZivatelsky vytvdfené ,remediation”
P SRENE ¢ Ano Ano

moduly
Podpora databazi reputaci adres v Internetu (Security Ano Ano
Intelligence)
Funkce Next-Gen FW
Moinost definovat riizné pfistupové politiky pro rizné typy Ao i
provozu, napf. podle domén, VLAN, konkrétnich FW, apod.
Podpora pasivniho monitorovani (TAP reZim) Ano Ano
Podpora 802.1Q tagovanych ramci Ano Ano
Pocet podporovanych aplikaci : Min. 3000 3000
Kategorie aplikaci (nebezpeéné, dileZité, apod.) , Ano Ano
URL kategorii 80 80
Katagorizovanych svétovych URL 280 milion( 280 miliond
Rizeni pistupu k WWW - Web Usage Control (WCU) Ano Ano
Filtrace podle typl aplikaci webovych i ne-webovych Ano Ano
Filtrace podle reputace server( Ano Ano
SSL inspekce (dekrypce/enkrypce) Ano Ano
Security Inteligence database — zndmé uzly botnet siti C&C Ano Ano
Security Inteligence database — znamé adresy anonymnich proxy, | Ano Ano
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otevienych mail relay, apod.

Security Inteligence database — znamé nebezpeéné URL adresy a | Ano Ano
jmenné domény
MoZnost integrovat vlastni reputacni database Ano Ano
Podpora komunitnich, otevienych standardt popisu apliaci Ano Ano
{OpenApplD)
Filtry mohou zohlednit roli a identitu uZivatele Ano Ano
Podpora rozhrani pro sbér informaci o sitové komunikaci z prvki — Atio
infrastruktury — pfepinace, smérovaée (napf. netflow)
VyuZiti informaci z prvka infrastruktury (nap¥. netflow) pro

; 5 ; P Ano Ano
monitorovani a detekci chovani sité
Reseni musi byt schopné pasivniho sbéru informaci o sitovych Typ zafizeni Typ zafizeni

zafizeni a zobrazeni:

Operacni systém
Dodavatel OS
Pouiité sit.
protokoly
Poufité sit.
sluzby

Oteviené porty

sit. sluzeb

Potencidlni
zranitelnosti

Operacni systém
Dodavatel OS
PouZité sit.
protokoly
PouiZité sif.
sluzby

Oteviené porty

sit. sluzeb

Potencialni
zranitelnosti

Prehled o sitovych spojeni ma poskytovat minimalné tyto
informace:

Cas startu a
konce flow

Akce (allow,
deny,..)

Diivod
pfipadného
blokovani

Zdroj. a cil.
adresa

Vstupni a
vystupni zona

Vstupni a
vystupni
rozhrani

Cas startu a
konce flow

Akce (allow,
deny,..)

Davod
pfipadného
blokovani

Zdroj. a cil.
adresa

Vstupnia
vystupni zéna

Vstupnia
vystupni
rozhrani
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Zdroj. a cil. port | Zdroj. a cil. port
Aplikacni Aplikaéni
protokol protokol
IPS udalost, IPS udalost,
pokud vznikne pokud vznikne
Rizikovd troveri | Rizikov4 trover
IPS udélosti IPS udalosti
PouZitd sitova Poutita sitové
aplikace aplikace
Rizikovost Rizikovost
aplikace aplikace
,Business »Business
impact” aplikace | impact” aplikace
Mnozstvi MnoiZstvi
pfenesenych dat | pfenesenych dat

Sprava

Vzdalené sprava pres grafické rozhrani bez nutnosti instalace Ano Ano

zvlastniho SW

Ptistup ke GUI http/https protokolem Ano Ano

MozZnost vzdaleného pfistupem protokolem ssh pfimo do FW Ano Ano

MoZnost pfistupu k textovym logiim (syslog) pfimo ve FW Ano Ano

MoZnost centrélni spravy pfi nasazeni vice firewall( Ano Ano

Pfi centralni spravé: moznost sdilenych bezpe€nostnich politik Ano Ano

Pfi pouZiti clusteru se spravuje pouze jeden logicky prvek Ano Ano

Distribuce a sprava software firewallu, bezpe¢nostnich update Ano Ano

(IPS signatury, databdze zranitelnosti, Security Intelligence

databaze, geolokacni databaze, apod.), konfiguraci, licenci, atd.

z grafického rozhrani managementu

Zobrazeni logl a udalosti v grafickém rozhrani spravy Ano Ano

MozZnost zasléni informace o TCP nebo UDP toku prochazejicim Ano Ano

firewallem (start a konec spojen, identifikovany uZivatel,

preneseny objem dat, typ sluzby, délka trvani spojeni) na RADIUS

server.

Nastroje pro troubleshooting, testovéni priichodu paketu Ano Ano

firewallem, zachytavani provozu pro pozdéjsi vyhodnocovani

Funkce IPS a Next-Gen FW vyZadujici dlohodobéjsi ukladani dat, Ano Ano
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korelace, reporty, apod. musi byt spravovatelné z centralniho
monitorovaciho a konfiguraéniho sytému (centralni dohledové
konzole)

Centralni dohledova konzole musi byt schopna dohledovat a Ano Ano
spravovat vice IPS senzor(i a Next-Gen FW funkci pro moZnost
korelace, sdilenf politik, centralni sledovani zdravi box(, apod.
Centralni dohledova konzole musi byt schopna poskytovat
aktualizaci a distribuci filtri/signatur automaticky, manualné a Ano Ano
podle ¢asového harmonogramu
Trendy, historické pfehledy a statistiky z pohledu aplikaci, stanic,
komunikace, bezpe¢nostnich incidenti jsou graficky a tabulkové | Ano Ano
zobrazeny v GUI dohledové konzole
Pfehledy a statistiky na dohledové konzoli Ize efektivné filtrovat Ano i
podle &asu, typd incidentu, aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvafet reporty i i
manudlné a podle ¢asového harmonogramu
Pro reporty lze definovat template definujici format a obsah
porty : J Ano Ano
reportu
Pro template reporti Ize definovat proménné, které se
§ 3 F o g Ano Ano
promitnou v aktudlnim reportu
V grafickém rozhrani dohledové konzole Ize definovat uZivatelské
Ano Ano
dashboardy typu top-N
Dashboardy pouZité v GUI dohledové konzole Ize rovnou
. A Ano Ano
zahrnout i do reporti
Centralni dohledova konzole musi byt schopna exportovat Ano A
reporty do formét(, jako jsou PDF, HTML, CSV, apod.
Centrélni dohledova konzole musi byt schopna integrace
s Microsoft AD pro vytvafeni bezpe¢nostnich politik podle Ano Ano
uzivatele a skupiny uzivateld.
Podpora korelace udélosti na centralizované dohledové konzoli
s definici odpovidajicich akci, napf. zaslani korelované udalostina | Ano Ano
SIEM, generovani mailu, lokdlni udalosti, apod.
Podpora posiléni udalosti fo log, email, SNMP na externi
porap i formou syslog i xterni | Ano
platformy
Podpora Event Streamer API (eStreamer) pro sdileni informacise | ArcSight ArcSight
externimi systémy. Minimalné pro tyto SIEM:
BMC Remedy BMC Remedy
Trustwave Trustwave
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NetForensics
Novell Sentinel

Hawk Network
Defense

QllLabs-QRadar

NetForensics
Novell Sentinel

Hawk Network
Defense

Qllabs-QRadar

Log Rhythm Log Rhythm
SIEM 2.0 SIEM 2.0
Loglogic Loglogic
Splunk Splunk
Pro zprévy odesilané emailem je podpora také autentizovaného
o ; Ano Ano
SMTP pro komunikaci s mail relay
Podpora API pro pfistup z externich systém( k databazim o (5
centralizovaného managementu
Podpora fizeného pfistupu podle roli administratori Ano Ano
Definice dostupnych funkci v GUI centralizované dohledové
S Ano Ano
konzole podle role administratora
MozZnost zaloZit dany inci ticket” pfimo v prostfedi GUI
pro y incident ,ticket” p v prostredi G i it
managementu
Workflow pro pfedavani ,ticketd” mezi administratory Ano Ano
Konkrétni bezpe¢nostni incident aZ na rovni paketu Ize pfiloZit
. g - = 2 Ano Ano
k danému ,tiketu” pro daldi analyzu
MoZnost definice politik pro sledovani odpovidajicich parametrdi
»2dravi” na senzorech a centralizované konzoli (zafiZeni CPU, Ano Ano
obsazeni paméti, komunikace s cloudovymi sluzbami, apod.)
Zakaznicky definovatelné limity a akce spojené s jejich Afig i
pfekroCenim pfi vyhodnoceni sledovanych parametrd ,,zdravi“
Rézné politiky pro sledovani ,zdravi” Ize aplikovat na riizné Ano Ano
senzory nebo centralizovanou konzoli
Zaruka 60 mésicli / NBD | 60 mésicti / NBD

Technicka specifikace: Switche/Pfepinae pro poditacovou sit FF UK

Zakladni popis

Sitové piepinace (switche), které jsou stohovatelné a nabizejici enterprise funkce, rozsifitelnost,

bezpe&nostni funkce a nizkou spottebu energie.
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Soutésti dodavky je software pro centralizovany management sitovych prvkid a véetné licenci pro uZ
existujici zafizeni v siti FF UK. Software musi podporovat ostatni aktivni sitové prvky, které jsou

soutasti nabidky a obsahovat viechny potfebné licence.

Tabulka parametrl prepinace

Dodané zafizeni musi spinit (nebo prevysit) viechny technické parametry uvedené v nasledujici

tabulce:

PoZadovana funkcionalita/vlastnost Zpusob spinéni | Doplni Uchazec
pozadované dle nabizeného
funkcionality / | zafizeni
vlastnosti

Zakladni viastnosti

Potet PoE porth 10/100/1000 48 48

Potet port 10 Gbit/s a jejich typ 2x SFP+ 2x SFP+

Vykonnostni parametry

Minimalni paketovy vykon prepinaée v paketech/vtefinu 130 milionu 130,9 milionu

PoE

PoE vykon k dispozici 370W 370W

potet najednou fungujicich PoE (IEEE 802.3af) portd 24 24

potet najednou fungujicich PoE+ (IEEE 802.3at) portl 12 12

Trida a format zafizeni

Trida zafizeni L2 switch L2/L3

Format zafizeni 1RU 1RU

Minimalni propustnost pfepinaciho subsystému 200 Gbit/s 200 Gbit/s

Minimalni pocet MAC adres 15000 16000

MoiZnost pripojit externi redundantni zdroj ano ano

Vlastnosti stohovani

Stohovatelny ano ano

Stohovatelny bez sniZeni pottu ethernet porti ano, volitelnym | ano, volitelnym
modulem modulem

Rychlost stohovaciho propojeni alesporni 80 80 Gbit/s
Gbit/s

vzéjemné stohovéni viech model 10/100 s 10/100/1000 s ano ano

1Gbit/s uplinky s 10Gbit/s uplinky

minimalni poet pfepinacl ve stohu 8 8

automatickd kontrola a sjednoceni verze software pfepinacli ve | ano ano

stohu

moZnost predkonfigurace neexistujiciho pfepinace ve stohu ano ano

pted jeho pfipojenim

seskupeni portil (IEEE 802.3ad) mezi riiznymi prvky stohu ano ano

kterykoli prvek ve stohu muZe byt Fidicim prvkem stohu (1:N ano ano

redundance)

QoS na stohovacim propoji ano ano

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano ano
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IEEE 802.3ad ano ano
Podpora "jumbo rdmci" ano ano
Protokoly 2. vrstvy

IEEE 802.1D ano ano
IEEE 802.1Q ano ano
Minimalni pocet aktivnich VLAN 1000 1023
IEEE 802.1X - Port Based Network Access Control ano ano
IEEE 802.1s - multiple spanning trees ano ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano ano
IEEE 802.1p - Minimalni pocet vnit¥nich front 4 8 per port
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano ano
Detekce protilehlého zafizeni (nap¥. CDP, LLDP) ano ano
Detekce parametr( protilehlého zafizeni (nap¥. LLDP-M ED) ano ano
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano ano
Detekce jednosmeérnosti optické linky (nap¥. UDLD) ano ano
STP root guard ano ano
STP loop guard ano ano
Moznost autorecovery po chybovém stavu (UDLD, root guard, ano ano
loop guard)

Multicast/broadcast storm control - hardwarové omezeni ano ano
poméru unicast/multicast rémcé na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano ano
QoS ano ano
DHCP relay ano ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano ano
IPv6 ACL ano ano
IPv6 QoS ano ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano ano
HTTP, SNMP over IPv6 ano ano
RADIUS, TACACS+ over IPv6 ano ano
IPv6 MLDv2 snooping ano ano
IPv6 Port ACL ano ano
IPv6 First Hop Security RA guard ano ano
IPv6 First Hop Security DHCPv6 guard ano ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano ano
Smérovaci protokoly

OSPFv2, OSPFv3 ano ano
RIPv2 ano ano
statické smérovani ano ano
Policy-based routing podle ACL ano ano
Smérovani multicastu

PIM ano ano
IGMPv2 snooping ano ano
IGMPv3 snooping ano ano
IPvé MLDv1 & v2 snooping ano ano
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Bezpeénost l

ACL na rozhrani IN/OUT l ano ano
ACL pro IP ‘ ano ano
ACL pro ethernetové ramce 1 ano ano
IPve ACL . l ano ano
Moznost definovat povolené MAC adresy na portu \ ano ano
Moznost definovat maximalni pocet MAC adres na portu \ ano ano
Moznost definovat riizné chovani pfi prekrogeni poctu MAC ano ano
adres na portu (zablokovani portu, blokovani nové MAC adresy)

DHCP snooping l ano ano
Dynamic ARP inspection (DAI) \ ano ano
Verifikace mapovani IP-MAC (napf. IP source guard) \ ano ano
Ochrana centralniho procesoru (control plane) pred ttoky typu | ano ano
DoS

|EEE 802.1x autentizace i autorizace vice koncovych zafizenina | ano ano
jednom portu

|EEE 802.1x autentizace piepinace vii¢i nadfazenému prepinaci, | ano ano
sdileni ovéFeni koncovych stanic

konfiguorvatelna kombinace pofadi postupného ovéfovani ano ano
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

ov&rovani dle IEEE 802.1x volitelné bez omezovani pFistupu {pro | ano ano
monitoring a snadné nasazeni 802.1x)

Klasifikace bezpe¢nostni role pistupujiciho uZivatele nebo ano ano
koncového zafizeni a jeji propagace siti (napf. Scalable-Group

Tag eXchange Protocol dle REC draft-smith-kandula-sxp-05

nebo funkéné ekvivalentni).

Detekce parametri pfipojovaného koncového zafizeni a jejich ano ano
sdileni s policy serverem

Podpora kontroly autenticity opera&niho systému switche, ano ano
podpora kontroly integrity operacniho systému switche pfi

bootovani kontrolou digitalniho podpisu. Nutné pro ovéfeni, Ze

operaéni systém switche nikdo pfed i pfi bootovani nikdo

nemodifikoval.

Ochrana proti nahrani modifikovaného software do zafizeni ano ano
prostfednictvim image signing a funkce secure boot, kterd

ovéfuje autenti¢nost a integritu jak bootloaderu, tak i

samotného operaéniho systému zafizeni prostfednictvim

internich HW prostiedk - tzv. trusted moduld

Podpora koncovych zafizeni l

Mé&Feni a ovladani spotieby energie piipojenych koncovych ano ano
zafizeni a infrastruktury

Podpora uréovani polohy klienta, rozsiFeni WiFi systému pro ano ano
uréovani polohy klienta iv pevné LAN siti (naptiklad Network

Mobility Service Protocol - NMSP)

EEE (IEEE 802.3az) | ano ano
Management \

CLI rozhrani | ano ano
SSHv2 | ano ano
SSHv2 over IPv6 | ano ano
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MoZnost omezeni pfistupu k managementu (SSH, SNMP) ano ano
pomoci ACL

SNMPv2 av3 ano ano
USB a sériova konzolova linka ano ano
10/100 management out-of-band port ano ano
DNS klient ano ano
NTP klient s MD5 autentizaci ano ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Shér dat pro NetFlow nebo IPFIX export z kazdého portu ano ano
piepinale

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrl ano ano
Statistiky uréovany z kazdého paketu daného "flow" ano ano
Sbér a export TCP pfiznak( pro monitoring bezpecnostnich ano ano
hrozeb

RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
TACACS+ klient ano ano
Port mirroring (SPAN) ano ano
port mirroring 1 -> 1 ano ano
port mirroring N -> 1 ano ano
port mirroring ACL (mirroruje pouze definované toky) ano ano
Vzdaleny port mirroring (RSPAN) ano ano
Syslog ano ano
Méreni zakonceni a délky metalického kabelu (TDR) ano ano
UZivatelsky modifikovatelnd automaticka reakce/obsluhy ano ano
udalosti pfi provozu piepinacde (pomoci skriptu)

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé | ano ano
(Layer 2 traceroute)

Pfepinac si muZe automaticky zazélohovat a obnovit firmware ano ano
véetné konfigurace z nadfazeného smérovace nebo prepinace

Automaticka aplikace specifické konfigurace pro dané zafizeni ano ano
po detekci jeho pfipojeni na portu

Konfiguracni Sablony aplikovatelné na rozhrani, spravované ano ano
samotnym zafizenim bez dodateénych externich nastroji

Soudasti kazdého pfepinace musi byt licence pro jeho centradlni | ano ano
spravu a monitoring pomoci nastroje pro centralni spravu -

management (viz tabulka dale).

Sluzby

DHCP server ano ano
Zaruka 60 mésicti / 60 mésich /

NBD

NBD

Tabulka parametr( software pro centralizovany management sitovych prvki
Dodany software musi splnit (nebo prevysit) vSechny technické parametry uvedené v nasledujici

tabulce:

PoZadovana funkcionalita/viastnost

Zpusob splnéni
pozadované

Doplni Uchazeé
dle nabizeného
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funkcionality zarizeni
/vlastnosti

Licence pro pripraveny virtualni obraz do virtualizovaného ano ano

prostiedi

Podpora Windows 2016 server ano ano

Maximalni naroky na virtudlni prostiedi 4vCPU, 14 GB 4vCPU, 14 GB
RAM, 350 GB RAM, 350 GB

Disk, 200MBps
1/0

Disk, 200MBps
I/O

Podporovanych sitovych zafizeni celkem 400 500
Podporovanych sitovych zafizeni - aktivnich prvkd (prepinace, 250 300
smérovace)

Podporovanych systémi pro vicetiroviiovy vhled a analyzu 4 5
sitového provozu

Podporovanych fyzicky ptipojenych klientl k aktivnim prvkdm 5500 6000
Udalosti zpracovanych za jednu sekundu celkem 100 100
Syslog zprév zpracovanych za jednu sekundu 50 70
SNMP trapl zpracovanych za jednu sekundu 20 20
Systémovych udalosti zpracovanych za jednu seku ndu 10 10
Zpracovanych tokid Netflow - Netflow flow za sekundu 2500 3000
Monitorovanych sitovych rozhrani (polling) 2000 2400
Platforma

Bezpeiny pistup prostfednictvim webového grafického Ano Ano
uzivatelského rozhrani

Podpora autorizace a autentizace pFistupu do systému vici Ano Ano
TACACS+

Podpora autorizace a autentizace pfistupu do systému vici Ano Ano
RADIUS

Podpora fizeni pfistupu ke GUI pomoci identity (SSO - Single Ano Ano
Sign On)

Podpora raznych trovni opravnéni pro pistup do systému Ano Ano
(RBAC)

Podpora multiuZivatelského prostiedi GUI s moznosti vyuZit jak | Ano Ano
preddefinované skupiny, tak s moznosti definovat vlastni

pristupova opravnéni k funkcim GUI pro alespofi dvé uZivatelské

skupiny

Podpora pfistupu ke GUI z mobilnich zafizeni, napf. tabletl Ano Ano
Podpora logovani aktivity uzivatell a logovani systémovych Ano Ano
udalosti

Podpora zalohovani systému a obnovy ze zalohy Ano Ano
Moznost zménit nastaveni doby ukladani historickych a Ano Ano
agregovanych dat

Moznost omezit pfistup uZivatelim pouze ke skupiné zatizeni, Ano Ano
napf. na zakladé lokality, typl zafizeni apod.

Moznost monitoringu provoznich parametril aplikaci Ano Ano
Moznost zpracovani informaci o provozu v siti (NetFlow) véetné | Ano Ano

deduplikace dat z vice zdroju

A
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MoiZnost zobrazit informace o chovani aplikaci v siti (statistiky, Ano Ano
identifikace pfipadnych problémi na sitové nebo aplikaéni
urovni, zhorSeni uZivatelské zkusenosti uZivatel()

Podpora protokolu IPv4 Ano Ano
Podpora protokolu IPv6 Ano Ano
Podpora protokolu SSH ' Ano Ano
Podpora protokolt SNMPv1, SNMPv2, SNMPv2c a SNMPv3 Ano Ano
Podpora zpracovani SYSLOG zprav Ano Ano
Podpora zpracovani SNMP zprav Ano Ano
MoZnost Upravy zpracovani udalosti a alarmi véetné napf. Ano Ano
potladeni vybranych alarmi

Moznost kategorizace alarm0 a udélosti Ano Ano
MoZnost nastavit zasilani upozornéni na vybrané udalosti Ano Ano
emailem

Podpora MIB tretich stran Ano Ano
Moinost monitoringu parametri definovanych v MIB tietich Ano Ano
stran

MozZnost definovat vlastni udalosti na zakladé SNMP nebo Ano Ano
SYSLOG zprav

MoZnost exportu zprava a udalosti Ano Ano
MozZnost generovat zpravy pro nadfazeny management systém | Ano Ano
Posiléni alarmi a udélosti network management aplikacim Ano Ano
tretich stran, které podporuji FCAPS

Podpora API pro programaticky pfistup k funkcionalité aplikace | Ano Ano
spravy

Schopnost management systému nalézt automaticky zafizeniv | Ano Ano

siti s vyuZitim vice riznych metod pracujicich s informacemi z
druhé a treti vrstvy

Schopnost management systému filtrovat nalezena zafizeni — Ano Ano
vyloucit resp zahrnout definované adresni rozsahy

Schopnost management systému ptipravit konfiguracni a jiné Ano Ano
zmény formou dlohy véetné schvalovacich mechanizmi

Podpora pro vyhledavani informaci o sitovych zafizeni, Ano Ano

pfipojenych koncovych zafizeni, uZivatelich, konfigurovanych
parametrech, alaremech, udalostech apod. napfi¢ celym
management systémem.

Sprava aktivnich prvku

Pozadavky na Skdlovani - systém musi byt schopen kromé LAN / | Ano Ano
WAN sité spravovat a monitorovat také bezdratovou sit
pouhym pfidanim pfislusnych licenci

Kompletni sprava Zivotniho cyklu LAN / WAN sité (planovani, Ano Ano
nasazeni, monitoring, troubleshooting, reporting)

Inventarizace HW sitovych prvki Ano Ano
Inventarizace, nasazeni a sprava firmware aktivnich prvki Ano Ano
Analyza vhodnosti firmware aktivnich prvkd pro nasazeni Ano Ano
Generovani reportl inventory aktivnich prvkd Ano Ano
Konfigurace pomoci Sablon pro zefektivnéni konfiguraénich dloh | Ano Ano
Inventarizace, verzovani, archivace a sprava konfiguraci Ano Ano

LAN/WAN sité
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pro bezdratovou sit FF

ﬁ?fedpfipravené tablony dle doporuceni vyrobce - "best Ano

practice”

Ano

Moznost udriovat konfigurace v souladu s firmnim standardem, Ano

identifikovat neshody

Ano

Celkové konfiguratni $ablony sestavovany z dilgich 3ablon Ano
konfiguraci jednotlivych funkei nebo uZivatelsky definovanych
konfiguraci jednotlivych funkci

Ano

Podpora pro o automatizovanou konfiguraci nove
pripojovanych zarizeni

Ano

Zobrazovéni alarmi a udalosti z LAN / WAN sité

Ano

Ano

Topologickéd mapa I Ano
Nastroje pro detekci a fedeni problémil v LAN / WAN siti {

Ano

Komplexni zobrazeni veikerych relevantnich udaja pro Ano
jednotlivé zafizeni a jednotlivého uZivatele v souhrnném
pohledu (kontextové) pro rychlejéi troubleshootnig

Ano

Zobrazeni informaci o uzivateli, koncovém &i sifovém zafizeniv | Ano
kontextu informaci souvisejicich s jeho okolim a provoznimi
parametry

Ano

Detailni monitoring LAN / WAN sité Ano

Ano

Monitoring pfipojeni koncovych zafizeni napfic pevnou i Ano
bezdratovou siti

Ano

Monitorovani vyskytu koncovych zafizeni a uZivateld v siti Ano

Ano

Monitoring a vyhodnocovani prenosovych parametri z NetFlow | Ano

Ano

Monitoring funk&nosti (véetné odezev) prenasenych aplikaci Ano

Ano

Monitoring parametr zdravi aktivnich prvki a jejich prehledné | Ano
zobrazeni

Ano

Moznost nastavit prahové hodnoty pro monitoring parametr Ano

zdravi aktivnich prvki

Ano

Monitoring IPv6 pfipojeni koncovych zafizeni napfic pevnou i Ano

bezdratovou siti

Ano

Automatické dohledani portu pevné sité s pripojenym faleSnym | Ano

access pointem

Ano

Moznost identifikovany problém eskalovat prostredky Ano

management systému na podporu vyrobce

Ano

Moznost integrace s dalsi aplikaci pro zjistovani identity, typu, Ano
parametri, stavu a stavu software koncovych klient pevneé i
bezdratové sité; pro monitoring bezpeénostnich politik
koncovych klientd

Ano

Uchazet je povinen pfi dodavce zbozi Fadnym zpGsobem uzavfit | Ano
dohodu o podpofe s vyrobcem managementu tak, aby v
pripadé zévady na dodaném software, kterou neni Uchazet
schopen sam odstranit, bylo mo3né minimalné po dobu 2let
tuto zavadu eskalovat pfimo k technické podpofe vyrobce
safizeni. Zadavatel musi mit moZnost si sam legélné stahovat
nové verze software pfimo ze stranek vyrobce na zakladé
zaregistrovani isla aktivovaného servisniho kontraktu.

Ano
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Technicka specifikace: WiFi Access Pointy pro bezdratovou sit FF UK

Zakladni popis

WiFi Access Pointy pro bezdrétovou sit, které jsou kompatibilni s kontrolery, které jsou souéasti této
nabidky, a centralné spravovatelé pomoci software pro centralizovany management sitovych prvki,

ktery je soucasti této nabidky.

Tabulka parametr WiFi Access Pointy

Dodané zafizeni musi splnit (nebo prevysit) viechny technické parametry uvedené v nésledujici

tabulce:

Pozadovana funkcionalita/vlastnost Zpusob spinéni | Doplni Uchazet
pofadované dle nabizeného
funkcionality/ zarizeni
vlastnosti

Soutésti dodévky je licence pro pfipojeni k wifi AP kontrolerim,

které jsou soucasti této nabidky. Ano Ano

AP je podporovan softwarem pro centralizovany management

sitovych prvk, ktery je souéasti této nabidky. Ano Ano

Integrované pro

Integrované pro

Typ antén obé pasma obé pasma
Dvé radia pracujici v reZimu 2,4 a 5 GHz pro standardni ano ano
prostiedi nebo dudlni 5 GHz pro HD nasazeni, moZnost statické i

dynamické volby reZimu, moZnost provozovat jedno z radii v

monitorovacim rezimu pro 2,4 i 5 GHz soufasné

Podpora standardii 802.11a/b/g/n a 802.11ac wave 2 ano ano
Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz kanal pro | ano ano
802.11ac

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 8
Podpora mechanismu pro optimalizaci faze vysilaného ano ano
bezdratového signalu smérem k 802.11 a/g/n/ac klientim

(Beam Forming)

Podpora mechanism{ pro prepojeni klient( z 2,4GHz do 5GHz ano ano
pasma a optimalizovaného roamingu

Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro ano ano
nasazeni PKI

Podpora detekce a monitorovani probléma WLAN ano ano
odchytavanim provozu na AP a jeho zasilanim do

Ethernetového analyzatoru (napi. Wireshark)

AP uzaviené konstrukce, bez vétracich otvori a ventildtoru ano ano
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Access Pointy jsou fyzicky zabezpecitelné/zamknutelné k
okolnim pevnym ¢astem

ano

ano

Podpora piimého pfistupu na pfikazovou fadku AP pies serial
konzoli a pomoci Telnet a SSH

ano

ano

Hardwarova podpora spektralni anah’fzy s podporou 160 MHz
kanal(l (detekce zdroje rusivého signalu — interference)

ano

ano

Hardwarova podpora rozpoznani zdroje rudivého signélu podle
signatur

ano

ano

2 x 10/100/1000 Ethernet rozhrani

-ano

ano

Napajeni AP pomoci 802.3at PoE

ano

“ano

Soucasti dodavky AP je i licence potfebna pro jeho registraci ke
stévajicimu kontroleru Zadavatele a to v&. servisni podpory

ano

ano

Soutasti kazdého AP musi byt licence pro jeho centralni spravu
a monitoring pomoci software pro centralizovany management
sitovych prvkd, ktery je souéasti této nabidky. Tento nastroj
musi byt piné podporovén vyrobcem zafizeni a zafizeni musi byt
na jeho seznamu 100% kompatibilnich zafizeni. Celkem se
pozaduje 60 licenci (52+8 rezerva)

ano

ano

Uchazet povinen zajistit Zadavateli pfistup k dokumentaci
vyrobce zafizeni a znalostni bazi, kterou vyrobce v rdmci své
podpory poskytuje.

ano

ano

Zaruka

60 mésicti / NBD

60 mésich / NBD

Technicka specifikace: WiFi kontrolery pro bezdratovou sit FF UK

Zakladni popis

WiFi kontrolery pro bezdratovou sit v redundantni konfiguraci, které jsou kompatibilni s WiFi Access
Pointy, které jsou soutasti této nabidky, a centraln& spravovatelé pomoci software pro
centralizovany management sitovych prvka, ktery je soudasti této nabidky.

Tabulka parametri WiFi kontrolery

Dodané zafizeni musi spinit (nebo pfevysit) viechny technické parametry uvedené v nasledujici

tabulce:

Pozadovana funkcionalita/viastnost Zpusob spinéni | Doplni Uchazet
poZadované dle nabizeného
funkcionality/ zafizeni
vlastnosti
1+1 {dvojice 1+1 (dvojice

Kontroler bezdratové sité + redundantni zafizeni v HA) v HA)

Minimalni po¢et 10G SFP+ porti per kontroler 2 2

™
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Redundantni napdjeci zdroj soucasti dodavky ano ano
Minimalni propustnost pro data Gb/s 20 Gb/s 20 Gb/s
Podpora aZ 1500 registrovanych AP pti vypadku primarniho ano ano
kontroleru

Redundance na trovni kontroler( a jejich port(, vypadek ano ano

aktivniho kontroleru v redundantnim paru nema Zadny dopad
na provoz jiz pripojenych klientl (tj. bez potfeby reautentizace)

Lokdlni sit - moZnost tunelovani uZivatelskych dat z AP aZ na ano ano
kontroler, moZnost $ifrovéni téchto uZivatelskych dat bez
vyrazného vlivu na propustnost

Mesh sit - podpora indoor a outdoor mesh siti, sou¢asné ano ano
pfipojeni normélnich a mesh AP k jednomu kontroleru

Vzdalené lokality - moZnost lokdlniho bridgovani uZivatelskych ano ano
dat per SSID pfimo na pfisluiném AP

Sifrovana Fidici komunikace AP-kontroler ano ano

Soucasna funkénost AP pro pfenos dat, analyzu spektra a ano ano
detekci bezpeénostnich incidentl

Bezpetnost a Guest Access

Podpora 802.11i, respektive jeho implementace WPA2 vEetné ano ano
enterprise variant autentizace/Sifrovani

802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS, ... ano ano

Moznost autentizace novych klient k AP v médu lokalniho ano ano
bridgovani dat pomoci 802.1x/EAP i v pfipadé vypadku
centralniho kontroleru

Podpora standardu ,,802.11w"“ pro ochranu Fidicich ramci na ano ano
AP a klientovi

Podpora standardu ,802.11u” pro vybér SSID a autentizaci ano ano
klienta

Integrované feseni navstévnického pfistupu s moZnosti webové | ano ano

autentizace (véetné nativnich IPv6 klient(), bezpeéné oddéleni
od zaméstnaneckého provozu, funkéni i v modu lokalniho
bridgovani uzivatelskych dat pfimo na AP

Integrovana sprava navitévnickych a¢tl s moinosti definice ano ano
jejich platnosti

MozZnost omezit pocet klientid per SSID ano ano

Lokalni profilovani zafizeni — per uZivatel a per zafizeni ano ano
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Integrovany IDS systém pro detekei utokd na bezdratovou sit ano ano
(wireless 1DS), detekce cizich AP (Rogue AP) a klientd v AdHoc
reiimu, mo#nost vynuceného odpojent klientd od cizich AP

Podpora plného NetFlow v9 (RFC 3954) exportu zaznami o ano ano
datovych tocich uZivatelt (v&. zdrojové a cilové IP adresy, portd,
WLAN ID, pottu paketii a objemu pienesenych dat) smérem

k externimu kolektoru

Rychly roaming

Podpora standardu ,802.11r" pro rychly roaming klientl mezi ano ano
AP, moznost selektivniho vyuZiti 802.11r na sdileném SSID
pouze pro zafizeni, které tento standard podporuji

Podpora standardu ,802.11k" pro optimalizaci roamingu ano ano

Podpora standardu ,802.11v* pro optimalizaci pfipojeni klienta | ano ano

QoS a fizeni provozu v bezdratové siti

Podpora 802.11e/WMM ano ano

Diferenciace urovni QoS pro riizné sluzby a skupiny uZivateld ano ano
(zaméstnance a navitévniky), moznost obousmérného omezeni
propustnosti per klient, moZnost nastavit konkrétni QoS profil
na Apple klientech pfimo z kontroleru

Mechanismy Fizeni pFistupu (Call Admission Control) pro hasovy | ano ano
i video provoz. Konfigurovatelné parametry max. z4téze a Sitky

pasma.

Podpora Video-streamingu se spolehlivym multicastem ano ano
Optimalizace multicast provozuv bezdratové siti (IGMP ano ano
snooping)

Aplikagni inspekce pienaseného provozu (DP1 na 7. vrstvé ano ano

1SO/0SI na zakladé aplikacnich signatur) umoZzfiujici rozpoznani
jednotlivych aplikaci, grafické zobrazeni statistik a moznost
Fizeni QoS per rozpoznand aplikace

Podpora Apple Bojour protokolu, zpracovani mDNS paketi, ano ano
mo3nost filtrovani sluzeb mezi subnety

Sprava frekvenéniho pasma

Automatizovana centrélni sprava frekvenéniho pasma, ano ano
spolupréace mezi kontrolery v clusteru

Monitoring radiového spektra vc. 20/40/80/160 MHz kanald, ano ano
mo3Znost okamZité automatické centralizované fizené reakce
(zména kandlu nebo jeho Sitky, zména vysilaciho vykonu),

grafické vyobrazeniinformacio kvalité signalu J
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Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku | ano ano
AP (,self healing”)

MoiZnost detekce rusivych signall (interference) a identifikace ano ano
zdrojl interference na zakladé signatur

Mesh sit — automaticky vybér vhodného kanalu pro backhaul, ano ano
automatické sestaveni optimalniho mesh stromu, monitorovani
viech kanall na pozadi s rychlou konvergenci v pfipadé vypadku
primarniho nadfazeného AP

Troubleshooting radiového signalu a automatické feSeni ano ano
problému rudivého signalu, generovani alarmii na zékladé
prekro€eni prahovych hodnot kvality signalu

MozZnost ¢lenéni AP do skupin, konfigurace AP podle ano ano
prislusnosti do skupiny

Moznost vytvéareni radiovych profilG (nastaveni kanald, ano ano
rychlosti)
Nastaveni riizného rédiového profilu pro riizné skupiny AP ano ano

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) ano ano
Podpora IPv6 — komunikace AP-kontroler ano ano
Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové ano ano

autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast, MLD snooping ano ano

Podpora IPv6 — bezpecnost (RAGuard, IPv6 Source Guard, ano ano
DHCPv6 Server Guard, ACL)

Podpora IPv6 — video-streaming se spolehlivym multicastem ano | ano

Podpora IPv6 — ND cache na kontroleru, optimalizace pfenosu ano ano
ND zprav, rate-limiting pro RA

Dohled a sprava kontroleru

Centralni administrace spravci s granularitou pfistupovych prav | ano ano

Podpora spravy ptes serial CLI nebo pfes IPv4 a IPv6 pomoci ano ano
SSH/telnet, http a https web GUI, SNMP, aplikace pro dohled
pro Android a Apple mobilni platformy

RJ45 konzolovy port a/nebo USB konzolovy port ano ano

Zaruka 60 mésict NBD | 60 mésicii NBD






