Priloha ¢. 2

Smlouvy o poskytovani sluzeb

Dolozka

o bezpecnostnich pozadavcich na provadéni vyvojovych
praci (sluzeb) na tvorbé softwaru pro SZIF

Smluvni strany se dohodly, Ze jejich vzajemny pravni vztah z vySe uvedené Smlouvy o poskytovani
sluzeb dale jen (,Smlouva“), bude podléhat rezimu dodrZovani nize uvedenych bezpecnostnich
ujednani:

1. Ucéel
Ucelem této dohody je definovat v souvislosti se Smlouvou a jejim pInénim, postupy a zakladni

principy zajisténi bezpecnosti pfi provadéni vyvojovych praci na tvorbé aplikaci a softwaru (dale jen
SW) pro SZIF.

2. Klasifikace informacniho systému SZIF
Zhotovitel bere na védomi, Ze informacni systém SZIF je na zakladé zakona ¢. 181/2014 Sb.,

o kybernetické bezpecnosti a navaznych vyhlasek v platném znéni (dale jen ,zakon o kybernetické
bezpecnosti) zarfazen do kategorie ,Vyznamny informacni systém®".

3. Zakladni povinnosti Zhotovitele

Zhotovitel se zavazuje:

3.1. zachovavat milcenlivost o skutecnostech, o kterych se dozvédél v ramci plnéni predmétu
smlouvy, zejména o internich procesech objednatele a dalSich skuteCnostech interniho
charakteru, at uZ se tykaji Objednatele nebo jeho klientl. Tato povinnost trva i po skonéeni
smluvniho vztahu,

3.2. pfi vyvoji, testovani, Upravach a provozu SW, zohlednit bezpecénostni pozadavky a principy
vyplyvajici z normy ISO/IEC 27001:2013 a zakona o kybernetické bezpecnosti,

3.3. zachovavat princip oddéleni prostredi vyvoje, testovani a provozu. Jsou-li k testovéni uzita
provozni data, je zhotovitel povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita,

3.4. dodrzovat ochranu dat pouzitych pro testovani, aby byla data peclivé vybrana, kontrolovana a
chranéna proti zneuziti,

3.5. zpracovat popis informaci, které mu maji byt poskytnuty nebo zpfistupnény a metody
poskytovani nebo zpfistuprfiovani informaci,

3.6. dodrzovat pozadavky na ochranu dusevniho vlastnictvi a autorskych prav,

3.7. zavést dohodnuty soubor opatfeni, vcetné fizeni pfistupu, prezkouméavani vykonnosti,
monitorovani, podavani zprav a provadéni auditd,



3.8.

3.9.

dodrzet pozadavky na Fizeni bezpe&nostnich udalosti a incidentl, zejména ozndmeni udalosti /
incidentu a spoluprace pfi ndpravé v rdmci Fizeni bezpecnostnich udalosti a incidentl SZIF,

provadét ochranu zaznamd (logl, auditnich logll), aby byly zaznamy chranény pred ztratou,
zni¢enim, falSovanim, neopravnénym pfistupem a neopravnénym vydanim v souladu
s legislativnimi, pfedpisovymi, smluvnimi pozadavky a poZadavky tykajicimi se ¢innosti SZIF,

pfi zmé&né& programového vybaveni v rdmci vyvoje & servisu SW vytvofit zalohu plvodniho
programového vybaveni véetné jeho konfigurace na datovém médiu stanovené Objednatelem,

dodrzovat ochranu osobnich Udajli, aby bylo soukromi a ochrana Udaji zaji$téna v souladu
s pozadavky pfislusné legislativy a nafizeni,

dodrZovat regulaci kryptografickych opatfeni, aby byla stanovena kryptografickda opatfeni
pouzivana v souladu se vsemi pFislusnymi dohodami, legislativou a predpisy,

pfi zméné / Upravé SW v ramci Zivotniho cyklu vyvoje SW byly zmény fizeny a kontrolovany
pomoci formalnich postupt fizeni zmén,

u jim vyvijeného/servisovaného SW provadét prezkoumani penetracnim testovanim
a posouzeni bezpecnostnich zranitelnosti. Tyto testovani dolozi pfislusSnym protokolem.

4. Zavérecna ustanoveni

Zhotovitel je povinen prokazatelné seznamit s témito Bezpecnostnimi poZadavky své pracovniky
a pracovniky subdodavatelskych firem, které jsou ve smluvnim vztahu se Zhotovitelem a podili se
na plnéni této smlouvy. Zhotovitel odpovida za kontrolu dodrzovani té&chto Bezpe&nostnich pozadavkd.

Tato Dolozka o Bezpecnostnich pozadavcich na provadéni vyvojovych praci (sluzeb) na tvorbé SW
pro SZIF je nedilnou soucasti vySe uvedené Smlouvy jako jeji Priloha ¢. 2, kterd je sepsana ve 2
vyhotovenich, z nichz kazda ze smluvnich stran obdrzi po 1 vyhotoveni.
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