KUPNI SMLOUVA ¢&. 18/600/0256

uzaviena podle § 2079 a nasl. a za pouZiti § 2358 a nasl. zdkona ¢. 89/2012 Sb., obcansky
zakonik (déle jen ,,0Z%)

»Porizeni zarizeni pro bezpecné ukladani kryptografickych klicu*
1. Prodavajici:

Obchodni firma/jméno a pfijmeni:  Actinet Informacni systémy s.r.o.

Se sidlem/s mistem podnikani: U Bulhara 3/1611, Praha 1, PSC 11000
Zastoupena: Bc. Hanus Adler, jednatel

IC: 25552635

DIC: CZ25552635

Bankovni spojeni: Raiffeisenbank

Cislo bank. uctu:

(dale jen ,,prodavajici®)

a
2. Kupujici:

Nazev organizace: Ceska republika - Generalni Feditelstvi cel
Se sidlem: Budéjovickd 7. 140 96 Praha 4

Zastoupena:

IC:. 71214011

DIC: CZ71214011

Bankovni spojeni: Ceska narodni banka, Praha 1

Cislo bank. uétu: 1020011/0710

(dale jen ,.kupujici®)

Prodavajici a kupujici nebo téz ,,smluvni strany* uzavfeli tuto kupni smlouvu (dale jen
smlouva):

Digitalné podepsal: Ing. Vladimir Lnénicka
Duvod: vidovany str.1- 9 vEetné vSech pfiloh
Datum: 10.08.2018 12:19:12



I. Pfedmét plnéni

. Pfedmétem plnéni je povinnost prodavajiciho dodat a zprovoznit technické prostfedky pro
ukladani a vyuziti kryptografickych klict v informacnich systémech objednatele (dale jen
,HSM* - Hardware security module), vypracovat projektovou dokumentaci a poskytovat
naslednou technickou podporu. HSM bude kupujici pouzivat jako ulozisté certifikath
QSCD (Qualified Seal / Signature Creation Device) v souladu s pozadavky pro pouZiti dle
eIDAS (Zéakon €. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce,
nafizeni eIDAS (¢. 910/2014), unijni smérnice 1999/93/ESQSCD).

. Blizs§i specifikace pfedmétu plnéni je uvedena v Pfiloze ¢.1 této smlouvy:
Technicka specifikace — Potizeni zatizeni pro ukladani kryptografickych klici.

. Prodavajicimu vznika pravo na zaplaceni pfedmétu plnéni dle odst. 1 a 2 smlouvy na
zaklad¢ oboustranné podepsaného protokolu o pfedani a pfevzeti pfedmétu plnéni, nebo
vykazu prace. Vzory téchto protokoli je nedilnou soucasti této smlouvy jako piiloha ¢.2
Predavaci protokol a pfiloha ¢.3 Mé&si¢ni vykaz préce.

Smluvni strany si vyslovné ujednaly, Ze v piipadé¢ dodani vétsiho mnozstvi pfedmétu
plnéni, nez je ujednano v odst. 1 a 2, neni kupni smlouva na toto mnozstvi uzaviena.
Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, ze v ptipad¢ prodleni
jedné strany s pfevzetim pfedmétu plnéni ¢i s placenim za predmét plnéni nevznikéd druhé
smluvni strané pravo tuto véc po predchozim upozornéni na ucet prodlévajici strany prodat.

II. Cena a platebni podminky

Cena predmétu plnéni byla stanovena na zakladé vysledkl vetejné zakazky s nazvem
,Pofizeni zatizeni pro ukladani kryptografickych klica*, a celkové Cini:

3752 296,- K¢ bez DPH
4 540 278,16,- K¢ s DPH

DPH je vycislena dle § 47 zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpisti ve vysi 21%

Cena predmétu plnéni je tvofena souctem cen za jednotlivé Etapy tak jak jsou uvedeny
v nésledujici tabulce, v souladu s definici Etap dle Ptilohy ¢.1 této smlouvy.



Etapa CastkabezDPH |DPH21% | Castka véetné DPH
Cena za Etapu 1 104 8300,- 22 008,- 126 808,-
Cena za Etapu 2 2861 496,- 600 914,16, 3462 410,16,-
Cena za Etapu 3, Cast 699 000,- 146 790,- 845 790,-
technicka podpora — mésicni

pausal

Cen za Etapu 3, Cast 87 000,- 18 270,- 105 270,-
technicka podpora — servisni

zéasah

Cenu za Etapu 1 a Etapu 2 bude prodavajici fakturovat jednorazové po dokonceni Etapy 2
(dohromady za Etapu 1 a Etapu 2) na zakladé¢ oboustranné podepsaného protokolu o predani
a prevzeti predmétu plnéni.

Cenu za technickou podporu (Etapa 3) bude prodavajici fakturovat mési¢né na zakladé
mesicniho vykazu prace a to pocinaje 10. kalendainim dnem nasledujiciho mésice. Délka
Cerpani technické podpory je urcena ¢l. III. odst. 4. této smlouvy a Ptilohou ¢. 1. Cena je
tvofena ze dvou ¢asti:

a) mésicni pausal za garanci dostupnosti sluzby v rezimu 24x7 s odezvami a ostatnimi
parametry dle Ptilohy ¢. 1 této smlouvy a to zejména bodem 6. této ptilohy. Tento
mésicni pausal zahrnuje téZ plnéni uvedend v bod¢ 6. a) Ptilohy €. 1 této smlouvy.

Vyse mési¢niho pausalu je stanovena castkou 69 900,- K¢ bez DPH, to je 84 579,- K¢
s DPH.

b) cenou za servisni zasahy dle bodu 6. b) Ptilohy ¢. 1 této smlouvy, uctované
hodinovou sazbou za servisni zasahy.

Servisni zasah - Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1 450,- K¢ bez
DPH, to je 1 754,50,- K¢ s DPH. Prodavajici zajist'uje kupujicimu disponibilni kapacitu
prace v rozsahu 60 hodin po dobu t¢innosti smlouvy.

Cena predmétu plnéni byla stanovena jako cena nejvySe pfipustna a konecnd. Cena
pfedmétu plnéni zahrnuje veSkeré souvisejici naklady zhotovitele, napf. ndklady na
dopravu, pojisténi, pfedani a zaru¢ni servis, a lze ji menit pouze v souvislosti se zmeénou
legislativy tykajici se zmény sazby DPH.

Splatnost fadné vystavené¢ho danového dokladu — faktury obsahujici nélezitosti dle
piislusnych pravnich piedpisi ¢ini 30 dnii ode dne doruceni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho nebo do datové schranky kupujiciho
s nasledujicimi parametry: ID datové schranky ,,Generalni feditelstvi cel*: 7puaa4ec.

. Faktura musi obsahovat nalezitosti danového dokladu podle § 435 OZ, podle § 7 zdkona
¢.90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), podle zdkona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozd¢jsich predpisi
apodle § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjSich
predpisti a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt protokol o predani
a prevzeti pfedmétu plnéni nebo vykaz prace podepsany obéma smluvnimi stranami.



5. Kupujici mad pravo danovy doklad pfed uplynutim Ilhity jeho splatnosti vratit
prodavajicimu, aniz by doslo k prodleni s jeho thradou, neni-li v souladu s ptisluSnymi
pravnimi piedpisy, nebo neni-li pfiloZzen protokol o pfedadni a prevzeti. Nova lhita
splatnosti v délce 30 dnii pocne plynout ode dne doru€eni opravenych danovych doklada
kupujicimu.

6. Penézni zavazek kupujiciho se povazuje za vcas splnény dnem pftipsani prislusné ¢astky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

7. Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této mené.

8. Smluvni strany si dojednaly, ze kupujici je opravnén provést zajistovaci uhradu dan¢
z ptidané hodnoty ve smyslu ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jsich predpisti, na ucet prislusného spravce dang, jestlize se prodavajici stane
ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané ve smyslu ust. § 106
zéakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist.

I11. Misto a termin plnéni

1. Mistem plnéni dila je primarni informacni centrum (PIC) na adrese sidla objednatele
Budéjovickd 7, 140 96 Praha 4 a zalozni informacéni centrum (ZIC) v sidle SPCSS,
Na Vapence 915/14, Zizkov, 130 00, Praha 3.

2. Pro prevzeti pfedmétu plnéni plati, ze kupujici ma pravo odmitnout predmét plnéni
v pfipad¢, Ze podstatnym zptsobem neodpovida této smlouvée. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnoZstvi vétsi nez objednané, v tomto piipad€ ma kupujici pravo
odmitnout mnozstvi, které presahuje mnozstvi objednané, v piipadé, ze toto Slo pii
predani jednoduchym zplisobem bez pouziti dalsiho zjistit, jinak ma lhiitu 5 pracovnich
dnli na odmitnuti tohoto plnéni; pro splnéni této lhility postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida predmétu plnéni kupujicim
objednané,

¢) nedodani kompletni dodavky, napt. chybéjici provozni dokumentace k predmétu
plnéni, nedodani Gvodni sady spotfebniho materialu.

d) nedodrzeni parametri provozni podpory definované v bodu 6 ptilohy ¢.1, nebo
nedodrzeni parametrii zaruky vyrobce definované v bodu 7 ptilohy ¢1. a ptilohy ¢€.6
této smlouvy.

3. Termin dodani pfedmétu bude probihat podle harmonogramu uvedeného v piiloze ¢.1.
Konkrétni termin bude prodavajicim dojednan min. 24 hod. pfedem s kontaktni osobou
uvedenou v odst. 1 tohoto ¢lanku. Pfesné rozmisténi dil¢ich HW soucasti predmétu plnéni
bude stanoveno v ramci Etapy 1.

4. Doba plnéni dila je stanovena od zvetejnéni této smlouvy v registru smluv do 16.7.2019.



IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu pfedmét plnéni a prevést na néj
vlastnické pravo k tomuto predmétu plnéni a kupujici se zavazuje zaplatit kupni cenu.
Kupujici nabyva vlastnického prava k pfedmétu plnéni jeho fadnym prevzetim na zékladé
podepsaného ptredavaciho protokolu podle ¢l. T odst. 3 a ¢l. III odst. 1 této smlouvy,
tj. okamzikem pievzeti.

. Nebezpeci skody na zboZi ve smyslu § 2082 odst. 1 OZ ptechazi na kupujiciho okamzZikem
prevzeti zbozi od prodavajiciho, tj. na zaklad¢ podepsaného predavaciho protokolu podle
¢l. Todst. 3 a¢l. III odst. 1 této smlouvy.

Kupujici je povinen prevzit pfedmét plnéni specifikovany v ¢lanku I. této smlouvy
a zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. ¢l. III odst. 2
této smlouvy.

Kupujici je povinen poskytnout prodavajicimu, po pfedchozim sjednani terminu ptedéani
predmétu plnéni podle ¢l. 111 odst. 3, soucinnost pti predani predmétu plnéni.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednéavaji dale stanovené smluvni sankce.

Smluvni strany si vyslovn¢ ujednaly, ze k jinym nez zde uvedenym a dale napft. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né, nebude
ptihliZeno.

V ptipadé, Ze prodévajici nedodrzi dodaci lhitu, tak jak je uvedeno v ¢l. III. odst. 3 této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 5.000,- K¢ za kazdy
zapocaty den prodleni nasledujici po uplynuti pfislusné dodaci lhuty.

V ptipadé prodleni prodavajiciho s odstranénim vady predmétu plnéni podle ¢l. VII. bod 3
této smlouvy je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 10 000,-
K¢ za kazdy 1 zapocaty den prodleni.

V piipadé nedodrzeni parametri provozni podpory dle bodu6. ptilohy ¢.1 smlouvy je
prodavajici povinen uhradit smluvni sankci ve vysi 500,- K¢ za kazdou zapocatou hodinu
prodleni u kritickych zavad a ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni u
nekritickych zavad, dle definice v bodu 6 ptilohy ¢islo 1. této smlouvy.

Pti nedodrzeni terminu splatnosti faktury je prodavajici opravnén pozadovat od kupujiciho
uhradu uroku z prodleni ve vysi stanoveném natizenim vlady ¢. 351/2013 Sb., kterym se
urcuje vyse urokt z prodleni a ndkladt spojenych s uplatnénim pohledavky, ur¢uje odména
likvidatora, likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného soudem
aupravuji nékteré otdzky Obchodniho véstniku a vetejnych rejstiikti pravnickych
a fyzickych osob.



Smluvni strany si vyslovné ujednaly, ze smluvni sankce dle odst. 3 a 4 tohoto ¢lanku se
nezapocitava na nahradu Skody. Ddle si smluvni strany vyslovné ujednaly, ze v ptipadé
poruseni dle odst. 5 tohoto ¢lanku odpovida vyse urokd nahradé skody.

Smluvni sankce je splatnd do 30 dnli od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ.

VI. Rozhodné pravo

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
¢eskymi, obecné zdvaznymi pravnimi piedpisy, zejména OZ.

Smluvni strany si pro rozhodovani ptipadnych sporti, vzniklych ze zavazkl zaloZenych

touto smlouvou, sjednavani ve smyslu ust. § 89a zakona ¢. 99/1963 Sb., obcansky soudni
fad, ve znéni pozdé&jsich predpisti, mistni piislusnost k Méstskému soudu v Praze.

VII. Zaruéni podminky
Prodavajici vyslovné prohlasuje, ze dodavany predmét plnéni je bez vad.
Prodavajici poskytuje na pfedmét plnéni uvedeny v €l. I této smlouvy zaruku vyrobce na
bezvadnou funkci v délce trvani 12 mésiclh. V pifipad€, Ze bude na faktufe nebo na
protokolu o pfedani a pfevzeti vyznacena delSi zaru¢ni doba, ma tato prednost pied

ustanovenim této smlouvy. Zaru¢ni doba za¢ina bézet ode dne prevzeti predmétu plnéni
kupujicim.

Zaruka vyrobce je garantovana v rozsahu uvedeném v priloze ¢.1, bod 7..

Technicka (provozni) podpora prodéavajiciho je garantovana v rozsahu uvedeném v ptiloze
¢.1, bod 6.

VIII. Soucinnost a komunikace smluvnich stran

Pfi plnéni této smlouvy jsou na stran¢ kupujiciho povéfeni roli opravnéné osoby /nebo
vedouci projektu/:




Tyto opravnéné osoby budou vyvijet soucinnost s prodavajicim pii plnéni predmétu
smlouvy, a to:

e opravnény zastupce ve vécech smluvnich (s prdvem piedavat prodavajicimu
vSechny informace potiebné pro plnéni smluvniho zavazku prodavajiciho, o které
ke splnéni zavazkil v souladu s touto smlouvou pozada, a prebirat od ného vSechna
plnéni uskutecnéna dle této smlouvy),

e opravnény zastupce ve vécech technickych (s pravem piebirat a predavat technické
informace potfebné pro plnéni smluvniho zdvazku dle této smlouvy od druhé
smluvni strany, o které druhd smluvni strana ke splnéni zdvazkl v souladu s touto
smlouvou pozada)

e pracovnici kupujiciho, kteti maji pravo vyzadovat sluzby dle pfedmétu této smlouvy
a tyto sluzby po jejich realizaci od prodéavajiciho prevzit a nasledné akceptovat jejich
fadné dodani.

2. Pfi plnéni této smlouvy jsou na stran€ prodavajiciho povéteni roli opravnéné osoby:

3.
Tyto opravnéné osoby budou vyvijet soucinnost s kupujicim pii plnéni pfedmétu smlouvy,
a to:

e Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
pottebné pro plnéni tohoto smluvniho zévazku od kupujiciho, o které ke splnéni
zavazkli v souladu s touto smlouvou pozadda a preddvat mu vSechna plnéni
uskutecnéna dle této smlouvy),

e opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technické
informace pottebné pro plnéni smluvniho zavazku dle této smlouvy od druhé
smluvni strany, o které druha smluvni strana ke splnéni zadvazkl v souladu s touto
smlouvou pozada),

e pracovnici prodavajiciho, ktefi maji pravo piebirat pozadavky na sluzby dle
predmétu této smlouvy, vcetné¢ odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli piedat a néasledné akceptovat
jejich fadné dodéani budou uvedeni.

4. K hlaseni incidentu ¢i kontaktovani dodavatele / vyrobce z diivodi provozni podpory /
podpory vyrobce vyplyvajici z bodi 6 a 7 Piilohy €. 1 této smlouvy, budou pouzivany
komunikac¢ni kandly a postupy uvedené v ptiloze ¢. 1 této smlouvy

IX. Zavéreéna ustanoveni

1. Ob¢ smluvni strany se dohodly na tom, Ze ptipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formam nebude piihlizeno a nebudou
jimi vazany.

2. Pfi podstatném poruseni povinnosti vyplyvajicich ze smlouvy muze kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje



10.

nedodrzeni termind plnéni smluvnich stran del$im nez 30 dnti. Toto ovSem neomezuje
pravo na ndhradu skody.

Stanou-li se né&kterd ustanoveni této smlouvy zcela nebo z¢asti neplatnd, nebo pokud
by n¢ktera ustanoveni chybéla, neni tim dotlena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovidd smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a tcelu této Smlouvy bylo ujednano,
kdyby tato skutecnost byla znama od pocatku. Totéz plati, vyskytnou-li se ve smlouvé ¢i
jejich dodatcich ptipadné mezery.

Vzijemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi pfislusnymi ustanovenimi zdkona OZ.

Tato smlouva se vyhotovuje ve 4 vyhotovenich, z toho 2 vyhotoveni obdrzi kupujici
a 2 prodavajici.

Prodavajici vyslovné souhlasi s tim, Ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjsich predpist.

Smlouva nabyva platnosti dnem podpisu obou smluvnich stran. Ué¢innosti smlouva nabyva
dnem uvefejnéni prostfednictvim registru smluv v souladu se zdkonem ¢. 340/2015 Sb.,
o registru smluv.

V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze kupujici
zasle tuto smlouvu spravci registru smluv k uvetejnéni ve lhiité, stanovené timto zakonem.
Osobni udaje stran pfed odeslanim budou anonymizovany v souladu se zdkonem

¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zdkonti, ve znéni
pozd¢jsich predpisi.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhuté
7 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.



11. Nedilnou soucasti smlouvy jsou:

Ptiloha ¢. 1 ,,Technicka specifikace — Pofizeni zatfizeni pro ukladani kryptografickych
klica* — Technicka specifikace HSM Luna 6 — 7 list

Ptiloha ¢. 2 ,,Pfedavaci protokol — vzor* — 1 list
Ptiloha ¢. 3 ,,Mésicni vykaz prace — vzor* — 1 list

Ptiloha ¢.4 ,,Skoleni zaméstnancli externich spolec¢nosti ze zasad bezpe€nosti a ochrany
zdravi pfi praci, pozarni ochrany*- 3 listy.

Ptiloha ¢. 5 ,,Povinnosti ze zdkona o kybernetické bezpecnosti® — 2 listy

V Praze dne 06.08.2018 V Praze dne

Bc. Hanus Adler

jednatel

Digitalné
podepsal
Hanus Adler

Prodavajici Kupuijici



Priloha €. 1: Technicka specifikace — Potizeni zafizeni pro ukladani kryptografickych klica

1. Pfredmét zakazky

Predmétem zakéazky je dodani a zprovoznéni technickych prostfedki pro ukladani a vyuziti
kryptografickych klict v informacnich systémech objednatele (dale jen HSM - Hardware
security module), vypracovani projektové dokumentace a nasledna technicka podpora. HSM
bude kupujici pouzivat jak ulozisté certifikath QSCD (Qualified Seal / Signature Creation
Device) v souladu s pozadavky pro pouziti dle eIDAS (Zékon ¢. 297/2016 Sb. o sluzbach
vytvarejicich divéru pro elektronické transakce, natizeni eIDAS (€. 910/2014), unijni smérnice
1999/93/ESQSCD).

2. Pozadavky na realizaci

Realizace dodavky HSM modulu probéhne ve tiech etapach.

Etapa 1: Zpracovani Technického projektu

Vystupem bude dokument, ktery bude obsahovat veskeré naleZitosti nutné k nasazeni HSM modulu v
prostfedi kupujiciho.

Soucasti projektu bude zejména:

- zpusob zapojeni do struktur kupujiciho,
- konfigurace prostiedkli a zabezpeceni,
- popis zajisténi dohledu/spravy.

Etapa 2: Dodavka HSM

- dodavka HSM moduld,

- implementace HSM u kupujiciho v souladu s kone¢nym rozmisténim HSM modult
(primarni / zalozni centrum),

- generovani klice a zadosti o certifikat,

- asistence pfi piipojeni testovaciho serveru,

- asistence pfi testovani,

- Skoleni v rozsahu miniméln¢ 1 dne (administrace a pouzivani HSM),

- instala¢ni dokumentace, bude zachycovat popis kone¢ného stavu a provoznich postupt,
jejichz soucasti bude i havarijni plan.

Etapa 3: Provozni podpora

Ve treti etapé bude prodavajici zajistovat podporu a odstranovani pfipadnych zédvad v rozsahu
uvedeném v bodé 6 (PoZadavky na provozni podporu od dodavatele).

Veskera dodana dokumentace v rdmci projektu bude vypracovdna v souladu s poZadavky ITIL.



3. Casovy harmonogram

Btapa 1 - technicky projekt do 31.8.2018
Eiapa 2 - dodavka HSM do 31.8.2018
- implementace do 31.8.2018
- instalacni dokumentace do 17.10. 2018
- provozni podpora od 17.9.2018 do 16. 7.
Etapa:) 2019.
4. Cena

Nabidkova cena v K¢ bude uchaze¢em uvedena bez DPH a v¢. DPH. V nabidce bude uvedena
celkova cena a dale jednotlivé dil¢i ¢astky rozdélené podle nize uvedenych bodd.

- cena za Etapu 1
- cena za Etapu 2

- cenaza dodavku HSM vcetné podpory (zaruky) od vyrobce (dle odst. 7. této ptilohy),
- cena za sluzby (implementace, Skoleni, dokumentace)

- cena za Etapu 3

5. Pozadavky na HSM

Cold Spare HSM

Zakladni pozadavky
Typové ozna¢eni HSM Luna SA 1700
Pocet HSM do provozniho prostredi :

1

per HSM Cluster

Pocet klientt (pfipojenych serverl)

minimalné & s moznosti rozsifeni

Pocet partition

minimalné 2 s moznosti rozsifeni

vtetinu (TPS)

Pocet pozadovanych transakci za

Zpusob autentizace k HSM Local PED
Délka klice ulozeného v HSM 2048
350

Ptipojeni do sité

minimalné 2 x 1GE RJ45 rozhrani

Napéjeni

napajeni kazdého HSM je redundantni

operacnimi systémy

Podporovéno ptipojeni servert s

Windows Server 2008 R2, Windows Server 2012
R2, Windows Server 2016, Virtual: VMware (ESXi
6.5)

Podporované algoritmy

Asymetrické: RSA (délka klice 2048, 4096)
Symetrické: AES (délka klice 256)

Hash: SHA-2 (podporované délky hash 256, 384,
512 bits)




Java JCE
PKCS#11
MS CAPI
MS CNG
OpenSSL

Podporované API

Reseni zajistuje minimalné certifikaci odpovidajici
urovni EAL 4+ nebo kompatibilni, ptipadné FIPS
140-2 Level 3 nebo vyssi a musi v tomto modu také

Bezpecnostni certifikace

pracovat.
Ostatni pozadavky gt
Vlastnosti HSM je pouzitelné jako Qualified Seal / Signature
Creation Device v souladu se zdkonem ¢. 297/2016
Sb. o sluzbach vytvatejicich divéru pro elektronické
transakce.
Dostupnost Reseni je odolné proti vypadku. HSM je zdvojené a

umoziuje sdileni dat a fungovani v clusteru. HSM
budou provozovany systémem active-active.

Reseni umoznuje provadét zalohu dat na bezpecné

Zalohovéani dat .,
zafizeni.

Dodané HSM budou umisténé v téchto lokalitach

- Budégjovicka 7, 140 96 Praha 4 - primarni datové
centrum

- Statni pokladna Centrum sdilenych sluzeb, s. p. —
Na Vépence 915/14, Zizkov, 130 00 Praha 3 -
zalozni datové centrum

Zatizeni bude vobou centrech umisténo do
standardniho 19% stojanu. Zatizeni bude dodéano
vcetné komponent, které umozni montaz do tohoto
typu stojanu.

Rozméry a umisténi

Auditing/zabezpeSeni pHistupu HSM umoziiuje logovani ptistupu k HSM.

Neni rozhodujici forma licencovani programového
vybaveni — SW (tj. zda jsou licence na server nebo
na kapacitu). Zhotovitel vSak ve své nabidce musi
uvést veskery dodavany SW vcetné zptsobu jeho
licencovani a véetné poctu dodavanych kust.

Licencovani

Soucasti dodavky budou 1 veskeré licenc¢ni
podminky a piipadné licen¢ni klice.




Soucasti nabidky bude i prohlaseni kvalifikovaného
poskytovatele o podpoie nabizeného zatizeni. Tj. Ze
bude schopen vystavit kvalifikovany certifikat pro
elektronickou pecet’ na zakladé vygenerovanych
klict a zadosti ptimo v HSM, tzn. v souladu se
Zakonem ¢. 297/2016 Sb. o sluzbach vytvatejicich
davéru pro elektronické transakce.

Kvalifikovany poskytovatel*

Zéruka od vyrobce zaruka od vyrobce dle odstavce 7. této ptilohy

* Kvalifikovany poskytovatel podle Zakona ¢. 297/2016 Sb. o sluzbach vytvarejicich davéru
pro elektronické transakce.

6. Pozadavky na provozni podporu od dodavatele — technicka podpora
V ramci podpory bude prodavajici garantovat nasledujici ¢innosti:

a) Pravidelné ¢innosti (spadaji do pausalnich plateb)
- podpora v rozsahu 8 h/mésic,
- podpora pfi pfipojovani dalsich aplikaci k HSM,
- podpora pro programatory (uprava aplikaci pro HSM),
- podpora pti generovani klict zadosti o certifikat,
- pravidelna profylaxe, upgrade firmware,
- pravidelna profylaxe Cold Spare HSM,

b) Nepravidelné ¢innosti (0¢tované hodinovou sazbou)
- servisni zasah, bude provadény na zékladé pozadavku objednatele, v nabidce je
pozadovany nacenény rozsah v poctu 60 h/ rok.

Dostupnost technické podpory:

Pro uskutecnéni servisniho zasahu technikti prodavajiciho plati nepfetrzity rezim, tj. technici
zhotovitele budou k dispozici po dobu 24 hodin a 7 dnt v tydnu.

Provozni podpora bude zajistovana prostrednictvim vzdaleného ¢&i fyzického pfistupu v zavislosti na
povaze feseného pozadavku / incidentu a aktualni provozni situaci, zejména s ohledem na zajisténi
kvalitativnich parametrd definovanych pro ,Odstrafiovani nekritickych zavad HSM“ a zvlasté
»Odstranovani kritickych zavad HSM“ s uréenim priorit incidentu dle nasledujici tabulky:



Priorita Situace kupujiciho Ocekavana reakce Ocekavana soucinnost Garance vyreSeni
incidentu prodavajiciho kupujiciho pozadavku
1 —nejvyssi | Kriticky dopad na provoz: Cinnost 24x7 Pfidéleni prislusného personalu | VyfeSeni
Kupujici 1 utrp&l uplnou ztratu pro zajisténi trvalé ¢innosti pozadavku do konce
hlavni (kritické) provozni Reakce na oznameni incidentu do v rezimu 24x7 nasledujiciho

¢innosti a nemize pokracovat
Vv préci.

Provoz kupujiciho utrpél
kritické ztraty ¢i zhorSeni
sluzeb.

2hodin.

Pfistup a reakce osob se
zodpovédnosti za zmény do 2
hodin v rezimu 24x7.

pracovniho dne
(NBD), neni-li
potieba soucinnosti
vyrobce zatizeni. V
piipadé potieby
soucinosti vyrobce
se doba vyfeseni fidi
zakoupenou Grovni
zaruky vyrobce a
pfislusnych EULA
podminek vyrobce
vazanych

k zakoupené zaruce
vyrobce. VyfeSenim
pozadavku je i
nalezeni a
zprovoznéni
WorkArround
(néhradni feseni)
RMA viz popis nize

2 — stiredni

Césteény nebo mirny dopad na
provoz:

Provoz kupujiho utrpél
vyznamnou §kodu ¢i zhor$eni
sluzeb, avSak prace mize
piimétené pokracovat ve
zhorsené kvalite.

Provoz HA se rozpadl a jede jen
jeden z nodd

Cinnost pouze v pracovni dob¢.

Reakce na oznameni incidentu do 4
hodin.

Pfidéleni prislusného personalu
pro zajisténi ¢innosti po
pracovni dobu.

Pfistup a reakce osob se
zodpovédnosti za zmény
v ramci pracovni doby.

Vyfeseni pozadavku
do konce
nasledujiciho
druhého pracovniho
dne (2BD), neni-li
potieba soucinnosti
vyrobce zatizeni. V
pripadé potieby
soucinosti vyrobce
se doba vyfeseni fidi
zakoupenou urovni
zaruky vyrobce a
prislusnych EULA
podminek vyrobce
vazanych

k zakoupené zaruce
vyrobce

3 — nizka

Minimalni dopad na provoz:

Provoz kupujivciho z pfevazné
¢asti funguje, pfiCemz negativni
dopad na sluzby je nulovy nebo
velmi maly.

Cinnost pouze v pracovni dob¢.

Reakce na oznameni incidentu do 1
pracovniho dne.

Pfesné kontaktni informace na
uzivatele, kterého se situace
tyka.

Vyteseni

pozadavku zpravidla
do Sesti
nasledujicich
pracovnich dnd
(NBD+5),
nedohodnou-li se
smluvni strany
jinak.

Reakéni doby se pocitaji v pracovnich dnech v ¢ase od 8 do 16 hodin od ¢asu oznameni incidentu, v
rezimu 24x7 bez vazby na pracovni dobu.




V pripadé nefunkénosti zafizeni HW zdvadou zajisti prodavajici ve spolupraci s kupujicim veskeré
potifebné podklady poZadované vyrobcem zafizeni k diagnostice zafizeni. Proces vymény zatizeni
zapocne, jakmile vyrobce uzna, Ze se jedna o zdvadu, jejimZz feSenim je vyména zatizeni tzv. RMA
(return merchandise authorization) a je otevien tiket RMA.

Doba vyfeseni pozadavku je dobou od doby reakce prodévajiciho do ukonéeni opravy/vyreseni
incidentu pfimérenym a dostupnym zplsobem ve stanoveném terminu tak, aby byl obnoven provoz v
plné mife, nebo pouze s velmi malym dopadem na provozované sluzby. Stanoveny termin se
nevztahuje na SW problémy, jejichZ definitivni vyfeseni zavisi na vyrobci SW (napf. vydani nové verze
SW ¢i opravného balicku). Doba vyfeseni se pocita jen v ramci standardniho pracovniho dne (8 -16 hod)
neni-li v popisu Urovné pozadavku v pfedchozi tabulce uvedeno jinak.

Pro garanci doby vyfeSeni poZadavku (incidentu) prodavajicim mohou mit zasadni vliv ostatni
technologické komponenty ISCS (informacniho systému celni spravy), které nejsou zarukou vyrobce
ani provozni podporou soucasti plnéni této smlouvy. Doba odstrariovani incidentl takovychto
komponent neni zapocditavana do doby vyreseni incidentu, ktera je garantovano touto smlouvou,
stejné tak jako prodleni vzniklad na strané kupuijiciho.

Odstranovani kritickych zavad HSM.:

Za kritickou zavadu se povazuje takova zdvada, kdy kryptografické klice nejsou dostupné nebo
s nimi neni mozné realizovat digitalni podpis a deSifrovani (ovéfeni podpisu) na urovni
opera¢niho systému serveru alespoil v jedné z lokalit. Mezi kritické zavady dale patii také:

- nemoznost generovat kli¢ovy par v HSM a zadost o certifikat v obou lokalitach,

- nefunkéni zrcadleni mezi lokalitami, které neni zplsobené na komunikacni trase
zajistované kupujicim,

- zasadni vykonnostni problémy

Tzn. Jedna se o kritickou zavadu (incident), pokud pro ni byla stanovena priorita incidentu 1.

Odstranovani nekritickych zavad HSM:

Za nekritickou zavadu se povazuje takova zavada HSM, kterd neohrozuje vlastni provoz téchto
prostiedkil, zejména:

- zavady na managementu HSM,
- vypadek prvni z redundantnich komponent HSM.

Zpravidla se jedna o incident priority 2 nebo 3.

7. Zaruka od vyrobce

Kupujici pozaduje na HSM zaruku od vyrobce v irovni PLUS Maintenance Service na 12
mésicl. Zaruka od vyrobce je zahrnuta v celkové cené plnéni.

Popis zaruky vyrobce: Vyrobcem nabizena servisni podpora PLUS Support Plan obsahuje e-
mailovou a telefonickou podporu s pokrytim 24x7x365. V ptipadé kritickych zavad je
konkrétni technik alokovan a zacina s feSenim problému do 1 hodiny, v ptipadé nekritickych
pak do 4 hodin. V rdmci servisni podpory jsou veskeré majoritni i minoritni zmény verzi a
firmware zdarma. Vymeéna vadného zafizeni probiha v rezimu odeslani nové jednotky do



nasledujiciho pracovniho dne prioritni sluzbou. Zakaznik mé povinnost vratit vadné zatizeni do
30 dnii. Naklady na ptepravu v obou piipadech hradi vyrobce.

8. Zpusob kontaktovani podpory

Veskeré pozadavky na podporu (pfijem incident(l) a provedeni zmén v podporované konfiguraci jsou
vystaveny opravnénym kontaktem Objednatele na nize uvedenych kontaktech. V pfipadé, Ze se bude
jednat o hlaseni incidentu s oznacenim priorit 1 nebo 2, je zadavatel povinen provést nahlaseni
pfislusného incidentu jak pomoci helpdesku tak i telefonicky.

Actinet Informacni systémy s.r.o. U Bulhara 3, 1100 00 Praha 1
Helpdesk&Hotline: +420 221 111 558, zaloZni telefonicky kontakt +420 606 602 833

Email: grcc@support.actinet.cz

URL: www.actinet.cz

Hotline (24/7): +420 221 111 558, zaloZni telefonicky kontakt +420 606 602 833
Sidlo: U Bulhara 3, 1100 00 Praha 1

Podpora je dostupna 24/7.

Eskala¢ni kontakt SUPPORT:

Pozice Telefon Kontaktni
adresa

Hanus Adler Jednatel

K hlaseni incidentu ¢i kontaktovani dodavatele z dlivod( provozni podpory vyplyvajici z odst. 6 této
pfilohy, budou pouZivany komunikacni kanaly:

e Telefon: +420 221 111 558
e ServiceDesk: https://support.actinet.cz
e c-mail; grec@support.actinet.cz




K hlaseni incidentu ¢i kontaktovani dodavatele z divod(i podpory vyrobce vyplyvajici z odst. 7 této
pfilohy, budou pouZivany komunikacni kanaly:

e Telefon: +420 221 111 558
e ServiceDesk: https://support.actinet.cz
e ¢-mail: grec@support.actinet.cz

kontakt pfimo na vyrobce pozn: pokud jsou kontakty pfimo na podporu vyrobce odlisné od vyse
uvedenych, uvede dodavatel i tyto, pokud by se odbératel chtél obrdtit pfimo na vyrobce

Support Contacts

Contact method Contact

Address SafeNet, Inc
4690 Millennium Drive
Beicamp. Maryland 21017

USA
Phone | Giobet [+1 3108317520
VAustrdla 1 1800.020.183
'CNM -\35v|03851 o191
[ France 1 082S 341000
[ Germany | 01803 7246269
[incia | 000.800.100.4290
[ Netherands | ce00.022.2908
I New Zealand | 0800.440.359
[ Portugel | 00.1302.020
[ Singapore | e00.883.400
[ Spain T 900.938.717
'S«..G.ﬂ —O;’Q791 o2s
'S.-.ntxoﬂond ’08@564849
[ Onited Kingdom | 0e00.0s8 3158
| United States | @00) sas-ss0e
Web [ wrww.setenetinc.com -
Support and Downloads | rwrwr.satenstinc.comfesppont
Provides access to the SafeNet Knowledge Base and quick downloads for various
products
. tC | https //serviceportal safenet-inc.com
Portal

Existing customers with a Technical Support Customer Portal account can log into
manage incidents, get the latest software upgrades, and access the SafeNet
Knowledge Base.



Priloha €. 2 ,,Pfedavaci protokol*

Kupujici: Generalni reditelstvi cel
Actinet Informatni Cislo smlouvy: 16/600/0256
Prodavajici: systémy s.r.o.

Predmét predani a prevzeti k Porizeni zafizeni pro bezpe¢né ukladani
kryptografickych klict

(Specifikace rozsahu predavaného pInéni véetné uvedeni verzi predavanych dokumentt nebo software)

1.

Z.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba prodavajiciho, Ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé kupujiciho.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba kupujiciho, Ze uvedeny
pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Datum pfedani:

Kupuijici:

Opravnéna osoba: Telefon, E-mail: Datum:

Prodavajici:

Datum:

Opravnéna osoba: Telefon, E-mail:




Priloha &

. 3 ,Mésicni vykaz prace“

1 VYKAZ PRACE ZA PROVEDENOU TECHNICKOU PODPORU

/ ke smlouvé ¢. 18/600/0256 , Pofizeni zafizeni pro ukladani kryptografickych kli¢t.” /

Projekt: Ndzev dokumentu: Autofi: verze:
Datum vydani:
Zdavaznost | Jméno souboru.: Aktualizace:
Strana:
Modul Popis hod.
Technicka podpora
Celkem
V Praze dne: XX.XX.XXXX
Kupuijici Prodavajici




Priloha ¢. 4

Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a ochrany zdravi pfi
praci, pozarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1. Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrZzovat pfedpisy o ochrané a
bezpelnosti pfi praci a stanovené pracovni postupy.

4. V/stupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a pfislusné obuuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po
vykonani uréené prace uvést pracovisté do plvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnanc.

7. Ridit se bezpeénostnimi tabulkami, které jsou v objektu umistény.
8. Nezabranovat pfistupu k rozvadéum energii, hasicim pfistrojim a unikovym vychodum.
9. Pfi odchodu z pracovisté odpojit elektrické spotfebice.

10. Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a ciSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

12. P¥i praci v prostifedi s nebezpe€im vybuchu se musi pouzivat nejiskfici nafadi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukonéeni se musi o této skute€nosti
informovat preventista GRC (2729) nebo pozarni technik GRC (2015).

14. P¥i vyhlaSeni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou &innost.

15. Pocinat si tak, aby svym chovanim, jednanim a Cinnosti nezavdal pfi€inu k pozaru,
ekologické nebo jiné havarii.

16. DodrZovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni, dale

vSechny bezpelnostni tabulky, napisy, symboly a pfikazy.



17. Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni €innosti
neohrozovali zdravi a Zivoty zaméstnancl a osob zdrzujicich se v arealu nebo majetek

celni spravy.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich pofadek a Cistotu, zabezpe&ovat
prichodnost pfistupovych a unikovych komunikaci.

19. Zajistovat bezpecnost pouzivanych stroju a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstranovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancim celni spravy ty zavady a
nedostatky, které by mohly byt pfi¢inou bezpe€nostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostfedky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a prevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance

celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadd (nevolnost, nemoc, Uraz
apod.) a odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény

na schodistich.
23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,

letovani, natavovani apod.) pouze na uréenych a schvalenych udrzbarskych pracovistich
(napf.

svarovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen se

souhlasem odpovédnych zaméstnancti GRC (preventisty GRC (2729) nebo pozarniho
technika GRC (2015)), ktefi musi pfed zahajenim praci vyhodnotit rozsah poZzarniho rizika v
daném misté dle platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym nebezpecim poZaru" a splnéna
v ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v prabéhu praci i po jejich
ukoncCeni dbat zvySené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zameéstnancim celni spravy snizeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuéeni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaji kontrolni a dozorci €innost na Useku bezpecnosti a ochrany

zdravi pfi praci, pozarni ochrany, ostrahy majetku.
26. Ridit se dal$imi obecné zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a

organizacnimi normami v oblasti BOZP a PO, se kterymi byly zamé&stnanci externi spole¢nosti
seznameny v ramci proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.



28. V pripadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou pfedlékarskou prvni pomoc
a pfivolat lékare. Lékarskou prvni pomoc zajisStuje v pracovni dny v ordinaénich hodinach
zavodni lékaf (ordinace lékare v pfizemi budovy GRC) na tel. kl. 2454 nebo 2458. V ostatnich
pfipadech ZZS HMP na tel. & 155, pfipadné integrovany zachranny systém tel. & 112.
Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k urazu.

30. Dodrzovat zakaz pozivani alkoholickych napojll, navykovych latek a omamnych prostredku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoji a
omamnych prostfedkd ve vSech prostorach a objektech celni spravy. DodrZzovat povinnost
prichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zplisobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancum je zakazano:

1; Prinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektl ¢i arealu Celni spravy
CR.

2. Pozivat i jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouZzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpe&nostni zafizeni, kryty, znacky. Odstranovat nebo
poSkozovat instalované bezpec&nostni, poZarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢innosti dalSi bezpe&nostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)

svévolné provadét dalSi nepovolené upravy bezpecnostniho a protipozarniho vybaveni
pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrZet pravidla chovani v €istych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nespliuji poZzadavky bezpecénosti a ochrany zdravi pfi praci a nebyly u nich provedeny
pfedepsané prohlidky, zkousky a revize.



Seznameni zaméstnance externich spolecnosti s rizikem pozZaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spoleénosti je povinen Fidit se poZarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. PFi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru¢nich hasicich pfistroju
pfipadné

spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné& vyhlasit pozarni
poplach

a ohlasit vznik pozaru - tel.kl.150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veSkerych €innosti, které
by mohly vést k ohrozZeni &i poSkozeni Zivotniho prostfedi (napf. volné odhazovat ¢i netfidit
odpad do nadob k tomu ur€enych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).



Priloha €. 5 ,,Povinnosti ze zakona o kybernetické bezpeénosti‘

Prodavajici bere na védomi, Zze pfedmét pinéni dle této smlouvy mize souviset s uzitim,
spravou, €i rozvojem Kritické informacni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kybernetické
bezpelnosti. Prodavajici a kupujici jsou povinni postupovat podle ustanoveni o bezpeénosti
informaci, které je obsazeno v této pfiloze smlouvy.

Prodavajici se zavazuje dodrZzovat bezpelnostni opatfeni kupujiciho, s pfihlédnutim k
pfedmétu plnéni dle této smlouvy a dale v pradbéhu pinéni dle této smlouvy upozornit
kupujicihona pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci
(1) Kupujici stanovi z fad svych zaméstnancu osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem a technickym gestorem dodavky je osoba uvedena v odst.1 €l. VIII
smlouvy

(3) Prodavajici stanovi z fad svych zaméstnancl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem a technickym garantem dodavky je osoba uvedena v odst.2 &l. VIII
smlouvy

(5) Bezpecnostni opatfeni na strané prodavajiciho. Prodavajici je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi€enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpusobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpeCnostni podminky
uzivani ISCS dodané kupujicim,

c) zaijistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky pFistup
k objektum ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora prodavajiciho navazovat zadné dalSi pracovni kontakty s jinymi pracovniky kupujiciho
bez pfedchoziho rozhodnuti technického gestora kupujiciho.

(6) Bezpeclnostni opatfeni na strané kupujiciho. Kupuijici je povinen:

a) v dohodnutych terminech dodavat prodavajicimu informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpe&nostnich podminek uzivani ISCS prodavajicim

c) neprodlené po ukonleni uzivani odebrat pfistupova prava, ktera byla poskytnuta
prodavajicimu, v€etné prav vzdaleného pfistupu do ISCS,



d) pfi porudeni nebo nedodrZzeni bezpeénostnich podminek uvedenych v této smlouvé uplatnit
vUci prodavajicimu sankce podle sank&nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpecnostnich opatfeni

Prodavajici se na vyzvu zavazuje umoznit kupujicimu provedeni kontroly zavedeni
bezpelnostnich opatfeni. Prodavajici v této véci poskytne kupujicimu, nebo jim uréené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vZdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Prodavajici souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyZada nebo
pokud to kupujici bude povazovat za nezbytné, mlze byt zavedeno sledovani aktivit
pracovniku prodavajiciho v ICT prostfedi kupujiciho logovanim vSech provedenych aktivit
(vyjma logovani zadanych pfihlasovacich udaju a hesel) nebo nahravanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecnostnich opatfenich

Seznam vyzadovanych bezpecnostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti kupujiciho
vyplyvajici z § 13 zakona & 181/2014 Sb. o kybernetické bezpe&nosti. Pokud NBU kupujicimu
ulozi povinnost, v ndvaznosti na vyskyt kybernetické bezpecnostni udalosti €i incidentu, zavést
Ci uzivat urcité bezpecnostni opatfeni, dotyka-li se toto jakkoliv povahy €&i rozsahu pInéni dle
této smlouvy, ma prodavajici povinnost toto bezpeénostni opatfeni zavést &i uzivat, nebo
kupujicimu poskytnout nutnou soucinnost.



