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KUPNI SMLOUVA
die § 2079 a nasi, zakona c. 89/2012 Sb., obcansky zakonik, ve zneni pozdejsich pfedpisu 
(dale jen „OZ“)

Kraj Vysocina
iCO: 708 90 749
se sidlem Jihlava, Zizkova 57, PSC 587 33 
zastoupeny; MUDr. Jin Behounek, hejtman

(dale jen „Kupujfci“)

Trusted Network Solutions, a.s.
iCO: 26239701
se sidlem Bilovice nad Svitavou, Zizkova 600, PSC 664 01
zapsana v obchodim rejstfiku vedenem vedena u Krajskeho soudu v Brne, sp. zn. B 3536 
zastoupena: Mgr. Roman Pavlik, pfedseda pfedstavenstva
bankovni spojeni: FIO banka a.s. 
cislo uctu; 2200554998/2010
kontaktni e-mail a tel.: Jan Mondek, +420 739 476 102, jan.mondek@tns.cz
(dale jen „Prodavajici “)

dale Prodavajici spolecne s Kupujicim take jen „Smluvni strany"

uzavreli nize uvedeneho dne, mesice a roku tuto kupni smiouvu (dale jen „Smlouva“)

1. Preambule

1.1. Smiuvni strany uzaviraji tuto Smiouvu na zaklade ramcove smiouvy (dale jen „Ramcova 
smlouva“) uzavfene Smiuvnimi stranami podle vysledku zadavaciho fizeni vefejne 
zakazky „Ramcove smiouvy na dodavky ICT komponent, cast C - firewall a proxy 
servery" (dale jen „zadavaci fizenP*);

1.2. Ucelem teto Smiouvy je zajisteni dodavek firewall komodit, vcetne dopravy a instalace 
do mista pfevzeti pro potfeby Kupujiciho.

1.3. Smiuvni strany berou na vedomi, ze Kupujici hodia pfedmet Smiouvy financovat 
z dotacnich prostfedku strukturalnich fondu Evropske unie.

2. Pfedmet Smiouvy

2.1. Pfedmetem Smiouvy je stanoveni podminek pro dodavky firewall komodit (dale jen 
„Vecl“) Prodavajicim Kupujicimu. Vecmi se rozumi zafizeni die specifikace jednotlivych 
polozek uvedenych v pfiloze c. 2 teto Smiouvy. S Prodavajicim vybranym postupem 
podle cl. 3.1 Ramcove smiouvy Kupujici uzavira tuto Smiouvu na zaklade pfijeti 
pfedlozeneho navrhu smiouvy, a to na Veci vymezene ve vyzve die cl. 3.2 Ramcove 
smiouvy (dale jen „Vyzva“), a za vzajemne dohodnutou kupni cenu do vlastnictvi 
Kupujiciho.
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2.2. Veci budou dodavany za podminek specifikovanych Ramcovou smiouvou, Smiouvou, 
jejimi pfilohami a Vyzvou Kupujiciho.

2.3. Prodavajici odpovida za to, ze odevzdane Veci odpovidaji technickym podminkam, 
specifikovanym v pfiloze c. 1 Smiouvy, jsou nove (tzn. nikoliv drive pouzite) ajsou 
vhodne k vyuziti k ucelu die Smiouvy a obvykiemu vyuziti dane Veci.

2.4. Zavazek Prodavajiciho odevzdat Veci zahrnuje i:
2.4.1. dopravu Veci na misto jejich odevzdani, a to u polozek v pfiloze c. 2 Smiouvy, 

u nichz je uvedena doprava jako soucast polozky,
. 2.4.2. pfedani dokladu, ktere jsou nutne k uzivani Veci, zejmena navodu k pouziti

V ceskem nebo anglickem jazyce, ktere se k Vecem jinak vztahuji. Veci budou 
Prodavajicim odevzdany s veskerou originaini dokumentaci, pfislusenstvim 
a licencnimi dokumenty, pokud takove existuji, tedy ve forme standardne 
poskytovane vyrobcem. Prodavajici je povinen Kupujicimu s Vecmi odevzdat take 
navod/navody v ceskem nebo anglickem jazyce, jsou-li nutne pro pouzivani Veci.

2.4.3. instalacni prace a sluzby v souvislosti s dodanim Veci sestavajici z:
a) kompletace Veci v miste plneni;
b) instalace Veci do prostoru pfipraveneho Kupujicim;
c) instalaci veskerych nezbytnych programu a aplikaci;
d) uvedeni Veci do provozu;
e) provedeni akceptacnich testu die pfilohy c. 3 Smiouvy;
f) zakladni zaskoleni pracovniku Kupujiciho, tykajici se Veci, v miste plneni. 
(dale jen „lnstalace“), a to u polozek v pfiloze c. 2 Smiouvy, u nichz je uvedena 
Instalace jako soucast polozky,

2.4.4. odvoz a ekologicka likvidace veskerych obalu, nebude-li Kupujicim stanoveno 
jinak;

2.4.5. Podpora vyrobce po dobu trvani zarucni Ihuty die cl. 11.9.2 Ramcove smiouvy 
spocivajici v

a) poskytnuti aktualizacnich databazi pro zakoupene aplikacni filtry (webova 
proxy, antivirova databaze, ...),

b) poskytnuti novych verzi firmware,
c) odstraneni znamych zranitelnosti firmware do 30 dnu od nahlaseni vydanim 

nove verze,
2.4.6. veskere ostatni cinnosti a prace nutne k realized plneni die a v souladu s touto 

Smiouvou;
2.5. Prodavajici potvrzuje, ze se pfi vynalozeni veskere odborne pece seznamil s rozsahem 

a povahou pfedmetu plneni die Smiouvy, ze jsou mu znamy veskere technicke, 
kvalitativni a jine podminky nezbytne k realizaci teto Smiouvy, jakoz i veskere dalsi 
okolnosti a skutecnosti majici vliv na plneni Smiouvy, jakoz i na sjednanou vysi kupni 
ceny, a ze je povazuje za jednoznacne a vycerpavajici a tedy dostatecne k plneni 
Smiouvy. Soucasne prohlasuje, ze disponuje takovymi kapacitami a odbornymi 
znalostmi, ktere jsou k fadnemu a bezvadnemu plneni teto Smiouvy nezbytne.

3. Cas a misto plneni

3.1. Lhuta pro dodani a Instalaci Veci cini 30 pracovnich dnu od podpisu Smiouvy mezi 
Kupujicim a Prodavajicim. Kupujici pfijme i dfivejsi plneni.



3.2. Konkretni den a hodinu odevzdani Veci a provedeni Instalace je Prodavajici povinen 
avizovat nejmene dva pracovni dny pfedem e-mailem kontaktni osobe Kupujiciho 
uvedene pro pflslusne Veci ve Vyzve. Nespinl-li Prodavajici tuto povinnost, neni Kupujici 
povinen neavizovanou dodavku pfevzit (nenI v takovem pripade v prodleni s pfevzetim 
Veci). Kupujici neni povinen pfevzit castecne plneni (pokud Prodavajici doda ze souboru 
Veci jen cast) a neni v takovem pfipade v prodleni s pfevzetim Veci.

3.3. Veci die Smiouvy budou Prodavajicim odevzdany a Instalovany v miste: Studentska 1, 
591 01 2d’ar nad Sazavou.

3.4. Po dodani a Instalaci die Smiouvy bude pfed pfevzetim Veci provedeno akceptacnl 
fIzenI; lhuta die clanku 3.1 Smiouvy je spinena okamzikem uspesneho akceptacniho 
fIzenI die cl.4. Smiouvy.

4. Dodani a pfevzeti, akceptacnl fizeni

4.1. Prodavajici se zavazuje pfedat Veci spihujici pozadavky die Smiouvy, tj. po dodani 
a dokonceni kompletnl Instalace, Kupujicimu nejpozdeji v terminu die cl. 3.1. Smiouvy. 
Konecnemu pfevzeti Veci Kupujicim bude pfedchazet akceptacnl fizeni popsane nIze 
V tomto clanku.

4.2. Akceptacnl fizeni je proces ovefujici, zda Veci dodane Prodavajicim spihuje pozadavky 
Kupujiciho die Smiouvy a jejich soucasti, a to prostfednictvim ovefeni:

4.2.1. zda Vec nebo jeho cast odpovida schvalenym funkcnim a technickym 
specifikacim a vsem Kupujicim pozadovanym parametrum (kvantitativni, 
kvalitativni, vykonnostnl, provozni a bezpecnostnl) die technicke specifikace, 
ktera tvofi pfilohu c. 1 Smiouvy a akceptacnim testCim die pfilohy c. 3 Smiouvy;

4.2.2. zda byla v pozadovanem rozsahu a kvalite provedena kompletnl Instalace, 
vcetne ostatnich cinnosti a praci potfebnych pro fadne plneni Smiouvy.

4.3. Kupujici provede za podpory Prodavajiciho ovefeni funkcnosti jednotlivych vlastnosti, 
ktere jsou pozadovany v technicke specifikaci, ktera tvofi pfilohu c. 1 Smiouvy.

4.4. V pfipade prokazatelnych nedostatku je Prodavajici povinen je odstranit, a to nejpozdeji 
do 3 kalendafnich dnu ode dne realizace akceptacniho fizeni, nestanovil-li Kupujici 
Prodavajicimu Ihutu delsl.

4.5. Prodavajici je povinen ucastnit se akceptacniho fizeni a zavazuje se poskytnout 
Kupujicimu a jim urcenym osobam v prubehu akceptacniho fizeni veskerou podporu 
a soucinnost pro uspesne provedeni akceptacniho fizeni.

4.6. Pfevzeti Veci Kupujicim je mozne pouze na zaklade akceptacniho fizeni s vysledkem 
„Akceptovano“ nebo „Akceptovano s vyhradou“ (uvedenem v pfedavacim protokolu). 
Prodavajici pro pfedani Veci a jeho pfevzeti Kupujicim zpracuje pisemny protokol 
0 pfedani a pfevzeti Veci, ktery bude detailnim vyctem vsech polozek, ktere jsou 
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipade, ze 
Veci vykazuji vady, ktere nebrani uzIvanI veci. V pfipade vysledku akceptacniho fizeni 
s vyhradou pfipoji Kupujici k protokolu o pfedani a pfevzeti Veci soupis vad s Ihutou 
jejich odstraneni, pficemz Prodavajici odstrani vady do 5 pracovnich dnu, neurcl-li 
Kupujici V protokolu o pfedani a pfevzeti Veci Ihutu delsl.

4.7. Pfi pfedani Veci pfeda Prodavajici Kupujicimu i veskerou dokumentaci, dale potvrzeni, 
osvedceni ci jine doklady a dokumenty, ktere se k Veci ci jeho casti vztahuji a jez jsou 
obvykie, nutne ci vhodne k pfevzeti a k vyuziti takoveho plneni. Veskere vyse uvedene 
dokumenty budou v ceskem jazyce, nedohodnou-li se Smiuvni strany jinak, vyjma



4.8.

4.9.

navodu/navodu, ktere mohou byt v anglickem jazyce, jsou-li nutne pro pouzivani Veci. 
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vylucnym vlastnictvim.
Vlastnicke pravo k Vecem, ktere jsou pfedmetem Smiouvy, jakoz i nebezpeci vzniku 
skody na Veci pfechazi na Kupujiciho jejim pfevzetim na zaklade akceptacniho fizeni. 
Subjektem opravnenym pfevzit Veci vcetne akceptacniho fizeni je za kupujiciho (krome 
kupujiciho) Vyssi odborna skola a Stfedni prumyslova skola 2d’ar nad Sazavou.

5. Kupni cena

5.1. Kupni cena je stanovena jako soucet cen za dodani jednotlivych Veci zadanych na 
zaklade pflslusne Vyzvy, a to die pfilohy c. 2 Smiouvy. Prodavajici je opravnen ke kupni 
cene pfipocist DPH ve vysi stanovene v souladu se zakonem c. 235/2004 Sb., o dani 
z pfidane hodnoty, ve zneni pozdejsich pfedpisu, (dale jen „ZDPH“), a to ke dni 
uskutecneni zdanitelneho plneni (dale jen „DUZP“). DUZP je den pfevzeti Veci.

5.2. Kupni cena je stanovena jako nejvyse pfipustna a jsou v ni zahrnuty veskere naklady 
Prodavajiciho spojene s pinenim povinnosti vyplyvajicich z Ramcove smiouvy 
a Smiouvy vcetne (nikoliv vylucne) dopravy a Instalace.

5.3. Zvyseni mzdovych a/nebo jakychkoliv jinych nakladu Prodavajiciho a rovnez i eventuaini 
zmena celnich poplatku, dovoznich pfirazek nebo smenneho kursu ceske koruny, 
zmena dahove povinnosti, inflace a rovnez pfipadne jine vlivy, ke kterym dojde po 
uzavfeni Smiouvy, nemaji zadny vliv na sjednanou vysi kupni ceny.

5.4. Nebude-li smiuvnimi stranami sjednano jinak, neodpovida Kupujici za jakekoliv naklady 
Prodavajiciho na plneni pfedmetu die Smiouvy pfesahujici castku die ustanoveni cl. 5.1 
Smiouvy. Naklady na plneni pfedmetu Smiouvy pfesahujici uvedenou castku nese 
Prodavajici.

5.5. Prodavajici na sebe pfevzali v souladu s ustanovenim § 1765 OZ nebezpeci zmeny 
okolnosti, pficemz pfed uzavfenim Smiouvy pine zvazili hospodafskou, ekonomickou i 
faktickou situaci a jsou si pine vedomi okolnosti Smiouvy, jakoz i okolnosti, ktere mohou 
po uzavfeni Smiouvy nastat. Smiouvu nelze menit rozhodnutim soudu v jakekoliv jeji 
casti.

6. Platebni podmmky

6.1. Uhrada kupni ceny bude uskutecnena na zaklade dahoveho dokladu vystaveneho 
Prodavajicim nejpozdeji do 1 mesice po pfevzeti Veci Kupujicim. Podminkou pro vznik 
opravneni vystavit dahovy doklad za poskytnuti plneni die Smiouvy je podpis 
pfedavaciho protokolu, kteremu pfedchazelo ukonceni akceptacniho fizeni s vysledkem 
„Akceptovano“ nebo „Akceptovano s vyhradou".

6.2. Dahovy doklad vystaveny Prodavajicim je splatny do 30 kalendafnich dnu od jeho 
doruceni Kupujicimu.

6.3. Bankovni ucet uvedeny Prodavajicim na jim vystavenem dahovem dokladu za ucelem 
uhrady kupni ceny musi odpovidat bankovnimu uctu zvefejnenemu die ustanoveni § 98 
ZDPH pfislusnym spravcem dane zpusobem umozhujicim dalkovy pfistup. V opacnem 
pfipade je Kupujici vystaveny dahovy doklad za podminek die ustanoveni odst. 5 tohoto 
clanku Kupujicimu vratit.

6.4. Soucasti dahoveho dokladu musi byt soupis skutecne dodanych Veci, a jejich detaiini 
specifikace, zejm. rozsah a cena skutecne provedenych dodavek v cleneni die



specifikace s uvedenim polozky, jednotkove ceny, mnozstvi a vysledne ceny za 
pflslusnou polozku, uskutecnenych Prodavajicim a potvrzenych Kupujicim.

6.5. Danovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich 
pfedpisu na dahove doklady. Dahovy doklad plati jako dosly v den, kdy byl v originale 
s pfilohami prokazatelne dorucen Kupujicimu. Kupujici je opravnen vratit dahovy doklad 
do 14 kalendafnich dnu od doruceni s pisemnym oduvodnenim, neodpovida-li Smiouve 
ci obecne platnym pravnim pfedpisum, nebo neni-li mozne jej zkontrolovat. Byl-li dahovy 
doklad takto vracen, neni Kupujici v prodleni s placenim kupni ceny. Splatnost je urcena

^ podle ustanoveni odst. 1 tohoto clanku, pficemz lhuta splatnosti se pocita ode dne 
doruceni opraveneho dahoveho dokladu Kupujicimu. Neni-li dahovy doklad ve Ihute 14 
kalendafnich dnu vracen, plati, ze s nim Kupujici souhlasi.

6.6. Dahovy doklad bude obsahovat nazev a cislo projektu die Vyzvy.

7. Poddodavatele

7.1. Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici plni urcitou 
cast pfedmetu Smiouvy a je odiisna od Prodavajiciho.

7.2. Plneni poddodavatelu se pro Cicely Smiouvy, zejmena vzhiedem k odpovednosti za vady 
plneni poskytnutych poddodavateli, povazuje za plneni Prodavajiciho.

8. Pravo uziti Veci

8.1. Bude-li soucasti pfedmetu Smiouvy jakykoliv standardizovany software zhotovovany 
Prodavajicim ci tfeti osobou, jenz nema povahu dila vytvofeneho na objednavku ve 
smyslu ustanoveni § 61 zakona c. 121/2000 Sb., o pravu autorskem, o pravech 
souvisejicich s pravem autorskym a o zmene nekterych zakonu (autorsky zakon), ve 
zneni pozdejsich pfedpisu, je Prodavajici povinen zajistit, aby Kupujici nabyl veskera 
opravneni z prav dusevniho vlastnictvi, ktera se tykaji takoveho autorskeho dila a ktera 
jsou nezbytna kjeho uzivani Kupujicim pfi provozovani Veci, a k jejimu fadnemu uzivani 
a zachovani jeji funkcnosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou 
nevyhradni licence poskytovane tfeti stranou, ci podlicence) (dale jen „Licence“). 
Licence je trvala (perpetual). Licence umozni pinohodnotny provoz i bez zaplacene 
podpory vyrobce. Nefunkcni mohou byt pouze aktualizace webovych kategorii, virovych 
definici a verze SW na zafizeni (firmware).

8.2. Prodavajici vyslovne prohlasuje, ze nositelum prav ke standardizovanym software die 
pfedchoziho ustanoveni nepfislusi a nebude pfisluset vuci Kupujicimu zadne pravo na 
odmenu, ci jakekoliv jine plneni v souvislosti s uzitim Veci nebo jeho casti.

8.3. Prodavajici je povinen Kupujicimu uhradit jakekoli majetkove a nemajetkove ujmy, 
vznikle v dusledku toho, ze Kupujici nemohl standardizovany software uzivat fadne 
a nerusene v dusledku autorskopravnich a/nebo jinych naroku vznesenych tfeti osobou.

8.4. Prodavajici odskodni Kupujiciho a pravne ho na sve naklady ochrani pfed veskerymi 
naroky, pozadavky, skodami, ztratami a jinymi naklady v pfipade opravnenych 
pozadavku vznesenych tfetimi stranami, ktere vzniknou z cinnosti Prodavajiciho pfi 
plneni ze Smiouvy, nebo jsou z teto cinnosti odvoditelne, vcetne naroku vyplyvajicich 
z autorskeho prava a jineho prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje 
rovnez na pfipady, kdy by byl Kupujici vyzvan pfislusnym spravcem dane k uhradam 
z titulu ruceni pfijemce zdanitelneho plneni ve smyslu ustanoveni § 109 ZDPH.



9. Vady Veci a zaruka za jakost

9.1. Prodavajici poskytuje na Veci komplexni zaruku za jakost, tj. zaruku, ze si dodane Veci 
udrzi takove vlastnosti, ze budou pine zpusobile pro uzivani k ucelu die Smiouvy 
(zejmena technicke specifikace), ze veskere dodane Veci, vcetne technologie, 
technickeho vybaveni a materialu, vcetne veskereho software, maji a udrzi si vlastnosti 
(zejmena garantovane parametry) stanovene Smiouvou, v platnych pravnich pfedpisech 
a V pfislusnych platnych normach, a ze dodavka a Instalace Veci byly provedeny

^ V souladu se Smiouvou, platnymi pravnimi pfedpisy, pfislusnymi platnymi normami, a ze 
si tuto jakost udrzi.

9.2. Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zarucni 
doby 60 mesicu.

9.3. Zarucni doba zacina bezet okamzikem protokolarniho pfedani a pfevzeti Veci 
Kupujicim. V pfipade castecneho pfedani a pfevzeti Veci zacne beh zarucni doby 
vztahujici se k dotcene casti dodavanych Veci okamzikem castecneho pfedani 
a pfevzeti dane konkretni casti Veci, pokud je toto vzhiedem k pfedavane casti mozne.

9.4. V pfipade vyskytu ci vzniku vady Veci, problemu, poruchy ci incidentu (dale spolecne 
jen „lncident“) je Kupujici povinen ohiasit tento Incident bez zbytecneho odkiadu na 
kontaktni telefonni nebo e-mailovy kontakt uvedeny Prodavajicim v nabidce podane na 
zaklade Vyzvy nebo kontaktni osobe uvedene v Ramcove smiouve ci Smiouve. 
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod. 
Prodavajici bezodkiadne potvrdi ohiaseni Incidentu elektronickou postou na adresu, ze 
ktere oznameni obdrzi, nebo kterou mu Kupujici telefonicky ci e-mailem sdeli.

9.5. Kupujicimu vznika narok na odstraneni Incidentu okamzikem ohiaseni jeho vyskytu.
9.6. Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkiadne, 

nejpozdeji vsak do 3 pracovnich dnu ode dne ohiaseni Incidentu. V pfipade nedodrzeni 
teto Ihuty je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout Kupujicimu 
nahradni Vec stejnych vlastnosti. Zapujci-li Prodavajici nahradni Vec, neni v prodleni 
s odstranenim vad, resp. Incidentu, sankceza prodleni s terminem odstraneni vad, resp. 
Incidentu se neuplatni.

9.7. Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrahovani vad veskerou 
potfebnou soucinnost tak, aby byly fadne a vcas odstraneny. Nebude-li mezi 
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejmena:

9.7.1. Vec, jejiz vada ma byt odstranena opravou mimo misto Instalace, pfevzit 
k oprave v miste, Instalace, a po provedeni opravy opravenou Vec opet v tomto 
miste Instalovat a pfedat Kupujicimu, a

9.7.2. V pfipade odstraneni vady dodanim nove Veci dodat a Instalovat novou Vec na 
totez misto, kde byla Kupujicimu odevzdana nahrazovana Vec.

9.8. Prodavajici bez zbytecneho odkiadu informuje Kupujiciho o odstraneni Incidentu. 
Zadavatel neprodlene zkontroluje funkcnost zafizeni, jehoz se odstraneni Incidentu 
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.

9.9. Zarucni doba vadneho plneni nebezi od okamziku, kdy se konkretni Incident objevil, az 
do okamziku potvrzeni (akceptace) odstraneni Incidentu Kupujicim Prodavajicimu, jak 
uvedeno v pfedchozim odstavci.

9.10. I V pfipadech, kdy Prodavajici reklamaci vady Veci neuzna, je povinen vadu Veci, resp. 
Incident odstranit na naklady kupujiciho, na jejichz vysi se Prodavajici s Kupujicim 
dohodnou.



9.12,

V pnpade, ze Prodavajici odmitne Incident vyfesit, je Kupujici opravnen, po predchozim 
oznameni Prodavajicimu, tento Incident odstranit na sve naklady. Naklady vynalozene 
na odstraneni vad Veci, resp. vyfeseni Incidentu pfedstavuji splatnou pohledavku 
Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit naklady 
vynalozene na odstraneni vady Veci, resp. vyfeseni Incidentu, a to do 21 kalendafnich 
dnu ode dne jejich pisemneho uplatneni u Prodavajiciho, a to veskere naklady uplatnene 
Kupujicim, maximalne vsak do vyse hodnoty 90 % celkove ceny vyplyvajici ze Smiouvy 
die cl. 5.1 Smiouvy. V pfipadech, kdy ze zarucnich podminek vyplyva, ze zarucni opravy 
muze provadet pouze autorizovana osoba a neautorizovany zasah je spojen se ztratou 
prav vyplyvajicich ze zaruky, je Kupujici opravnen postupovat podle pfedchozi vety 
pouze V pnpade, ze odstraneni vady Veci, resp. vyfeseni Incidentu provede 
autorizovana osoba. Ustanoveni tohoto odstavce se pfimefene pouziji i na vady 
provadeni a na jine vady v plneni povinnosti Prodavajiciho podle Smiouvy.
Bude-li Prodavajici v prodleni s odstranenim vady Veci, resp. vyfesenim Incidentu 
ohiaseneho Kupujicim die tohoto clanku, je Kupujici opravnen, po pfedchozim oznameni 
Prodavajicimu, odstranit vadu, resp. vyfesit Incident sam na naklady Prodavajiciho.

10. Sankcni ujednani

10.1. Prodavajici je povinen na vyzvu Kupujiciho zaplatit smiuvni pokuty, ktere jsou sjednany 
pro pfipad nasledujicich poruseni povinnosti Prodavajiciho sjednanych Smiouvou:

10.1.1. V pfipade, ze Prodavajici nepfeda Kupujicimu Veci spihujici pozadavky 
uvedene ve Smiouve (tj. vcetne Instalace) ve sjednanem terminu die ustanoveni 
cl. 3.1 Smiouvy, je Kupujici opravnen uplatnit a Prodavajici je povinen zaplatit 
smiuvni pokutu ve vysi 0,05 % z kupni ceny die ustanoveni cl. 5.1 Smiouvy za 
kazdy zapocaty den prodleni;

10.1.2. V pfipade, ze v dusledku poruseni teto Smiouvy ze strany Prodavajiciho dojde 
k nedodrzeni dotacnich podminek programu, z nehoz bude cerpana dotace na 
financovani pfedmetu Smiouvy, ktere bude mit za nasledek kraceni ci 
neproplaceni dotace, je Kupujici opravnen uplatnit a Prodavajici povinen uhradit 
smiuvni pokutu ve vysi castky, o kterou bude dotace snizena; tato smiuvni pokuta 
je limitovana castkou ve vysi 90% kupni ceny die ustanoveni cl. 5.1 Smiouvy. 
V pfipade, ze se bude jednat o poruseni Smiouvy, za ktere jiz Prodavajici 
Kupujicimu uhradil smiuvni pokutu die cl. 10.1.4 Smiouvy, bude smiuvni pokuta 
die toho clanku Smiouvy snizena o jiz uhrazene takove smiuvni pokuty;

10.1.3. V pfipade, ze v dusledku poruseni teto Smiouvy ze strany Prodavajiciho bude 
Kupujicimu ulozena sankce za poruseni rozpoctove kazne, je Kupujici opravnen 
uplatnit a Prodavajici povinen uhradit smiuvni pokutu ve vysi rovnajici se castce 
odvodu za poruseni rozpoctove kazne spolu s penale, jez bude Kupujici povinen 
uhradit; tato smiuvni pokuta je limitovana castkou ve vysi 90% kupni ceny die 
ustanoveni cl. 5.1 Smiouvy. V pfipade, ze se bude jednat o poruseni Smiouvy, za 
ktere jiz Prodavajici Kupujicimu uhradil smiuvni pokutu die cl. 10.1.4 Smiouvy, 
bude smiuvni pokuta die toho clanku Smiouvy snizena o jiz uhrazene takove 
smiuvni pokuty;

10.1.4. V pfipade, ze Dodavatel porusi povinnosti stanovene v ustanovenich cl. 3.4 
Ramcove smiouvy, 4.5, 4.6, 7.1, 9.6, 9.11, 9.12, 12.1 Smiouvy, je Kupujici 
opravnen uplatnit a Prodavajici povinen uhradit smiuvni pokutu ve vysi 0,05 %



2 kupni ceny die ustanoveni cl. 5.1 Smiouvy za kazdy zapocaty den prodleni, a to 
ve vztahu ke kazdemu jednotlivemu poruseni zviast’;

10.1.5.V pripade, ze Prodavajici opakovane porusuje kteroukoliv svou smiuvni 
povinnost (vcetne smiuvnich povinnosti, pro ktere jsou sjednany zviastnl smiuvni 
pokuty), u niz byl jiz v prubehu plneni ze Smiouvy na jeji porusovani opakovane 
pisemne upozornen, z toho nejmene jednou s vyslovnym poukazem na moznost 
ulozeni smiuvni pokuty podle tohoto ustanoveni Smiouvy, je Zadavatel opravnen 
uplatnit a Prodavajici povinen zaplatit smiuvni pokutu ve vysi az do 5 % z kupni 
ceny die ustanoveni cl. 5.1 Smiouvy za kazdy takovy pfipad porusovani smiuvni 
povinnosti, pficemz konkretni vysi pflslusne smiuvni pokuty stanovi Kupujici 
V pisemnem upozornen! na moznost ulozeni smiuvni pokuty podle zavaznosti 
postihovaneho poruseni smiuvni povinnosti.

10.2. Smiuvni pokuty die tohoto clanku jsou splatne do 15 kalendafnich dnu od doruceni 
pisemne vyzvy Kupujiciho Prodavajicimu. Zaplacenim smiuvni pokuty nezanika 
pfislusny narok Kupujiciho na spineni povinnosti smiuvni pokutou zajistene. Smiuvni 
pokuty se nezapocitavaji na narok na nahradu skody. Kupujici je opravnen jednostranne 
zapocist pohledavku na zaplaceni jakekoli smiuvni pokuty die Smiouvy na jakoukoli 
pohledavku Prodavajiciho vuci Kupujicimu die teto Smiouvy.

10.3. V pfipade prodleni Kupujiciho se zaplacenim faktury vystavene Prodavajicim v souladu 
s clankem 6.2 Smiouvy, je Prodavajici opravnen pozadovat na Kupujicim smiuvni pokutu 
ve vysi 0,05% z nezaplacene castky, a to za kazdy i zapocaty den prodleni.

10.4. Zaplaceni smiuvni pokuty nema vliv na pravo Smiuvnich stran domahat se nahrady 
skody vznikle porusenim smiuvni povinnosti nebo povinnosti vyplyvajici z obecne 
zavazneho pravniho pfedpisu. $koda zpusobena Kupujicimu poddodavatelem 
Prodavajiciho se povazuje za skodu zpusobenou pfimo Prodavajicim.

10.5. Smiuvni strany se zavazuji k vyvinuti maximalniho usill k pfedchazeni skodam 
a k minimalizaci vzniklych skod.

10.6. Prodavajici se nedostava do prodleni v pfipade prodleni Kupujiciho s poskytnutim nutne 
soucinnosti Prodavajicimu (napf. prodleni s umoznenim pfistupu do prostor Kupujiciho).

11. Odstoupeni a pfedcasne ukonceni Smiouvy

11.1. Kupujici je opravnen od Smiouvy odstoupit, pokud Prodavajici napinl nektery
2 nasledujicich duvodu tim, ze:
a) je proti nemu zahajeno insolvencnl fizeni;
b) vstoupl do likvidace:
c) je V prodleni s pfedanim Veci Kupujicimu podle Smiouvy, a to o vice nez 30 

kalendafnich dnu;
d) oznamil Kupujicimu, ze nespinl sve povinnosti ze Smiouvy fadne a vcas;
e) ve sve nabidce podane v ramci zadavaciho fizeni uvedi nepravdive, myine ci 

zkreslene informace;
f) podstatne porusil sve povinnosti podle Ramcove smiouvy ci Smiouvy a uvedene 

nenapravil poruseni sve povinnosti ani v dodatecne Ihute stanovene v pisemne vyzve 
zaslane ci osobne pfedane Kupujicim (dodatecna lhuta bude cinit nejmene 
5 pracovnich dnu ode dne dorucenl/pfedani vyzvy);



11.2.

11.3.

11.4.

11.5.

g) pres pisemnou vyzvu k naprave s poskytnutim dodatecne Ihuty, ktera cini nejmene
5 pracovnich dnu, opakovane nepini nebo porusuje jinou povinnost danou mu
Ramcovou smiouvou ci Smiouvou.

Prodavajici je opravnen odstoupit od Smiouvy, pokud Kupujici je v prodleni s uhradou 
nektere z plateb die Smiouvy o vice nez 60 kalendafnich dnu.
Ucinky odstoupeni od Smiouvy nastanou okamzikem doruceni pisemneho projevu vule 
vyjadfujiciho odstoupeni od Smiouvy druhe Smiuvni strane.
Do 30 kalendafnich dnu od ukonceni smiuvniho vztahu podle Smiouvy jinak nez 

^splnenim Kupujici urci a potvrdi:
a) na jakou financni castku pfipadne vzniki Prodavajicimu narok ke dni ukonceni 

smiuvniho vztahu podle Smiouvy;
b) hodnotu nepouziteho nebo castecne pouziteho materialu, technickeho vybaveni 

ci Veci, ktere Kupujici zamy§li od Prodavajiciho odkoupit.
Pote, CO nabude ucinnosti pravni jednani, jimz dojde k ukonceni Smiouvy, Prodavajici 
neprodlene:

a) pfestane provadet veskere cinnosti souvisejici s pinenim Smiouvy krome tech, 
k nimz dal Kupujici pokyn; stanovuje se, ze naklady na takove cinnosti 
uskutecnene na pokyn Kupujiciho smiuvni strany ponese Kupujici;

b) pfeda Kupujicimu pfislusnou dokumentaci a dosud dodane Veci, nebo jejich cast, 
za nez obdrzel nebo ma obdrzet uhradu pfislusne casti kupni ceny.

12. Ostatni ustanoveni

12.1. Prodavajici je povinen archivovat do konce roku 2028 veskerou dokumentaci souvisejici 
s pinenim ze Smiouvy vcetne ucetnich dokladu a kdykoli po tuto dobu umoznit 
Kupujicimu pfistup k teto dokumentaci.

12.2. Prodavajici je povinen minimalne do konce roku 2028 poskytovat pozadovane informace 
a dokumentaci souvisejici s pinenim Smiouvy zamestnancum nebo zmocnencum 
povefenych organu (CRR, MMR CR, MF CR, Evropske komise, Evropskeho ucetniho 
dvora, Nejvyssiho kontrolniho ufadu, pfislusneho organu financni spravy a dalsich 
opravnenych organu statni spravy) a je povinen vytvofit vyse uvedenym osobam 
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi 
provadeni kontroly soucinnost.

12.3. Prodavajici se zavazuje poskytnout Kupujicimu pisemne jakekoliv informace souvisejici 
s realizaci Smiouvy, a to v rozsahu a terminu stanovenem v pisemne zadosti 
Kupujiciho.

12.4. Prodavajici je opravnen pfevest svoje prava a povinnosti z teto smiouvy na tfeti osobu 
pouze s pfedchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

13. Zaverecna ustanoveni

13.1. Smiouva nabyva platnosti dnem podpisu a ucinnosti dnem uvefejneni v informacnim 
systemu vefejne spravy - Registru smiuv. Smiuvni strany se dohodly, ze zakonnou 
povinnost die § 5 odst. 2 zakona o registru smiuv spin! Kupujici a spineni teto povinnosti 
Prodavajicimu dolozi. Soucasne bere Kupujici na vedomi, ze v pfipade nespineni 
zakonne povinnosti je smiouva do tfi mesicu od jejiho podpisu bez dalsiho zrusena od 
sameho pocatku.



13.2. Vzhiedem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovne prohlasuji, ze 
jsou s touto skutecnosti obeznameni a souhlasi se zvefejnenim celeho textu Smiouvy 
vcetne podpisu v registru smiuv, a dale se zvefejnenim Smiouvy a souvisejicich 
informaci v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich pfedpisu, 
zejmena zakona c. 106/1999 Sb., o svobodnem pfistupu k informacim, ve zneni 
pozdejsich pfedpisu, a zakona c. 134/2016 Sb., o zadavani vefejnych zakazek.

13.3. Smiouva muze byt menena pouze formou pisemnych ocislovanych dodatku 
podepsanych opravnenymi zastupci Smiuvnich stran.

13.4. Smiuvni strany vyslovne sjednavaji, ze e-mail nebo jina obdobna forma elektronicke 
komunikace se nepovazuji za pisemny dodatek ke Smiouve.

13.5. Situace neupravene Smiouvou se fidi OZ a dalsimi obecne zavaznymi pravnimi pfedpisy 
Ceske republiky.

13.6. Vule smiuvnich stran je vyjadfena tez v dale uvedenych dokumentech a podkiadech, 
ktere tvofi nedilnou soucast teto Smiouvy:
a) Pfiloha c. 1 Smiouvy: Technicka specifikace ze zadavaci dokumentace zadavaciho 

fizeni
b) Pfiloha c. 2 Smiouvy: polozkovy rozpocet Prodavajiciho
c) Pfiloha c. 3 Smiouvy: Akceptacnl testy

13.7. Jestlize se nektere ustanoveni Smiouvy, nebo jeho cast ukaze jako zdanlive, neplatne, 
neucinne nebo nevymahatelne, nebude tim dotcena platnost ani ucinnost Ramcove 
smiouvy ci Smiouvy jako ceiku ani jejich zbyvajicich ustanoveni, nebo jejich casti. 
V takovem pfipade Smiuvni strany zmeni nebo pfizpusobi takove zdanlive, neplatne, 
neucinne nebo nevymahatelne ustanoveni pisemnou formou tak, aby bylo dosazeno 
upravy, ktera odpovida ucelu a umyslu stran v dobe uzavfeni Smiouvy, ktera je 
hospodafsky nejblizsi zdanlivemu, neplatnemu, neucinnemu nebo nevymahatelnemu 
ustanoveni, popfipade podniknou jakekoliv dalsi pravni kroky vedouci k realizaci 
puvodniho ucelu takoveho ustanoveni.

13.8. Smiuvni strany vyslovne vylucuji pouziti ustanoveni § 582 odst. 2 obcanskeho zakoniku.
13.9. Smiuvni strany prohlasuji, ze Smiouva byla uzavfena podle jejich prave a svobodne vule, 

vazne a srozumitelne, nikoli v tisni a za napadne nevyhodnych podminek, a ze souhlasi 
s jejim obsahem, coz stvrzuji svymi podpisy.

13.10. Smiouva je zhotovena ve dvou vyhotovenich. Kupujici i Prodavajici obdrzi po jednom 
vyhotoveni Smiouvy.

j. HR 2018
V Jihlave dne

34
KrajVysocmp
2i2kova 57, 587 33 Jihlava
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26. 07. 2018
V Bflovicich nad Svitavou dne

Trusted Network Solutions, a.s.
Mgr. Roman Pavlik, pfedseda pfedstavenstva

TRUSTED 
NET>TORK 
SOLimONS, t*.

Ziikova 600 j CZ 664 01 Bflovice nad Svitavou
It 262 39 701 I Dit a26239701
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Pnloha c. 1
zadavaci dokumentace - technicke podminky 
Vefejna zakazka: Ramcove smiouvy na dodavky ICT komponent 
Cast C - Firewall a proxy servery 
Firewall a web filter
1. Parametry pfedmetu vefejne zakazky - individuaini 
Komodita 1 - Firewall a web filter pro 50 soubeznych uzivatelu
1. Rozhrani 4 x 1000BASE-T, HW platforma
2. Vykonnost zafizeni; a. Pocet soubeznych spojeni s 50 ACL pravidly na rozhrani 200 000

b. Pocet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 2 000
c. Pocet odbavenych http pozadavku za vtefinu s odpovedi o velikosti 8kB na rozhrani 

firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 800

3. Definice rozhrani LAN, WAN a DMZ vcetne definice 4 VLAN
4. Licencni pokryti pro 50 soubezne pracujicich uzivatelu
5. Graficke rozhrani pro spravu pfes zabezpeceny kanal (napf. HTTPS, SSH) a vzdaleny 
sifrovany pfistup na CLI
6. Management s moznosti definice administratorskych roli a uctu
7. SNMP - vycitani stavu zafizeni (pocet aktivnich session, provoz na rozhranich, pocet 
aktivnich rozhrani, ...)
8. Vzdalene vycitani informaci o stavu zafizeni (verze firmware, vykonove parametry, celkove 
zdravi zafizeni, ....) Integrovatelne do centralniho konzole/dohledu
9. Aplikovani novych pravidel bez ukonceni bezicich session (firewall i webova proxy)
10. Synchronizace casu pfes NTP nebo obdobne technicke feseni, NTP server
11. Zalohovani konfigurace, upload konfigurace, definice cile a frekvence zaloh
12. DHCP server vcetne pfehledu o pfidelenych adresach, staticke rezervace IP
13. Zasilani NETFLOW v9 nebo IPFIX vcetne informace o pfekladech IP adres se vzorkem 
max. 1:10 na min. jeden kolektor
14. PInohodnotna podpora IPv4 a IPv6 - dual-stack
15. Staticke routovani
16. Stavovy paketovy filter, ACL filter. Antispoofing, nastaveni ratelimit (IP adresa, protokol)
17. Obrana pfed utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of 
Death, Smurf
18. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT, 
Dynamicky NAT, NAT 1:1, redirect
19. L7 aplikacni kontrola - blokovani streamovaneho obsahu (audio, video), blokovani 
tunelovani (napf. pfenos souboru pfes SKYPE, ...), blokovani P2P siti, blokovani socialnich 
siti
20. Aplikacni sluzby (proxy)- H.323, FTP, DNS s validaci pfes DNSSec
21. VPN (napf. IPSec, OpenVPN, SSL), site-to-site, client-to-site, min. 5 soubeznych session, 
podpora OS Windows, Linux, Android, iOS, vcetne potfebnych licenci
22. Autentizace uzivatelu webproxy oproti MS Active directory, LDAP, lokaini databaze 
uzivatelu (protokol Kerberos nebo NTLM) bez nutnosti instalace klientskeho SW na stanici,
23. Vyjimky na autentizaci webproxy die zdrojove nebo cilove IP
24. Nasazeni weboveho filtru v transparentnim nebo netransparentnim rezimu pro HTTP
25. Kontrola HTTPS provozu, ovefovani certifikatu na proxy
26. Vyjimky z HTTPS inspekce na urcene zdrojove IP a uzivatele, servery nebo kategorie
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27. Kategorizace webovych domen die obsahu v poctu min. 50ks, kategorizacni databaze 
ulozena v zafizeni s moznosti pravidelneho automatickeho update z internetu, databaze 
kategorii v ramci dodavky
28. Samostatne kategorie domen pro www se skodlivymi kody a P2P
29. Politika pfistupu uzivatele na sluzby definovana die casu, kategorii, cilove adresy, 
uzivatele, skupiny uzivatelu
30. Definice vlastni kategorie serveru (vlastni seznam serveru pro nastaveni pravidel)
31. Definice black/white listu (uzivatel, skupina, IP adresa)
32. Reklamace chybneho URL kategorizacniho zaznamu pomoci weboveho formulafe, zpetna 
vazba, rychlost reakce na rucni hlaseni do 48h v pracovni dny
33. Blokovani pfistupu do urcenych kategorii serveru
34. Aktualizace weboveho filtru o nezafazene domeny z weboveho provozu v pracovni dny do 
48h
35. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
36. Antivirove feseni pro kontrolu stahovaneho obsahu pfes webovou proxy a. skenovani 
urcenych typu souboru

b. skenovani archivu, instalacnich balicku, OLE objektu
c. blokovani pfistupu na infikovany/podezfely objekt, informovani uzivatele
d. odstraneni infekce (pokud to je mozne)
e. konfigurace reportu, logovani udalosti

37. Monitoring provozu, statistiky provozu, periodicke reporty o provozu, udaje o uspesne 
kategorizaci provozu pfes filter (http i https), nastro] na prohledavani logu, log aktivity spravce 
zafizeni
38. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, VPN log,...)
39. Perpetual licencni pokryti veskere pozadovane funkcionality vcetne maintenace die 
ramcove smiouvy
40. Navyseni poctu uzivatelu o 30% formou dopineni licenci - bez dalsich zmen HW a SW
41. Dokumentace feseni, zaskoleni obsluhy v poctu 2 pracovniku v rozsahu 4 hodin
42. Zarucni doba na HW die ramcove smiouvy (v pfipade volby HW appliance)

Nepovinne pozadavky (zohledneno pfi hodnoceni);
1. Nastaveni pfenosoveho pasma pro uzivatele u webove proxy (garantovane pasmo, 
maximaini pasmo, fizeni provozu die definovanych politik),
2. Definice u webproxy dCiveryhodnych CA, podpis neduveryhodnych CA, rozliseni typu chyb 
(expirace certifikatu, chybna domena, ...)
3. Zapnuti informace pro uzivatele o dekrypci provozu u weboveho filtru v pfipade potfeby a 
interace uzivatele o pfevzeti informace
4. Upozorneni a blokovani kategorii serveru, podminene zpfistupneni na omezenou dobu (pro 
spravce i uzivatele)

Komodita 2 - Firewall a web filter pro 50 soubeznych uzivatelu
Technicke zadani musi splhovat vsechny pozadavky pro komoditu 1, krome bodu 1. Bod 1 
zadavaci dokumentace je nahrazen nasledujicim textem:
1. Rozhrani 4 x 1000BASE-T, virtuaini appliance pro VMWare ESX nebo HyperV 
Komodita 3 - Firewall a web filter pro 300 soubeznych uzivatelu 
Firewall vcetne weboveho filteru - minimaini pozadavky :
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1. Rozhrani 8x 1000BASE-T, HW platforma provedeni rackmount 19“ a redundantni zdroje 
napajeni
2. Moznost provozu v konfiguraci cluster v pfipade zakoupeni druheho node
3. Vykonnost zafizeni: a. Pocet soubeznych spojeni s 50 ACL pravidly na rozhrani 1 000 000

b. Pocet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 13 000
c. Pocet odbavenych http pozadavku za vtefinu s odpovedi o velikosti 8kB na rozhranni 

firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 4000

4. Definice rozhrani LAN, WAN a DMZ vcetne definice 8 VLAN, konfigurace 2 ethernet rozhrani 
pro jednu logickou linku v modu Active/Standby
5. Licencni pokryti pro 200 soubezne pracujicich uzivatelu
6. Graficke rozhrani pro spravu pfes zabezpeceny kanal (napf. HTTPS, SSH) a vzdaleny 
sifrovany pfistup na CLI
7. Management s moznosti definice administratorskych roli a uctu
8. SNMP, SNMPv3 protokol - vycitani stavu zafizeni (pocet aktivnich session, provoz na 
rozhranich, pocet aktivnich rozhrani, ...)
9. Vzdalene vycitani informaci o stavu zafizeni (verze firmware, vykonove parametry, celkove 
zdravi zafizeni, ....) Integrovatelne do centralniho konzole/dohledu
10. Aplikovani novych pravidel bez ukonceni bezicich session (firewall i webova proxy)
11. Synchronizace casu pfes NTP nebo obdobne technicke feseni
12. Zalohovani konfigurace, upload konfigurace
13. Zasilani NETFLOW v9 nebo IPFIX vcetne informace o pfekladech IP adres se vzorkem 
max. 1:10 na min. jeden cil
14. PInohodnotna podpora IPv4 a IPv6 - dual-stack
15. Staticke routovani, protokol OSPF,
16. Policy routing na zaklade urceni zdrojove IP, cilove IP, fizeni smerovani pfes 2 
poskytovatele pfipojeni do site Internet
17. Stavovy paketovy filter, ACL filter. Antispoofing, nastaveni ratelimit (IP adresa, protokol)
18. Obranu pfed utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of 
Death, Smurf
19. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT, 
Dynamicky NAT, NAT 1:1, redirect
20. L7 aplikacni kontrola - blokovani streamovaneho obsahu (audio, video), blokovani 
tunelovani (napf. pfenos souboru pfes SKYPE, ...), P2P siti, socialnich siti
21. Aplikacni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec
22. Nastaveni pfenosoveho pasma pro uzivatele (garantovane pasmo, maximaini pasmo, 
fizeni provozu die definovanych politik), QoS
23. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubeznych session, 
podpora OS Windows, Linux, Android, iOS, vcetne potfebnych licenci
24. Moznost dopineni VPN s dvoufazovou SMS autorizaci pro uzivatele
25. Autentizace uzivatelu oproti MS Active directory, LDAP nebo lokaini databaze uzivatelu 
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientskeho SW na stanici, licencni 
pokryti pro variantu klientskeho SW, transparetni autentizace
26. Vyjimky na autentizaci die zdrojove nebo cilove IP
27. Pfidelovani sifky pasma v zavislosti na zdrojove/cilove IP, www kategorii
28. Nasazeni weboveho filtru v transparentnim nebo netransparentnim rezimu pro http
29. Vyjimky z HTTPS inspekce na urcene zdrojove IP, cilove servery nebo kategorie
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30. Kontrola HTTPS provozu, ovefovani certifikatu na proxy
31. Kategorizace webovych domen die obsahu v poctu min. 50ks, kategorizacni databaze 
nezavisla na online sluzbe nebo cloudu, databaze kategorii v ramci dodavky
32. Samostatne kategorie domen pro www se skodlivymi kody a P2P
33. Politika pfistupu uzivatele na sluzby definovana die casu, kategorii, cilove adresy, 
uzivatele, skupiny uzivatelu
34. Definice vlastni kategorie serveru
35. Kategorizace webovych stranek podle cele URL adresy
36. Ovefovani pfenasenych souboru u webove proxy na zaklade MIME type i CONTENT type, 
nastaveni pravidia pro zakaz pfenosu
37. Detekovanl typu pfenasenych souboru v HTTP/HTTPS komunikaci
38. Definice black/white listu (uzivatel, skupina, adresa)
39. Reklamace chybneho zaznamu pomoci weboveho formulafe, zpetna vazba, rychlost 
reakce na rucni hlaseni do 48h v pracovni dny
40. Blokovani pfistupu do urcenych kategorii serveru
41. Aktualizace weboveho filtru o nezafazene domeny z weboveho provozu v pracovni dny do 
48h
42. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
43. Antivirove feseni pro kontrolu stahovaneho obsahu pfes webovou proxy a. skenovani 
urcenych typu souboru

b. skenovani archivu, instalacnich balicku, OLE objektu
c. blokovani pfistupu na infikovany/podezfely objekt, informovani uzivatele
d. odstraneni infekce (pokud to je mozne)
e. konfigurace reportu, logovani udalosti

44. Monitoring provozu, statistiky provozu, periodicke reporty o provozu, udaje o 
uspesne kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logu firewallu i 
webove proxy, log aktivity spravce zafizeni
45. Nastaveni doby pro uchovanl zaznamu na lokalnlm ulozisti logu
46. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)
47. Zachycenl provozu pro naslednou analyzu (dump provozu pro naslednou analyzu napf. ve 
Wiresharku)
48. Perpetual licencni pokryti veskere pozadovane funkcionality vcetne maintenance die 
ramcove smiouvy
49. Navyseni poctu uzivatelu o 30% formou dopineni licenci - bez dalsich zmen HW a SW
50. Dokumentace feseni, zaskoleni obsluhy v poctu 2 osob v rozsahu 4 hodiny
51. Zarucni doba na HW die ramcove smiouvy (v pfipade volby HW appliance)

Nepovinne pozadavky - (zohlednenl pfi hodnoceni)
1. Omezenl delky trvani spojeni maximalnlm mnozstvlm pfenesenych dat (neni nutne u 
navazanych session)
2. Zapnuti informace pro uzivatele o dekrypci v pfipade potfeby a interace uzivatele o pfevzeti 
informace
3. Definice dCiveryhodnych CA, podpis neduveryhodnych CA, rozliseni typu chyb (expirace 
certifikatu, chybna domena, slaby sifrovacl kllc ...), podminene zpfistupneni na omezenou 
dobu
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4. Upozorneni a blokovani kategorii serveru, podminene zpfistupneni na omezenou dobu 
(upozorneni pro spravce i uzivatele)

Komodita 4 - Firewall a web filter pro 300 soubeznych uzivatelu
Technicke zadani musi splhovat vsechny pozadavky pro komoditu 3, krome bodu 1. Bod 1 
zadavaci dokumentace je nahrazen nasledujicim textem:
1. Rozhrani 8 x 1000BASE-T, virtuaini appliance pro VMWare ESX nebo HyperV 
Komodita 5 - Firewall a web filter pro 1000 soubeznych uzivatelu 
Firewall vcetne weboveho filteru - minimaini pozadavky :
1. Rozhrani 12x 1000BASE-T, HW platforma provedeni rackmount 19“ a redundantni zdroje 
napajeni
2. Moznost provozu v konfiguraci cluster v pfipade zakoupeni druheho node
3. Vykonnost zafizeni: a. Pocet soubeznych spojeni s 50 ACL pravidly na rozhrani 2 000 000

b. Pocet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 20 000
c. Pocet odbavenych http pozadavku za vtefinu s odpovedi o velikosti 8kB na rozhrani 

firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 8000

4. Definice rozhrani LAN, WAN a DMZ vcetne definice 32 VLAN, konfigurace 2 ethernet 
rozhrani pro jednu logickou linku v modu Active/Standby
5. Licencni pokryti pro 200 soubezne pracujicich uzivatelu
6. Graficke rozhrani pro spravu pfes zabezpeceny kanal (napf. HTTPS, SSH) a vzdaleny 
sifrovany pfistup na CLI
7. Management s moznosti definice administratorskych roll a uctu
8. SNMP, SNMPv3 protokol - vycitani stavu zafizeni (pocet aktivnich session, provoz na 
rozhranich, pocet aktivnich rozhrani, ...)
9. Vzdalene vycitani informaci o stavu zafizeni (verze firmware, vykonove parametry, celkove 
zdravi zafizeni, ....) Integrovatelne do centralniho konzole/dohledu
10. Aplikovani novych pravidel bez ukonceni bezicich session (firewall i webova proxy)
11. Synchronizace casu pfes NTP nebo obdobne technicke feseni
12. Zalohovani konfigurace formou textoveho formatu, upload konfigurace
13. Historie konfiguracnich zmen, porovnavani verzi konfiguraci
14. Zasilani NETFLOW v9 nebo IPFIX vcetne informace o pfekladech IP adres se vzorkem 
max. 1:10 na min. jeden cll
15. PInohodnotna podpora IPv4 a IPv6 - dual-stack
16. Staticke routovani, protokol OSPF, BGP
17. Policy routing na zaklade urceni zdrojove IP, cilove IP, fizeni smerovani pfes 2 
poskytovatele pfipojeni do site Internet
18. Stavovy paketovy filter, ACL filter. Antispoofing, nastaveni ratelimit (IP adresa, protokol)
19. Obranu pfed utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of 
Death, Smurf
20. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT, 
Dynamicky NAT, NAT 1:1, redirect
21. L7 aplikacni kontrola - blokovani streamovaneho obsahu (audio, video), blokovani 
tunelovani (napf. pfenos souboru pfes SKYPE, ...), P2P sitl, socialnich sitl
22. Aplikacni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec
23. Nastaveni pfenosoveho pasma pro uzivatele (garantovane pasmo, maximaini pasmo, 
fizeni provozu die definovanych politik), QoS
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24. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubeznych session, 
podpora OS Windows, Linux, Android, iOS, vcetne potfebnych licenci
25. Moznost dopineni VPN s dvoufazovou SMS autorizaci pro uzivatele
26. Autentizace uzivatelu oproti MS Active directory, LDAP nebo lokaini databaze uzivatelu 
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientskeho SW na stanici, licencni 
pokryti pro variantu klientskeho SW, transparetni autentizace
27. Vyjimky na autentizaci die zdrojove nebo cilove IP
28. Pfidelovani sifky pasma v zavislosti na zdrojove/cilove IP, www kategorii
29. Nasazeni weboveho filtru v transparentnim nebo netransparentnim rezimu pro http
30. Vyjimky z HTTPS inspekce na urcene zdrojove IP, servery nebo kategorie
31. Kontrola HTTPS provozu, ovefovani certifikatu na proxy
32. Definice dCiveryhodnych CA, podpis neduveryhodnych CA
33. Kategorizace webovych domen die obsahu v poctu min. 50ks, kategorizacni databaze 
nezavisla na online sluzbe nebo cloudu, databaze kategorii v ramci dodavky
34. Samostatne kategorie domen pro www se skodlivymi kody a P2P
35. Politika pfistupu uzivatele na sluzby definovana die casu, kategorii, cilove adresy, 
uzivatele, skupiny uzivatelu
36. Definice vlastni kategorie serveru
37. Kategorizace webovych stranek podle cele URL adresy
38. Ovefovani pfenasenych souboru na zaklade MIME type i CONTENT type, nastaveni 
pravidia pro zakaz pfenosu
39. Detekovani typu pfenasenych souboru v HTTP/HTTPS komunikaci
40. Definice black/white listu (uzivatel, skupina, IP adresa)
41. Reklamace chybneho zaznamu pomoci weboveho formulafe, zpetna vazba, rychlost 
reakce na rucni hlaseni do 48h v pracovni dny
42. Aktualizace weboveho filtru o nezafazene domeny z weboveho provozu v pracovni dny do 
48h
43. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
44. Antivirove feseni pro kontrolu stahovaneho obsahu pfes webovou proxy a. skenovani 
urcenych typu souboru

b. skenovani archivu, instalacnich balicku, OLE objektu
c. blokovani pfistupu na infikovany/podezfely objekt, informovani uzivatele
d. odstraneni infekce (pokud to je mozne)
e. konfigurace reportu, logovani udalosti

45. Monitoring provozu, statistiky provozu, periodicke reporty o provozu, udaje o uspesne 
kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logu firewallu i webove 
proxy, log aktivity spravce zafizeni
46. Nastaveni doby pro uchovani zaznamu na lokalnim ulozisti logu
47. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)
48. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu napf. ve 
Wiresharku)
49. Perpetual licencni pokryti veskere pozadovane funkcionality vcetne maintenace die 
ramcove smiouvy
50. Navyseni poctu uzivatelu o 30% formou dopineni licenci - bez dalsich zmen HW a SW
51. Dokumentace feseni, zaskoleni obsluhy v poctu 2 osob v rozsahu 4 hodiny
52. Zarucni doba na HW na die ramcove smiouvy (v pfipade volby HW appliance)
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Nepovinne pozadavky (zohledneno pfi hodnoceni);
1. Omezeni delky trvani spojeni maximalnim mnozstvim pfenesenych dat (neni nutne u 
navazanych session)
2. Zapnuti informace pro uzivatele o dekrypci v pfipade potfeby a interace uzivatele o pfevzeti 
informace
3. Definice duveryhodnych CA, podpis neduveryhodnych CA, rozliseni typu chyb (expirace 
certifikatu, chybna domena, slaby sifrovaci klic ...), podminene zpfistupneni na omezenou 
dobu
4. Upozorneni a blokovani kategorii serveru, podminene zpfistupneni na omezenou dobu 
(upozorneni pro spravce i uzivatele)

Komodita 6 - Firewall a web filter pro 1000 soubeznych uzivatelu
Technicke zadani musi splhovat vsechny pozadavky pro komoditu 5, krome bodu 1. Bod 1 
zadavaci dokumentace je nahrazen nasledujicim textem:
1. Rozhrani 10 x 1000BASE-T, virtuaini appliance pro VMWare ESX nebo HyperV 
Komodita 7 - Centraini dohledovy software pro Firewall a web filter
1. Vzdalene Integrovatelne do centralniho konzole/dohledu
2. Zalohovani konfigurace dohledovanych zafizeni (Ize realizovat i sluzbou operacniho 
systemu)
3. centralizovani informaci z jednotlivych zafizeni
4. dohledovani stavu a vykonu jednotlivych zafizeni (firewallu) - vycitani informaci o stavu
zafizeni (verze firmware, vykonove parametry zatizeni, celkove zdravi zafizeni......)
5. statistiky, reporting s retenci minimalne 180 dni, automaticke odesilani definovanych reportu 
e-mailem
6. syslog, alerting administratora (zaslani informace o zmene stavu systemu)
7. architektura klient - server, sifrovane pfipojeni klienta
8. licence pro dohled minimalne 20 zafizeni a pfipojeni soucasne pfihlasenych 5 klientu do 
systemu
9. server musi b^ dodan jako virtuaini appliance pro VMWare ESX nebo HyperV

2. Spolecne parametry platne pro komoditu 1 az 6
Nastaveni veskerych pozadovanych funkci bude k dispozici pfes CLI, v grafickem prostfedi 
zafizeni musi byt dostupne minimalne tato nastaveni:
1. Pfehledny dashboard s informaci o celkovem stavu zafizeni vcetne provoznich vykonovych 
parametru, vystrazna upozorneni na chyby pfipadne incidenty, informace o IP na interfaces,
2. Informace o spustenych sluzbach
3. Informace o smerovaci tabulce
4. Seznam aktualne pfihlasenych VPN uzivatelu s moznosti ukonceni session
5. Konfigurace kompletnich FW pravidel vcetne NAT
6. Konfigurace uzivatelu VPN
7. Konfigurace vlastnosti uvedenych v zadavaci dokumentaci u webove proxy
8. Monitoring provozu - logy, reporty, statistiky
9. Konfigurace DHCP serveru vcetne obsazenosti dynamickych pool (pokud je pozadovan)
10. Restart zafizeni, update firmware, zaloha a obnova konfigurace
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f^esenl musi obsahovat potfebne casove neomezene licence vyplyvajici z vyse uvedenych 
pozadavku a zarizeni musi pinit vsechny pozadovane funkce po dobu platnosti zarucnich a 
servisnich podminek (viz ramcova smiouva).
3. Podminky podpory vyrobce platne pro vsechny komodity

a) poskytnuti aktualizacnich databazi pro zakoupene aplikacni filtry (webova proxy, 
antivirova databaze, ...),

b) poskytnuti novych verzi firmware,
c) odstraneni znamych zranitelnosti firmware do 30 dnu od nahlaseni vydanim nove

verze
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Pfioha vyzvy - polozkovy seznam pozadovaneho plneni
Vefejna zakazka: R^cove smiouvy na dod^ CT komponent, d^st C-firewall a proxy servery

Prod^lvajiciTrusted Network Solutions a.s. 
Cdst C Rrewall a proxy servery O

CM

Poioika
(komxita)

Pcvte' lOJSU
MaxinMni

Jednotkovii
oemdeRS

OsnaK&bsz
DPH za jeden

kLB
Cena oeikemrai

bez DPH
(potetlsx JC)

Sazba DPH
Oena oelkemKe s

DPH
Nteev nafaizenehovyratakua

cenafiani vyraboe

NepovimA soutest polaiiwcle a

21 1. Z 3. 4. Doprava Instalace
Technicky

list
1. Rrewall a web filter pro 50 soubeznych uzivatelu 64 500,00 Kc 0,00 Kd 0,00 Kd 0,00 Kd Kernun UTM10 ano ano ne ano ano ano ano
2. Firewall a web filter pro 50 soubeznych uzivatelu - VA 51 500,00 Kc 0,00 Kd 0,00 Kd 0,00 Kd Kemun UTM 102 ano ano ne ano ano ano ano
3. Rrewall a web filter pro 300 soubeznych uzivatelu 109 200,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd KemunUTM200R ano ne ano ano ano ano ano
4. Rrewall a web filter pro 300 soubeznych uzivatelu - VA 89 400,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Kernun UTM 104 ano ne ano ano ano ano ano
5. Rrewall a web filter pro 1000 soubeznych uzivatelu 1 264 700,00 Kd 264 700.00 Kd 264 700,00 Kd 55 587,00 Kd 320 287,00 Kd Kemun UTM 440R ano ne ano ano ano ano ano
6. Rrewall a web filter pro 1000 soubeznych uzivatelu - VA 201 750,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Kemun UTM 106 ano ne ano ano ano ano ano
7.

Centr^ni dohledovv software pro Rrewall a web filter 355 000,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd
Kemun Buspess Intelligence 
8800 ne ano ano

8. Podpora v^obce 1 rok k polozce 1 10112,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Subscription Kemun UTM 10 ne ne ano
9. Podpora vyrobce 1 rok k polozce 2 9112,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Subscription Kemun UTM 102 ne ne ano
10. Podpora vyrobce 1 rok k polozce 3 23 088,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Subscnption Kemun UTM200R ne ne ano
11. Podpora vMx:e 1 rok k polozce 4 22 288,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Subscription Kemun UTM 104 ne ne ano
12. Podpora v^obce 1 rok k polozce 5 1 50 192,00 Kd 50 192,00 Kd 50 192,00 Kd 10 540,32 Kd 60 732,32 Kd SubscfliAon Kemun UTM 440R ne ne ano
13. Podpora vyrobce 1 rok k polozce 6 46 192,00 Kd 0,00 Kd 0,00 Kd 0,00 Kd Subscnption Kemun UTM 106 ne ne ano
Celkem 314 892,00 Kd 66 127,32 Kd 381 019,32 Kd

CM
>d
(0£o

detaini tachricfc^ spedfkaoe je sarroetatrcu pnohou 2D

Ftc^xxa vyn±ce (pda^ 8-1 ^ jscxj splatne po C^tech rH z^Made faktuy vystauene na obdoU ndslecliiaho ncku
PoMw:
DodavaM vypini u ka£d6 polcitvoenu zaJednoHoi bez DPH (jednottovA oena)

Dodavatel vw^lni saotai DPH v % (napf. 21). Dodavatel nepiteoe vypinl saacbu 'XT'. Jecteottov6 oeny jsou v takovem pfipadS l«onaer;)n1 (viz podrobne v2D)



Pnloha C.3

Akceptacnl testy
Vefejna zakazka: Ramcove smiouvy na dodavky ICT komponent

Cast C - Firewall a proxy servery

Akceptacnl testy pro vsechny komodity (pfiloha c. 4 ramcove smiouvy)

1. nastaveni automatickeho pfesm^rovanl provozu klienta pfes proxy bez zasahu 
uzivatele do konfigurace koncoveho zafizeni i pro pfipad mobiinlho pfenosneho 
zafizeni (napf. notebook)

2. nastaveni a ukazka autentizace uzivatelu webproxy oproti MS Active directory, LDAP, 
lokaini databaze uzivatelCi (protokol Kerberos nebo NTLM) bez nutnosti instalace 
klientskeho SW na stanici

3. nastaveni a ukazka konfigurace a provozu VPN pro zafizeni s OS Windows, Linux, 
Android, iOS

4. nastaveni a ukazka L7 aplikacni kontroly (nebo zablokovanl) pro P2P site, socialnl site

5. nastaveni flow sberu dat a kontrola doruceni dat (IP pro kolektor bude specifikovana 
zadavatelem)

6. nastaveni a ukazka kontroly HTTPS provozu - ovefovani certifikatu na proxy, 
nastaveni vyjimek z Inspekce

7. nastaveni a ukazka kategorizace domen pro www - sprava kategorizace, aktualizace, 
nastaveni vyjimek, definice vlastni kategorie

8. nastaveni a ukazka politik pro uzivatele - pfistup na sluzby definovane die casu, 
kategorii, cilove adresy, uzivatele, skupiny uzivatelu

nastaveni a ukazka funkcnosti antiviroveho feseni
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