Priloha C. 1: Technickd specifikace zafizeni a cenovad kalkulace

Verejna zakazka na dodavky: , Aktivni prvky pocitacové sité”

PoloZka €. 1) Fixni L3 pfepinac — 48 portQ, 1 ks

Kompletni pfehled parametr(, uvedené parametry jsou minimalni, neni-li uvedeno jinak.

Zakladni udaje

Nabizena hodnota

Vyrobce zafizeni

Cisco

Produktové Cislo (typ) nabizeného zatizeni
(v pripadé, Ze je zatizené popsano vice
produktovymi Cisly, uvede Dodavatel
hlavni produktové ¢islo nabizeného
zafizeni)

WS-C3650-48FQ-S

Odkaz na www stranky vyrobce zafizeni,
kde je k dispozici detailni technicka
specifikace (DataSheet) v ceském nebo
anglickém jazyce

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
3650-series-switches/data_sheet-c78-729449.html

Pozadovana hodnota parametru Pc:‘z:::c\)/taana (ZFI:IIS?I:ICI)E) Nabizenda hodnota
Tfida zafizeni—L3 ANO Ano

Format zafizeni — stohovatelny ANO Ano

Minimalni pocet dedikovanych stohovacich portd 2 Ano 2
Provedeni — montaz do racku ANO Ano

Maximalni velikost 1RU Ano 1RU
Minilr'néllm’ pocet porti 10/100/1000 Base-TX s PoE+ o . i
napdjenim

Minimalni PoE budget 775W Ano 775W
Minimalni kapacita sbérnice stohu 160 Gbps Ano 160Gbps
Minimalni smérovaci vykon 130 Mpps Ano 130.95Mpps
Minimalni pfepinaci kapacita 176 Gbps Ano 176Gbps
Redundantni AC zdroje ANO Ano 2
Dosazitelny pocet zafizeni ve stohu 8 Ano 9
Minimalni pocet 10G uplink portd s volitelnym fyzickym

rozhranim 4 Ano 4
MoZnost instalovat interni redundantni napajeci zdroj ANO Ano

Stateful Switch Over v ramci stohu ANO Ano

Velikost ,MAC address” tabulky 30000 Ano 32 000
IEEE 802.3ad (Link Aggregation) ANO Ano

IEEE 802.3ad pres vice prepinacl ve stohu ANO Ano

Minimalni polet konfigurovatelnych Link Aggregation

Group trunFl)<L°1 : ' e 32 Ano 128
L\:I:jr;lli’r;alnl pocet linek v jednom Link Aggregation Group g . o i
IEEE 802.1Q ANO Ano

Minimalni pocet aktivnich VLAN 1000 Ano

Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO Ano
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PoZadovana Splnéno
Pozadovana hodnota parametru Nabizena hodnota
P hodnota (ANO/NE)
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Ano
Podpora jumbo ramcl (min. 9198 bytes) ANO Ano
IEEE 802.1x ANO Ano
Konfigurovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web ANO Ano
autentizaci)
Ochrana proti nahrdni modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenti¢nost a integritu jak
. , . i ., ANO Ano
bootloaderu, tak i samotného operacniho systému zatizeni
prostfednictvim internich HW prostredkd - tzv. trusted
moduld.
Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x
. . . ANO Ano
Multi-domain authentication)
Moznost provozu 802.1x v tzv. monitor médu bez
oy , - N ANO Ano
omezovani pfistupu koncovych uZivatel(i
Ovérovani pristupu do sité s podporou odliSnych Guest
VLAN (nedojde k pokusu o ptihlaseni), Fail VLAN
e . ANO Ano
(prihlaseni selze) a Critical VLAN (nedostupnost RADIUS
serveru)
RADIUS CoA ANO Ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO Ano
Smérovani protokoll IPv4 a IPv6 v hardware ANO Ano
OSPFv2 ANO Ano
OSPFv3 ANO Ano
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO Ano
Reverse path check (uRPF) ANO Ano
IGMPV2, IGMPv3 ANO Ano
IGMP snooping ANO Ano
Minimalni pocet HW QoS front 8 Ano 8
QoS classification — ACL, DSCP, CoS based ANO Ano
QoS marking - DSCP, CoS ANO Ano
QoS - Strict Priority Queue ANO Ano
Automatické nastaveni QoS parametr( (AutoQoS nebo
. , ANO Ano
ekvivalentni funkce)
QoS Policing ANO Ano
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Ano
IPv6 MLD snooping ANO Ano
IPv6 QoS ANO Ano
IPv6 First Hop Security (Port ACL, RA guard, DHCPv6
. ANO Ano
snooping)
IPv6 ACL ANO Ano
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PoZadovana Splnéno
Pozadovana hodnota parametru Nabizena hodnota
P hodnota (ANO/NE)
. . . Ano
MoZnost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO Ano
IEEE 802.1ae na uplink portech ANO Ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni
L ANO Ano
zdrojové MAC a IP adresy
Bezpecnostni funkce umoznujici ochranu proti pfipojeni
. , ANO Ano
neautorizovaného DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu
ANO Ano
protokolu ARP
Source-Group Tag Exchange Protocol nebo ekvivalentni
ANO Ano
protokol
IEEE 802.3af ANO Ano
IEEE 802.3at ANO Ano
IEEE 802.3az ANO Ano
Automaticka aplikace specifické konfigurace pro dané
i . L ANO Ano
zafizeni po detekci jeho pripojeni na portu
Inteligentni POE management - zajisténi napajeni
ptipojeného zafizeni podle konkrétnich pozadavkd daného ANO Ano
typu zafizeni
Interni nastroje pro on-line méreni kvality sitové
. Y . , ANO Ano
infrastruktury, napf. IP SLA nebo ekvivalentni
Zrcadleni provozu na urovni jednotlivych fyzickych rozhrani
i virtualnich siti (VLAN) do monitorovaciho rozhrani ANO Ano
(ekvivalent funkce SPAN)
Interni nastroj pro debugging prochazejiciho provozu ANO Ano
Monitorovani aplikaénich tokd.
Nesamplovana metoda sbéru telemetrickych dat o
provozu sité kazdého portu prepinace (napf. NetFlow nebo
ekvivalentniho nastroje). Je mozné fesit také ANO Ano
samostatnymi sondami pro sbér datového provozu ze
vsech portl poptavaného zafizeni (pfipadné sondy musi
byt soucasti nabidky reseni)
Moznost definice klicovych atributl a parametr(
monitorovanych tok( véetné parametrd: zdrojové/cilova IP
g ., ANO Ano
adresa, zdrojova/cilova VLAN, TCP flags, TCP sekven¢ni
¢isla, hodnota TTL, ICMP kéd
MozZnost definovat minimalné dva rlizné monitory
datovych tokl soucasné, jeden monitor pro shér
parametr( datovych tokd potfebnych pro analyzu
WY . i . . . ANO Ano
aplikacnich tokd, druhy monitor pro sbér parametr(
datovych tokl potfebnych pro detekci bezpecnostnich
incidentd
Export monitorovanych dat ve formdatu NetFlow v9 nebo
ANO Ano
IPFIX
DHCP server ANO Ano
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PoZadovana Splnéno
Pozadovana hodnota parametru Nabizena hodnota
P hodnota (ANO/NE)

SSHv2 ANO Ano
MoZznost omezeni pristupu k managementu (SSH, SNMP)

} ANO Ano
pomoci ACL
CLI rozhrani ANO Ano
SNMPv2/v3 ANO Ano
TACACS+ i RADIUS klient pro AAA (autentizace, autorizace,

. ANO Ano

accounting)
NTPv3 server ANO Ano
Vzdaleny port mirroring (RSPAN) ANO Ano
Podpora USB s moZnosti nahravani konfigurace ANO Ano
Update SW — moZnost volné stahnout z webu ANO Ano
Zaruka od vyrobce po dobu 12 mésict ANO Ano

Cena za 1 ks (bez DPH)

165 000,- K¢

PoloZka €. 2) Fixni L3 pfepinac — 16 optickych portd, 1 ks
Kompletni pfehled parametr(, uvedené parametry jsou minimalni, neni-li uvedeno jinak.

Zakladni udaje

Nabizena hodnota

Vyrobce zafizeni

Cisco

Produktové Cislo (typ) nabizeného
zafizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi Cisly,
uvede Dodavatel hlavni produktové
Cislo nabizeného zatizeni)

WS-C4500X-16SFP+

Odkaz na www stranky vyrobce
zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)

v Ceském nebo anglickém jazyce

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
4500-x-series-switches/data_sheet c78-696791.html

Pozadovana hodnota parametru ALELEELE S AL L
P hodnota (ANO/NE) hodnota
Zakladni vlastnosti
Typ zafizeni L3 pfepinac Ano
Format zafizeni 1RU, fixni , ,
. . 1RU, volitelny
konfiguraci, s .
e Ano slot pro uplink
rozsifujicim slotem
. modul
uplink modulu
Pocet portl 16x SFP+,
podporujicich i SFP Ano
moduly
Pocet rozsifujicich slotd min. 1 Ano 1
Uplink moduly vymeénitelné za chodu (hot swap) ANO Ano hot swap
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Pozadovana hodnota parametru HI BT =TT NELEPETE
P hodnota (ANO/NE) hodnota
Dostupné uplink moduly 8x SFP+, 8x
podporujicich i SFP Ano SFP+,podporujici
moduly SFP
Redundantni AC zdroje ANO Ano Hot swap 750W
Dostupné DC zdroje ANO Ano Hot swap 750W
Kombinace AC a DC zdroja véetne jejich vzajemného
, L. ANO Ano AC/DC, DC/AC
zalohovani
Napajeci zdroje vyménitelné za chodu ANO Ano Hot swap
Proudéni chladiciho vzduchu zeptedu dozadu (front-to- Ze predu do
back) ANO Ano zadu nebo ze
zadu do predu
Zména sméru proudéni chladiciho vzduchu pouhou
Ly Sie o .o ANO Ano
vymeénou ventilator( a zdroja
Redundantni ventilatory (vypadek jednoho nema vliv na
o . . i ANO Ano
funkci prepinace), vyménitelné za chodu
Podpora Non-Stop Forwarding NSF s SSO ANO, ve dvojici Ano SSO mode VSS
Podpora upgrade software za provozu (ISSU) ANO, ve dvojici Ano
Statické smérovani IPv4 ANO Ano
Dynamické smérovani IPv4 EIGRP,RIP,
ANO Ano
OSPF,BGP
Podpora IPv4, IPV6 v hardware ANO Ano IPv4, IPV6 v HW
Vykonnostni parametry
Celkova propustnost centralnich fidicich moduld
245/120 Mpps Ano
(IPv4/1Pv6)
Celkova potencidlni propustnost prepinaciho
,p prop prep min. 750 Gbit/s Ano
subsystému
Minimalni pocet zaznamu ve smérovaci tabulce - IPv4
. 64k Ano
unicast
Minimalni pocet zdznam( ve smérovaci tabulce — IPv6
. 32k Ano
unicast
Minimalni pocet zdznam( ve smérovaci tabulce - IPv4
. 24k Ano
multicast
Minimalni pocet zdznam( ve smérovaci tabulce — IPv6
. 12k Ano
multicast
Pocet MAC adres min. 50000 Ano
Protokoly fyzické vrstvy Ano
IEEE 802.3-2005 ANO Ano
IEEE 802.3ad ANO Ano
IEEE 802.3ad pres vice prepinacl ANO Ano
Podpora "jumbo ramct" ANO Ano
Protokoly 2. vrstvy Ano
IEEE 802.1D ANO Ano
IEEE 802.1Q ANO Ano
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Pozadovana hodnota parametru R Al bl
P hodnota (ANO/NE) hodnota
Minimalni pocet aktivnich VLAN 4000 Ano
Tunelovani 802.1Q v 802.1Q ANO Ano
IEEE 802.1X - Port Based Network Access Control ANO Ano
IEEE 802.1s - multiple spanning trees ANO Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Rapid Tree
ANO Ano Spanning
Protocol
IEEE 802.1p ANO Ano
Per VLAN rapid spanning tree (PVRST+) nebo
. ) ANO Ano
ekvivalentni
Detekce protilehlého zafizeni (napf. CDP) ANO Ano
Protokol pro definici Sitenych VLAN (napf. VTP) ANO Ano
Detekce jednosmérnosti optické linky (napf. UDLD) ANO Ano
STP root guard nebo ekvivalentni ANO Ano
STP loop guard nebo ekvivalentni ANO Ano
MozZnost autorecovery po chybovém stavu (UDLD, root
ANO Ano
guard, loop guard)
Multicast/broadcast storm control - hardwarové
omezeni poméru unicast/multicast rdmcl na portu v ANO Ano
procentech
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ANO Ano
QoS ANO Ano
DHCP relay ANO Ano
router redundancy protokol (napf. VRRP, HSRP) ANO Ano
Protokol IPv6
Certifikace IPv6 ready logo — Phase Il ANO Ano
Podpora HSRP nebo VRRP pro IPv6 ANO Ano
Podpora IPv6 ACL ANO Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP,
ANO Ano
DHCP)
Podpora IPv6 Multicast (MLDv1 & v2) ANO Ano
Podpora IPv6 Multicast (PIM SSM) ANO Ano
Podpora IPv6 Multicast (PIM SM) ANO Ano
Podpora OSPFv3 ANO Ano
Podpora MP BGP ANO, povySenim SW Ano
Podpora IS-IS pro IPv4 a IPv6 ANO, povy$enim SW Ano
Podpora IPv6 MLDv2 snooping ANO Ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, RA
ANO Ano
guard)
Podpora IPv6 SLA ANO, povysSenim SW Ano
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Pozadovana hodnota parametru R Al bl
P hodnota (ANO/NE) hodnota
Podpora IPv6 Tunneling: ISATAP Tunnel ANO Ano
Podpora DHCPv6 Relay ANO, povysenim SW Ano
Smérovaci protokoly
BGPv4 ANO, povysenim SW Ano
OSPF ANO Ano
OSPF s MD5 a NSSA ANO Ano
RIPv2 ANO Ano
Policy-based routing podle ACL ANO, povysenim SW Ano
Statické smérovani ANO Ano
EIGRP (dle RFC draft-savage-eigrp-01) ANO, povysenim SW Ano
Smérovani multicastu
PIM (dense i sparse mod) ANO Ano
Source-Specific Multicast (SSM) ANO Ano
IGMPv2 ANO Ano
IGMPv3 ANO Ano
IGMPv3 snooping ANO Ano
IPvé MLDv1 & v2 snooping ANO Ano
Bezpecnost
Podpora reverse path check (uRPF) ANO Ano
ACL pro IP ANO Ano
IPv6 ACL ANO Ano
Moznost definovat povolené MAC adresy na portu ANO Ano
Moznost definovat maximalni pocet MAC adres na
ANO Ano

portu
MozZnost definovat rlizné chovani pti prekroceni poctu
MAC adres na portu (zablokovani portu, blokovani nové ANO Ano
MAC adresy)
DHCP snooping ANO Ano
Dynamic ARP inspection (DAI) ANO Ano
Verifikace mapovani IP-MAC (napf. IP source guard) ANO Ano
Podpora Sifrovadni na L2 dle IEEE 802.1AE ANO Ano
konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, ANO Ano
Web autentizaci)
ovérovani dle IEEE 802.1x voliteIné bez omezovani

9 e , , ANO Ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)
vynuceni IEEE 802.1x ovéfovani i na externim

o o ANO Ano
pfipojeném prepinaci
HW ochrana centralniho procesoru (control plane) pred
i ANO Ano
utoky typu DoS
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Pozadovana hodnota parametru HI BT =TT NELEPETE
P hodnota (ANO/NE) hodnota
Podpora klasifikace bezpecnostni role pfistupujiciho
uzivatele nebo koncového zafizeni a jeji propagace siti
Y . . ANO Ano
(napf. Security Group Exchange Protocol nebo funkéné
ekvivalentni).
Virtualizace
Virtualizace smérovace (naptiklad Multi-VRF) ANO, povy$enim SW Ano
Zjednodusena, zautomatizovand konfigurace .
. . . vo i ‘o ANO, povysenim SW Ano
virtualizace smérovacu a jejich propoju
Virtualizace dvou fyzickych prepinacli do jednoho
. ANO Ano
virtualniho, jedné sitové entity z pohledu L2 i L3
Podpora koncovych zafizeni Ano
Méfeni a ovladani spotfeby energie do LAN pfipojenych
, dant: p Y g pripojeny ANO Ano
koncovych zafizeni
Management Ano
CLI rozhrani ANO Ano
SSHv2 ANO Ano
MoZnost omezeni pristupu k managementu (SSH,
B ANO Ano
SNMP) pomoci ACL
SNMPv2 ANO Ano
SNMPv3 ANO Ano
Interpretace uzivatelskych CLI a Tcl skriptl a jejich
. o . v ANO Ano
aktivace asynchronni udalosti v systému zafizeni
USB port pro datové ulozisté a zavadéni operacniho
X ANO Ano
systému
Sériova konzolova linka ANO Ano
10/100/1000 out-of-band management port ANO Ano
DNS klient ANO Ano
NTP klient s MD5 autentizaci ANO Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ANO Ano
Detailni flexibilni definice "flow" dle L2/L3/L4 parametr( ANO Ano
Export statistik "flow" selektivné na vice kolektor ANO Ano
RADIUS klient pro AAA (autentizace, autorizace,
. ANO Ano
accounting)
TACACS+ klient ANO Ano
Port mirroring (SPAN), alespon 5 paralelnich
. X ANO Ano
obousmérnych relaci
Vzdéleny port mirroring (RSPAN), alespon 5 paralelnich
\{p , , 8l ) P P ANO Ano
obousmérnych relaci
Vzdaleny port mirroring (RSPAN) ANO Ano
Syslog ANO Ano
Funkcionality pfidavany licen¢nimi kli¢i bez nutnosti
Sy ) ANO Ano
vymény firmware
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Pozadovana hodnota parametru AL ELLRENE =TT NELEPETE
P hodnota (ANO/NE) hodnota
Nastroje pro méreni odezev v siti (naptiklad IP SLA nebo
. , ANO Ano
ekvivalentni)
Ndstroje pro pasivni monitorovani i aktivni testovani
odezev provozovanych aplikaci (napft. IP SLA Video ANO Ano
Operation, performance monitor nebo ekvivalentni)
MozZnost v software prepinace integrovat dalsi aplikace
o i L , v ANO Ano
(napriklad WireShark, profilovani koncovych zafizeni, ...)
Automaticka konfigurace portu dle pripojeného zafizeni ANO Ano
Proaktivni autodiagnostika HW zafizeni pfi startu i béhu
e . i ANO Ano
zatizeni, konfigurovatelna.
Sluzby
Podpora NTP ANO Ano
DHCP server ANO Ano
Zéruka od vyrobce po dobu 60 mésicl ANO Ano
PfisluSenstvi:
2 kusy 10GBASE-SR SFP Module
. . ANO Ano
1 kus 10m Active Twinax cable assembly
4 kusy 1000BASE-T SFP
Cena za 1 ks (bez DPH) 441 000,- K¢
Celkova cena verejné zakazky (bez DPH) 606 000,- K¢

V databazi vyrobce musi byt zadavatel veden jako prvni uZivatel zbozi. Zadavatel pozaduje originaini
a nova zatizeni. Uastnik je povinen doloZit potvrzeni od vyrobce o uréeni doddvaného HW pro
evropsky trh a zadavatele (véetné sériovych Cisel dodavanych zafizeni), pokud ho o to zadavatel pfi
dodani zafizeni pozada.

Ucastnik poskytne zadavateli po dobu trvani zaruky vechny relevantni SW releases a verze SW
nabizené vyrobcem tak, aby dodané feseni vyhovovalo zadani zadavatele a fungovalo bez zavad.
Ucastnik se zaroveri zavazuje informovat zadavatele o novych verzich SW a funkénostech, které
mohou rozsifovat dodané feseni zplsobem, ktery zadavatel shleda ve shodé s potfebami dalsiho
rozvoje dodaného fe$eni. Ucastnik se dale zavazuje ziskat potiebné SW produkty legalnim zpGsobem
za podminek stanovenych vyrobcem zatizeni.

Zaroven je Ucastnik povinen zajistit zadavateli pfistup k dokumentaci vyrobce zatizeni a znalostni
bazi, kterou vyrobce v rdmci své podpory poskytuje.

Ucastnik je povinen pfi dodavce zboZi Fadnym zplsobem uzav¥it dohodu o podpore s vyrobcem, aby
v pfipadé zdvady na dodaném software, kterou neni Ucastnik schopen sam odstranit, bylo mozné
tuto zavadu eskalovat pfimo k technické podpofe vyrobce zafizeni. Zadavatel musi mit moznost si
sam legalné stahovat nové verze software pfimo ze stranek vyrobce na zakladé zaregistrovani Cisla
aktivovaného servisniho kontraktu.




