Zakladni poZadavky:

Zmény organizacni struktury a internich identit budou primarné v ERP Helios
Green.

IdM bude udrZovat interni a externi identity a organizaéni strukturu ve své
vnitini databazi. ldentity ve vnitini databazi budou slouzit jako referen¢ni
identity pro ostatni vnitini i vnéj$i informacni systémy.

[dM bude obsahovat funkcionalitu Account discovery, tj. automatickou
lokalizaci nové ztizenych uctt nebo dalsi ekvivalentni moznosti automatizace
pfi pfidavani Gctl a systémi do IdM.

Sprava privilegovanych uéta — IdM podporuje fizeni pfistupu K ruznym
druhiim privilegovanych Uctd (administrator, power user, sdilené tucty,
servisni Ucty, systémové ucty, ...)

Jednotné ptihlaseni - Nastroj umoznuje funkcionalitu Single-Sign-On (SSO)
pro spravované Ucty, aby nebyly zvetejnény prihlasovaci udaje.

Integrace na ostatni systémy, propagace a distribuce opravnéni v systému IdM.

Zalozeni identity bude zahajeno pozadavkem v systému ServiceDesk, po
schvaleni bude automaticky zalozen vIdM a dle popisu pracovni funkce
budou ptifazeny role a opravnéni (business role) a propagovany do vsech
navaznych systémda.

IdM umozni nasazeni na vice serverti vrezimu vysoké dostupnosti. Nastroj
umoziuje zajisténi zajisténi vysoké dostupnosti - High Availability (HA) v
rezimu Active-Active, bez nutnosti zasahu operatora IdM. Nastroj podporuje
provadeéni zaloh internich nastaveni a spravovanych dat v IdM - Backup

IdM bude udrzovat a spravovat kompletni Zivotni cyklus identity v poctu
minimalné 2500 uzivatelt pro WF pro tizeni life cyklu Identit bude vyuzito
systému ServiceDesk spole¢nosti Alvao. Pozn.: Integraci je minéna mozZnost
schvalovaciho worklflow pro uzivatele vyzadujici pfistup k uctim, ke kterym
ptistup uzivatel doposud nema, véetné celé historie schvalovani a nasledného
odkazu na ptipadné nahravky session daného uzivatele.

Zadavatel pozaduje, aby systém nebyl licenén€ omezen poétem uzivateli

IdM bude obsahovat registr aplikaci a jejich roli.

IdM bude obsahovat registr systematizovanych mist v organizaci

IdM bude obsahovat spravu uzivatelskych roli, v€etné zafazeni uzivatele do
odpovidajici role v daném IS.

V IdM bude spravce moci konfigurovat pravidla pro automatické zaclefiovani
uzivateli do skupin a pfifazovani aplika¢nich roli uZzivatelim na zakladé
atributt identity a ptidruzenych referen¢nich objektd. (organizaéni jednotka,
aplikaéni role, systematizované misto atd.). Stejnym mechanismem pravidel
bude IdM moci automaticky vytvaiet dal§i Géty uzivatele. Pravidla budou
spravovana v grafickém editoru prostfednictvim webového prohlizece.



IdM bude implementovat princip zaloZeny nha systemizovanych mistech. IdM
musi umoznit systemizaci pracovnich mist v souladu se strukturou organizace.
IdM bude spravovat jednotliva systemizovana mista a sadu opravnéni a roli
pro jednotlivé IS organizace vztazené ke konkrétnimu systemizovanému
mistu.

IdM musi umoziiovat spravu emailové schranky na stavajicim poStovnim
serveru MS Exchange 2010 a nov¢j$i, zejména musi umoznit:

o vytvofeni schranky

0 zru$eni schranky a zneplatnéni schranky. Rizeni Zivotniho cyklu emailovych
schranek v IdM bude prostiednictvim spravy odpovidajicich aplika¢nich roli
uzivatele.

[dM umozni implementaci procesu a rozhrani, ktera jsou vyzadovana Vv
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
¢ervence 2014 o elektronické identifikaci a sluzbach vytvaiejicich davéru pro
elektronické transakce na vnitinim trhu

IdM bude obsahovat nastroj pro logovani a audit ve form¢ strukturovanych
logti. Dale bude evidovat logy, které zaznamenavaji udalosti systému, zménu
entit evidovanych v systému, zmény konfigurace nastaveni systému IdM,
prubéh synchronizaci IdM s dal$imi systémy. IdM je mozné integrovat s
nastroji typu Syslog a SIEM. Pozn.: Integraci je minén pienos logh a udalosti
do zminovanych nastroju.

IdM zaznamena auditni informace o konfiguraénich zménach, které jsou spolu
s log daty chranény proti neautorizovanym uUpravam/smazanim a
neopravnénym ctenim.
IdM bude umoznovat export reportovanych dat v otevieném formatu CSV
nebo XML pro reportovani v externich nastrojich.
IdM bude podporovat piipojeni k Security Operation Center
IdM bude pouzivat stavajici AD autentizacni servery, které¢ umozni
zprostiedkovavat systémiim autentizacni tlohy ptes nasledujici
protokoly/standardy:

o LDAP (ActiveDirectory)

o Windows autentizaci

o Radius

o Ovéfeni pomoci certifikatu

o Podpora vicefaktorové autentizace — (Certifikat, USB

token, SW token (Google, Microsoft), personalizovana karta)

Soucasti IdM bude webovy portal pro spravu uzivateld

PoZadavky na Portal IdM:

Portal IdM bude webova aplikace ptistupna pres bézné webové prohlizece.
Minimalné IE, Edge, Chrome, Safari.



Portal IdM bude obsahovat piehlednou a oddé€lenou spravu samostatnych
identifikovatelnych objekti - referen¢nich objektt, na které se identita
odkazuje: systematizované misto, organiza¢ni jednotka, skupina, ¢innostni
role, aplikace, skupina aplikaci, aplika¢ni role, certifikat atd. V portalu IdM
bude mozné tyto objekty samostatné spravovat v grafickém uzivatelském
rozhrani. Portdl IdM musi umoziiovat pfidavani novych a dalSich typa
takovychto referen¢nich objekti a zajistovat jejich spravu v grafickém
uzivatelském rozhrani.

Portal 1dM bude obsahovat grafické zobrazeni identit (uzivatelskych uctt) ve
stromové organizacni struktufe.

Portal IdM bude obsahovat funkcionalitu pro presun identity mezi
jednotlivymi organizaénimi jednotkami, a kopirovani aplika¢nich roli,
¢innostnich roli mezi jednotlivymi systematizovanymi misty

Portal IdM bude obsahovat spravu uzivateld a tdaju o jejich internich
certifikatech. Data o certifikatech uzivateld bude navic mozné nahravat do
IdM pies webové sluzby IdM. Portal IdM bude obsahovat nastaveni, které
zajisti automatické zneplatnéni certifikati v 1dM, které jsou po vyprSeni data
platnosti. Portal IdM bude obsahovat spravu nastaveni, které zabrani
hromadnym zménam z dtvodu piipadnych chybnych dat na vstupu (napiiklad
z personalniho systému), tak aby nedoslo k hromadnym nezadoucim zménam
(naptiklad smazani objekt v ActiveDirectory).

Portal 1dM bude obsahovat modul samoobsluhy pro reset hesla pro jednotlivé
ucéty daného uzivatele. IdM bude mozZné napojit na SMS branu pro generovani
a zasilani kodu ptes zpravy SMS na daného uzivatele pro potvrzeni resetu
hesla.

V ramci samoobsluhy budou mit uzivatelé moznost ménit heslo.

Veskeré pozadavky zmén, které provedou uzivatelé na Portalu 1dM, budou
provedeny transakéné. Budou historizovany a logovany tak, aby bylo mozné
zpétné prokazat kdo, kdy a co zménil v IdM identitach, referen¢nich
objektech, ale i v administraci a konfiguraci IdM. Zaznam v historii bude
obsahovat ptivodni i novou hodnotu.

Synchronizace bude mozno spoustét ruéné i automaticky také v simulaénim
rezimu, tak aby bylo mozné si ovéfit stav dopadu realného spusténi predem.

IdM umozni notifikovat emailovou zpravou vytvofeni a zmény identity jak
schvalovateli, tak 1 uzivateli.

Portal IdM je mozno zobrazit na mobilnim zafizeni s OS Android a iOS.
Pozadavky na opravnéni IdM a role

Portal 1dM bude obsahovat spravu jednotlivych urovni administratorskych
opravnéni K identitam a stromové struktuie. V Portalu IdM musi byt zejména
moznost vytvaret administratorskd opravnéni na urovni jednotlivych
organizac¢nich jednotek.

Portal 1dM bude obsahovat editor opravnéni. Vramci editoru bude
administrator definovat opravnéni do Portalu IdM a nasledné tato opravnéni
pfifazovat konkrétnim uzivatelim.

Portal 1dM bude obsahovat modul pro spravu roli / pfistupi citlivym (osobni,
monetiza¢ni, obchodni, apod.) udajim uchovavanych vramci systému
organizace.



Portal IdM bude obsahovat spravu pfifazeni roli konkrétni identité,
systemizovanému mistu, skupiné a organiza¢ni jednotce. U pfifazovani
jednotlivych roli bude mozné nastavit datum a ¢as platnosti pfifazeni. IdM po
uplynuti tohoto intervalu roli pfitazenému objektu odebere.

Portal 1dM bude obsahovat spravu identit uzivatelti (internich i externich) a
jejich  pfipadnou fizenou nebo nefizenou upravu, zalozeni nebo
zneaktivnéni/smazani externich identit.

Pozadavky na webové sluzby IdM

IdM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich systémd.
Zakladni konfigurace ptistupu k webovym sluzbam bude pfistupna v Portalu
IdM.

Webové sluzby IdM budou pouzivat standardizované protokoly webovych
sluzeb.

Volani webovych sluzeb bude logovéano a zobrazeno ptimo v Portalu IdM.

Rozhrani bude poskytovat minimaln¢ nasledujici sluzby
Ziskani organizacni struktury

Ziskani hierarchie systematizovanych mist

Ziskani seznamu identit

Ziskani nadfizené osoby pro daného zaméstnance

Ziskani seznamu aplikacni roli

Ziskani seznamu uzivateli dané aplikace

Ziskani seznamu ¢innostnich roli pfifazenych dané aplikaci
Zapis seznamu aplikacnich roli do IdM

Zapis certifikatd do I[dM

Zapis a zména identit

IdM bude obsahovat minimalné tyto obecné konektory pro spravu identit
v napojenych systémech:

o O O 0O O O O O O O

o CMD - konektor umoziuje spoustét CMD piikazy

CSV — konektor umoziuje generovat CSV soubory

Databaze — konektor umoznuje spravovat identity v DB MS SQL
SOAP — konektor umoznuje se napojit na SOAP webové sluzby

O O O O

LDAP - konektor umoziiuje se napojit na LDAP

Pozadujeme plnou integraci na tyto stavajici IS:

o MS ActiveDirectory

o Helios Green - ERP systém (AssecoSolutions, a. s.) -
Aplikacni Windows server (IIS) + Windows MS SQL
Database

o ServiceDesk (ALVAO) - Aplikacni Windows server (IIS)
+ Windows MS SQL Database

o DMS (dodavatel zatim neni znam, pfedpoklad potizeni
4/2018)

o MS Exchange 2010

o Korund - systém pro planovani a fizeni udrzby (TescoSW)
Aplikac¢ni Windows server (IIS + .NET) + Windows MS
SQL Database

o BIS - dochazkovy systém (ESKON s.r.0.) Aplikacni
Windows server (11S + .NET) + Windows MS SQL Database

o GIST controlling - Controllingovy systém



o Sprinter - DISPECERSKY SYSTEM PRO DOPRAVNI
PODNIKY (HERMAN SYSTEMS, s.r.0.,) Aplikaéni
Windows server (1IS + .NET) + Windows MS SQL Database

o MYQ Aplika¢ni Windows server (IIS + .NET) +
Database Firebird
Plnou integraci je mysleno propojeni IDM s vyuzitim API daného IS pro
plnou integraci. Cilem integrace IS je zabezpeceni cilového IS a zabezpeceni
nakladani s opravnénim definovanym v business roli, pfipadné v popisu
systemizovaného mista. Dodavatel je povinen vyuzit API daného systému pro
integraci.
Bezpecné ulozisté hesel

Nastroj IdM vyuziva a poskytuje bezpeéné ulozisté hesel a privilegovanych
uctd, které je certifikovano dle normy FIPS 140-2. V pfipadé, Ze je
podporovano nékolik urovni FIPS 140-2, uved'te jaké a za jakych okolnosti je
jich mozné dosdhnout, a zda jsou s timto spojeny dodate¢né néklady.

Pro uchovani Sifrovacich klici je umoznéno vyuzit nastroje Hardware
Security Module (HSM). Popiste ptipadné moznosti vyuziti HSM.

Nastroj Sifruje ukladana data.

Nastroj umozituje zamezit paralelnimu vyuziti sdileného privilegovaného Gétu
riuznymi fyzickymi uzivateli. Poskytnéte detaily.

Nastroj umozniuje identifikaci nesouladu ulozeného hesla s heslem na
koncovém zatizeni.

Autentizace a Fizeni pristupu k IdM

Nastroj podporuje federovani identit.

V ramci nastroje je mozné piifazovat rizné uzivatelské role, minimalné role:
uzivatel, auditor, schvalovatel, spravce, atp.

Zprostiedkovani privilegovanych opravnéni aplikacim

V nastroji je Sprava aplikaci zalozena na zabezpeceni systému, aplikace a
uzivatelského profilu, ktery obsahuje: pfistupové role, ve&k, riziko,
nepopiratelnost vykonanych ¢innosti.

Nastroj umoznuje spravu uctu pro systémové sluzby ¢i systémové aplikace.

Delegace a eskalace privilegii

Nastroj umoznuje funkcionalitu delegace privilegii, tj. implementovat
schvalovaci workflow pro pfidélovani piistupt (na zadost uzivatele) k
aktualné jemu nedostupnym wGétim, piipadné schvalovaci workflow k
provadéni jemu aktualné zakazanych piikaza.

File Integrity Monitoring - Nastroj provadi kontrolu modifikaci souborl a
kontrolu pfistupt k t¢émto soubortm.

Spravovana koncova zarizeni podporovanych vyrobcem IdM

Nastroj umoziuje spravovat nasledujici typy OS:

MS Windows server

MS Windows Proffesional 10, 8, 7

MAC OS

SUSE Linux

Red Hat Enterprise Linux

Nastroj umoznuje spravovat nasledujici typy DBMS:

MS SQL



Firebird
Postgre SQL



