Priloha ¢.2 Smlouvy o dilo

Forma
P Minimalni technické poZzadavky naplnéni Dopliiujici popis
Ano/Ne
IDM
IdM nebude duplikovat evidenéni funkcionality. Reseni bude respektovat jednotny (centralni) registr organizaénich zmén a
. L, . L L . identit. Z analyzy prostiedi Zadavatele pro efektivni implementaci IdM k poskytovani diivéryhodnych zdroju dat bude
1 |#mény organizalni struktury a internich identit budou primdrné v ERP Helios Green. Ne rozhodnuto o pouziti funkci ERP Helios nebo technologie ETL (Extract, Transfer, Load) pro udrzovani zmén organiza¢ni
struktury a identit.
IdM bude udrzovat interni a externi identity a organiza¢ni strukturu ve své vnitini databazi. 1dM si v ramci rekonciliace vytvoii interni evidenci, ktery bude zabezpecena internimi mechanismy. Tato evidence je
2 |ldentity ve vnitini databazi budou slouzit jako referen¢ni identity pro ostatni vnitfni i vn&jsi Ne  [referen¢nim zdrojem pro napojeni na LDAP k propojeni autoriza¢ni a autentiza¢ni funkce na napojené systémy.
informacni systémy.
IdM bude obsahovat funkcionalitu Account discovery (v nasem feSeni se funkce jmenuje
3 |PowerBroker Privilege Discovery and Report Tool (DART)), tj. automatickou lokalizaci nové| Ano
zfizenych ucth nebo dalsi ekvivalentni moZznosti automatizace pii pfidavani uctd a systémi do IdM.
4 Sprava privilegovanych u¢td — IdM podporuje tizeni pfistupu K riznym druhtm privilegovanych Ano
uctl (administrator, power user, sdilené ucty, servisni Gcty, systémové ucty, ...)
5 Jednotné ptihlaseni - Nastroj umozinuje funkcionalitu Single-Sign-On (SSO) pro spravované uéty, Ano
aby nebyly zvefejnény ptihlasovaci udaje.
6 |Integrace na ostatni systémy, propagace a distribuce opravnéni v systému IdM. Ano
Zalozeni identity bude zahijeno pozadavkem v systému ServiceDesk, po schvaleni bude IdM ma schvalovaci workflow pro opravnéni a spravu hesel. Zakaznicky specifickd workflow je umoznéno fesit pres
7 |automaticky zalozen vI1dM a dle popisu pracovni funkce budou pfitazeny role a opravnéni Ne |externi interface libovolného nastroje ServiceDesk. V ramci analyzy budou urceny integracni funkcionality mezi IdM a
(business role) a propagovany do vSech ndvaznych systémi. ServiceDesk néstrojem Zadavatele.
IdM umozni nasazeni na vice serverii vrezimu vysoké dostupnosti. Nastroj umoziuje zajisténi
8 zajisténi vysoké dostupnosti - High Availability (HA) v rezimu Active-Active, bez nutnosti zasahu Ano
operatora IdM. Nastroj podporuje provadéni zaloh internich nastaveni a spravovanych dat v IdM -
Backup
1dM bude udrzovat a spravovat kompletni Zivotni cyklus identity v po¢tu minimalné 2500 uzivatela
pro WF pro fizeni life cyklu Identit bude vyuzito systému ServiceDesk spole¢nosti Alvao. Pozn.:
9 |Integraci je minéna moznost schvalovaciho worklflow pro uzivatele vyzadujici pfistup k 4¢tim, ke|  Ano
kterym piistup uzivatel doposud nema, véetné celé historie schvalovani a nasledného odkazu na
ptipadné nahravky session daného uzivatele.
10 |Zadavatel pozaduje, aby systém nebyl licencné omezen potem uzivatelil Ano
11 |I1dM bude obsahovat registr aplikaci a jejich roli. Ano
12 |1dM bude obsahovat registr systematizovanych mist v organizaci Ano
13 1dM bude obsahovat spravu uzivatelskych roli, véetné zatazeni uzivatele do odpovidajici role v Ano
daném IS.
V IdM bude spravce moci konfigurovat pravidla pro automatické za¢leiovani uZzivateli do skupin a
piifazovani aplikaénich roli uzivatelim na zaklad¢ atributdi identity a piidruzenych referen¢nich
14 [objektd. (organizaéni jednotka, aplikaéni role, systematizované misto atd.). Stejnym mechanismem|  Ano

pravidel bude 1dM moci automaticky vytvafet dalsi uéty uzivatele. Pravidla budou spravovana
v grafickém editoru prostfednictvim webového prohlizece.




IdM bude implementovat princip zalozeny na systemizovanych mistech. 1dM musi umoznit
systemizaci pracovnich mist v souladu se strukturou organizace. 1dM bude spravovat jednotliva

15 systemizovand mista a sadu opravnéni a roli pro jednotlivé IS organizace vztazené ke konkrétnimu Ano
systemizovanému mistu.
1dM musi umoziiovat spravu emailové schranky na stavajicim postovnim serveru MS Exchange
2010 a nov¢jsi, zejména musi umoznit:

16 |o vytvofeni schranky Ano
0 zruSeni schranky a zneplatnéni schranky. Rizeni Zivotniho cyklu emailovych schranek v IdM
bude prostiednictvim spravy odpovidajicich aplikacnich roli uzivatele.
1dM umozni implementaci procestt a rozhrani, ktera jsou vyzadovana v Natizeni Evropského

17 |parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. &ervence 2014 o elektronické identifikaci a| Ano
sluzbach vytvarejicich diveéru pro elektronické transakce na vnitinim trhu
IdM bude obsahovat nastroj pro logovani a audit ve formé strukturovanych logi. Dale bude
evidovat logy, které zaznamenavaji udalosti systému, zménu entit evidovanych v systému, zmény

18 |konfigurace nastaveni systému IdM, prabéh synchronizaci IdM s dal$imi systémy. IdM je mozné| Ano
integrovat s nastroji typu Syslog a SIEM. Pozn.: Integraci je minén pienos logt a udalosti do
zmifiovanych nastrojt.

19 1dM zaznamena auditni informace o konfigura¢nich zménach, které jsou spolu s log daty chranény Ano
proti neautorizovanym ipravam/smazanim a neopravnénym ¢tenim.

20 IdM bude umoziovat export reportovanych dat v otevieném formatu CSV nebo XML pro Ano
reportovani v externich nastrojich.

21 |1dM bude podporovat piipojeni k Security Operation Center Ano

29 1dM bude pouzivat stavajici AD autentizacni servery, které umozni zprostfedkovavat systémim Ano
autentizaCni tlohy pfes nasledujici protokoly/standardy:

23| o LDAP (ActiveDirectory) Ano

24 | o Windows autentizaci Ano

25| o Radius Ano

26 | 0 Ovéfeni pomoci certifikatu Ano

27 0 Podpora vicefaktorové autentizace — (Certifikat, USB token, SW token (Google, Microsoft), Ano

personalizovana karta)

28 |Soucasti IdM bude webovy portal pro spravu uzivateli Ano
Portal 1dM bude webova aplikace pristupna pies bézné webové prohlizeée. Minimalné IE, Edge,

29 - Ano
Chrome, Safari.
Portal 1dM bude obsahovat piehlednou a oddélenou spravu samostatnych identifikovatelnych
objektli - referenénich objektl, na které se identita odkazuje: systematizované misto, organiza¢ni

30 jednotka, skupina, ¢innostni role, aplikace, skupina aplikaci, aplikaéni role, certifikat atd. V portalu Ano
1dM bude mozné tyto objekty samostatné spravovat v grafickém uzivatelském rozhrani. Portal 1dM
musi umoziovat pfidavani novych a dalsich typt takovychto referenénich objektl a zajistovat
jejich spravu v grafickém uzivatelském rozhrani.

31 Portal 1dM bude obsahovat grafické zobrazeni identit (uZivatelskych uéti) ve stromové organizaéni Ano
strukture.
Portal IdM bude obsahovat funkcionalitu pro ptesun identity mezi jednotlivymi organiza¢nimi

32 |jednotkami, a kopirovani aplikaé¢nich roli, ¢innostnich roli mezi jednotlivymi systematizovanymi| Ano

misty




Portal IdM bude obsahovat spravu uZivateli a udaji o jejich internich certifikatech. Data o
certifikatech uZzivateld bude navic mozné nahravat do IdM pies webové sluzby IdM. Portal 1dM
bude obsahovat nastaveni, které zajisti automatické zneplatnéni certifikati v 1dM, které jsou po

3 vyprieni data platnosti. Portal IdM bude obsahovat spravu nastaveni, které zabrani hromadnym Ano
zménam z divodu piipadnych chybnych dat na vstupu (naptiklad z personalniho systému), tak aby
nedoslo k hromadnym nezadoucim zménam (napiiklad smazani objekti v ActiveDirectory).
Portal IdM bude obsahovat modul samoobsluhy pro reset hesla pro jednotlivé ucty daného
34 |uzivatele. IdM bude mozné napojit na SMS branu pro generovani a zasilani kodu pies zpravy SMS|  Ano
na dané¢ho uzivatele pro potvrzeni resetu hesla.
35 [V rémci samoobsluhy budou mit uzivatelé moZnost ménit heslo. Ne V_feéeni je zajistén individualni pfistup k centralni spraveé hesel v ramci napojenych systému s vyuzitim sluzby MS Active
Directory Kerberos.
Veskeré zmény v nastaveni jednotlivych komponent jsou auditovany. Zpracovani transakci zmén navrhujeme fesit v
. ) i . kompetenénim néstroji typu SIEM. ReSeni umi audit integrovat s nasledujicimi nastroji:
Veskeré 'poia'davky zmén, které provedou uZivatelé pa Portilu IdM’ budou provedeny trar.lsakcne. HP ArcSight connector zpracovava ve formatu Common Event Format (CEF), IBM QRadar connector zpracovava ve
36 !3ud0.u,hlstorlzovényra logc?vény tak, ak?y bylo mf)ine .zpétné Rrokazgt kdo, k(,iy aco zrr}éml'}/ 1dM Ne formatu Log Extended Event Format (LEEF)
identitach, ri:ferenrél.'uch objektech, ale i v administraci a konfiguraci 1dM. Zéznam v historii bude LogRhythm connector zpracovava ve formatu Log Extended Event Format (LEEF), McAfee ESM connector zpracovava
obsahovat piivodni i novou hodnotu. ve formatu Syslog. Veskeré uvedené formaty lze vyuzit k napojeni na sluzbu Security Operation Centrum.
37 Synchronizace bude mozno spoustét ru¢né i automaticky také v simula¢nim rezimu, tak aby bylo Ano
mozné si ovéfit stav dopadu redlného spusténi predem.
38 IdM umozni notifikovat emailovou zpravou vytvofeni a zmény identity jak schvalovateli, tak i Ne Regeni umi notifikovat zmény a vyprseni ¢asovych metrik v podobé e-mail, snmp trap nebo zapisu event zaznamu do
uzivateli. auditni sluzby.
39 |Portal IdM je mozno zobrazit na mobilnim zatizeni s OS Android a i0S. Ano
Portal IdM bude obsahovat spravu jednotlivych tGrovni administratorskych opravnéni K identitdm a
40 [stromové struktufe. V Portalu [dM musi byt zejména moznost vytvaiet administratorska opravnéni| Ano
na rovni jednotlivych organizacnich jednotek.
a1 Portal IdM bude obsahovat editor opravnéni. Vrameci editoru bude administrator definovat Ano
opravnéni do Portalu IdM a nasledné tato opravnéni piifazovat konkrétnim uzivatelim.
2 Portal 1dM bude obsahovat modul pro spravu roli / pfistupt citlivym (osobni, monetiza¢ni, Ano
obchodni, apod.) idajim uchovavanych v ramci systému organizace.
Portal 1dM bude obsahovat spravu ptitazeni roli konkrétni identité, systemizovanému mistu,
43 [skupiné a organizacni jednotce. U ptifazovani jednotlivych roli bude mozné nastavit datum acas| Ano
platnosti ptifazeni. IdM po uplynuti tohoto intervalu roli pfifazenému objektu odebere.
m Portal IdM bude obsahovat spravu identit uZzivatelti (internich i externich) a jejich piipadnou Ano
fizenou nebo nefizenou upravu, zalozeni nebo zneaktivnéni/smazani externich identit.
IdM bude poskytovat rozhrani webovich slueb pro napojeni dalsich systémi. Zakladni Regeni umi v ramci komponenty PowerBroker Au/ditc:l: and Rfcgvery for Ac,tive D,irecto.ry zajistit integracvi pres funkei
45 . R Y, iy , , Ne REST API Browser s MS Active Directory, ktery muze slouzit jako DB. Vysledna architektura bude navrzena z
konfigurace pfistupu k webovym sluzbam bude pfistupna v Portalu IdM. . , . e
dosazenych vysledki analytické faze u Zadavatele.
46 |Webové sluzby IdM budou pouzivat standardizované protokoly webovych sluzeb. Ano
47 |Volani webovych sluzeb bude logovano a zobrazeno ptimo v Portalu IdM. Ano
48 |Rozhrani bude poskytovat minimalné nasledujici sluzby
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
49 | o Ziskani organizaéni struktury Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledku analytické faze u Zadavatele.




Ano, bude realizovano pres funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery mutize

50 | o Ziskani hierarchie systematizovanych mist Ne slouzit jako LDAP DB. Vysledn4 architektura bude navrzena z dosazenych vysledki analytické fize u Zadavatele.
Aktualné neni uchazeci zfejma hierarchie systematizovanych mist.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
51| o Ziskani seznamu identit Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
Ano, bude realizovano pres funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery mutize
52| o Ziskani nadfizené osoby pro daného zaméstnance Ne slouzit jako LDAP DB. Vysledn4 architektura bude navrzena z dosazenych vysledki analytické fize u Zadavatele.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
L, o, slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
53| o Ziskani seznamu aplikacni roli Ne « . . o , 1 x xiwr . . 9 “
Uchaze¢ pracuje s pojmy autoriza¢ni a procesni role, které jsou prakti¢téjsi v implementacich a provozu IdM. Predevsim z
pohledu zmén aplikaci nebo organiza¢nich zmén.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
54 | o Ziskani seznamu uzivatelti dané aplikace Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
Ano, bude realizovano pres funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery mutize
55| o Ziskani seznamu ¢innostnich roli pfifazenych dané aplikaci Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledkl analytické faze u Zadavatele.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
56 [ 0 Zapis seznamu aplikacénich roli do IdM Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery mutize
57| o Zapis certifikati do [dM Ne slouzit jako LDAP DB. Vysledn4 architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
Ano, bude realizovano pies funkci REST API Browser lze spravovat tyto atributy v MS Active Directory, ktery miize
58 | 0 Zapis a zména identit Ne slouzit jako LDAP DB. Vysledna architektura bude navrzena z dosazenych vysledki analytické faze u Zadavatele.
59 [IdM bude obsahovat minimalné tyto obecné konektory pro spravu identit v napojenych systémech:
60 | o0 CMD — konektor umoziuje spoustét CMD piikazy Ano
61| o CSV — konektor umoziiuje generovat CSV soubory Ano
62 [ o0 Databaze — konektor umoznuje spravovat identity v DB MS SQL Ano
63 | 0 SOAP — konektor umoziuje se napojit na SOAP webové sluzby Ano
64 | o LDAP - konektor umoziuje se napojit na LDAP Ano
65 |Pozadujeme plnou integraci na tyto stavajici IS: Ano
66 | o MS ActiveDirectory Ano
67 0 Helios Green - ERP systém (AssecoSolutions, a. s.) - Aplika¢ni Windows server (IIS) + Ano
Windows MS SQL Database
68 | o0 ServiceDesk (ALVAO) - Aplika¢ni Windows server (IIS) + Windows MS SQL Database Ano
69 | o DMS (dodavatel zatim neni zndm, predpoklad potizeni 4/2018) Ano
70 | o MS Exchange 2010 Ano
71 0 Korund - systém pro planovani a fizeni udrzby (TescoSW) Aplika¢ni Windows server (IIS + Ano
.NET) + Windows MS SQL Database
79 0 BIS - dochazkovy systém (ESKON s.r.0.) Aplika¢ni Windows server (IIS + .NET) + Ano
Windows MS SQL Database
73| o GIST controlling - Controllingovy systém Ano




o0 Sprinter - DISPECERSKY SYSTEM PRO DOPRAVNi PODNIKY (HERMAN SYSTEMS,

" s.r.0.,) Aplika¢ni Windows server (IIS + .NET) + Windows MS SQL Database Ano

75| 0 MYQ Aplika¢ni Windows server (IIS + .NET) + Database Firebird Ano
PInou integraci je mySleno propojeni IDM s vyuzitim APl daného IS pro plnou integraci. Cilem
integrace IS je zabezpeceni cilového IS a zabezpeleni nakladani s opravnénim definovanym

76 . R < - . . . - - o t Ano
v business roli, ptipadné v popisu systemizovaného mista. Dodavatel je povinen vyuzit APl daného
systému pro integraci.
Nastroj I1dM  vyuziva a poskytuje bezpeéné ulozisté hesel a privilegovanych uét, které je

77 certifikovano dle normy FIPS 140-2. V piipadé, ze je podporovano nékolik arovni FIPS 140-2, Ano
uved'te jaké a za jakych okolnosti je jich mozné dosahnout, a zda jsou s timto spojeny dodate¢né
néaklady.

78 Pro uchovani Sifrovacich klict je umoznéno vyuzit nastroje Hardware Security Module (HSM). Ano
Popiste pripadné moznosti vyuziti HSM.

79 |Nastroj $ifruje ukladana data. Ano

80 Nastroj umoziiuje zamezit paralelnimu vyuziti sdileného privilegovaného uétu riznymi fyzickymi Ano
uzivateli. Poskytnéte detaily.

81 |Nastroj umoziiuje identifikaci nesouladu uloZeného hesla s heslem na koncovém zafizeni. Ano

82 [Nistroj podporuje federovani identit. Ne Ano, feseni tuto futzkcio.naliturzajiét’uje hi?archizovanYmi procesnimi rolemi a metodickou definici korporatniho

user_name ve vazbé na interni schvalovaci workflow.

83 V ramci nastroje je mozné piifazovat rizné uzivatelské role, minimalné role: uZivatel, auditor, Ano
schvalovatel, spravce, atp.

84 V néstroji je Sprava aplikaci zaloZena na zabezpedeni systému, aplikace a uzivatelského profilu, Ano
ktery obsahuje: pfistupové role, vék, riziko, nepopiratelnost vykonanych ¢innosti.

85 [Nastroj umoziiuje spravu uétu pro systémove sluzby ¢&i systémové aplikace. Ano
Nastroj umoziiuje funkcionalitu delegace privilegii, tj. implementovat schvalovaci workflow pro

86 |pridélovani piistupd (na zadost uzivatele) k aktualné jemu nedostupnym GEtim, piipadné| Ano
schvalovaci workflow k provadéni jemu aktualné zakazanych ptikazi.

87 File Integrity Monitoring - Nastroj provadi kontrolu modifikaci souborii a kontrolu p¥istupt k témto Ano
souborim.

88 [Nastroj umoziiuje spravovat nasledujici typy OS: Ano

89 | o MS Windows server Ano

90 [ o MS Windows Proffesional 10, 8, 7 Ano

91| o MACOS Ano

92 | o SUSE Linux Ano

93 | o Red Hat Enterprise Linux Ano

94 [Nastroj umoziiuje spravovat nasledujici typy DBMS: Ano

95| o MSSQL Ano

96 | o Firebird Ano

97 | o Postgre SQL Ano
Vysledné dilo musi spliiovat pozadavky na GDPR, obecné nafizeni o ochrané osobnich udajt

98 |(angl. General Data Protection Regulation ), novou legislativu EU, ktera vyrazné zvySuje ochranu Ano

osobnich dat.




