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Technicka specifikace
Pozadované minimalni technické parametry predmétu plnéni

Pozadujeme dodani a implementaci informacniho systém umoznujici automatizovat spravu
organizacnich struktur, systematizovanych mist a uctd (identit) uzivateld. Dodavatel je povinny
zahrnout do nabidkové ceny vSechny potiebné licence pro fadny provoz dodavanych informac¢nich
systémil. V¢etné postupu nasazeni systému IdM v organizaci.

Zadavatel poZaduje dodavku a implementaci systému do vlastniho datového centra (on premise
implementace).

Zkratky a pojmy:

IdM Identity Management

AD ActiveDirectory

MS Microsoft

MFP Multi-Function Printer

SSO Single sign-on

SDS Software-defined storage

HW Hardware

SW Software

NBD NextBusinessDay

MMF Multimodefiber

SMF Single mode fiber

WEF WorkFlow

PIM Privileged Identity Management
PAM Privileged Access Management
IS Informacni systém

LDAP Lightweight Directory Access Protocol
sOC Security Operation Centre

1. Popis soucasného stavu

Zadavatel momentalné nepouziva zadny IdM systém ani PIM/PAM nastroje.

Sprava uzivatell a opravnéni se provadi v MS AD

E-mailovy server Microsoft Exchange 2010

500ks WinSvrCAL SNGL SA MVL UsrCAL — nakup 1500ks do konce roku 2018

500ks Microsoft Office 20016 St.500ks Klientskych stanic Win7 Pro, Win8 Pro, Win10 Pro
Servery provozovany ve VMWare prostiedi verze 6.5. OS — MS Windows Server DC 2016
Databazové prostiedi — MS SQL 2017

IS ServiceDesk dodavatele Alvao

DMS systém



Pro nasazeni systému IDM bude vyuzito stavajici infrastruktury v DC DPO. Servery jsou na platformée
INTEL, provozovany ve VMWare prostiedi verze 6.5.

OS — MS Windows Server DC 2016

Databazové prostfedi — MS SQL 2017

IS ServiceDesk dodavatele Alvao pro realizaci WF v ramci systému IDM.

2.

IdM

Pozadujeme zpracovat uvodni analyzu opravnéni, ptistupovych i kompetencnich kolizi, provedeni
navrhu WF pro spravu identit a roli a jejich implementaci do 1dM véetné G¢th pevné integrovanych
v aplikacich.

Dodavku a nasazeni ,Jldentity management syst¢ému“ (IdM), ktery umozni automatizovat spravu

organizacnich struktur, systematizovanych mist, systémovych uctd a uctu (identit) uzivateld. Zakladnim
zdrojem dat pro IdMbude personalni modul informacniho systému HELIOS Green. 1dM bude také
nastrojem pro audit opravnéni uzivateld. IdM bude schopno sledovani neobvyklych chovani uzivateld
i spravci analytickymi nastroji.

Zakladni pozadavky:

Zmény organiza¢ni struktury a internich identit budou primarné v ERP Helios Green.

IdM bude udrzovat interni a externi identity a organizacni strukturu ve své vnitini databazi. Identity

ve vnitini databazi budou slouzit jako referen¢ni identity pro ostatni vnitfni i vnéj$i informacéni
systémy.

IdM bude obsahovat funkcionalitu Account discovery, tj. automatickou lokalizaci nové ztizenych
uctl nebo dalsi ekvivalentni moZnosti automatizace pii pridavani ¢td a systéma do IdM.

Sprava privilegovanych uétt — I1dM podporuje tizeni pfistupu k riznym druhtim privilegovanych
uctl (administrator, power user, sdilené Cty, servisni ucty, systémové ucty, ...)

Jednotné piihlaseni - Nastroj umoziuje funkcionalitu Single-Sign-On (SSO) pro spravované ucty,
aby nebyly zvetejnény piihlasovaci tdaje.

Integrace na ostatni systémy, propagace a distribuce opravnéni v systému IdM.

Zalozeni identity bude zahajeno pozadavkem v systému ServiceDesk, po schvaleni bude
automaticky zaloZen v IdM a dle popisu pracovni funkce budou piifazeny role a opravnéni (business
role) a propagovany do vSech navaznych systémil.

IdM umozni nasazeni na vice serverti vrezimu vysoké dostupnosti. Nastroj umoziuje zajisténi
zajisténi vysoké dostupnosti - High Availability (HA) v rezimu Active-Active, bez nutnosti zasahu
operatora IdM. Nastroj podporuje provadeéni zaloh internich nastaveni a spravovanych dat v IdM -
Backup

IdM bude udrZovat a spravovat kompletni Zivotni cyklus identity v po¢tu minimalné 2500 uzivatelt
pro WF pro tizeni life cyklu Identit bude vyuzito systému ServiceDesk spole¢nosti Alvao. Pozn.:
Integraci je minéna moznost schvalovaciho worklflow pro uzivatele vyzadujici pfistup k uétim,
ke kterym pfistup uZzivatel doposud nema, véetné celé historie schvalovani a nasledného odkazu
na ptipadné nahravky session daného uzivatele.

Zadavatel pozaduje, aby systém nebyl licencn€ omezen poctem uZzivateld
IdM bude obsahovat registr aplikaci a jejich roli.

IdM bude obsahovat registr systematizovanych mist v organizaci



IdM bude obsahovat spravu uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici role
v daném IS.

VIdM bude spravce moci konfigurovat pravidla pro automatické zacleovani uzivateld
do skupin a pfitazovani aplikacnich roli uzivatelim na zakladé¢ atributt identity a ptidruzenych
referencnich objektl. (organiza¢ni jednotka, aplika¢ni role, systematizované misto atd.). Stejnym
mechanismem pravidel bude 1dM moci automaticky vytvaiet dalsi ucty uzivatele. Pravidla budou
spravovana v grafickém editoru prostfednictvim webového prohlizece.

IdM bude implementovat princip zalozeny na systemizovanych mistech. 1dM musi umoznit
systemizaci pracovnich mist v souladu se strukturou organizace. IdM bude spravovat jednotliva
systemizovana mista a sadu opravnéni a roli pro jednotlivé IS organizace vztazené
ke konkrétnimu systemizovanému mistu.

IdM musi umoznovat spravu emailové schranky na stavajicim postovnim serveru MS Exchange 2010
a nove¢jsi, zejména musi umoznit:
o vytvofeni schranky

o zru$eni schranky a zneplatnéni schranky. Rizeni Zivotniho cyklu emailovych schranek v IdM bude
prostfednictvim spravy odpovidajicich aplikacnich roli uzivatele.
IdM umozni implementaci procesti a rozhrani, ktera jsou vyZzadovana v Nafizeni Evropského

parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu

IdM bude obsahovat nastroj pro logovani a audit ve formé strukturovanych logti. Dale bude evidovat
logy, které zaznamenavaji udalosti systému, zménu entit evidovanych v systému, zmény konfigurace
nastaveni systému IdM, prib&h synchronizaci IdM s dal$imi systémy. IdM je mozné integrovat
s nastroji typu Syslog a SIEM. Pozn.: Integraci je minén pienos logii a udalosti do zminovanych
nastroju.

IdM zaznamena auditni informace o konfigura¢nich zménach, které jsou spolu s log daty chranény
proti neautorizovanym Upravam/smazanim a neopravnénym ¢tenim.

IdM bude umoznovat export reportovanych dat v otevieném formatu CSV nebo XML
pro reportovani v externich nastrojich.
IdM bude podporovat pfipojeni k Security Operation Center

IdM bude pouzivat stavajici AD autentizacni servery, které umozni zprostiedkovavat systémim
autentizacni Glohy pies nasledujici protokoly/standardy:
o LDAP (ActiveDirectory)
Windows autentizaci
Radius
Ovéteni pomoci certifikatu
Podpora vicefaktorové autentizace — (Certifikat, USB token, SW token (Google,
Microsoft), personalizovana karta)

O O O O

Soucasti IdM bude webovy portal pro spravu uzivatelti



Pozadavky na Portal |[dM:

Portal IdM bude webova aplikace piistupna pies bézné webové prohlizece. Minimalné IE, Edge,
Chrome, Safari.

Portal 1dM bude obsahovat piehlednou a oddélenou spravu samostatnych identifikovatelnych
objektd - referencnich objektl, na které se identita odkazuje: systematizované misto,
organizacni jednotka, skupina, ¢innostni role, aplikace, skupina aplikaci, aplikacni role,
certifikat atd. V portalu IdM bude mozné tyto objekty samostatné spravovat v grafickém
uzivatelském rozhrani. Portal IdM musi umoznovat ptidavani novych a dalsich typt takovychto
referencnich objekti a zajistovat jejich spravu v grafickém uzivatelském rozhrani.

Portal IdM bude obsahovat grafické zobrazeni identit (uzivatelskych G¢tl) ve stromové
organizacni struktufe.

Portal 1dM bude obsahovat funkcionalitu pro pfesun identity mezi jednotlivymi organiza¢nimi
jednotkami, a kopirovani aplikacnich roli, <cinnostnich roli mezi jednotlivymi
systematizovanymi misty

Portal IdM bude obsahovat spravu uzivateld a daji o jejich internich certifikatech. Data
o certifikatech uzivatelti bude navic mozné nahravat do IdM pies webové sluzby IdM. Portal
IdM bude obsahovat nastaveni, které zajisti automatické zneplatnéni certifikat v IdM, které
jsou po vyprSeni data platnosti. Portal IdM bude obsahovat spravu nastaveni, které zabrani
hromadnym zménam z dtvodu piipadnych chybnych dat na vstupu (naptiklad z personalniho
systému), tak aby nedoslo k hromadnym nezadoucim zménam (napiiklad smazani objektl
v ActiveDirectory).

Portal 1dM bude obsahovat modul samoobsluhy pro reset hesla pro jednotlivé ucty daného
uzivatele. [dM bude mozné napojit na SMS branu pro generovani a zasilani koda pies zpravy
SMS na daného uzivatele pro potvrzeni resetu hesla.

V ramci samoobsluhy budou mit uZivatelé moznost menit heslo.

Veskeré pozadavky zmén, které provedou uzivatelé na Portalu IdM, budou provedeny
transakéné. Budou historizovany a logovany tak, aby bylo mozné zpétné€ prokazat kdo, kdy a co
zménil v IdM identitach, referen¢nich objektech, ale i v administraci a konfiguraci IdM. Zaznam
v historii bude obsahovat ptivodni i novou hodnotu.

Synchronizace bude mozZno spoustét ru¢né i automaticky také v simulacnim rezimu,
tak aby bylo mozné si ovéfit stav dopadu realného spusténi predem.

IdM umozni notifikovat emailovou zpravou vytvofeni a zmény identity jak schvalovateli,
tak i uzivateli.

Portal IdM je mozno zobrazit na mobilnim zafizeni s OS Android a iOS.

Pozadavky na opravnéni IdM a role

Portal IdM bude obsahovat spravu jednotlivych wrovni administratorskych opravnéni
k identitim a stromové struktufe. V Portdlu IdM musi byt zejména moZnost vytvafet
administratorska opravnéni na Grovni jednotlivych organizacnich jednotek.

Portal 1dM bude obsahovat editor opravnéni. V ramci editoru bude administrator definovat
opravnéni do Portalu IdM a nasledné tato opravnéni pfifazovat konkrétnim uzivateltim.

Portal 1dM bude obsahovat modul pro spravu roli / pfistupt citlivym (osobni, monetizaéni,
obchodni, apod.) iidajim uchovavanych v ramci systému organizace.



Portal I1dM bude obsahovat spravu pfifazeni roli konkrétni identité, systemizovanému mistu,
skupin€ a organizac¢ni jednotce. U pfifazovani jednotlivych roli bude mozné nastavit datum a ¢as
platnosti ptifazeni. [dM po uplynuti tohoto intervalu roli pfifazenému objektu odebere.

Portal IdM bude obsahovat spravu identit uzivatel (internich i externich) a jejich pfipadnou
fizenou nebo nefizenou upravu, zaloZeni nebo zneaktivnéni/smazani externich identit.

Pozadavky na webové sluzby IdM

IdM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systémi. Zakladni
konfigurace pfistupu k webovym sluzbam bude pfistupna v Portalu IdM.

Webové sluzby 1dM budou pouzivat standardizované protokoly webovych sluzeb.
Volani webovych sluzeb bude logovano a zobrazeno piimo v Portalu IdM.
Rozhrani bude poskytovat minimalné nasledujici sluzby

o Ziskani organizacni struktury

o Ziskani hierarchie systematizovanych mist

o Ziskéani seznamu identit

o Ziskani nadfizené osoby pro daného zaméstnance

o Ziskani seznamu aplikacni roli

o Ziskani seznamu uzivateli dané aplikace

o Ziskani seznamu ¢innostnich roli pfifazenych dané aplikaci

o Zapis seznamu aplikaénich roli do IdM

o Zapis certifikatt do IdM

o Zapis a zména identit

IdM bude obsahovat minimalné tyto obecné konektory pro spravu identit vnapojenych
systémech:

o CMD - konektor umoziuje spoustét CMD prikazy

o CSV — konektor umoziuje generovat CSV soubory

o Databaze — konektor umoznuje spravovat identity v DB MS SQL
o SOAP — konektor umoziiuje se napojit na SOAP webové sluzby
o LDAP - konektor umoznuje se napojit na LDAP

Pozadujeme plnou integraci na tyto stavajici IS:
o MS ActiveDirectory
o Helios Green - ERP systém (AssecoSolutions, a. s.) - Aplikaéni Windows server (IIS)
+ Windows MS SQL Database
o ServiceDesk (ALVAO) - Aplika¢ni Windows server (IIS) + Windows MS SQL
Database
o DMS (dodavatel zatim neni znam, ptedpoklad potizeni 4/2018)
MS Exchange 2010
o Korund - systém pro planovani a fizeni udrzby (TescoSW) Aplikaéni Windows server
(11S + .NET) + Windows MS SQL Database

o



o BIS - dochazkovy systém (ESKON s.r.0.) Aplikacni Windows server (IIS + .NET) +
Windows MS SQL Database

o GIST controlling - Controllingovy systém

o Sprinter - DISPECERSKY SYSTEM PRO DOPRAVNI PODNIKY (HERMAN
SYSTEMS, s.r.0.,) Aplika¢ni Windows server (IIS + .NET) + Windows MS SQL
Database

o MYQ Aplikaéni Windows server (IIS + .NET) + Database Firebird

Plnou integraci je mysleno propojeni IDM s vyuzitim API daného IS pro plnou integraci. Cilem
integrace IS je zabezpedeni cilového IS a zabezpeceni nakladani s opravnénim definovanym v business
roli, pfipadné v popisu systemizované¢ho mista. Dodavatel je povinen vyuzit APl daného systému
pro integraci.

Bezpecné ulozisté hesel

e Nastroj [dM vyuziva a poskytuje bezpecné ulozist€ hesel a privilegovanych uctd, které je
certifikovano dle normy FIPS 140-2. V ptipadé, Ze je podporovano nékolik urovni FIPS 140-
2, uved'te jaké a za jakych okolnosti je jich mozné dosahnout, a zda jsou s timto spojeny
dodate¢né naklady.

e Pro uchovani Sifrovacich kli¢h je umoZnéno vyuZzit nastroje Hardware Security Module
(HSM). Popiste ptipadné moznosti vyuziti HSM.

e Nastroj Sifruje ukladana data.

e Nastroj umoziiuje zamezit paralelnimu vyuziti sdileného privilegovaného uctu rtznymi
fyzickymi uzivateli. Poskytnéte detaily.

e Nastroj umoziuje identifikaci nesouladu ulozeného hesla s heslem na koncovém zatizeni.
Autentizace a Fizeni pristupu k IdM
e Nastroj podporuje federovani identit.

eV ramci nastroje je mozné ptifazovat rizné uzivatelské role, minimalné role: uzivatel, auditor,
schvalovatel, spravce, atp.

Zprostiredkovani privilegovanych opravnéni aplikacim

e V nastroji je Sprava aplikaci zalozend na zabezpeceni systému, aplikace a uzivatelského
profilu, ktery obsahuje: ptistupové role, vek, riziko, nepopiratelnost vykonanych ¢innosti.

e Nastroj umoziiuje spravu uctu pro systémové sluzby c¢i systémové aplikace.
Delegace a eskalace privilegii

e Nastroj umoziuje funkcionalitu delegace privilegii, tj. implementovat schvalovaci workflow
pro ptidélovani ptistupi (na zadost uzivatele) k aktualné jemu nedostupnym uctiim, ptipadné
schvalovaci workflow k provadéni jemu aktualné zakazanych piikazi.

o File Integrity Monitoring - Nastroj provadi kontrolu modifikaci soubori a kontrolu pfistupt
k témto soubortim.



Spravovana koncova zarizeni podporovanych vyrobcem IdM
Nastroj umoznuje spravovat nasledujici typy OS:
o MS Windows server
o MS Windows Proffesional 10, 8, 7
o MACOS
o SUSE Linux
o Red Hat Enterprise Linux
Nastroj umoznuje spravovat nasledujici typy DBMS:
o MSSQL
o Firebird
o Postgre SQL

Uzivatelské rozhrani SW musi byt lokalizovano do ¢estiny.

Zajisténi technické podpory systému IdM alokovanim specialistii v piredpokladaném objemu
1 ¢lovékoden mési¢né. Dodavatel uvede celkové naklady na technickou podporu na 5 let jako
samostatnou polozku cenové nabidky.

3. Pozadavky na rozsifeni infrastruktury (Hardware)

3.1. ZaloZni napajeci zdroje (2ks)
e Tower provedeni
e Vystupni vykon min. S000VA
e UPS bude osazena LAN kartou pro spravu UPS po LAN, pro jeji nastavovani a komunikaci
se zalohovanymi zatizenimi

3.2. Coreswitche (6 ks)

Nabizeny switch WS-C3850-12XS-S - Cisco Catalyst 3850 12 Port 10G Fiber Switch IP Base

Pozadavek zakaznika Splnéno / Parametr
Typ pfepinace: L2/L3 s managementem ANO
Protokoly pro management: SNMP 1, RMON 1, RMON 2, Telnet, ANO
SNMP 3, SNMP 2¢, TFTP, SSH, CLI

Stohovatelné minimalné do poctu 8 jednotek ve stohu ANO, az 9 jednotek

Instalace do racku ANO

Podpora pro multicast ANO

QoS ANO

Sprdva prosttednictvim webového rozhrani ANO

min. 12 port( 1/10Gigabit EthernetSFP+ ANO, 12 port 1/10G SFP+
Moznost dokoupit rozsitujici sitovy modul 4 porty 1/10G SFP+ ANO, modul C3850-NM-4-10G
min. 1 Konzolovy port RJ-45 ANO, 1x konzolovy port RJ45

min. 1 USB 2.0 port ANO, 1x USB2 port




celkova rozsifitelnost routovanych portl ve stohu min. 208

ANO, 208 portl

Sitové standardy: IEEE 802.11ac,IEEE 802.1D,IEEE 802.1Q,IEEE ANO
802.1p,|EEE 802.3,IEEE 802.3ab,|IEEE 802.3ad,IEEE 802.3af,IEEE
802.3u,|EEE 802.3x,IEEE 802.3z

PIné duplexni rezim, switch port autorecovery (err-disable ANO
recovery)

FlexibleNetflow, IGMP pozorovani ANO
Broadcaststormcontrol ANO
DHCP server ANO
Auto MDI/MDI-X ANO
STP protokol ANO
Podpora VLAN ANO
Pocet VLANs min. 4000 ANO, 4000 VLAN

Pocet VLAN rozhrani min. 1000

ANO, 1000 rozhrani SVI

Celkovy pocet MAC adres min. 32 000

ANO, 32 000 MAC adres

kapacita prepinani min. 320 Gbit/s na switchi

ANO, 320 Gbps

propustnost na sbérnici mezi switchi ve stohu min. 480 Gbps ANO, 480 Gbps
Podpora pro Jumbo Frames 9198 B ANO

Pfenosova rychlost min. 227Mpps ANO, 227,28 Mbps
Access Control List (ACL) ANO

SSH/SSL podpora, RSPAN ANO
Sifrovani/zabezpeceni 802.1x RADIUS, SSH ANO

Hlu¢nost pfi maximalnim zatizeni max. 45 dB

ANO, 43dB béiné, 45dB max

Typ paméti DRAM

ANO

Pamét flash min. 4GB ANO, 4 GB
Vnitfni pamét min. 4GB ANO, 4 GB
redundantni napajeni ANO

Nové core prepinace budou zapojeny do stavajici Cisco LAN ANO
infrastruktury (stavajici stack) a proto s ni musi byt 100%

kompatibilni

Zbozi musi byt urc¢eno pro Cesky trh a Zadavatel ma pravo ANO

pozadat Uchazece o potvrzeni vystavené vyrobcem

3.3. Prislusenstvi ke coreswitchium

Soucdsti dodavky bude:

e Stacking kabel 0,5m a stackpower kabel ke kazdému switchi (celkem 6 ks)
e  4ks kompatibilnich transceiver( SFP-10G-ER-S= SFP+ a 2ks 10dB attenuator

e 8ks kompatibilnich transceiverd SFP-10G-LR-S= SFP+

e 8ks propojovaci kabely SMF, délka 2m, konektory duplexni, LC-SC
e 4ks propojovaci kabely SMF, délka 5m, konektory duplexni, LC-SC

e 24ks kompatibilnich transceiverd SFP-10G-SR-S= SFP+

e 10ks propojovaci kabely MMF, délka 2m, 50microns, konektory duplexni LC-LC, OM3
e 10ks propojovaci kabely MMF, délka 3m, 50microns, konektory duplexni LC-LC, OM3
e 4ks propojovaci kabely MMF, délka 5m, 50microns, konektory duplexni LC-LC, OM3




3.4. Pristupové switche (12ks)

Nabizeny switch WS-C2960X-24TS-L Cisco Catalyst 2960-X 24 GigE, 4 x 1G SFP, LAN Base

Pozadavek zdkaznika

Splnéno / Parametr

Typ prepinace: L2 s managementem

ANO

Protokoly pro management: SNMP 1, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, CLI

ANO

Stohovatelné aZ do poctu min. 8 prvk( ve stohu

ANO, 8 prvku

Instalace do racku ANO
Podpora pro multicast ANO
QoS ANO
Spravaprostfednictvim webového rozhrani ANO

min. 24 Gigabit Ethernet (10/100/1000) pfepinanych
ethernetovych portl RJ-45

ANO, 24 portd
10/100/1000Base-T

min. 4 porty 1Gbit SFP

ANO, 4 porty SFP 1000Gbps

min. jeden Konzolovy port RJ-45

ANO, 1x konzolovy port RJ45

min. dva USB 2.0 porty

ANO, 2x USB2 port

Sitové standardy: IEEE 802.1ab,IEEE 802.1D,IEEE 802.1p,|EEE ANO
802.1Q,IEEE 802.1s,IEEE 802.1w,IEEE 802.1x,IEEE 802.3,IEEE

802.3ab,IEEE 802.3ad,IEEE 802.3ae,IEEE 802.3af,IEEE 802.3ah,IEEE
802.3at,IEEE 802.3az,IEEE 802.3u,lEEE 802.3x,|IEEE 802.3z

PIné duplexni rezim, switch port autorecovery (err- ANO
disablerecovery)

FlexibleNetflow ANO
Auto MDI/MDI-X ANO
STP protokol, RSPAN ANO
Podpora VLAN, Dynamic VLAN assignment ANO

Pocet VLANs min. 1000

ANO, 4096 VLAN, 1023
aktivnich VLAN

propustnost na sbérnici mezi switchi ve stohu min. 80 Gbps

ANO, 80 Gbps

kapacita prepinani min. 200 Gbit/s

ANO, 216 Gbps

propustnost min. 100 Mpps

ANO, 108 Gbps

Podpora pro Jumbo Frames 9216 B ANO
Pfenosova rychlost 64-Byte L3 paketli min. 70 Mpps ANO, 71,4 Mpps
MAC security, Access Control List (ACL), MAC AddressNotification ANO
SSH/SSL podpora ANO
Sifrovani/zabezpe&eni 802.1x RADIUS,SSH ANO

Hluénost pfi maximalnim zatizeni max. 45 dB

ANO, 42dB bézné, 45dB max

Typ paméti: DRAM

ANO

Pamét flash min. 128 MB

ANO, 128 MB Flash

Vnitfni pamét min. 512 MB

ANO, 512 MB DRAM

MTBF prepinacli ve stacku: min. 17000000 hodin

ANO, 17128090 hodin

Nové pristupové prepinace budou zapojeny do stavajici Cisco LAN
infrastruktury a proto s ni musi byt 100% kompatibilni

ANO

Zbozi musi byt urc¢eno pro Cesky trh a Zadavatel ma pravo pozadat
Uchazece o potvrzeni vystavené vyrobcem

ANO




3.5. PrisluSenstvi k pristupovym switchim

Soucasti dodavky bude:

e 1ks modull pro stohovani astack kabel 0,5m ke kazdému switchi (celkem 12ks)

e  8ks kompatibilnich transceiverd GLC-SX-MMD= (1000BASE-SX, 850-nm , DOM support, dual
LC/PC connector)

e  14ks kompatibilnich transceivert GLC-LH-SMD= (1000BASE-LX/LH, 1300-nm , DOM support,
dual LC/PC connector)

e  8ks propojovaci kabely MMF, délka 1m, 50microns, konektory duplexni LC-SC, OM3

e 7ks propojovaci kabely SMF, délka 1m, konektory duplexni LC-SC

e 7ks propojovaci kabely SMF, délka 2m, konektory duplexni LC-SC

4. Instalacni a implementacni sluzby:

4.1. Zadavatel pozaduje, aby soucasti dodavky byly minimalné tyto prace, sluzby:

41.1.
4.1.2.
4.1.3.

4.1.4.
4.1.5.
4.1.6.
4.1.7.

4.1.8.

4.1.9.
4.1.10.

Zajisténi projektového vedeni realizace predmétu plnéni

Provedeni analyzy a navrhu technického feseni

Rekonciliaci u stavajicich roli a opravnéni v souladu s identitami v Personalnim systému
a evidenci v IS systémech.

Dodévka, instalace a konfigurace nabizené¢ho IdM

Vytvoreni integraci na pozadované informacni systémy

Dodéni a instalace vSech potiebnych licenci pro fadny provoz informacniho systému
Provedeni zaSkoleni administratora pro Gcel spravy, obsluhy a bézné udrzby v rozsahu
min.16 hodin.

Piiprava Skolicich podklada pro uzivatele v ramci e-lerningu v systému Learnis Netventic
Vv rozsahu ¢innosti bézného uzivatele.

Zpracovani technologické dokumentace, dokumentace parametrti, konfiguraci a nastaveni
Provedeni akceptacnich test

4.2. Rozsah implementace IdM (PIM/PAM)

Polozka Pocet MD
Zajisténi projektového vedeni realizace predmétu plnéni. 10
Provedeni analyzy a navrhu technického feSeni. 3
Rekonciliaci u stavajicich roli a opravnéni v souladu s identitami 20

Vv Personalnim systému a evidenci v IS systémech.
Tvorba autorizacnich roli — min. 50, max. 100 autorizacnich rolli.
Tvorba procesnich roli — min. 10, max. 20 procesnich roli.

Dodéavka, instalace a konfigurace nabizené¢ho IdM. 4
Dodavka, instalace a konfigurace nabizeného HW. 5
Vytvofeni integraci na pozadované informacni systémy. 12

Napojeni adaptérii na ovladané informacni systémy.

Prvotni nacteni uzivatelskych identit do 1dM.

Provedeni rekonciliace (nacteni a ndsledné parovani) uctii napojenych
informacnich systémii oproti IdM, resp. oproti autoritativnimu zdroji.

Dodani a instalace vSech potiebnych licenci pro fadny provoz 0
informac¢niho systému.




Provedeni zaskoleni administratord pro Gcel spravy, obsluhy a bézné 2
udrzby v rozsahumin.16 hodin.

Ptiprava Skolicich podkladii pro uzivatele v ramci e-learningu v systému 1
Learnis Netventic v rozsahu ¢innosti bézného uZzivatele.
Zpracovani technologické dokumentace, dokumentace parametrt, 5

konfiguraci a nastaveni.

Technicka dokumentace implementace IdM.
Uzivatelska dokumentace implementace IdM.
Provedeni akceptacnich testd.

Ptipojeni IdM na Security Operation Centrum Uchazece. 3

w

5. Akceptaéni kritéria a testy
Po instalaci a zprovoznéni celého feSeni budou pied podepsanim akceptacniho protokolu provedeny
akceptacni testy a nasledné provedena akceptace feSeni dodaného dodavatelem. Testy bude provadét
dodavatel za Gi¢asti zastupcti zadavatele v miste plnéni pfedméetu smlouvy.

5.1. Je dodan, zkompletovan, nainstalovan a nakonfigurovan systém pro IdM

5.2. Jsou nastaveny a pfevedeny ptivodni opravnéni a role z Is systému

5.3. Jsou zavedena systematizovana mista s popisem business role pro dané misto

5.4. Je ptedana technickd dokumentace nastaveni a nastavenych hodnot

5.5. Byl proveden ovéfovaci provoz a technicka podpora systémut 1dM po dobu 30 dni

6. Ostatni pozadavky

GDPR

Vysledné dilo musi spliiovat pozadavky na GDPR, obecné natizeni o ochrané osobnich tidaju (angl.
General Data Protection Regulation ), novou legislativu EU, ktera vyrazné zvySuje ochranu
osobnich dat.

SOC
V ptipadé€ poskytovani sluzby SOC dodavatelem pozadujeme doplnit informace o poskytovanych
sluzbach v ramci SOC.

Navrh postupu implementace |dM

Uchazec¢ popise rekoncilia¢ni postup v rozsahu 40 — 75 fadku (standardni A4, min. 80 znakt/fadek),
ve kterém specifikuje metodiku kontroly souladu identit v Personalnim systému, PIM/PAM
evidenci a v dotéenych systémech.

Uchaze¢ popise postup mapovani roli v rozsahu 40 — 75 adk, (standardni A4, min. 80 znaku/fadek)
ve kterém specifikuje fizeni roli a obecné pozadavky ¢i doporuceni na Business role.



Navrh postupu implementace IdM
V projekt Implementace IdM doporucujeme Zadavateli zohlednit nasledujici cile, které umoznuji
plnéni predmétu smlouvy v Zadavatelem uvedenych kritériich:

6.1. Je dodan, zkompletovan, nainstalovan a nakonfigurovan systém pro IdM

6.2. Jsou nastaveny a pfevedeny piivodni opravnéni a role z IS systémi

6.3. Jsou zavedena systematizovana mista S popisem business role pro dané misto

6.4. Je pfedana technickd dokumentace nastaveni a nastavenych hodnot

6.5. Byl proveden ovétovaci provoz a technicka podpora systémti [dM po dobu 30 dni

Pro vyse uvedené pozadavky doporucujeme Zadavateli nami uvedeny postup:

V identifikaci business roli navrhujeme zaméteni na zdkonné kompetence Zadavatele, tj. identifikace
popist ¢innosti systematizovanych mist s ohledem na zakonné normy:

e Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakonii, predevsim
identifikaci roli v prostiedi Zadavatele, které jsou mimo pusobnost ICT, tj. role garant aktiva,
garant primdrniho aktiva a garant technického aktiva. Déle v organizacni struktufe ICT ttvaru
identifikovat role UZivatel, Administrdtor, ManaZer kybernetické bezpecnosti, Architekt
kybernetické bezpecnost a Auditor kybernetické bezpecnosti.

e Zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluZbé, predevsim v provazanosti procesnich roli
v piisobnosti ICT jako jsou napi. Garant dokumentu?, Spravce Document Management
Systému, Spravce metadat archivalii.

e Zakon ¢&. 101/2001Sb., 0 ochrané osobnich tidajii’, predeviim v provazanosti personalnich
systémi v pisobnosti ICT, tj. role UZivatel, Administrdtor, Garant aplikace. A dale v prostredi
Zadavatele, které jsou mimo pusobnost ICT, tj. Sprdavce persondlnich dat zaméstnancit, Spravce
persondlnich dat klientit, Spravce persondlnich dat dodavatelii.

e Zakon €. 563/1991 Sb. Zdkon o ucetnictvi, predevsim v provazanosti ekonomickych systémt
Vv pasobnosti ICT, tj. role UZivatel, Administrdtor, Garant aplikace. A dale v prostfedi
Zadavatele, které jsou mimo ptsobnost ICT, tj. Sprdvce monetizacnich dat.

Uchazeti je ziejmé, ze pravnich norem CR k vazbé na IdM je vice, ale pro prvni etapu projektu IdM
povazuje za vhodné informovat Zadavatele, Ze vySe uvedené zakonné normy jsou zde specifikovany
z diivodu zakonné penalizacni restrikce nebo ze zdkonem opravnéné kontroly statnimi organy.

Vuci vyse uvedenému postupu jsou v dalSich kapitolach uvedeny nase navrhy pro detailngjsi
implementacni postup. Predev§im k zaméreni detekce a lokalizace nesouladii mezi evidovanym
stavem identit (a rolemi, opravnénimi) a jejich skutecnym stavem v napojenych systemech
(Rekonciliace) a metodicky postup v hledani vazeb pro mapovani opravnéni na business role.

! Je ve smyslu zakona 181/2014 de jure Garant aktiva.

2 Tento zakon méa byt nahrazen ,harmonizovanym zékonem s ohledem k normé EU GDPR*, ktery je zatim ve schvalovacim procesu

v Poslanecké snémovné CR. Uchaze¢ upozortiuje Zadavatele, 7e je typické pro CR schvaleni novely zakona se zpétnou retroaktivitou a
povinnosti. Doporucujeme tuto skute¢nost zohlednit v projektovych rizicich v oblasti Legislativni faktor.



Rekoncilia¢ni postup v IdM

Pro kontrolu souladu (integrity) seznamu uzivatelskych t¢ti na systémech HR a IdM slouzi specialni
postup (pozd¢ji nastroj) popsany nize. Nalezené rozdily v seznamech HR a IdM budou oznameny
obsluze IdM. Detaily implementovaného nastroje budou blize uptesnény pied jeho realizaci.

Specialni postup

Tento postup/nastroj bude implementovan jako workflow spousténé rucné. Po spusténi workflow bude
nacten soubor se seznamem uzivatelti z HR nebo nacten piimo z vytvorené SQL tabulky.

1. V ptipad¢ vyuziti souboru, bude format nacitaného souboru v podob¢ fadkového seznamu, majici
objekty oddélené carkou. V pripadé nacitani dat z SQL tabulky separace objektu neni potiebna.

2. objekty obsahujici ¢eska slova budou prekodovany do kodové stranky typu Microsoft Windows
1250 for eastern Europe(1404).

3. Seznam ziskany z nacteného souboru nebo tabulky bude v dalSim kroku workflow porovnan s
aktualnim stavem uzivatelskych identit v Identity Manageru. Vysledek porovnani bude zobrazen jako
HTML tabulka v zavérecném formulafi.

4. Porovnava se napf-.:

a) Identifikator zaméstnance (IPD, osobni ¢islo, atp.) mezi HR a IdM.

b) Datum platnosti identity. Pokud je datum platnosti od mensi nez aktualni datum pfi
zpracovavani nebo datum platnosti do je vétsi nez aktualni datum pti zpracovavani, je takto
nalezend identita oznacena za platnou.

C) Zaznamy uloZené v kontaktech identit. Pfedevsim jde o telefonni ¢isla, osobni Eisla,
atributy jako skupiny kontaktd (primarni kontakt, sekundarni kontakt), atp.

d) Zaznamy uloZené v HR ¢iselniku. Nastroj se pokousi nalézt pracovisté, dle kodu v ¢iselniku
lokalit.

5. Podle vysledki porovnani dochazi spravcem IdM k rozhodnuti, které zmény budou v IdM
uplatnény (smazani, update, vlozeni).

Vysledny report rekonciliace by mél obsahovat nasledujici typové stavy:

e Ucet neexistuje v HR
e 1ucet neexistuje v HR, ale jde o systémovy cet (napt. backup, synchronize)
e 1ucet v HR zneplatnén, ale v systémech je platny
e 1ucet v HR aktudln€ zneplatnén, ale v systémech je blokovan administratorem (napf. uzamcen)
e 1ucet v HR zneplatnén vice jak 2 mésice, ale v systémech je stale blokovan administratorem
(napf. uzamcen)
e ucet v HR zneplatnén, ale v systémech je blokovan uZzivatelem (napt. modulu)
e et v HR platny, ale v systémech je blokovan uzivatelem
e chybové stavy synchronizace metadat:
o nesouhlasi primarni skupina uzivatele
o nesouhlasi jméno
o nesouhlasi pfijmeni



nesouhlasi titul

nesouhlasi funkce nebo neni vyplnéna
nesouhlasi telefon

nesouhlasi mobil

nesouhlasi e-mail

nesouhlasi spole¢nost (u externi identity)

O O O O O O

Vyse uvedené kontroly se zpracovavaji po zméndch v HR systému. Zadavatel zajisti organizacni
opatieni, kterym Personalni ttvar informuje spravce IdM o prob&hlych zménach v HR evidenci.

Mapovani pristupovych roli v IdM

Z analytického pohledu je mapovani pristupovych roli na Business roli, tzv. syntéza poznatkii
ziskanych analytickymi metodami v celek. Nas postup v mapovani bude zaméten na identifikaci a
specifikaci unikatni autorizaéni role, ktera bude mit ur¢eného viastnika a schvalovatele. Takto uréené
a evidované autorizacni role lze mapovat na nasledujici procesni roli. Unikatni autorizacni role ma

V sob¢ evidovano nastaveni v daném systému, aplikaci, sluzb¢, apod.

Autorizacni role

- autorizaéni role je chapana jako vykon jednoho opravnéni v jednom systému.

- je reprezentovana jednim identifikdtorem, ktery je ptifazen uzivatelskému uctu na daném
systému (napt. ERP role).

- je vdaném systému unikatni.

- je pro ni definovan garant (doplnit popis garanta role).

Pro autorizacni role doporucujeme zavést samostatna workflow a formulate pro spravu autorizacnich
roli — obdobné jako pro spravu identit. Tzn.: z pohledu procesniho tizeni ICT sluzeb bude zavedeno
dalsi workflow pro feSeni vazeb mezi identitou a autorizacni roll.

Nazev autorizacni role ma presné definovanou skladbu (,,AR“+,,.“+,,skupina_systéma* +
»organizace+,,.“+, technicky nazev role®). Tuto formu nevynucuje IdM. Jde o doporucenou konvenci
Uchazece. Uvedena konvence umoziuje evidenci autorizacnich roli v hierarchické struktufe jako
objekty s atributy — nejlépe jako samostatny strom v LDAP serveru (adresafovych sluzbach).

Priklady:

e AR.AD-DPO.NET-USER -> Autorizac¢ni role pro sitového uzivatele v MS Active
Directory od organizace Dopravni podnik Ostrava.

e AR.ERP-DPO.HELIOS-USER -> Autorizac¢ni role pro uzivatele v ERP Helios v
organizaci Dopravni podnik Ostrava.

e AR.DB-DPO.SQL-ADMIN -> Autorizac¢ni role pro administrdatora v SQL serveru v
organizaci Dopravni podnik Ostrava.



Procesni role

- role spojujici vice autoriza¢nich roli do jedné skupiny, dle procesu.

- procesy jsou evidovany.

- uzivatel znd procesy, kterych je tcasten.

- uzivatel je ucasten vice procestl (mize mit vice procesnich roli).

- aktualn€ u Zadavatele neni k dispozici popis roli na Grovni autoriza¢nich roli.
- existuje pouze fidici dokumentace, ze které Ize procesy v zakladu urcit.

Procesni role odpovidaji svym pojetim rolim definovanych uvnitt IdM systému. Procesni role
sdruzuji vice autorizacnich roli do skupin podle ptislusnosti k firemnim procestim. Pro kazdou
procesni roli je urcen jeji viastnik a schvalovatel, ktery schvaluje pozadavky na ptidéleni této role.

Néazev procesni role ma ptesné definovanou skladbu (,,PR“+,,.“+ ndzev procesu +,,.“+ , technicky
nazev role*). Tuto formu nevynucuje IdM. Jde o doporuc¢enou konvenci Uchazece.

Ptiklady:
e PR.ERP.CRM-USER -> Procesni role pro uzivatele v ERP, vyhradné pro modul CRM.

o PRWFM.APP-ADMIN -> Procesni role pro administrdatora vV informa¢nim systému
WorkForce Management s kompetenci spravy aplikace.

V ramci analytickych praci na IdM po napojeni dotéenych systémt mize Zadavatel o¢ekavat z nasi
strany definici cca 50 az 100 autorizacnich roli. Ty budou nésledné seskupovany do procesnich roli.
V ramci implementace mizeme Zadavateli nastinit cca 10 procesnich roli, tak aby se spravce IdM
naucil jak technickému vedeni nastroje, tak metodickému vedeni procesu IdM, tj. sprava identit,
autorizacnich roli a procesnich roli.

Napojeni komponent IdM na SOC

Zadavatel bude na sluzbu SOC365 napojen internimi integraénimi prostiedky SIEM Alien Vault a
dalsimi software nastroji. Do federativné usporadané centralni ¢asti SOC365 se posilaji jen data typu
ALARM, v ptipadé¢ i analytickych ¢innosti také Udalosti, tj. data typu EVENT. Ty slouzi Operatorovi
SOC365 k blizsimu pochopeni kontextu piijatého Alarmu.

SOC365 Visitech
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Operaéni centrum SOC365 pies role Operdtor a Analytik posuzuji jednotlivé Udalosti (EVENTS) a
ALARMS a notifikuji roli Analytik u klienta. Pro specifické situace Ize u klienta notifikovat roli
Incident manazer nebo CIO.

Centrum SOC365 zajist'uje ¢innosti vyhodnocovani a eskalace v ptipadé bezpecnostnich naleza.
V ramci remote desktop funkcionality mtize centrum SOC365 pribézné vykonavat profylaktické
¢innosti a zajiStovat aktualn¢ funkeni konfiguraci bezpe¢nostnich komponent klienta.

Obrazek navic ukazuje personalni pokryti centra SOC365, kter¢ je rozsifeno o kompetenéni
specializace na Machine Learning, Big Data a Forensics analysis. Uvedenému trendu zvySenych
potieb na profesni specializace v kybernetické bezpecnosti bude organizace (tak jako i jini klienti)
udrzovat, at’ uz naroky na personalni zdroje a jejich praxi.

Popis vykonavanych ¢innosti ve sluzbé SOC365

Sluzba Dohledu 5x8 hodin | Popis ¢innosti

Layer-1 - Operation Prijeti hovoru na ServiceDesk provozovatele sluzby

Layer-1 - Operation Pribézné sledovani provozu smluvniho zafizeni klienta. V pfipadé
anomalie posouzeni jeji relevance a zavaznosti.

Layer-2 - Analytics 2x denné odborné posouzeni bezpecénostni situace a provozniho stavu

Layer-2 - Analytics Detection - Posouzeni a pripadna eskalace problému klienta na
analytického specialistu.

Event & Incident management - Detekce a vyhodnoceni zavaznosti
identifikovanych anomalii v prostfedi klienta.

Emergency - Posouzeni a pfipadna eskalace nestandardni situace v
provozu klienta na sluzbu v¢éasné vystrahy a reakce na incident.

Layer-3 - Sluzba vcasné TRIAGE — podpora jednotného kontaktni mista pro sbér, tridéni,
vystrahy a reakce na sefazovani, prochazejicich informaci o anomaliich. Zajistuje konsolidaci
nestandardni situaci informaci prichazejicich s rozdilnych zdrojd nebo v rozdilnych formatech
v prostiedi klienta - datovych struktur.

Incident Response (CERT)
HANDLING - podpora a vedeni podezielych anomalii nebo potvrzenych

incidentd, hrozeb a utoka.

ANNOUNCEMENT - ptizplsobeni informaci z rznych formatd do podoby
uzite¢né klientovi, informovani o probihajicich hrozbach a nezbytnych
krocich, které klient maze prijmout k ochrané pred témito hrozbami.




FEEDBACK - poskytovani zpétné vazby na bezpecénostni otazky, které se
pfimo netykaji konkrétnich udalosti klienta, nicméné mohou pfispét ke
zlepsovani sluzby a internich procesu.

Sluzba supportu SOC365

Popis Cinnosti

Vizudlni Dashboardy

Real-time analyza situace v napojenych zafizenich podle skupin, kategorii
zafizeni a podle kontextu ziskanych zaznam( nebo udalosti.

Analytické reporty

Zpracovani analytickych scénard na aktualni kybernetické hrozby.

Profylaxe

Periodicka kontrola souladu nastaveni sledovanych komponent klienta.
Pribézné sledovani provozu smluvniho zafizeni klienta. V pfipadé
anomalie posouzeni jeji relevance a zadvaznosti.

Configuration & Change

Zapracovani zmén podle pozadavk( klienta nebo podle pozadavki ¢i best-

management practice.
1x za 14 dni report provozu ICT komponent, kvality ICT sluzeb a
Reporting bezpecnosti prostiedi klienta.

Sluzba monitoring
komponent

Popis Cinnosti

Bezpecnostni dohled

Sluzba zajistuje sbér Log dat ze systém( a aplikaci, a kompletni proces Log
managementu, archivace log dat v nezménéné podobé a vyhleddvani nad
nimi.

Sluzba zajistuje vyhodnocovani Log dat, management bezpecnostnich
informaci a udalosti, a kompletni proces Incident management.

Analytika symptom(, problém( a incidentd k urceni pficin nepfiznivé
situace nebo plvodci nepfiznivych jeva.

Korelace vSech nasbiranych udaju a jejich vyhodnoceni z hlediska vlivu na
bezpecnost informaci.

Jednotny dashboard z vyse uvedenych parametri na jedné konzoli pro
jednoho operatora.

Jednotny alerting pomoci SMS a e-mailu, dle zadanych kritérii.




Provozni dohled

Sluzba zajistuje sbér provoznich a vykonnostnich tdaji ICT komponent, a
jejich vyhodnocovani pro kompletni Problem & Incident management.

Provozni monitoring o stavu jednotlivych zafizeni tvoficich IT
infrastrukturu v podobé vizualnich dashboards.

Kontrola stavu ICT zdrojl a predikce vyCerpani kapacit.

Asset Management — Rizeni
aktiv

Pribézna evidence HW ICT komponent, SW verzi, Firmware, konfigurace,
uzivatel, atp., a kompletni workflow CMDB.

Evidence a sledovani vyuziti adresace IP adresniho prostoru klienta
SOC365.

Sluzba zajistuje sbér kontextovych informaci o konfiguraci dohledovanych
aktiv — hardware(network, storage, CPU, RAM,...), software(Operacni
systém, Aplikace), sluzby(aktivni, pasivni), uZivatelé(uZivatel, privilegovany
uzivatel - administrator).

Rizeni zranitelnosti

Sluzba zajistuje provérovani bezpecnostni kondice aktiv a vyhodnoceni
zavaznosti detekovanych problém a zranitelnosti.

Detekce zranitelnosti, dle aktualniho a relevantniho katalogu hrozeb.

Anomaly Detection

Sluzba zajistuje sbér informaci o probéhlych komunikacich a spojenich
mezi aktivy, tj. sledovani a analyzu datovych tokd v IT infrastrukture -
NetFlow-monitoring.

Pribéznym profilovanim vzajemné komunikace umozniuje urcit anomalni
chovani hardware, software a uzivateld.

Sluzba zajistuje kontrolu zmén soubord na evidovanych aktivech (File
Integrity Monitoring) a zmén interni konfigurace (Host Intruder Detection
System) pro zajisténi ochrany informaci a dat.

Sledovani chovani privilegovanych uZivatelU.

Reporting

Automatizované generovani report( ve strukture podle ISO/IEC 27 001.




Cenovy souhrn napojeni IdM na SOC

Ceny uvedené v nabidce jsou bez DPH. DPH bude pfipoctena k cené dila dle platnych predpist v dobé

zdanitelného plnéni.

Napojeni zafizeni cena za kus pocet celkova cena
Sluzba monitoring komponent klienta sluzby SOC365
(Bezpecnostni dohled, Provozni dohled, Asset
Management — Rizeni aktiv, Rizeni zranitelnosti,
Anomaly Detection)
Application Device/System
Pocet systému pro Autentizaci — Active Directory XXX 1 XXX
Security Device
Pocet IdM XXX 2 XXX
Network Device
Pocet Switch( XXX 5 XXX
Celkem monitoring zafizeni xxx/mésic
Sluzba supportu SOC365 (Analytické reporty, Vizualni
Dashboardy, Configuration& Change management,
Profylaxe) 1 xxx/meésic
Sluzba dohledu 5x8 a v€asné vystrahy na nestandardni
situace 1 xxx/mésic
(variantné v rezimu 24x7) (xxx) / mésic
Celkem sluzby Xxx/meésic
Celkem monitoring zafizeni a sluzby Xxx/meésic
Cena vstupni analyzy potreb klienta a konfigurace
k pripojeni SOC365 XXX 2 MD XXX




