Priloha ¢. 1
ke kupni smlouvé evid. ¢. u prodavajiciho: 798/2018

Specifikace predmétu plnéni

Pfedmétem plnéni je potizeni 80 ks multifunkcnich Cipovych karet, také dodavka 70 ks adekvatnich
CteCek Cipovych karet, SW licence, sluzby spojené s implementaci dodavky, provedeni zaskoleni
kompetentnich pracovnik(, zakladni servis nabizeného feSeni, ktery musi zahrnout podporu po
dobu jednoho roku ode dne podpisu predavaciho protokolu.

Cipové karty

(0]

Musi se jednat o prostfedek pro uloZeni certifikatu pro kvalifikovany elektronicky podpis podle
nafizeni Evropské unie €. 910/2014 elDAS. Nafizeni elDAS prostfednictvim Ceské legislativy
vyZaduje pfechod na samospravy pravé na takovy podpis.

Musi splnit poZadavek na dvoufaktorovou autentizaci do pracovnich pocitacl. Silnd autentizace
spliiuje kritéria zakona o kybernetické bezpecnosti v oblasti autentizace a zajistuje ochranu
osobnich udaji souvisejici s nafizenim Evropské unie GDPR.

Do téla karty musi byt integrovan bezkontaktni Cip pro pouZiti v bezkontaktnich systémech —
dochazkovy systém, pripadné tiskové reseni, fyzické pristupy atd. Zaméstnanec pro pohyb po
budovach Uradu pouzije jeden prostredek.

Karta musi podporovat praci s certifikdty z doménové i akreditované certifikacni autority
PostSignum.

Je potieba provést a nastavit sluzbu aktivace doménové certifikacni autority, ktera zajisti zejména
vydani certifikatd pro autentizaci doménovych pracovnich stanic. Pfipadné Sifrovacich a
technologickych certifikatd.

Kupujici pozaduje aplikacni podporu pro podrobnou evidenci karet a certifikatll a feSeni
problémovych stav(. Evidence musi podporovat jednotlivé stavy karet a certifikatl. Zobrazuje
aktualni data o kartach ulozenych certifikatech. Plati pro doménovou i akreditovanou CA.

Kupujici poZaduje aplikaci pro automatizovanou obnovu certifikatll. Automatizovand obnova
certifikatl musi zaroven podporovat i obnovu certifikatd z doménové certifikacni autority.

Ctecky &ipovych karet
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Pro préci s Cipovou kartou je potieba dodat ¢tecky Gemalto, typ CT30.

Navrh Zivotniho cyklu karet

Pfed implementaci karet a aplikaci musi byt vypracovan dokument s navrhem Zivotniho cyklu karet na
MU Rymarov a odsouhlaseny pfed implementaci karet. K jeho zpracovéni bude tfeba diskuse s
kupujicim. V rdmci dokumentu musi byt feSena témata:

O Role uZivatell pro spravu a pouZiti karet.

Zpusob distribuce karet uzivatellim.

Vydani a obnova certifikatl na kartach.

Zplsob aplikacniho vyuziti karet (operace, vyuzivana aplika¢ni rozhrani).
Podporované stavy karet a jejich vlastnosti.

Redeni nestandardnich stav( karet (zapomenuti, ztrata, zniceni, ...).

Aplikacni scénare (podklady pro konfiguraci dodavanych aplikaci).
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Navrh tiskovych protokold.



Doménova certifikaéni autorita

K certifikdtdm v doméné je potfeba provést aktivaci doménové certifikacni sluzby a vydavani
certifikatll z takto vytvorené doménové certifikacni autority (dale jen ,,CA“). Takto ziskané certifikaty
budou pro MU zdarma. Tyto certifikaty nelze pouzit pro kvalifikovany elektronicky podpis.

CA na platformé MS Windows Server nabizi znac¢nou variabilitu budovaného feseni.

Klic CA bude chranén v opera¢nim systému.
CRL bude publikovan do intranetu ptes Active Directory.
Bude dodana zakladni sada Sablon certifikatd.

CA se musi pravidelné zalohovat.
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Musi byt doddna provozni dokumentace pro spravu a provoz, spolu s havarijnim planem.

Cipové karty

Musi se jednat o karty pro ochranu soukromych kli¢l, spojenych s elektronickymi certifikaty. Pro
jejich poutZiti je proto nutno mit v Cipu uloZen alespon jeden par kli¢l s certifikatem.

Certifikat musi vydat certifikacni autorita. Karty budou schopny hostovat certifikaty, vydané z
certifikaéni autority Ceské posty, s.p. - akreditovaného poskytovatele certifikacnich sluzeb —
PostSignum. Karty mohou hostovat certifikaty, vydané zlibovolnych certifikacnich autorit, napfr.
akreditovanych poskytovatel( certifikacnich sluzeb.

Musi se jednat o prostfedek pro uloZeni certifikatu pro kvalifikovany elektronicky podpis podle
narizeni Evropské unie ¢. 910/2014 elDAS. Nafizeni elDAS prostfednictvim ceské legislativy vyzaduje
pfechod na samospravy pravé na takovy podpis.

Musi se jednat o procesorové cCipové karty, s implementovanou asymetrickou kryptografii na
kontaktnim Cipu, které umoziuji bezpecné uloZeni privatnich kli¢a.

Duvod:

0 Vsechny operace s privatnim klicem probihaji uvnitf Cipu — kli¢ neopusti prostredi karty.

0  Privatni kli¢ ulozeny na karté nelze z karty vyexportovat.

0 Klice mohou byt generovany v Cipu anebo mohou byt na kartu importovany.

0 K pardm klich Ize na kartu ulozit i pfislusné certifikaty.

0 Po vytaZeni karty se ¢tecky se automaticky uzamkne PC nebo prerusi komunikace s aplikaci.

Cipova karta ProlD+Q musi byt ve formatu ID-1, co? odpovida presnym rozmér(im a velikosti
bankovni karty. Karty ve formatu ID-1 musi byt — kromé kontaktniho Cipu — osazeny také
bezkontaktnim &ipem EM 4102, 125 kHz (v konfiguraci dodané vyrobcem), ktery bude MU
Rymarov vyuZivat v ramci bezkontaktnich systém( — dochazkovy systém. Bude se jednat o
hybridni kartu (kontaktni a bezkontaktni Cip), bilou bez potisku, bez ptibalového materidlu,
s vychozimi nastavenymi hodnotami QPIN, PIN a PUK.

Musi splnit poZzadavek na dvoufaktorovou autentizaci do pracovnich pocitacl. Silnd autentizace
spliiuje kritéria zakona o kybernetické bezpecénosti v oblasti autentizace a zajistuje ochranu osobnich
Udaju souvisejici s nafizenim Evropské unie GDPR.

Soucdsti Cipové karty je s ni svazand SW licence ProlD+Q, ¢asové neomezend (na dobu Zivotnosti
karty), kterd pokryva pouZivani jak software implementovaného v PKI ¢&ipu, tak middleware
instalovaného v uZivatelském pocitaci. Pocet instalaci middleware je tak libovolny.



Ctecky ¢ipovych karet

Je nutno dodat kvalitni ¢tecky, které budou mit kratké doby odezvy a minimalni vypadky spojeni s
operacnim systémem. Ctecka musi byt p¥ipojena do pocitae pres standardni USB port. Jde o ¢tecku
standardu PC/SC, vyrobce Gemalto, typ CT30.

SW pro centralni personalizaci a spravu Cipovych karet (CMS)

pro snadné ovladani procesu spojenych s kartami a certifikaty. Funkce budou implementovany
prostfednictvim aplikace, ¢i aplikaci.

o Vydani nové (trvalé) karty

Vydani na kazdou kartu jeden i vice certifikatd (podle zvoleného ,,profilu”“), vygenerovani nové
hodnoty PIN, resp. PUK karty, tisk nové nastavené hodnoty PIN/PUK na PIN-formular.

Vysledkem procesu bude kompletné pfipravend karta, ktera bude predana pracovnikiim.
Soucasti procesu vydani karty budou kontroly, napt. zda dana karta ndlezi danému uzivateli
anebo zda jde o spravny typ karty.

o Vydani docasné karty
Musi byt moznost vydani doc¢asné kartu, na které muze byt jeden ¢i vice certifikata.

Tyto budou slouZit zejména pro teSeni situace, kdy je tfeba pracovnikovi operativné vydat
kartu s certifikaty; napf. pro feseni situace zapomenuti karty, ztraty karty, novych zaméstnanc.
Predpoklad je, Ze docasna karta preklene obdobi, nez se pracovnikovi vyda trvala karta.

o Obnova doménovych certifikati na karté

Musi byt moZnost obnoveni sady certifikatli, uloZzenych na karté jiného pracovnika. DrZitel
karty musi autorizovat operaci zaddnim PIN (musi byt pfitomen operaci). Po obnové musi byt
z karty odstranény nepotiebné certifikaty a klice.

o Odvolani doménovych certifikatli na kartach

Nutnost vyhledani jedné ¢i vice karet, v€etné odvolani certifikatd, které jsou evidovany
k jednotlivym kartam.

o Evidence ztraty ¢i zniceni karty

Nutnost vyhledani jedné ¢i vice karet s moznosti oznacit ji v evidenci jako ztracenou ¢i zni¢enou
/ skartovanou; vcéetné volby, zda maji byt zarover odvolany certifikaty, evidované k vybranym
kartam.

o Evidence poZadavki na nové karty

Jedna se o zavedeni poZadavku do centrdlni evidence na doddni nové karty konkrétnimu
pracovnikovi.

o Import informaci o novych kartach

Informace o nové dodanych kartach se musi importovat do centralni evidence. Budou
sparovany s evidovanymi drziteli.

Bude se jednat o modul Card management systém ProlD+ (CMS) pro evidenci a podporu karet.
Zakladni pozadavky:

0 Evidence karet, pouzivanych na MU.

0 Evidence drZiteld karet.

0 Evidence dat na kartach (certifikaty, uZivatelska data).

Cilem je provadét efektivni spravu, v€etné podpory a sledovani Zivotniho cyklu karet.



Je potreba sledovat min. nasledujici udaje:

0 Identifikator karty (kontaktniho Cipu i bezkontaktniho Cipu).

Typ karty (kontaktni, bezkontaktni, hybridni...).

Druh karty (uZivatelska, administracni, operatorska...).

Stav karty (nov4, pouzivana, skartovana...).

Historii karty (datum zavedeni do evidence, vydani uzivateli, recyklace...).

Drzitele karty (aktualniho drZitele i vSechny predchozi drzitele).

O O O O o o

Data na karté (certifikaty a dalsi data, vCetné historie dat na karté).

SW licence pro jednu instalaci CMS v prostredi kupujiciho, pro objem 1-300 uZivateld, ¢asové
neomezena.

Integrace CMS do domény MS Windows

CMS je nutné integrovat do domény MS Windows

0 CMS musi vyuzivat doménovou Active Directory jako zdroj informaci o uZivatelich / drZitelich
karet.

CMS bude akceptovat nastaveni doménovych bezpecnostnich politik.

UZivatelské role CMS budou mapovany na doménové skupiny (domain groups).

CMS bude definovat opravnéni na drovni doménovych skupin.

CMS musi podporovat vyuZiti integrované autentizace domény MS Windows (Single Sign On).
Evidence CMS bude centralizovana, veskera data CMS budou uloZena v jedné MS SQL databazi.
Pro pfistup do centralni evidence se bude vyuzivat doménova infrastruktura.

K centralni evidenci se bude pfistupovat po siti.

O 0O O o o o o o

PFi pristupu k datim se vyuZije integrovand autentizace MS Windows. Doménovi uZivatelé
nebudou muset pfi pfistupu k datlm zadavat zZadné autentizaéni Udaje; bude akceptovano
doménové povéreni uzivatele.

O  Pristupova opravnéni k jednotlivym typlm dat musi byt fizena na Urovni doménovych skupin.

O Sprava pfistupovych opravnéni bude integrovdana do Active Directory, opravnéni budou
pridélovana béznymi nastroji MS Windows.

Informace o uzivatelich

CMS nepovede vlastni evidenci uZivatell, data o uZivatelich bude prebirat z Active Directory (AD).
V databazi CMS bude evidovan pouze identifikator (SID) uzivatele AD. Veskeré dalsi informace o
uzivatelich budou v pfipadé potfeby vyhledana v AD.

Sprava uZivateld v systému bude jednotnd, nebude treba feSit problematiku dvoji evidence a
synchronizace dat. Zméni-li se v AD informace o uZivateli (napf. jméno, pfijmeni, ...) musi se tyto
zmény automaticky promitnout i do formulari CMS.

Kartové centrum ProlD+ (KC)

je aplikaci pro centralni personalizaci a spravu Cipovych karet. Je implementovana jako tlusty klient a
instalovdna na pocitaci spravce karet. Kartové centrum formou intuitivniho grafického rozhrani
podporuje pozadovanou fadu scénara, kdy kazdy scénar je urcen pro jinou situaci v ramci Zivotniho
cyklu karty. Kartové centrum akceptuje doménova povéreni obsluhy.

SW licence pro jednu instalaci v prostredi kupujiciho, ¢asové neomezena.



Aplikace pro obnovu certifikatd (ACEx)

Obnova certifikatu na cipovou kartu je povétSinou komplikovany proces. Kupujici vyZzaduje dodat
komponentu, které bude uZivatelsky privétiva a provede koncového uzivatele celym procesem vydani
nového certifikatu.

Komponenta musi pravidelné kontrolovat certifikaty na karté a v pripadé potreby automaticky vyzvat
uZivatele k obnové certifikatll. Nasledné automatizované provede uZivatele obnovou certifikatd.
Obnova certifikdtu probéhne pouze na zakladé zadani PINu, pokud nejsou tfeba ménit uzivatelské
udaje v certifikatu.

Software ACEx (Authentication Certificate Exchange) neni v tomto pfipadé centralni, ale distribuovany
SW, urceny pro instalaci v uZivatelském pocitaci. ACEx je jednoduchy graficky prlvodce procesem
obnovy certifikdtu. Po Uspésném dokonceni prace SW aplikace ACEx by uZivatel mél mit na karté
obnovené certifikaty, pouZitelné v dalSim obdobi. Obnova doménovych certifikatd bude funkéni po
instalaci ACEx, obnova certifikat( od kvalifikované certifikacni autority bude funkéni do 12 mésicl od
vydani produkéniho kvalifikovaného certifikatu.

SW multilicence pro prostredi kupujiciho, k instalaci az pro 300 uZivateld, ¢asové neomezena.

Implementace aplikaci pro spravu karet a Skoleni

Dodavatel musi provést vsechny sluzby spojené s Uspésnou implementaci dodavky a provedeni
zaskoleni kompetentnich pracovnika.

Podkladem pro implementaci a konfiguraci aplikaci bude:

0 Dokument s ndvrhem Zivotniho cyklu.

Po dokonceni implementace budou funkcni vSechny aplikace a procesy, spojeni se spravou karet
a Zivotnim cyklem certifikdtl. Soucdsti implementace je ovéreni fungovani karet, certifikdtd a
nainstalovanych aplikaci.

Servisni podpora

Zakladni servis nabizeného teSeni zahrnuje podporu po dobu jednoho roku ode dne podpisu
predavaciho protokolu (servisni podpora pocind bézet dnem nasledujicim po dni podpisu). Delsi
podpora je volitelna a zadavatel ji nemusi vyuzit.

Jde o zadkladni servis nabizeného reSeni, ktery zahrnuje podporu na OS na klientskych stanicich
Windows 7 azZ 10, na serverovych OS Windows Server 2008 R2 a vyssich, dostupnost verzi middleware
¢ipovych karet ProlD+ Q do konce jejich Zivotnosti, podporu dodané ¢tecky standardu PC/SC, podporu
dodanych SW moduld pro spravu Zivotniho cyklu karet a certifikatll KC, CMS, ACEx a dodaného
middleware. Podpora bude poskytovana formou Service Desku v rezimu 5 x 8, jehoZ provozni doba
bude od 8:00 — 16:00 v pracovni dny.

Reak¢ni doba a doby feSeni jsou garantovany pro serverové komponenty reseni (KC, CMS) a tykaji se
jejich podstatnych vad. Pro koncové stanice bude vyvinuto ze strany dodavatele maximalni Usili pro
rychlé vyreseni vzniklého incidentu, kde je dlivodem heterogenni prostfedi na vrstvé aplikacni i na
operacnich systémech. Celkovd definice podoby prostfedi kupujiciho, do néhozZ jsou jednotlivé SW
moduly Uspésné nasazeny, je podchycena v dodané dokumentaci pfi akceptaci dodavky.

Kontaktni Udaje prodavajiciho: support@monetplus.cz tel. +420 739 685 921

Reakéni doby servisni podpory

Potvrzeni pfijeti poZzadavku do 2 hodin od nahlaseni
Dodani docasného feseni do 1 pracovniho dne od pfijeti poZzadavku
Vyreseni pozadavku do 3 pracovnich dnll od dodani do¢asného feseni


mailto:support@monetplus.cz

Polozkovy rozpocet plnéni

Celkova kupni cena dle ¢lanku V., odst. 1 smlouvy, je tvofena souctem nize vycislenych polozek,
zahrnuje i cenu za doddani na misto urceni.

Cena bez DPH Céstka DPH Cena v&. DPH
Navrh Zivotniho cyklu karet 28.000 K¢ 5.880 K¢ 33.880 K¢
Doménova CA, havarijni a provozni dokum. 58.000 K¢ 12.180 K¢ 70.180 K¢
Cipové karty 36.000 K¢ 7.560 K¢ 43.560 K¢
Ctecky Cipovych karet 22.400 K¢ 4.704 K& 27.104 K¢
SW pro centr. pers. a spr. karet: KC, ACEx  105.000 K¢ 22.050 K¢ 127.050 K¢

Integrace CMS do domény MS Windows je zahrnuto v cené implementace

Aplikace pro spravu karet: CMS 57.000 K¢ 11.970 K¢ 68.970 K¢
Implementace 105.000 K¢ 22.050 K¢ 127.050 K¢
Servisni podpora — pausalni ¢astka na 1 rok 47.760 K¢ 10.030 K¢ 57.790 K¢
Skoleni 10.500 K& 2.205 K¢ 12.705 K&
CELKEM 469.660 K¢ 98.629 K¢ 568.289 K¢



