Priloha ¢. 1 — cenova nabidka

CENOVA NABIDKA
1. Cenova nabidka

Cenova nabidka za realizaci vefejné zakazky malého rozsahu ,Zpracovani bezpecnostni politiky systéma™:

Cena dila bez DPH DPH ve vysi 21 % Cena dila vcetné DPH

518 000 K¢ 108 780 K¢ 626 780 K¢

Nabidkova cena je uvedena jako absolutni a neprekrocitelnd Castka za provedeni celkové zakazky
a obsahuje veskeré naklady se zakazkou spojené.

2. Specifikace provadénych praci

I UvoD

Pfistup k realizaci projektu chapeme tak, Ze zpracované dokumenty musi vyhovovat poZadavkim
stanovenym v zakoné ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve vyhlasce €. 316/2014 Sb., o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), a v normach fady ISO 27000.

Vysledna dokumentace bude prizplsobena organizaci tak, aby popisované procesy a role odpovidaly
organizacnimu clenéni az na jednotlivé tabulkové pozice. V dokumentaci budou uvedeny odkazy na
souvisejici akty fizeni.
Soucasti vystupu bude také doporuceni na pripadné dopracovani a sjednoceni dalSi bezpecnostni
dokumentace OIPIT.

Pri akceptaci kazdé dilezité etapy projektu se predpoklada prezentace vystupl a oponentni Fizeni k
predkladanym navrh@m vystupl. Vzdy bude bran ohled na pozadavky zadavatele tak, aby vysledna
dokumentace odpovidala jeho podminkam a pozadavkdm.

II AKTUALIZACE BEZPECNOSTNI POLITIKY OIPIT

II.1 Vstupni analyza OIPIT
1) Provede se posouzeni vnitfniho a vnéjsiho kontextu OIPIT.

a. Identifikuji se pozadavky predpisd — zakonnych a podzakonnych - vzdy v platném znéni
(zakon 273/2008 Sb., zakon 181/2014 Sb., zakon 101/2000 Sb., vyhlaska 316/2014 Sb.
atd.).



b. Identifikuji se poZadavky resortnich predpisti (normativnich aktl a pfikazd Policejniho
presidenta a Ministra vnitra CR a zavazné bezpecnostni politiky nadfizenych subjektd,
které maji vztah k OIPIT ).

c. Identifikuji se pfipadné smluvni zavazky a dalsi povinnosti, které mohou mit vliv na
Bezpecnostni politiku OIPIT.

d. Identifikuji se dal§i zavazky (sluzby), které OIPIT poskytuje, smérem k PCR a pfipadné
k MV, nebo které nakupuje od externich dodavateld.

e. Provede se GAP analyza stavajici Bezpecnostni politiky OIPIT, ktera ukaze, co v BP OIPIT
neni reSeno a co se musi zménit, nebo doplnit.

Vysledkem cinnosti uvedenych v bodech a. az d. bude tabulka pozadavkd na BP OIPIT.

2) ZvySe uvedenych analyz se provede stanoveni kontextu organizace a stanoveni
rozsahu Bezpecnostni politiky OIPIT a pusobnosti OIPIT v oblasti fizeni bezpe&nosti
informaci.

I1.2 Posouzeni rizik

Na zakladé stanoveného rozsahu bezpecnostni politiky OIPIT budou stanovena primarni aktiva OIPIT
a typova podpirna aktiva. Posouzeni rizik bude provedeno podle metodiky standardu CSN ISO 27005,
kde bude pouzit prfistup k posouzeni rizik bezpecnosti informaci E. 1 Prehledové posouzeni rizik
bezpecnosti informaci.

Vysledkem posouzeni rizik bude stanoveni konkrétnich parcialnich rizik pro jednotliva aktiva a vybrané
hrozby.

Druhym vystupem analyzy rizik bude stanoveni Gcinnosti jednotlivych opatreni dle prilohy ,A" standardu
ISO 27001. Pro pouZiti v podminkach zakona o kybernetické bezpecnosti budou jednotliva opatteni
standardu ISMS namapovana na opatteni vyhlasky ¢. 316/2014 Sb., o kybernetické bezpectnosti.

I1.3 Presentace vysledkil Vstupni analyzy OIPIT

Probéhne presentace vysledkd Vstupni analyzy OIPIT, Posouzeni rizik, navrhu pfFistupu Kk fizeni
bezpecnosti informaci a obsahu Bezpecnostni politiky OIPIT, které budou diskutovany a podle pozadavkd
zadavatele upraveny.

I1.4 Aktualizace bezpecnostni politiky OIPIT

Na zakladé schvalenych vysledk( vstupni analyzy OIPIT probéhne aktualizace dokumentu bezpecnostni
politika OIPIT. Dokument se predloZi zadavateli k pfipominkdm a probéhne oponentni Fizeni, béhem
kterého budou zapracovany poZadavky zadavatele. Dokument se zapracovanymi pfipominkami se
predlozi vedeni zadavatele k akceptaci.

III PROVADECI BEZPECNOSTNI SMERNICE

Provadéci bezpecnostni smérnice bude rozvijet bezpecnostni politiku OIPIT do konkrétnich proces(. Jiz
pfi tvorbé Bezpecnostni politiky OIPIT budou definovany konkrétni procesy, kterymi se politika realizuje.
Tyto procesy budou detailné popsany v Provadéci bezpecnostni smérnici.

Provadéci bezpecnostni smérnice bude specifikovat jednotlivé procesy, urdi jejich viastniky a odpovédné
osoby za jejich realizaci, provozovani, kontrolu a méfeni a vyhodnocovani.



IV STRATEGIE RIZENI KONTINUITY CINNOSTI DATABAZOVEHO CENTRA
POLICIE CR

Strategie fizeni kontinuity Cinnosti Databazového centra bude zaloZzena na provedeni analyzy dopad(
(BIA, Business Impact Analysis).

V ramci analyzy dopadl budou identifikovana aktiva vyznamna pro provoz databazového centra. Tato
aktiva budou ohodnocena z hlediska pozadavkd na dostupnost a maximalni tolerovatelné doby vypadku
aktiva. Budou identifikovany vzajemné zavislosti mezi aktivy a bude vypocitan pozadovany ¢as obnovy
jednotlivych aktiv. Za ¢asti obnovy bude definovano poradi obnovy jednotlivych aktiv.

Budou rozebrany pfipady, kdy redlny ¢as obnoveni aktiva bude delSi nez maximalni tolerovatelny Cas
vypadku aktiva. V téchto pripadech bude budto doporuceno technické feseni napravy, nebo redundance
prostredkd.

V rdmci strategie Fizeni kontinuity databazového centra budou vybrany nejpravdépodobnéjsi scénare
ohroZeni Cinnosti centra a tyto scénafe budou vyhodnoceny z hlediska moznych dopadd na cinnost
databazového centra.

Na zakladé posouzeni aktualniho stavu, bude navrZena struktura managementu pro fizeni kontinuity
databazového centra. Budou popsany role a aktivity, které role v ramci fizeni kontinuity ¢innosti budou
provadét.

V ramci strategie fizeni kontinuity Cinnosti databazového centra bude také popsana struktura pland
kontinuity.

V  TYPOVA BEZPECNOSTNI DOKUMENTACE INFORMACNIHO SYSTEMU

Typova bezpecnostni dokumentace systému bude svoji strukturou vychazet z prilohy ¢. 4 k vyhlasce
¢. 316/2014 Sb., a z ustanoveni bezpecnostni politiky OIPIT.

V.1 Typova bezpecnostni politika systému

Bude zpracovana typova bezpecnostni politika systému, kterd bude obsahovat bezpecnostni politiky
z vyhlasky €.316/2014 Sb., které budou uvedeny ve formé jednotlivych kapitol. Typova bezpec¢nostni
politika bude obsahovat nasledujici kapitoly:

1) Politika systému fizeni bezpeénosti informaci,

2) Politika organizaéni bezpec€nosti,

3) Politika Fizeni dodavateld,

4) Politika klasifikace aktiv,

5) Politika bezpecnosti lidskych zdroja,

6) Politika fizeni provozu komunikaci,

7) Politika Fizeni pfistupu,

8) Politika bezpe&ného chovani uzivateld,

9) Politika zalohovani a obnovy,

10) Politika bezpe€ného prfedavani a vymény informaci,

11) Politika fizeni technickych zranitelnosti,

12) Politika bezpe&ného pouZzivani mobilnich zafizeni,

13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci,

14) Politika ochrany osobnich udaja,

15) Politika fyzické bezpec&nosti,

16) Politika bezpec¢nosti komunikaéni sité,



17) Politika ochrany pfed Skodlivym kédem,

18) Politka nasazeni a pouzivani nastroje pro detekci chyb a kybernetickych
bezpelnostnich udalosti,

19) Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti,

20) Politika bezpe&ného pouzivani kryptografickych ochrany.

V ramci této politiky, tam, kde je to pouZitelné, budou prednostné pouzity u OIPIT jiz zavedené procesy a
postupy. V pfipadech, kdy postupy zavedené OIPIT budou v rozporu se vyhlaskou ¢. 316/2014 Sb.,
budou v politice uprednostnény pristupy definované touto vyhlaskou.

Obsah jednotlivych politik bude vychazet z vyhlasky o kybernetické bezpecnosti a v ramci detailnich
postupl budou pouzity popisy bezpecnostnich opatfeni ze standardu ISO IEC 27002.

V.2 Dalsi dokumentace

Dalsi dokumentace bude, stejné jako bezpecnostni politika, svoji strukturou vychazet z prilohy ¢. 4 k
vyhlasce ¢. 316/2014 Sb., a z ustanoveni bezpecnostni politiky OIPIT.

Bude zpracovana nasleduijici typova dokumentace:

1) Zprava z auditu kybernetické bezpecnosti (vzor dokumentu),

2) Zprava z prezkoumani systému fizeni bezpecnosti informaci (vzor dokumentu),

3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik (popis metodiky),

4) Zprava ohodnoceni aktiv a rizik (vzor dokumentu),

5) Prohlaseni o aplikovatelnosti (vzor dokumentu),

6) Plan zvladani rizik (vzor dokumentu),

7) Plan rozvoje bezpecnostniho povédomi (vzor dokumentu),

8) Zvladani kybernetické bezpecnostnich incidentl (typovy dokument popisujici zasady a procesy,
ktery musi byt upresnén pro konkrétni informacni systém),

9) Strategie fizeni o kontinuity Cinnosti (typovy dokument popisujici zasady a procesy, ktery musi
byt upfesnén pro konkrétni informacni systém),

10) Pfehled obecné zavaznych pravnich predpist vnitfnich pfedpist jinych predpisd smluvnich
zavazk{ (prehled aktualné platnych dokumentd).

I v pripadé téchto dokumentd budou upfednostiiovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

V.3 Schvalovani typové bezpecnostni dokumentace informacniho systému

Celd sada vyse uvedenych dokumentll bude podrobena oponentnimu fizeni se zadavatelem, v ramci
néhoz budou projednany vSechny pfipominky a zapracovany Upravy do dokumentace tak, aby co nejdéle
vyhovéla pozadavklim zadavatele.

VI SMERNICE PRO PROVADENI INTERNICH AUDITO BEZPECNOSTI
INFORMACI
Bude zpracovana typova smérnice internich auditl bezpecnosti informaci, ktera vychazi s pozadavkd

vyhlasky €. 316/2014 Sb., norem ISO 27001 a 19011. V typové smérnici budou stanovena zakladni
pravidla pro provadéné cinnosti pfi:

1) plénovani,
2) provadéni, a



3) vyhodnocovani internich auditd bezpecnosti informaci.

Budou stanoveny zakladni odpovédnosti a pravomoci pro jednotlivé role (manazera kybernetické
bezpecnosti, vedouciho auditora a auditora) v ramci provadéni internich auditd bezpecnosti informaci.
V dokumentu budou definovany pozadavky na:

1) wvybér,

2) kvalifikaci, a

3) vycvik auditora kybernetické bezpecnosti.
Soucasti dokumentu budou vzory dokumentl zpracovavané pfi provadéni internich auditd. Jedna se o
tyto vzory:

1) Rocni program auditd (vzor dokumentu),
2) Plan interniho auditu (vzor dokumentu),
3) Zprava z auditu kybernetické bezpecnosti (vzor dokumentu).

I v pfipadé tohoto dokumentu budou upfednostiiovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

VII SMERNICE PRO TESTOVANI BEZPECNOSTI

Bude zpracovana typova smérnice pro testovani bezpecnosti informacnich systémd, ktera bude
stanovovat zakladni pravidla pro planovani testovani bezpecnosti, pouziti testovacich metod, jejich
vyhodnocovani a stanoveni vystupl vyhodnoceni testovani bezpecnosti.

Budou stanovena pravidla a odpovédnosti pro pfijimani opatfeni na zakladé vysledkd testovani
bezpecnosti informacnich systémd.

V dokumentu budou dale stanoveny zakladni odpovédnosti a pravomoci pro jednotlivé role v rdmci
testovani bezpecnosti.

I v pfipadé tohoto dokumentu budou upfednostiiovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

VIIISMERNICE PRO SPRAVU A ZVLADANI BEZPECNOSTNICH INCIDENTU

Bude zpracovana typova smérnice pro spravu a zvladani bezpecnostnich incidentd, ktera bude popisovat
zakladni pravidla a odpovédnosti v ramci Fizeni bezpecnostnich udalosti a incidentl. Jednotlivd pravidla
budou zpracovana v souladu s pozadavky vyhlasky ¢. 316/2014 Sb.

V dokumentu budou definovany jednotlivé kroky pfi zvladani bezpecnostnich udalosti a incidentd,
aktivace tymu pro feSeni kybernetickych bezpecnostnich udalosti, dale pravidla pro komunikaci
s Narodnim bezpecnostnim Ufadem a reakci na opatreni vydané timto NBU.

Dokument bude obsahovat stanoveni roli, pravomoci a odpovédnosti v rdmci feSeni bezpecnostnich
udalosti a incidentd.

I v pfipadé tohoto dokumentu budou upfednostiiovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.

IX SMERNICE PRO ZALOHOVANI, OBNOVU A TESTOVANI OBNOVY

Bude zpracovana typova smérnice pro zalohovani, obnovu a testovani obnovy vychazejici z politiky
kontinuity Cinnosti.

Dokument bude stanovovat zakladni pravidla pro tvorbu:



1) planu zalohovani,

2) havarijnich plang, a

3) pland obnovy.
V dokumentu budou dale stanoveny odpovédnosti jednotlivych roli pfi tvorbé pland.
Soucasti dokumentu budou vzory dokumentd. Jedna se o tyto vzory:

1) Plan zalohovani (vzor dokumentu),

2) Havarijni plan a plan obnovy (vzor dokumentu).

I v pfipadé tohoto dokumentu budou upfednostiiovany jiz zavedené postupy u OIPIT, pokud nebudou v
rozporu s vyhlaskou o kybernetické bezpecnosti.



