Pfiloha €. 1
Réamcové dohody

Specifikace Pfedmétu pInéni

2.1 Popis vzdélavacich aktivit

2.1.1 Testovani bezpecnosti webovych aplikaci

Vyvijite webove aplikace a piemyslite o zaclenéni bezpecnostniho testovani do jejich Zivotniho cyklu?
Pak je tento kurz urcen pravé Vam. Dozvite se kdy a jak webovou aplikaci efektivné testovat. Naugite
se, jak provadét manualni i automatické testy bezpecnosti a jak vhodné jednotlivé testovaci metody
kombinovat. Seznamite se s projektem OWASP, s jeho metodikami a volné dostupnymi nastroji. Po
absolvovani kurzu budete schopni provést samostatné penetracéni testy webové aplikace, spravné
ohodnotit rizika spojena s nalezenymi zranitelnostmi, a vystavit zavére¢nou zpravu s vysledky bezpeé-
nostniho testu. Mimo to se naucite, jak vhodné evidovat a revidovat bezpeé&nostni nalezy a jak méfit
pfinosy zavedeni bezpetnostniho testovani. Podminkou uéasti je absolvovani kurzu GOC54.

Délka kurzu: 5dnu
Osnova skoleni: www.gopas.cz/kurzy/GOC55

2.1.2 Windows Server 2016/2012 - sprava bezpecnosti

Tento pokrocCily pétidenni kurz se zaméfuje na vybudovani znalosti implementace bezpeénosti siti po-
stavenych na Windows a Active Directory. Kurz obsahuje vybrana bezpeénostni témata z ostatnich
kurzd rodiny Windows Server 2012 a pfinasi tak jejich prifez pies véechny verze operaénich systému
Windows XP, 2003, Vista, 7, 2008, 2008 R2, 8, 2012 i 2012 R2 a soucasné vsechny obory jako jsou
sitové technologie, Active Directory, nebo aplikacni sluzby. Studenti ziskaji znalosti bezpecnostnich
parametrl technologii jako je Active Directory (AD DS), NTFS, file sharing (SMB) a SMB signing, BitLoc-
ker, EFS, Dynamic Access Control (DAC), code signing, zaklady TLS a HTTPS, LDAPS a RDPS, SQL
server, nebo |IS.

Délka kurzu: 5 dnu
Osnova skoleni: www.gopas.cz/kurzy/GO175

2.1.3 Webhacking v praxi - Zranitelnost webovych aplikaci

Toto Skoleni vas zasvéti do taji webhackingu a zranitelnosti webovych aplikaci. Umozni vam do detailu
pochopit i vyzkouset metody, pomoci kterych se provadi utoky na webové aplikace a pridruzené sys-
témy. V prubéhu kurzu si postupné vysvétlime i vyzkousime vse, co potiebujete znat pro obranu proti
technikam atok zneuzZivajicich identity koncovych uzivatell, utok( vedoucich ke kradezi uloZzenych dat,
nebo k defacementu webovych stranek, ¢i kompletnimu ovladnuti webového serveru. Tento kurz vas
nauci jak si otestovat bezpecnost svych webovych aplikaci dfive, nez to za vas udéla nevitany vetielec.

Délka kurzu: 5 dnu
Osnova skoleni: www.gopas.cz/kurzy/GO54
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2.1.4 Computer Hacking Forensic Investigator

Na kurzu CHFI Computer Hacking Forensic Investigator mate jedinecnou prileZitost ziskat potiebné
znalosti a seznamit se s nejnovéjsimi technikami v oboru vysetrovani pocitacovych Utokl a zajistovani
evidence. Naucite se shromazdovat potiebné dlkazy pro stihani dtoénikd a spravné metody identifi-
kace stop po dtocnicich v pripadé napadeni firmy kybernetickym Utokem, at' uz se jedna o hromadny
utok ¢i ojedinélé napadeni konkrétni obéti. Na tomto Skoleni budeme probirat vétSinu z nejnovéjsich
nastroju pro zjistovani stop, softwarové ¢i hardwarové nastroje, pomoci kterych muizete nalézt stopy
Utocnik( prostiednictvim dat, ktera zlstavaji na napadenych systémech, obnovovani smazanych, po-
Skozenych &i kryptovanych souborll, a vypracovat audit, ktery zabrani budoucim utokiim podobného
typu. Protoze vétSina utokl je zamérena na predem vytypovanou firmu, jedna se nejcastéji o pripady
prumyslové §pionaze, poskozovani konkurence ¢i osobni vyfizovani Uctl. Na kurzu poznate vhodné
metody pro vySetfovani kyberutok(, zajisténi dikazh a stihani kyberzlo€incu. V cené kurzu je i celosve-
tové uznavana zkouska EC0 312-49 EC-Council Computer Hacking Forensic Investigator, ktera doklada
vase schopnosti vyhledavani a feSeni bezpecnostnich incidentl na vSech urovnich od fyzického napa-
deni, stop v OS, napadani bezdratovych siti po Utoky na weby.

Délka kurzu: 5dnu

Osnova skoleni: www.gopas.cz/kurzy/CHF|

Certifikacni zkouska: ano, v cené kurzu, EC0 312-49 EC-Council Computer Hacking Forensic Inves-
tigator

2.1.5 Network Security - Hacking v praxi

Toto Skoleni hackingu vas seznami se zakladnimi nastroji a principy, které se pouzivaji pro Utoky a
penetracni testovani. Nas ojedinély pétidenni kurz vam umozni do detailu pochopit i vyzkouset metody,
pomoci kterych se provadi Utoky na pocitacové sité a serverové systémy z vnitini ¢asti sité a pfi Utocich
Man-in-the-Middle proti klientim mimo vnitini sit. U&astnici si vyzkousi fadu technik jak na Windows
platformé, tak i na Linuxu. Uéast na tomto kurzu nebo odpovidajici znalosti jsou nutnym predpokladem
pro Ucast na kurzu CEHv9 - Certified Ethical Hacker.

Délka kurzu: 5 dnt
Osnova skoleni: www.qopas.cz/kurzy/GOC3
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2.1.6 Certified Ethical Hacker v10

firmy EC-Council. Studenti se v ramci kurzu seznami se strategiemi, technikami a nastroji, které se
bézné pouzivaji v aktudlnim hackingu a pfi penetracnim testovani. Ziskejte uceleny pfehled technik
hackingu, jako jsou pokroéila enumerace a skenovani siti ¢i systému v celopodnikovém rozsahu, tvorba
malwaru a trojskych kofu, pokrogilé sitové utoky eliminujici omezeni VLAN a jiné techniky. Tésit se
muzete na roz§ifenou éast testovani webovych servert a aplikaci, SQL Injection ¢i hackovani mobilnich
platforem. V cené kurzu je i celosvétové uznavana certifikacni zkouska 312-50-ANSI CEH, pii které
studenti prokazuji zvliadnuti vyucovanych technik etického hackingu v ramci kurzu. Chrarite Vase i fi-
remni data!

Délka kurzu: 5dnu
Osnova skoleni: www.gopas.cz/kurzy/CEHv10
Certifikaéni zkouska: ano, v cené kurzu, 312-50-ANS| CEH

2.1.7 Certified Network Defender

Certified Network Defender je nejnovéjsi kurz spoleénosti EC-Council, ktery se vénuje tém nejzhavéjsim
tématim v oblasti bezpeénosti. Tento kurz je upgrade kurzu ENSA a je unikatni ve svém obsahu - jako
modernim technologiim pro ochranu poéitacovych siti na raznych trovnich. V pribéhu skoleni se nau-
gite implementovat systém pro detekci priiniku IDS/IPS (Intrusion Detection System/Intrusion Preven-
tion System). Naucite se prakticky implementovat honeypoty, abyste dokazali odhalit a analyzovat utoky
v jejich velmi rané fazi dfive, nez Utoénik provede jakoukoli Skodu v siti. Naucite se systematicky odha-
lovat slabiny vlastni sité dfive nez utoénik pomoci vlastni analyzy zranitelnosti systému a sité. Muzete
se zbavit zastaralych hesel, protoZe si prakticky vyzkousite implementaci vicefaktorového ovéfovani
uzivatelll pomoci &ipovych karet (virtualnich i fyzickych) a spravu certifikaénich autorit pro nasazeni
certifikatl pro ucely smart card, zabezpeceni maill, dat na ulozistich i zabezpeceni datovych spojeni.
Kurz pokryva i oblasti spravy (¢tl, opravnéni a prav. Absolvovani kurzu CompTIA Security+ a znalost
TCP/IP na Urovni kurzu GOC2 jsou nutnou podminkou pro tento kurz. Tento kurz také doporucujeme
absolventiim kurzu GOC3 - Hacking v praxi, ktefi se chtéji naucit implementovat bezpecnostni opatieni
proti hackingu.

Délka kurzu: 5dnu
Osnova skoleni: www.gopas.cz/kurzy/CND
Certifikacni zkouska: ano, v cené kurzu, certifikaéni zkouska spolecnosti EC-Council
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2.1.8 UNIX/Linux - bezpecnost, zabezpeceni serveru

Kurz je uréen spravcim serverl, ktefi se nauci zakladnim modeltim a principtim jak zabezpecit server
a komunikaci po siti (Internet), seznami se s pojmy firewall, sitova bezpecnost, atd. Déale se nauci prak-
ticky implementovat aktivni prvky pro zabezpeceni systému jako jsou kontrolory integrity, systémy HIDS
a NIDS a také pouzivat technologie jako jsou GRSecurity, AppArmor a SELinux.

Délka kurzu: 2 dny
Osnova s$koleni: www.gopas.cz/kurzy/UNIXB1

2.1.9 EC-Council Encryption Specialist

EC-Council Certified Encryption Specialist je nejnovéjsi hard-core deepdive elitni koleni této renomo-
vané firmy, které ma za ukol seznamit bezpecnostni IT specialisty s principy a implementaci Sifrovacich
metod. ECES $koleni je unikatni v tom, Ze se mzZete dozvédét detaily o principech Sifrovani a hashu,
ale i prakticky vyzkouset jejich implementaci v realnych aplikacich a serverovych fesenich. Toto koleni
vyucuji nasi specialisté s praktickou i odbornou znalosti princip kryptografie. Proto mate jedine¢nou
pfilezitost pro analyzu jednotlivych Sifrovacich a podepisovacich rutin, ktera je pro nase odborné lektory
oblibenym tématem, které vam zpristupni v maximalné srozumitelné i praktické formé. Pokud vas laka
téma skryvani obsahu a odhaleni jeho principu, je pro vas nase nové skoleni unikatni pfileZitosti pro
konzultaci s opravdovymi profesionaly z oboru. V cené kurzu je i celosvétové uznavana zkouska EC-
Council Encryption Specialist (E|CES), jejimz sloZzenim studenti dokladaji praktickou znalost Sifrovani
pevnych disku, sestaveni VPN a teorie Sifer od cézarovy Sifry po RSA ¢i AES

Délka kurzu: 3 dny
Osnova skoleni: www.gopas.cz/kurzy/ECES
Certifikacni zkouska: ano, v cené kurzu, EC-Council Encryption Specialist (ECES)

2.1.10 EC-Council Certified Security Analyst

Skoleni EC-Council Certified Security Analyst je pokroéilé hacking $koleni vhodné pro absolventy kurzu
Certified Ethical Hacker (CEH). Na tomto Skoleni se studenti nauci analytickou stranku etického hac-
kingu, kdy hlavni motivaci je sestaveni finalni analyzy a reportingu ze vSech nastroj a technik, které
jsme si pfedstavili na kurzu CEH. B&hem tohoto velmi intenzivniho $koleni se studenti nauci rozpozna-
vat hlavni rizika a vytvaret vhodna doporuceni pro IT politiky, ktera maji za cil odstrafiovani téchto rizik.
Nauci se navrhovat komponenty zabezpeceni a zavadét metodiku jejich testovani pro co nejucinnéjsi
ochranu pfed hackery.

Délka kurzu: 5 dn(

Osnova Skoleni: www.gopas.cz/kurzy/ECSA

Certifikacni zkouska: ano, v cené kurzu. Toto Skoleni je pfipravou pro certifikaci Licensed Penetration
Tester. Po ukonceni skoleni kazdy Ucastnik obdrzi ECSA dashboard code, pomaci kterého Ize od po-
skytovatel ziskat voucher ke zkousce ECSA zdarma. Konkrétni dashboard code, postup i hraniéni ter-
min pro ziskani voucheru Vam bude automaticky zaslan po ukonéeni skoleni na Vami uvedeny email.
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2.1.11 Windovs Server 2016/2012 - audit bezpeénosti podle CSN/ISO/IEC
27001 a CSN/ISO/IEC 27002 verze 2013

Ctyfdenni kurz seznamuje posluchage s obsahem norem ISO/IEC 27001 a ISO/IEC 27002 v jejich
druhé revizi z roku 2013. Bezpe&nostni doporuceni jsou probirana v kontextu a na pfikladech bezpec-
nostnich technologii siti postavenych na Windows Server 2012, Windows 8 a starSich. Kurz slouzi
také jako zaklad pro pozdéjsi absolvovani ISACA CISM pfipravného kurzu a certifikace.

Délka kurzu: 4 dny
Osnova skoleni: www.gopas.cz/kurzy/GOC169

2.1.12 Certified Secure Computer User

CSCU - Certified Secure Computer User je kurz zaméfeny na bézné uzivatele informacnich technologii.
Ucastnici se nauéi jak bezpeéné spravovat sva data, domaci pocitag, notebook nebo bezdratovou sit.
Obsahem kurzu je piedevsim bezpeénost na Internetu, pri bézném vyuzivani e-mailovych sluzeb, soci-
alnich siti &i online nakupovani. Zabrousime vsak i mimo informacni technologie a ukazeme si i netech-
nické zpusoby hackingu, kradeze identity a triky kapsafi. Cely kurz bude prokladan realnymi ukazkami
a pripadovymi studiemi, ve kterych se lidé stali obéti zlocinu v realném ¢&i virtualnim svété. Samozfejmé
nebude chybét ani prezentace, jak se branit a hlavné predchazet témto Gtokim tak, abyste se nemohli
stat obéti pravé vy. Skoleni je je zakonéeno certifikaéni zkouskou CSCU 112-12, ktera je v cené kurzu.

Délka kurzu: 2 dny
Osnova skoleni: www.gopas.cz/kurzy/CSCU
Certifikaéni zkouska: ano, v cené kurzu, certifikacni zkouska CSCU 112-12

2.1.13 Bezpecnost a hacking Android aplikaci

Toto $koleni vas zasvéti do taju hackovani na platformé Android. Umozni vam do detailu pochopit a
vyzkouset si metody, pomoaci kterych se provadi utoky na mobilni aplikace. V pribéhu kurzu si postupné
vysvétlime i vyzkousime vée, co potiebujete znat pro obranu proti technikam Utoku zneuzivajicich zra-
nitelnosti mobilnich aplikaci, jez mohou vést k tniku divérnych dat, k obejiti autentizace, nebo dokonce
k pInému ovladnuti mobilniho zafizeni. Tento kurz vas nauci jak si otestovat bezpecnost svych aplikaci
drive, nez to za vas udéla nékdo jiny s nekalymi umysly.

Délka kurzu: 5 dnu
Osnova skoleni: www.gopas.cz/kurzy/GOC56

2.1.14 Certified Information Systems Security Professional

Pétidenni kurz pripravuje ke zkousce Certified Information Systems Security Professional (CISSP,
ISC2) a seznamuje posluchade se véemi osmi pozadovanymi okruhy otazek.
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Délka kurzu: 5 dnu

Osnova skoleni: www.gopas.cz/kurzy/CISSP

Certifikacni zkouska: ne, certifikacni zkougka neni soucasti kurzu ani v cené kurzu a v pripadé zajmu
se sklada zvlast v testovacim centu v Praze

2.1.15 UNIX/Linux - bezpecnost dat, bezpeéna komunikace, Sifrovani

Kurz je urCen pro spravce sitovych serverl, ktefi potrebuji zabezpecit jak data na serveru server, tak
komunikaci se serverem. Ugastnici se seznami se zaklady Sifrovani v oblasti poéitacové bezpeénosti.
Dale se nauci prakticky pouzivat systémy PGP (GnuPG), SSL/TLS, DM-Crypt, atd.

Délka kurzu: 1 den
Osnova skoleni: www.gopas.cz/kurzy/UNIXB2

2.1.16 CompTIA Security +

Tento unikatni Stidenni kurz je dokonalou pfipravou pro celosvétové uznavanou certifikacni zkousku
CompTIA Security+ SY0-501, ktera je dnes standardem pro IT certifikaci v oblasti bezpe¢nosti. Jedna
se o uvodni skoleni v oblasti spravy bezpecnosti pocitacovych siti a operacnich systému na platformé
OS Windows. Uchazedi ziskaji souhrnny piehled IT bezpecnostnich feSeni a ziskaji mozZnost si prak-
ticky vyzkouset implementaci riznych bezpecnostnich opatieni. Diky vedouci tloze bezpectnosti v IT
prostiedi vSech firem a dlouholeté tradici této certifikacni zkousky je CompTIA Security + Skoleni beze-
sporu zasadni vyhodou pro IT pracovniky na viech pozicich.

Délka kurzu: 5 dnu
Osnova skoleni: www.gopas.cz/kurzy/CTSEC
Certifikacni zkouska: ne, certifikacni zkouska neni soucasti kurzu ani v cené kurzu

2.1.17 Certified Network Defender

Tento kurz je upgrade kurzu ENSA — EC-Council Network Security Administrator — popis viz. polozka
21.7.
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2.2 Metodologie a vystupy ze Skoleni

2.2.1 Metody vyuky

Pogitacova §kola Gopas je nejvétsim poskytovatelem gkoleni v oblasti informacnich technologii na ¢es-
kém i slovenském trhu. Roéné absolvuje odborné kurzy témér 30 tisic studentd, z nichz vétsinu tvori
specialisté IT. | pfesto, Ze plsobi na pomérné malém trhu, patii GOPAS k jedném z nejvétsich posky-
tovatell IT Skoleni v Evropé.

Firma vznikla v roce 1992 a uz od svého vzniku se soustiedila vyhradné na vzdélavani v oboru vypocetni
techniky a manazerskych dovednosti. Nejvétsi dlraz klade na kvalitu sluzeb a spokojenost zakaznika.
Opakovany zajem klientl i jejich doporuceni zakladaji dlouhodobou prosperitu i vedouci pozici na trhu.
Kvalitu poskytovanych sluzeb dokazuji i certifikace 1ISO 9001 nebo autorizace Microsoft Gold Certified
Partner, kterou GOPAS ziskal jako prvni vzdélavaci stiedisko v Ceské republice.

Vyuka probiha formou odborného vykladu certifikovanym a zkusenym lektorem za pomoci dataprojek-
toru (studijni texty, powerpointové prezentace promitané béhem vykladu). Vyklad je obohacen o feseni
pfipadovych studii (praktickych cviceni), které slouzi k ovéfeni ziskanych znalosti. Kazdy u¢astnik kurzu
bude mit svij pocitac a materialy.

Kurzy jsou vedeny zkusenymi a certifikovanymi lektory s odbornymi znalostmi i nezbytnymi pedagogic-
kymi a prezentaénimi dovednostmi. Vzdélavani lektord je vedeno formou interniho certifikaéniho lektor-
ského systému. Mezi odborniky uznavany titul MCT (Microsoft Certified Trainer) je vychozim titulem
viech lektorll, oviem vétsina z nich je na vy§si trovni nékolikastupriového systému vzdélavani.

Priprava programu vzdélavani respektuje pozadavky klienta na rozsah Ucasti pracovniki Pocitacove
Skoly Gopas na jeho tvorbé. Ta se mlze pohybovat v Sirokém rozmezi, od pouhych metodickych kon-
zultaci a doporuéeni ovéfenych postupt, kdy vlastni analytické, syntetické a organizacni Cinnosti pro-

vadéji pracovnici klienta, az po vytvoreni a implementaci systému vzdélavani ,na kli¢" a jeho rutinni
provozovani.

Oveérfeni ziskanych znalosti jednotlivych pracovnikil je provadéno formou cviceni absolvovanych pra-
covniky pred, v pribéhu a po ukonéeni kurzu. Forma a rozsah testovaneé latky jsou doporu¢eny Pocita-
Govou Skolou Gopas a na prani klienta je mozné jejich uzpusobeni jak po obsahove strance (rozsah
testované latky, diraz na nékteré specialni funkce), tak i po strance jejich praktického provedeni (kla-
sicka papirova forma, specialni software).

O kvalité poskytovanych sluzeb svédci ziskany certifikat ISO 9001 a akreditace Ministerstva Skolstvi,
mladeze a télovychovy pro rekvalifikace. Potitatova Skola Gopas je drzitelem nejvyssich dosazitelnych
autorizaci v oblasti vzdélavani firem Microsoft (Microsoft Gold Certified Partner for Learning Solutions),
Oracle (OAEC), IBM (IBM Authorised Training Partner), EC-Council (EC-Council Authorized Training
Center), Adobe (Adobe Authorised Training Center), Apple (Apple Authorised Training Center), Au-
todesk (Autodesk Authorized Training Center) a dalsich.

GOPAS je ¢lenem Mezinarodni asociace certifikovanych partnert Microsoftu, ICT Unie, AIVD (Asoci-
ace instituci vzdélavani dospélych) a spolecnosti People Management Forum.
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