Dodatek č. 3 ke Smlouvě č. 01042016 

Obchodní jméno:
KP-SYS spol. s r.o.

Sídlo:


Čacké 2735, Zelené předměstí, 530 02, Pardubice

Registrace

Krajský soud v Hradci Králové, obchodní rejstřík, odd. C vl.č.  8682 

Bankovní spojení:
XXXXXXXXXXXX  XXXXXXXXXXX
IČO:


64824390 

DIČ:


CZ64824390

Zastoupena:

Ing. Petrem Štefanem, jednatelem

(dále jen "dodavatel")

a

Obchodní jméno:
Národní muzeum

příspěvková organizace nepodléhající zápisu do obchodního rejstříku, zřizovací listina MK ČR č.j. 17461/2000 ze dne 27.12.2000 ve znění pozdějších změn a doplňků

Sídlo:


Václavské náměstí 68, 115 79 Praha 1

IČO:


00023272

DIČ:


CZ00023272

Bankovní spojení:
XXXXXXXXXXXXX   XXX
Zastoupena:

Mgr. Martinem Sekerou, Ph.D., ředitelem knihovny Národního muzea

(dále jen "zákazník")

Dodavatel a zákazník se dohodli v souladu s čl. 28 nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), (dále jen „Nařízení“) na tomto dodatku (dále jen „Dodatek“):

1 ZÁKLADNÍ USTANOVENÍ

1. Dodavatel na základě Smlouvy o podpoře programového vybavení č. 01042016 a jejích dodatků č. 1-2 (dále je „Smlouva“) zpracovává osobní údaje pro zákazníka. Dodavatel je z hlediska výše uvedeného Nařízení zpracovatelem osobních údajů (dále jen „Zpracovatel“) a zákazník správcem osobních údajů (dále jen „Správce“). Účelem tohoto zpracování osobních údajů je správa automatického knihovnického systému. 

2. Ve Smlouvě je stanoven její předmět, doba zpracování a povinnosti Správce a Zpracovatele. 

2 ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

1. Zpracovatel pro Správce na základě Smlouvy zajišťuje činnosti, při kterých dochází ke zpracování osobních údajů subjektů osobních údajů spravovaných Správcem. 

2. Osobní údaje jsou Zpracovatelem zpracovávány pouze pro účely a v rozsahu nezbytném pro plnění předmětu Smlouvy. 

3. Na základě Smlouvy jsou zpracovávány osobní údaje týkající se subjektů údajů, kterými jsou zaměstnanci Správce a další uživatelé knihovny provozované Správcem. Tyto osobní údaje se netýkají dětí mladších 16 let, systémem nejsou zpracovávány zvláštní kategorie osobních údajů ani osobní údaje, které se týkají rozsudků v trestních věcech a trestných činů. Z hlediska typu osobních údajů se jedná o přístupové údaje, kterými se fyzické osoby do systému přihlašují, historie výpůjček uživatelů a historie úkonů zaměstnanců Správce.

4. Osobní údaje budou Zpracovatelem uchovávány pouze po dobu účinnosti Smlouvy. Po ukončení účinnosti Smlouvy, nebo jakmile pomine účel, pro který byly osobní údaje zpracovávány, Zpracovavatel osobní údaje v souladu s rozhodnutím Správce buď vymaže, nebo je vrátí Správci a vymaže existující kopie. Své rozhodnutí Správce sdělí Zpracovateli písemnou formou do 30 dnů před ukončením smlouvy.

3 POVINNOSTI A PRÁVA SPRÁVCE
Správce má tyto práva a povinnosti:

1. Zpracovávat osobní údaje pouze v souladu s platnými právními předpisy. Za případná pochybení, která Správce učinil samostatně při všech případných operacích zpracování tím, že nesplnil povinnosti pro něj vyplývající z platných právních předpisů, nese odpovědnost Správce.

2. Ukládat Zpracovateli písemné pokyny ohledně zpracování osobních údajů, včetně pokynů ohledně případného předání osobních údajů třetí straně. 

3. Zajistit, aby v rámci jím prováděných operací zpracování měly přístup k osobním údajům pouze osoby k tomu pověřené a zavázané mlčenlivostí, nebo osoby k tomu oprávněné na základě platných právních předpisů EU a ČR.

4. Opakovaně prověřovat možná rizika pro práva a svobody fyzických osob v souvislosti se zpracováním osobních údajů a s přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům zpracování zajistit provedení vhodných technických a organizačních opatření k minimalizaci těchto rizik, jako jsou zejména náhodné nebo protiprávní zničení, ztráta, pozměňování, neoprávněné zpřístupnění předávaných, uložených nebo jinak zpracovávaných osobních údajů, nebo neoprávněný přístup k nim (dále jen „rizika“). Správce je oprávněn požadovat stejné úkony po Zpracovateli a rovněž očekávat, že tak Zpracovatel činí samostatně, aby zabránil možným rizikům.

5. Spolupracovat se Zpracovatelem v případě potřeby zapojení Dalšího Zpracovatele.

6. Požadovat součinnost Zpracovatele pro splnění Správcovy povinnosti reagovat na žádosti o výkon práv subjektů údajů, kterými jsou právo na přístup k osobním údajům, právo na opravu, právo na výmaz, právo na omezení zpracování, právo na přenositelnost údajů, právo vznést námitku a právo nebýt předmětem automatizovaného rozhodování včetně profilování
. 

7. Požadovat součinnost Zpracovatele při naplňování svých dalších povinností Správce, pokud tato součinnost spadá do kategorií Zpracovatelem zajišťovaných operací zpracování.

8. Rozhodnout o nutnosti zahájit zpracování Posouzení vlivu na ochranu osobních údajů a zahájit povinné konzultace s dozorovým úřadem
. V případě negativního stanoviska dozorového úřadu k zahájení zpracování osobních údajů pozastavit toto zahájení do doby, kdy budou námitky dozorového úřadu proti zpracování vyřešeny.

9. Požadovat od Zpracovatele zpřístupnění osobních údajů nebo poskytnutí kopie zpracovávaných osobních údajů, a to do 5 pracovních dnů od doručení písemné výzvy správce.

10. Požadovat od Zpracovatele veškeré informace potřebné k doložení splnění jeho povinností podle tohoto Dodatku včetně aktuálních Záznamů o všech kategoriích činností zpracování podle odst. 10 čl. 4 Dodatku.

11. Sám nebo prostřednictvím pověřené osoby provádět u Zpracovatele audity a inspekce.
4 POVINNOSTI ZPRACOVATELE 

1. Zpracovatel je při zpracování osobních údajů na základě Smlouvy povinen postupovat s náležitou odbornou péčí tak, aby neporušil žádné ustanovení Nařízení. Data z knihovních systémů Verbis a Portaro jsou ukládána na serverech Správce. Zpracovatel má k nim vzdálený přístup pro servisní účely (především z důvodu pravidelných aktualizací systémů). Osobní údaje nejsou v systémech od ostatních odděleny.
2. Zpracovatel bude zpracovávat osobní údaje pouze na základě této Smlouvy a dalších písemných pokynů správce, a to včetně pokynů v otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají právo Unie nebo členského státu, které se na správce vztahuje; v takovém případě zpracovatel správce informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;
3. Zpracovatel je povinen řídit se při zpracování osobních údajů pouze doloženými písemnými pokyny Správce. Zpracovatel je povinen upozornit Správce bez zbytečného odkladu na nevhodnou povahu pokynů, jestliže Zpracovatel mohl tuto nevhodnost zjistit. Zpracovatel je v takovém případě povinen pokyny provést pouze na základě písemného sdělení Správce, že Správce trvá na provedení takových pokynů, jinak Zpracovatel odpovídá Správci za případnou škodu způsobenou vznikem povinnosti Správce hradit škodu nebo nemajetkovou újmu v penězích subjektu osobních údajů či pokutu Úřadu pro ochranu osobních údajů (dále jen „ÚOOÚ).  

4. Pokud Zpracovatel poruší tuto Smlouvu a platné právní předpisy tím, že určí účely a prostředky zpracování, považuje se ve vztahu k takovému samostatného zpracování za Správce osobních údajů ve smyslu Nařízení.
5. V případě, že se subjekt osobních údajů bude domnívat, že Správce nebo Zpracovatel provádí zpracování jeho osobních údajů, které je v rozporu s Nařízením, a požádá Zpracovatele o vysvětlení nebo bude požadovat odstranění vzniklého stavu, zavazuje se Zpracovatel o tom neprodleně informovat Správce. 

6. Zpracovatel je povinen Správci neprodleně oznámit provádění kontroly ze strany ÚOOÚ ve věci osobních údajů zpracovávaných pro Správce a poskytnout Správci na jeho žádost podrobné informace o průběhu kontroly a kopii kontrolního protokolu. 

7. Zpracovatel je povinen Správci neprodleně oznámit každý případ porušení zabezpečení osobních údajů, který v souvislosti se zpracováním zjistí, a to do 24 hodin od zjištění případu, telefonicky na číslo +420 770 156 234 a na emailovou adresu gdpr@nm.cz V oznámení uvede veškeré informace dle čl. 33, odst. 3 Nařízení, které mu jsou známy. 

8. Zpracovatel je povinen být prostřednictvím vhodných technických a organizačních opatření nápomocen Správci při plnění povinnosti Správce reagovat na žádosti o výkon práv subjektu osobních údajů, zejména na žádost o přístup k osobním údajům, na opravu či výmaz osobních údajů a na přenositelnost osobních údajů, je povinen reagovat do 5 kalendářních dní od výzvy Správce ke splnění jeho požadavku.

9. Zpracovatel je povinen dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany osobních údajů. Správce je oprávněn si takovou dokumentaci od Zpracovatele kdykoliv vyžádat k nahlédnutí. Zpracovatel je povinen umožnit audity, včetně kontrol a inspekcí, prováděné Správcem nebo jiným auditorem, kterého Správce pověří, a k těmto auditům přispěje. 

10. Zpracovatel je povinen vést záznam nebo záznamy o kategoriích činností zpracování prováděných pro Správce a tyto záznamy poskytne bez zbytečného odkladu Správci a na požádání také ÚOOÚ.
11. Zpracovatel je povinen být Správci nápomocen, pokud bude Správce požadovat vypracování Posouzení vlivu na ochranu osobních údajů dle čl. 35 Nařízení, dále je Správci povinen poskytnout veškerou součinnost při ohlašování případů porušení zabezpečení osobních údajů ÚOOÚ či subjektům údajů a v případě předchozích konzultací s ÚOOÚ, to vše při zohlednění povahy zpracování a informací, jež má k dispozici.

12. Je-li pro účel kontroly správného fungování díla, odstranění vady nebo další vývoj díla nezbytné poskytnout Zpracovateli kopii databází, souborů nebo nosičů údajů obsahujících jakékoliv údaje z činnosti Správce, je Zpracovatel povinen s takovými údaji nakládat tak, aby nedošlo k jejich úniku či zneužití.

5 OPATŘENÍ K ZAJIŠTĚNÍ ZABEZPEČENÍ OCHRANY OSOBNÍCH ÚDAJŮ 

1. Zpracovatel se zavazuje, že přijme taková technická a organizační opatření, aby vyloučil možnost neoprávněného nebo nahodilého přístupu k osobním údajům, k jejich změně, zničení či ztrátě, jakož i k jinému zneužití osobních údajů, zejména

a) zaváže své zaměstnance a další osoby oprávněné zpracovávat osobní údaje k mlčenlivosti a poučí je o jejich dalších povinnostech, které jsou povinni dodržovat, aby nedošlo k porušení zabezpečení;

b) bude osobní údaje uchovávat v náležitě zabezpečených objektech a místnostech;

c) osobní údaje v elektronické podobě bude uchovávat na zabezpečených serverech nebo na nosičích dat, ke kterým budou mít přístup pouze pověření zaměstnanci na základě přístupových kódů či hesel;

d) zajistí dálkový přenos osobních údajů buď pouze prostřednictvím veřejně nepřístupné sítě, nebo prostřednictvím zabezpečeného přenosu po veřejných sítích;
e) zajistí proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technicko-organizačních opatření pro zajištění bezpečnosti zpracování a o výsledcích pravidelného testování bude Správce průběžně informovat.

6 ZAPOJENÍ DALŠÍHO ZPRACOVATELE 

1. Zpracovatel nezapojí do zpracování žádného dalšího zpracovatele bez předchozího konkrétního písemného povolení Správce. 
2. Pokud Zpracovatel zapojí dalšího zpracovatele, aby jménem Správce provedl určité činnosti zpracování, je povinen tomuto dalšímu zpracovateli smluvně uložit stejné povinnosti na ochranu údajů, jako má sám Zpracovatel, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření tak, aby zpracování splňovalo požadavky Nařízení. Nebude-li plnit uvedený další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá Správci za plnění povinností dotčeného dalšího zpracovatele i nadále plně prvotní Zpracovatel.
7 ZÁVĚREČNÁ USTANOVENÍ

1. Zpracovatel odpovídá Správci za škodu způsobenou v důsledku porušení povinností uložených Zpracovateli Nařízením, Smlouvou nebo tímto Dodatkem, zejména je-li v důsledku porušení povinností Zpracovatele Správce povinen hradit náhradu škody nebo nemajetkové újmy subjektu osobních údajů či pokutu ÚOOÚ. 

2. Za každé jednotlivé porušení této smlouvy ze strany Zpracovatele může Správce uložit Zpracovateli smluvní pokutu ve výši 5.000 Kč.

3. Správce a Zpracovatel se zavazují spolupracovat na žádost ÚOOÚ při plnění jeho úkolů.
4. Zpracovatel je i po zániku Smlouvy povinen dodržovat veškeré povinnosti plynoucí mu z Nařízení, zejména předejít jakémukoliv neoprávněnému nakládání s osobními údaji.

5. Cena předmětu plnění i platnost Smlouvy zůstávají beze změny.

6. Správce i Zpracovatel potvrzují souhlas s tímto Dodatkem svým podpisem, ke kterému připojí datum podpisu.

7. Tento Dodatek nabývá účinnosti dnem podpisu obou smluvních stran.
8. Tento dodatek je vyhotoven ve třech stejnopisech, z nichž zákazník obdrží dva a dodavatel jeden.

	V Pardubicích dne
	
	V Praze dne

	
	
	

	
	
	

	Ing. Petr Štefan

KP-SYS, spol. s r.o.

Za zpracovatele
	
	Mgr. Martin Sekera, Ph.D.

Národní muzeum

Za Správce


� Článek 15–22 Nařízení EP a Rady (EU) č. 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.


� Podle platných právních předpisů.
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