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Smilouva o dilo ¢. SML/2018/045.

ize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
;ustanoveni § 2586 zakona €. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich
pfedpist (dale jen ,,0Z“)a s prlhlednutlm k zakonu ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nekterych zakon( (autorsky
zakon), ve znéni pozdéjsich pfedpist (dale jen ,autorsky zakon“), smlouva nize
~e’ uvedeného znéni na akci

,.Zajisténi bezpecénosti datového provozu WAN ~
implementace Sifrovani datovych toku"

Smluvni strany

Nazev firmy: ALEF NULA, a.s.

Se sidlem: Pernerova 691/42, Karlin, 186 00 Praha 8

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil B., viozka 2727
Zastoupena: Mitanem Zinkem, CEO

Spojeni:

IC: 61858579

DIC: CZ61858579

Bankovni spojeni: __Komercni banka, a.s.

Cislo uétu:

Adresa pro doruc¢ovani korespondence: Pernerova 691/42, Katlin, 186 00 Praha 8
dale jen ,zhotovitel”

a

Ceska republika — Generainl redltelstw cel

Se sidiem:

Jednajici:

Spojeni:

iC: 7

DiC: CZ71214011
Bankovni spojeni: CNB Praha 1.
Cislo uctu: 1020011/0710

Adresa pro doruéovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel*

(Objednatel a zhotovitel dale také jako ,smiuvni strany®) uzaviraji tuto smlouvu o dilo
s nazvem ,Zajisténi bezpeénosti datového provozu WAN - implementace Sifrovani
datovych toki” (dale jen ,smiouva").

Smiuvn{ strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢&. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdejdich
pfedpist (dale jen ,smiouva®).
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I. Pfedmét smlouvy

Piedmétem smiouvy je zavazek

A. Zhotovitele provést implementaci gifrovani datovych tokl na roziehlé siti objednatele

2.1

f)

s cilem zajistit poZadovana bezpednostni opatieni Informaéniho Systému Celni Spravy
(1SCS). Podrobna specifikace je uvedena v pifloze €. 1 - Technicka specifikace.

(Dale jen ,dito")

Objednatele v souladu s ustanovenimi smiouvy dilo pfevzit a za fadnou a véasnou
realizaci dila zhotoviteli zaplatit v souladu s ustanovenimi &lanku V. Cena dila a €l VL.
Platebni podminky této smiouvy.

iL. Povinnosti smiuvnich stran
Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a véas dito dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni predmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datove anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmeétu dila nebo
které vytvofil v ramci pinéni pfedmétu dila. Zhotovite! je povinen takové dokumenty a
dokumentaci po piedani dila objednateli prokazatelné predat, nebo je prokazatelné
Zlikvidovat &i je vést a prokazatelné evidovat. Zhotovite! je povinen zajistit, Ze takove
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospech
tfeti strany.

Vegkeré podklady, které byly objednatelem zhotoviteli predany, zlstavaji v jeho
viastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a
je povinen je vratit objednateii po spinéni svého zavazku (pfedan( dila).

Zhotovite! je povinen takové dokumenty a dokumentaci po pfedani dila objednateli
prokazatelné predat, nebo je prokazatelné zlikvidovat & je vést a prokazateliné
evidovat.

Zhotovitel je povinen zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty
tret( strané nebo uZity ve prospéch teti strany.

Vedkeré podklady, které byly objednatelem zhotoviteli predany, zlstéavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skiadovatel a
je povinen je vratit objednateli po spinéni svého zavazku (pfedani dila).

0.2, Zhotovitel je povinen zajistit, Ze:

a)

b)

pfed instalaci prostiedkl pro zpracovani informaci, kterd jsou predmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze yto prostfedky neobsahuji viry nebo jiné
gkodlivé programy,

pfi likvidaci prostiedkd pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsajena data a licencovane programy
odstraneny,

pti zmé&né programového vybaveni v ramci vyvoje & servisu jim bude vytvofena zaloha
plivodniho programoveho vybaveni véetné jeho konfigurace, kterou pfeda uréenému
zaméstnanci objednatele,
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sinie operacnich systému bude v ramci dila jeho zaméstnanci IRV
il vlivu takové zmény na aplikace informaéni systém celni spravy {iile

ivilil e povinen provadét vyvoj privatnich programd a jgjich testoviant il
i prostiedky ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel poviiisi
stil Jujich modifikaci tak, aby nemohla byt zneuZita.

isinanci zhotovitele podilejici se na pinéni dila jsou povinni:

i anchovivat miCenlivost ve vztahu k informacim, se kterymi jakymkoliv PO FENT
piijtou do styku pfi pinéni dila, :

i) #hrel se pokust o neopravnény fyzicky pfistup do objektd anebo prostor abijilki
ohjednatele, které nesouviseji s pinénim dila,

i1} zcizel se pokusl o neopravnény logicky pristup k objektim ISCS, které nosouviza)i «
plnénim dila,

) zdizet se jakychkoliv aktivit, které nesouviseji s pinénim dila,

i2) v objektech objednatele dodrzovat obecné zasady BOZP a PO,
) seznamit se s bezpecnostnimi pfedpisy 1ISCS vztahujicicmi se k pInéni podpory a iyl
predpisy dodrZovat

2.4 Zhotovitel dila mUzZe povéfit jeho provedenim jinou pravnickou osobu (subdodavilite).
V tomto pfipadé ma zhotovitel odpov&dnost, jako by dilo provadél sam. Zholiwviial
ma povinnost neprodieng informovat objednatele o tom, Ze poveéfil provedenim dila nelbin

jeho ¢asti dal$iho subdodavatele.

2.5, Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazoval facng
dalsi pracovni kontakty s jinymi pracovniky objednatele pro feseni predmdiu tolo
smlouvy ani tyto jiné pracovniky seznamovat se stavem fedeni dila bez piedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Fovinnosti objednatele:
a) Umoznit pfistup pracovnik(l zhotovitele do prostor objednatele v rozsahu, klery

je nezbytny pro provedeni potfebnych dinnosti, které vyplyvaji z plnéni dila a umoinil
pfistup k dalsim souvisejicim prostfedkim. Vzdaleny pfistu do ISCS bude zhotovilali
umoznén na zakladé uzavieng "Dohody o uzivani sluzby vzdaleného piistupu k 1805

jejiz vzor Je uveden v pfiloze &. 5 této smlouvy.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k fadné realizaci dila podie této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a souéinnost v mire, kvalité a terminech,
které budou stanoveny a odsouhlaseny ob&ma stranami pro pfislusna pinéni dita
na zéklade ,Mésicniho vykazu prace — vzor*, ktery je uveden v pfiloze ¢. 2.

c) V pfipadé potfeby zajistit pro plnéni dila zhotovitele vyvojoveé a testovaci prostied.
d) Zajistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi,

e) Pfevzit dilo ve smyslu této smlouvy a podepsat piisludné dokumenty v souladu
s ustanovenimi této smiouvy.,

f)  DodrZovat provozni podminky uzivani dodané zhotovitelem a pisemna doporucen|
zhotovitele.

g) Realizovat pfistusnou soudinnost v rozsahu této smlouvy.
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2.7.

2.8.

2.9.

2.10.

2.11.

212,

2.13.

2.14.

h) Realizovat pfipadnou dal$i soudinnost odsouhlasenou zastupci smluvnich stran.

Pokud objednatel neposkytne zhotoviteli fadné a vCas veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitet v takovém pfipadé pravo posunout termin pfedani diléich
praci a pozadavki, ke které se neposkytnuti soucinnosti vztahuje o dobu trvajici nejméné
pocet dni, po které zhotovitel nemohl fadné smlouvu plnit. Tim neni dot¢en narok
zhotovitele na Uhradu pfiméfenych nakladl a pfipadné skody.

Objednatel je opravnen po ukonceni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za Ucelem zjiténi, zda dito negativné neovlivnilo bezpeénost ISCS.

Objednatel je opravnen neprodiene po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnanctim zhotovitele podilejicim se na dite, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadet v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancd zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnen svymi uréenymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat dpinost a spravnost zaznamd individualnich i skupinovych
provoznich denikl zaméstnancl zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnancl zhctovitele podilejicich se na
dile, a to formou E&islovaného dodatku smiouvy, prvotni seznam takovych zaméstnancu
je uveden ve &l. Xl této smlouvy. Pro doplfiovani dodatkUl plati pravidla uvedend v &l XVI.
— Zavéredna ujednani.

Objednatel je opravnén pfi poruseni nebo nedodrZeni bezpelnostnich podminek
uvedenych v odst. 2.1. aZ 2.56. tohoto &lanku uplatnit vici zhotoviteli sankce podle &l X
— Smluvni sankce podle této smiouvy.

Zameéstnanci objednatele uréeni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v
¢l. XI. této smlouvy.

2.15. Zameéstnancem zhotovitele odpovédnym za plnéni bezpeénostnich podminek
speciicovanych objeanatcier -

2.16.

3.1,

3.2.

3.3.

Zameéstnancem objednatele odpovédnym za dohled pinéni bezpedénostnich podminek
uvedenych v odst, 2.1. aZ 2.5. tohoto ¢lanku specifikovanych objednatetern a plnénych

lHI. Podminky a zplsob plnéni smlouvy

Objednatel bude zadavat jednotlivé pozadavky na provedeni praci vréamci dila
prostfednictvim poZadavku na technickou podporu, jehoZ vzor je uveden v pfiloze &. 3
smlouvy. Postup dila a vysledky dila budou sledovany a vyhodnocovany.

Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze osoby uréené dle
¢l XI.

Obé smiuvni strany maji moénost pozadat o zahajeni zménového fizeni ve formé zmény
pfisludného pozadavku. Vysiedkem zménového fizeni bude provedeni obsahovych
nebo terminovych zmén u pfisludného poZadavku.
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3.5,

3.86.

3.7.

3.8.

3.9.

3.10.

3.11.

4.1.

4.2,

5.1,

5.2,

Jakakoliv sjednand zmeéna vyse uvedeného charakteru musi byt odsouhiasena
opravnénymi zastupci obou smiuvnich stran.

Zhotovitel bude dodavat dilo postupng, formou dilgich pinéni dila ve stanovenych Ihitach,
a to formou Pfedavaciho protokolu, jehoz vzor je v pfiloze €. 4 této smlouvy, ktery bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v &lanku XI. této

smiouvy.,

PoZadavky na instalaci diléich dodavek a novych verzi dila na provoznf prostiedi, véetné
vSech nezbytnych soubord a pokynd pro instalaci, bude zhotovitel zadévat pouze
prostrednictvim portalové aplikace HelpLine,

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledk(t dodanych praci zhotoviteli
ve lhute 14ti (slovy: Ctrnacti) dnd od predani vystedkl dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve thitg 14t (slovy: Ctrndcti) dnlt od predani vystedkd dil¢ich plnéni
dila zjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledk(m
a cilum, ma pravo vysiedky dodanych diléich pinéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pFipominkami a diivody, proé je neprevzai.

Zhotovitel md povinnost ve thte 14t (slovy: &trnacti) dnil ode dne vréceni vysledkd
diléich plnéni dila objednatelem odstranit vady podle poZadavk( objednatele. V ptipads,
Ze se objednatel nevyjadfi, resp. nevrati vystedky dildich plnéni dila zhotoviteli ve [haté
14 (slovy: ¢trnéct) dnii od pfedani vysledk dodanych praci zhotovitelem, povazuji
se vysledky za pfevzaté.

Objednatel je opravnén pfevzit vysiedky dodanych praci na dile od zhotovitele
I pfed uplynutim 14ti (slovy: &trnécti) dnd od preddni vysledkll dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoz vzor je uveden v piiloze ¢. 4 této
smlouvy, odpovédnou osobou uvedenou v &l. XI. této smlouvy, na kterém bude vyslovné
uvedeno, Ze objednatel netrvd na 14tj (slovy: étrnacti) dennf Ihite.

Vysledky dodanych praci na dile se tedy povazuji za dokongené podepsanim
Predavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povazuje
za prevzaté uplynutim thiity 14t (slovy: Etrnacti) dni od pfedani vysledki] dodanych praci
na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v této [hiité
zhotoviteli nebo postupem uvedenym v odst. 3.8, tohoto &lanku.

V. Misto a termin pInéni dila

Mistem plnéni dita je sidlo objednatele, tj. Bud&jovickd 7, 140 96 Praha 4 a sidla véech
pracovist CS v ramci celé &R,

Konkrétni thity jednotlivych diféich dodavek praci na dile této smiouvy budou stanoveny
v harmonogramu, ktery bude sestaven pred zapocetim plnéni smlouvy.

V. Cenadila

Smluvni cena za 1 &lovékohodiny prace je stanovena &astkou 1357,- K¢ bez DPH,
toje 1642 K& se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sh., o dani
z pfidané_hodnoty, ve znéni pozdéisich predpisfi ve vy&i 21%. Zhotovitel zajistuje
objednateli disponibilni kapacitu prace v rozsahu 360 Clovékohodin po dobu G&innosti
smlouvy.

Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, neprekrodi ¢astku bez DPH:
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5.3.

6.1,

6.2.

6.3.

6.4.

6.5.

488 500 K¢,

(slovy: ¢tyfi sta osmdesat osm tisic pét set korun éeskych)

to je s 21% DPH ve vysi 591 085 K¢
{slovy: pét set devadesat jedna tisic osmdesat pé&t korun Eeskych).

Celkova cena je stanovena jako cena nejvySe pfipustnd a konecna. Cena za dilo
zahmuje veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu, predani
a zarucni servis dila.

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé dokonéenych a
realizovanych pozadavkil. Céstka bude stanovena na zakladg realizovanych pozadavku
a vzdjemne odsouhlasenych predavacich a akceptaCnich protokoll podepsanych
opravneénymi oscbami obou smiuvnich stran, uvedenymi v élanku XI. této smlouvy.

Danovy doklad (faktura) musi obsahovat vdechny nalezitosti danového dokladu podle §
435 OZ, podle § 7 zakeona &. 90/2012 Sb., o obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podle zakona &, 563/1991 Sb. o Uéetnictvi, ve znéni
pozdéjSich predpistt a podle § 21 a § 29 zakona €. 235/2004 Sb., o dani z pfidané
hednoty, ve znéni pozdéjdich pfedpisli a odkaz na tuto smlouvu, pfisludné pfedavaci
protokoly a identifikaci zdstupce zhotovitele, Faktura véetné pfislusnych predavacich
protokoll musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: 1D datové schranky ,Generalni feditelstvi cel”: 7puaadc

Faktura musi obsahovat také evidencni ¢isla tétc Smlouvy a jako pfitchu plfedavaci a
akceptacni protokol. Pokud fakiura nebude obsahovat stanovené naleZitosti dle této
Smiouvy, nebo v ninebudou spravneé uvedené Udaje, je objednatel opravnén vratit
jive thité 10 (slovy: deseti) pracovnich dnl od jejiho obdrzeni zhotoviteli s uvedenim
chybéjicich naleZitosti nebo nespravnych Udaju. V takovém pfipadé bude faktura
zhotovitelem opravena a nova lhdta splatnhosti zatne plynout doruéenim opravené
faktury zpét objednateli. V pfipadé, Ze objednatel fakturu vrati, pfestoZe faktura je
sprévna a pfedepsané nalezitosti obsahuje, zlstava v platnosti puvodni Ihlta splatnosti
faktury a pokud objednatel fakturu nezaptati v pavodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendafnich dni od data
doruceni faktury na adresu objednatele. Takio sjednand doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé,
ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, ze faktura byla doru€ena 3. pracovnim dnem po jejim odeslani.

PenéZni zdvazek objednatele se povaZuje za v€as spinény dnem pfipsani pfislusné
Castky ve prospéch U¢tu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni ti€et zhotovitele, jenz je uvedeny na faktufe,
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7.1,

7.2.

7.3.

7.4,

7.5,

7.6.

7.7.

7.8.

7.9.

7.10.

Smluvni strany si dojednaly, ze objednate je opravnén provést zajistovaci Uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpistl, na det prislusného spravce dang, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného pInéni nespolehlivym platcem dané ve
smyslu ust. § 106 zékona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisd.

Vil. Smluvni sankce

V pfipadé prodieni zhotovitele s dokongenim diiéiho pinéni, ktere je realizovano v ramci
souboru praci, je objednate! opravnén pofadovat zaplaceni{ smluvni sankce ve vysi
2000,- K¢ za kazdy den prodleni.

V pfipadé prodleni zhotovitele s odstrangnim oznamené vady ve lhaté uvedené
vodstavel 3.9. &lanku Hil. Pfevzeti pfedmétu pinéni smiouvy a/nebo s odstranénim
oznamene vady, na kterou se vztahuje zaruéni thata, ve thite uvedené v odstavei
8.3. élanku V1L Zaruka a viastnické pravo teéto smiouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vy8i 2000,- K¢ za kazdy den prodien.

V piipadé, Ze objednatel bude v prodleni s jakoukoli platbou die &lanku VI. Platebn|
podminky o vice nez 30 (slovy: tFicet) dnl a nedoioi prokazatelng, ze zpoZdéni spodiva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén 2adat
po objednateli zaplaceni Uroku z prodieni ve vysi stanovené nafizenim vlady &. 351/2013
Sb., kterym se uréuje vySe Urok( z prodieni a nakladl spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a &lena orgénu pravnickeé
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych
rejstikt prévnickych a fyzickych osob.

Ustanovenimi o smluvn{ sankci neni dotéeno pravo objednatele na nahradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnd ode dne doruéeni jejtho vyldtovan(
zhotoviteli.

V pfipadé porugeni nebo nedodrzeni bezpeénostnich podminek uvedenych v &l 11, odst.
1 pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K¢ za kaZdy prokazany pfipad.

V pfipadé porugeni nebo nedodrzeni bezpeclnostnich podminek uvedenych v . 11, odst.
2 pism. a} aZ e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 2000,- K¢ za kazdy prokazany pripad.

V pfipadé poruseni nebo nedodrzeni bezpednostnich podminek uvedenych v &, H. odst.
4 a 5 teto smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi
3000,- K& za kazdy prokazany pfipad.

Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v &l. Il. odst.
1 az 5 této smlouvy $koda, uhradi ji zhotovitel v prokazané vysi,

Ujednanim o smluvni sankci neni dotéeno pravo té které smiuvni strany na nahradu
skody.

V pripadé porudeni povinnosti migentivosti dle &ldanku XV — Utajeni informaci je druha
smiuvni strana opravnéna pozadovat zaplaceni smiuvni sankce ve vysi 50.000,- K& za
kazdy jednotlivy pfipad porudeni. Timto ustanovenim neni dotéeno pravo na nahradu
Skody.
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711,
7.12.

7.13.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

Smiuvni sankci je objednatel opravnén zapodist proti pohledavce zhotovitele.

Vysiovné se touto smiouvou sjednavaji smiuvni sankce stanovené vtomto Clanku.
Smluvni strany si vyslovng ujednaly, ze k jinym neZ zde uvedenym a déle napf. ustne
sjednanym smiuvnim sankcim, jakoZ i k smiuvnim sankcim sjednanym dodatecne
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouéeni aplikace ust. § 1806 OZ, tzn. Ze uroky
z Grokll nebudou poZadovany .

VIil. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku vdélce 24 (stovy: dvacetiCtyf) mésicd
ode dne pfevzeti objednatelem. Zarugni doba se prodiuZuje o dobu, po kterou objednatel
nemohl uzivat vysledky diléich plnén{ v dusledku odstrafiovani oznamené vady, na
kterou se vztahuje zaruka.

Vadou se pro Uéely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem Objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemne
~ datovou schrankou nebo jinym prokazatelnym zplisobem predat opravnéné osobé
zhotovitele bez zbyteéného odkladu po jejim zjisténi. Zhotovitel je povinen na své
naklady oznamenou vadu odstranit, . ve smyslu odstavce 3.8. Clanku lll. této smiouvy
uvést vysledky dodanych praci do souladu stouto smiouvou, resp. s pfislusnym
pozadavkem Objednatele ve Ihité pfiméiené povaze oznamené vady, a to nejpozdeji do
14 {slovy: étrnacti) dnli od data ozndmeni vady.

IX. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem Uplného zaplaceni pfisludné ceny podle teto smiouvy
do vlastnictvi licenci k uZivani pfedanych autorskych dél vcetné dokumentace
bez daldich poplatkt. Pravo k autorskym dilim (licence) je Casove, teritorialne
a z pohledu poctu uzivatell neomezena.

Pravo k uzitidila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfigemz v piipadé, ze objednatel nezaplati fadné a vas
cenu za pInéni dle této smiouvy, a to ani do 14 (slovy: &étrnacti) dni po vyzveé zhotovitele,
vyée uvedené pravo bude pozastaveno a bude obnoveno Uplnym zaplacenim
veskerych splatnych faktur dle teto smlouvy.

Okamzikem nabyti prava na uZiti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za G&elem daiéinho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje &i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvaiené objednatelem nebo jim vybranym subjektem,
piipadng funkéni propojeni sjinymi aplikacemi uzivanymi, provozovanymi Gi
vytvafenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smiuvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ.
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Ustanoveni odstavce 3 tohoto &lanku se nevztahuje na funk&nosti vytvofené podle
pfedchozich smiuv uzavienych mezi objednatelem a zhotovitelem. Vegkera prava
vCetné autorskych jsou u téchto funkénosti upravena puvodnimi smlouvami.

X. Omezeni odpovédnosti zhotovitele

10.1. Zhotovitel neodpovida, v pfipadé prokdzaného poruseni pracovnich postuptl, navod(
a technickych  omezeni uvedenych ve zhotovitelem vytvofené  technické
a uZivatelské dokumentaci, nebo v technickych a bezpetnostnich standardech
objednatele, za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné
interpretace dat.

10.2.  Zhotovitel neodpovida za prodieni s dodanim praci, pokud nebude mozné ze strany
objednatele specifikovat zadani nebo poskytnout podkiady, napfiklad v disledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci zhotovitelem. :

10.3. Zhotovitel neodpovida za prodleni s dodanim praci operativné pozadovanych
objednatelem, pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti
strany, tato byla zhotovitelem vyZaddna a nebyla prokazatelné véas a dostatedna
poskytnuta.

Xi. Souéinnost a komunikace smluvnich stran

11.1. Pfipinéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soudinnost se zhotovitelem pii pinéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vechny
informace potfebné pro pinéni smiuvniho zavazky zhotovitele, o které ke splnéni
zévazki v souladu s touto smiouvou pozada, a pfebirat od ného v8echna pinéni
uskutecneéna dle této smlouvy),

D) opravnény zdstupce ve vécech technickych (s pravem pfebirat a predavat
technicke informace potfebné pro plnéni smiuvniho zdvazku dle této smiouvy
od druhé smiuvni strany, o které druhd smluvni strana ke spinéni zavazka
v souladu s touto smlouvou pozéada)

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, véetné akceptovani odhadnutého rozsahu préce potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

11.2. Pfi pInénf této smlouvy jsou na strané zhotovitele povereni roli opravnéné osoby:
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12.1.
12.2.

12.3.
12.4,

12.5.

12.6.

12.7.

13.1.

Tyto opravnéné osoby budou vyvijet souginnost s objednatetem pfi pinéni pfedmétu
smiouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potfebné pro pinéni tohote smiuvnine zavazku od objednatele, o které ke spineni
zavazk( v souladu s touto smiouvou poZada a pfedavat mu vSechna plnéni
uskuteénéna dle této smiouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a pfedavat
technické informace potfebné pro pinéni smiuvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druhd smiuvni strana ke splnéni zavazki
v souladu s touto smlouvou pozada),

¢) pracovnici zhotovitele, ktefi maji pravo pfebirat pozadavky na sluzby dle
ptedmatu této smiouvy, véetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledne akceptovat
jejich fadné dodani budou uvedeni.

Xil. Platnost a uéinnost smlouvy
Smiouva se uzavira na dobu uréitou ode dne podpisu smiouvy do 30. 8. 2018.

Tato smlouva nabyva platnosti podpisem zastupcli obou smiuvnich stran a Uéinnosti
dnem zveiejnéni v registru smiuv.

Tuto smlouvu je mozno ukonéit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni pfedmetu smlouvy
druhou stranou, mé& pravo na okamzité odstoupeni od smiouvy, jehoz pisemné
vyhotoveni musf byt druhé strané dorugeno. Podstatnym porugenim smiouvy ze strany
zhotovitele se povazuje prodleni pfi pinéni stanovenych termini del8im neZ 30 (slovy:
tficet) dnii. Podstatnym porugenim smlouvy ze strany objednatele se rozumi zejména
prodleni pfi hrazeni smiuvni ceny zhotoviteli del8im neZ 30 (slovy: tficet) dnu a poruseni
kterékoliv licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany objednatele.

Odstoupeni od smiouvy je platné dnem doruteni ozndmeni o odstoupeni. Strana, kvUti
jejimuz poruseni smlouvy doélo k odstoupeni od smlouvy, je povinna zaplatit odstupuijici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: Etrnécti) dnil ode
dne doruéeni takové faktury veskeré néklady odstupujici strany jakoZto pfimy dusledek
odstoupeni od smlouvy.

Strany souhlasi stim, Ze v pfipadé pfedéasného ukoneni Ucinnosti této smiouvy
z jakychkoliv dlivodd bude dokongeno pinéni die v okamZiku pfedasného ukongeni této
smlouvy schvélenych pozadavk(l za podminek uvedenych v této smiouve.

Ustanoven/ &lankil této smiouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami po
ukondeni Uginnosti této smilouvy, zdistanou platna i po ukonéeni této smiouvy.
Xill. Zviastni ujednani

Zadna ze smluvnich stran neni odpovédna za skodu zpUsobenou okotnostmi vyluCujicimi
odpovédnost ve smysiu § 2913 odst. 2 OZ. V pfipadé porudeni smiuvnich povinnosti
nékterou ze smluvnich stran vznika druhé strané néarok na smiuvni sankci. Pravo na
nahradu $kody timto neni dotéeno.
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. Objednatel souhiasi s tim, e zhotovitel ma pravo zmifovat tuto smlouvu jako referenci
vici tfetim stranam.
XIV. Okolnosti vyluéujici odpovédnost

Pro UGgely této smiouvy ,okolnosti vylu€ujici odpovédnost* znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

14.2. Jestlize vznikne situace zavinéna okolnostmi vyluCujicimi odpovédnoest, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
pficiné. Pokud nenf jinak stanoveno pisemné ze strany dotCené, bude druha smiuvni
strana pokracovat v realizaci svych zavazk( podle smiouvy tak, jak je to mozné a bude
hledat vedkeré rozumné alternativni prostredky pro realizaci &asti, kde nebrani okolnosti
vylu€ujici odpovédnost.

14.3. Zadna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smluvnich zavazky die této smlouvy ¢&i jejich dodatki) v disledku okofnosti vyluéujicich
odpovednost. Platebn( zavazky vznikié pred okolnosti vylugujici odpovédnost nebudou
okalnosti vylu€ujici odpovédnast prominuty. Zadna ze smiuvnich stran neni opravnéna
pozadovat zaplaceni smiuvni sankce druhou smiuvni stranou za poruseni povinnosti
z této smlouvy okolnostmi vyluéujicimi odpovédnost,

14.4. Trvaji-li okolnosti vyluéujici odpovédnost déle nez 3 (stovy: tfi) mésice, smluvni strany
mohou odstoupit od Smiouvy pisemné s G&innosti ke dni dorudeni odstoupeni druhé
smluvni strané.

14.5. Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 2914 OZ.

XV. Utajeni informaci

15.1. Zhotovitel se zavazuje k mlgenlivosti o osobnich Udajich osob ¢innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vdech skute&nostech,
o kterych se v souvislosti s pinénim predméatu smlouvy dovédal,

15.2.  Zhotovitel se zavazuje k mienlivosti tykajici se udaj, kieré se dozvi v souvislosti
s plnénim povinnosti z této smiouvy vyplyvajicich.

15.3. Zhotovitel i v8ichni subdodavatelé zhotovitele se Zavazujl dodrzovat ochranu osobnich
Udajl v souladu se zdkonem & 101/2000 Sh., o ochrané osobnich udajd, ve znéni
pozdeéjSich predpisa.

15.4. Za ucelem zavazku mienlivosti uzavie zhotovitel se v8emi svymi zaméstnanci, kiefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o ml&enlivosti.

15.5. Objednatel se zavazuje k miCenlivosti o veskerych skuteénostech, o kterych
se dovedel na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelng oznac¢eny za obchodni tajemstvi dle § 504 OZ.

15.6. Obé smluvni strany se zavazuji zachovat mi¢enlivost a2 do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane porugenim
povinnosti migenlivosti, Za porugeni midenlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost micenlivosti trva bez ohledu na Géinnost nebo platnost této smiouvy.
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16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

XVI. Zavéreéna ujednani

Veskeré pravni jednani sméfujici ke zméné i &asti této smlouvy, jakoz? i k jejimu zrudeni,
musi mit formu vzestupné &islovanych pisemnych dodatki, schvalenych statutarnimi
zastupci smluvnich stran. Dodatek se po schvéaleni stava neditnou souddsti této
smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo zéasti neplatnd nebo pokud
by nékterd ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podie smysiu a téelu této Smiouvy bylo
ujednano, kdyby tato skuteénost byla znama od pocatku. Toteéz plati, vyskytnou-i
se ve smiouvé ¢i jejich dodatcich pfipadné mezery,

Tato smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
Fadem Ceské republiky a spadé pod jurisdikci soudd Ceské republiky. Smluvni strany
se zavazuji, Zze pfipadné rozpery vzniklé pfi realizaci této smiouvy budou fesit
korektnim zplsobem a v souladu s pravnimi pfedpisy a pravidly slugnosti. Kazda
ze smiuvnich stran se déle zavazuje, Ze k soudnimu feseni uvedenych spor pfistoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.

Smiuvni strany podie § 89a zékona ¢. 99/1963 Sh., cb¢ansky soudni fad, ve zneéni
pozdgjsich predpist uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, ze podle procesnich pfedpist je k rozhodovani véci v prvnim stupni piislugny
krajsky soud, uréuji smiuvni strany jako mistné p¥islugny soud Méstsky soud v Praze.

Pokud se jedna ze smiuvnich stran vzda uréitého naroku na ndpravu v pfipadé
poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi & opomene uplatnit &i vyuzit kteréhokoli prava nebo vysady, je? ji podle
této smlouvy ndlezi nebo nalezet miZe, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatiovan jako precedens do budoucna pro jakykoli daléi pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vZdy.

Zhotovitel vyslovné souhlasi s tim, ze objednate! tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich pfedpisu.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smiouvy se promléuji ve hité
5 let ode dne, kdy smiluvni strana mohla poprvé toto pravo uplatnit.

V soutadu se zakonem &. 340/2015 Sb., o registru smiuv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uvefejnéni ve Ih(té, stanovené
timto zakonem. Osobni Udaje stran pied odeslanim budou anonymizovany v souladu
se zakonem €. 101/2000 Sb., o ochrané osobnich Udaji a 0 zméné nékterych zékond,
ve znéni pozdéjSich pfedpist.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smiuvni strany prohlasujf, ze si tuto smlouvu piecetly, Ze byla uzaviena po vzajemném
projednani. Autenti¢nost této smiouvy potvrzuji svym podpisem.
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Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smiluvni strana obdrzi po jednom vyhotoveni.

Prilohy jsou nedilnou souéasti této smlouvy. V pfipadé rozporu mezi touto smiouvou
a iejimi pfilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace

Priloha €. 2 - Mésitni vykaz prace — vzor

Pfiloha &. 3 - Pozadavek na technickou podporu — vzor

Priloha €. 4 - Pfedavaci protokol — vzor

Pfiloha ¢. 5 - Vzor dohody o externim uZivani sluzby vzdalengého pfistupu k ISCS
Priloha ¢. 6 - Opatfeni vyplyvajici ze zékona o kybernetické bezpecnosti

16.14. Smluvni strany potvrzuji, 2e smiouva byla uzaviena svobodné a vazneé, ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

16.15. Smiluvni strany na diikaz svého souhlasu pfipojuji své podpisy :
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Pfiloha &. 1 - technicka specifikace

Zajisténi bezpetnosti datového provozu WAN - implementace $ifrovan{ datovych toks
Celnf sprava provozuje vrdmei celé CR vice ney 100 pracovist’ celnich wradfi a dvé datovs
centra. V soucasné dobhs vyuZivd Celnf spriva pro interni komunikaci mezi témito pracovi§ti
rozmisténymi po celé republice nedifrovanou komunikadn{ st WAN zaloZenou na technologii
IP VPN MPLS,
MPLS technologie je terminovans na PE (provider edge) routerech riznych poskytovateli
MPLS konektivity pro jednotlivé lokality (dle vysledkd verejnych zakdzek). Mezi PE a CE
(customer edge) routery celni sprivy je navdzin BGP dynamicky smérovaci protokol, pro
vyménu smérovacich informaci.
Neékolik pracovist’ je pfipojeno prostiednictvim vefejného internetu pomoci IPSec VPN tuneld
terminovanych v oboy DC,
Koncept VPN tunellt skrze vefejuy internet je uvazovan do budoucna jako zaloZnf datovs
konektivita k MPLS piipojkdm.
Sitova infrastruktura Jednotlivych celnich Giadi a obou datacenter je postavena na sifovych
technologiich spoleénosti Cisco Systems.
Z vysledki provedené diferenéni anal yzy vitéi poZadavkam ZKB dojde, na zdkladé vysledn ych
doporuceni, vrdmei této vereiné zakazky k implementaci nasledujfcich bezpeénostnich
Opatieni:

®  ZaSifrovdni pfendSenych dat v rdmci komunikagnf sits ;

¢ Piiprava pro zaloZni datovou konektivitu (VPN skrze vefejny internet)

S ohledem na vyie popsané skute¢nosti bude Pro zajisténi bezpedné datové komunikace
implementovina technologic DMVPN zajistujici bezpedny pienos dat skrze komunikaéni sit
poskytovatell sluieb. DMVPN pfedstavuje zabezpeleni dlvérnosti a integrity provozy
nezavislé na transportni technologii a Ize ji pousit jak pfes MPLS sit, tak pres vefejny internet,
Veskery prochazejici provoz pfes DMVPN tunely bude Zifrovan s pouzitim nejmodernéjsich
Sifrovacich algoritm( die poZadavkd Vyhiagky &, 316/2014 Sh., §25 Kryptografické prostiedky,
odstavec 2b) s odvolanim na algoritmy uvedené v P¥iloze ¢ 3 této vyhlagky.

Stavajici stav komunikaén sits - schéma

Pic " pobotkai T

CORE
. / ASR-WAN

DY

Zi,c... S

‘PobotkaN

ASR-WAN-7

T e H 131 Lk

SR S
:
gy

; Sméravai SWw

CORE
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Cilovy stav komunikaéni infrastruktury - schéma

Cflovy stav po migraci komunikadn{ sité na DMVPN technologii. DMVPN 100 slouZi pro
MPLS pifpojky, DMVPN 200 pro pifpojky skrze vefejny internet.

PiC

FiC

CORE
.M/Asa-wm

BobaE

. /Asn-wm-z

‘Pobotka N

Smérovad

ASR-LAN-Z

V rdmci implementace $ifrovdn{ datovych toki je poZadovéno provedeni ndsledujicich
cinnosti

Piiprava a implementace nového Sifrovaciho mechanismu pomoci
technologie DMVPN na sméroval ASR WAN-Z {sekundarni HUB
DMVPN 100)

Pfiprava a implementace nového Sifrovaciho mechanismu pomoci 1
technologie DMVPN na sméroval ASR LAN-Z (sekundarni HUB

DMVPN 200)

Ptiprava novych konfiguraénich Sablon DMVPN - Sifrovani datove 108
komunikace na CE smérovacich pro lokality

Pirednahrani novych konfiguraci s pfipravenymi Sifrovacimi 108
mechanismy na smérovade

Migrace pfipojek jednotlivych lokalit — implementace novych 108
smérovacich a bezpetnostnich technologii a protokoll - DMVPN,

EIGRP, (oS, 1PSec

Pfiprava a implementace nového Sifrovaciho mechanismu pomoci 1
technologie DMVPN na smérova¢ ASR WAN (primarni HUB DMVPN

100)

PFiprava a implementace nového ifrovaciho mechanismu pomoci 1
technologie DMVPN na smérovac ASR LAN (primarni HUB DMVPN

200)

Provadéni téchto &innosti bude probihat za provozu, je poZadovand minimalizace planovanych
vypadkii a jejich provadéni mimo bé&Znou pracovni dobu. Odhadovany celkovy rozsah praci je
360 tlovékohodin. Hodnoticim kritériem bude nejniZ3{ nabidkovd cena na provedeni vyse
uvedenych &innosti v rozsuhu 360 &lovékohodin, Dalif podminky jsou uvedeny v piiloZeném
navrhu smlouvy.
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Pfiloha ¢. 2 ,,Mésiéni vykaz prace — vzor*

VYKAZ PRACE 7A ....

/ ke smlouvé &, XXX , Zajisténi bezpetnosti datového provozu WAN - implementace
Sifrovani datovych tokd /

Datum | Popis {Hod.
Zajisténi bezpednosti datového provozu WAN - implementace §ifrovan{ datovych tokii

Celkem

V Praze dne: x.x.2018

za objednatele za zhotovitele
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Pfiloha ¢. 3 ,,Pozadavek na technickou podporu — vzor*

Pfedmét &innosti - Zajisténi bezpecnosti datového provozu WAN — implementace Sifrovani
datovych tok( dle smiouvy &. .

Datum Kontaktni osoba

Telefon Popis poZzadavku

Misto

Za objednatele

Za zhotovitele
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Pfiloha &. 4 , Pfedavaci protokol — vzor*

- Objednatel: Generalni feditelstvi cel 5

. Zhotovitel: " ALEF NULA, ass.

Predmét pfedani a prevzeti
{Specifikace rozsahu predavaného plnéni véetné uvedeni verzi pFedé\}anych dokumenti nebo software) |

1.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele,
Podpisem tohoto Pfeddvaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny pfedmét k uvedenému dni fadné pfevzala v souladu s ustanovenimi
smlouvy.

Datum predanf:

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel;

Opravnéna osoba: Telefon, E-mail: Datum:
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Ptiloha ¢. 5 — ,,Dohoda o externim uZivani sluzby vzdaleného piistupu k ISCS* - vzor

Dohoda o externim uZivani sluzby vzdaleného piistupu K ISCS

Ci Kaiegorie citlivosti: C3
Pode! stran: 4 Podet pFfloh 0 Stupen kriiénoesti { ochrany: 3/3
Pocet vyiskh: 3 Vyltisk €. Revize: Ix roéné
Adresdt vytisku &. 1: Smiluvni technicky gestor doddvky
Adresdl vytisku &. 2: Smluvni technicky garani doddvky
Adresal vytisku & 3. Administrator sluzby
Osoba opravnénd &ist Stuzebni funkciondfi, kontroin{ oredny CS, orgdny uZivatele sluzby
Skartaéni znak a lhita: V5 | ID:

Poskytovatel sluzby

Ceskd republika — Generdin{ Feditelstvi cel

Zastoupeny smluvnim technickym gestorem doddvky / uZivani
/iméno, pifjment, devar/ ......

Uzivatel sluzby

XXX

Zastoupend smluvnim technickym garantem dodavky / uZivdn{
/jméno, pifjmeni, funkce/

Cl 1
(1) Tato dohoda vyplyvd ze smiouvy & ... ... na dodavku / uzivani ISCS ...... .
uzavienou dne ...... mezi Ceskou republikou — Generdlnim feditelstvim cel a ...........

(2) Tato dohoda stanovi rozsah a zpisob poskytnuti sluzby vzdaleného pifstupu (déle jen
wsluzba®) k informaénimu systému Celni spravy Ceské republiky (déle jen ,ISCS®)
poskytovatelem uZivateli.

Cl.2
Zadost o poskytnuti sluzby
Poskytnuti siuzby je zaloZeno na Zddosti, kterou zpracovavad smluvni technicky gestor

.

doddvky / vzivani, Vécnd ¢dst Zddosti vychdzi z této dohody.
ClL. 3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v €l 1 odst. 1

poskyinut vzddleny piistup (ddle jen ,,objekty sluzby™), jsou specifikovany jménem objektu,
IP adresou objektu, portem. Specifikace objekti sluzby:

Cislo Objekt {jméno), IP adresa, port

(2) Ditvod potieby vzddleného pifstupu ke kaZdému objektu sluZby vyplyva z vySe uvedené
smiouvy:

Cisto Diived
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Cl 4
Doba poskytovani sluzby

Doba poskytovani sluzby je totoZnd s dobou platnosti vy$e uvedené smlouvy, tj. ode dne
acinnosti smlouvy do 30. 9. 2018. Dnem ukonéeni platnosti smlouvy bude sluzba zruena.
CL5
Fyzické osoby — uzivatelé sluzby

(1) Technicky garant doddvky / uZivani zajisti, Ze fyzickymi osobami, uZivateli sluzby, budou
pouze tl zameéstnanci uzivatele, ktelf se podileji na technologickém feSeni doddvky nebo
uZivani ISCS potiebuji ke své Einnosti.

(2) Technicky gestor dodavky / uzivan{ je povinen sezndmit technického garanta doddvky /
uzZivani s bezpecnostnimi podminkami externiho uZivanf sluzby. Toto sezndmeni musi byt
podepsdno seznamujicim i sezndmenou osobou.

(3) Technicky garant doddvky / uZivani je povinen s bezpe¢nostnimi podminkami externfho
uzivini sluzby sezndmit viechny fyzické osoby, extern{ uZivatele sluZby. Toto sezndmeni
musi byt podepsano seznamujicim i sezndmenou osobou. ’

CL 6
Technické podminky uzivani sluzby

(1) UZivatelské Gty ISCS pro vzdéleny piistup do ISCS opravnéné tret{ strany jsou:

Jméno uiivatele UZivatelsky vifet

(2) IP adresy informacné komunikacnich zafizeni (ICT) vyuZivanych pro vzdaleny piistup do
ISCS opravnénou tieti stranou jsou:

Poiadové {islo 1P adresa
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(3) Extern{ ICT technologie uZité pro vzdileny pristup do ISCS musi byt vybaveny antivirovou
ochranou s aktudlnimi virovymi definicemi  a aktualizovanym operaénim  sysiémem
a mit aplikoviny bezpecnostni opatfeni, napiiklad dle zdkona ¢&. 181/2014 Sh. o
kybernetické bezpecnosti, zejména k nim musi byt izen piistup.

CL 7
Bezpeénostni podminky uZivani shuZby

(1) Pristupové heslo pro vzdéleny piistup do ISCS opravnéné tietf strany je: ........... Toto
heslo musi byt zménéno pii prvnim piihléSeni, nestane-1i se tak, musf byt nasledujici pokus
0 pristup odmitnut. Dile bude administratorem sluzby zménéno vZdy po uplynuti 90 dnii.
Heslo musi mit délku minimélngé 8 znakd, nesmf{ obsahovat 2 a vice po sob& jdoucich
stejnych znakd, nesmf obsahovat pouze ¢iselné nebo pouze pfsmenné skupiny a nesmi byt
opakovdno dfive nez po uzivani nejméné 10 jinych hesel.

(2) Technicky garant doddvky / uZivdn{ je povinen s bezpe&nostnimi podminkami externiho
uZivani sluzby sezndmit viechny fyzické osoby, extern{ uzivatele sluzby - viz CI. 5.

(3) Extern{ uZivatel sluZby v ramei sluzby vyuzivi jemu zifzeny uZivatelsky et do domény
CS. Piihlasovaci ddaje uZivatelského étu je externf uZivatel sluzby povinen chranit ped
ztrdtou nebo zneuZitim jinou osobou.

(4) Administrdtor sluzby oprdvnénost externiho uZivani sluzby v pravidelnych intervalech,
nejmené jednou ro€né, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodévky /
uZivani zaSle e-mail s pfehledem poskytnutych piistupovych priv sluzby se Zadosti
o potvrzeni jejich potieby. V zaslaném e-mailu je uvedena doba, do které musi byt zasldn
zp&t e-mail potvrzujici potiebnost externiho uZivan{ sluzby. V piipadé neobdrieni tohoto e-
mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li ddle do 2 mésicii Zddn4
odezva ohledn€ pozastavené sluzby, pak administrdtor sluzby na pokyn feditele odboru 12
GRC tuto sluzbu zruii.

(5) Administrdtor sluzby ke dni ukonéeni platnosti pifslusné smlouvy na doddvku produktu
nebo sluzby pro ISCS sluzbu vzdileného piistupu do ISCS poskytnutou tetf strand zru¥f a
o této skutecnosti technického garanta doddvky / uZivan{ e-mailem informuje.

(6) Zjisti-li administrdtor sluzby, Ze podminky bezpetného uZivani sluzby byly externim
uzivatelem sluZby porufeny nebo jsou porulovdny, takové uZivdni sluZby pozastavi a
upozorni na tuto skutecnost technického garanta dodavky / uZivani. V pifpadé, 7e nedojde
k népravé, je feditel odboru 12 GRC oprdvnén takové uZivanf s luzby doasné &i trvale
zrusit.

(7) Zamestnanec opravnéné tetl strany jako fyzickd osoba a externf uZivatel sluZby je pii
uzivdn{ sluZby povinen:

a) zajistit, Ze pfi piihlaSovaci procedufe nebude pFitomna neopravnénd osoba, kterd by
mohla odezirat pithlafovaci tidaje a heslo,

b) neposkytnout nebo zabrdnit zpifstupnéni piihlaSovacich udajd a hesla neopravnéné
0sobé,

c) zajistit, Ze technicky prostiedek pro uzitf sluzby pii piihla¥eni se vzddlenym pifstupen
do ISCS nebude pifstupny neopravnéné osobg,

d) zjisti-li ztrdtu i vyzrazeni pithlaSovacich daji anebo hesla nebo mé podezieni na
pokus o ziskdni pFiblaSovacich ddaji anebo hesla neopravnénou osobou, nahldsi (o
skutenost neprodlené technickému garantu doddvky / uZivini a ten technickému
gestoru doddvky / uzivini,

e) Iidit se pokyny technického garanta doddvky / uZivani.
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Cl. 8

Zmény

(1) Pii potrebé zmény mezi poskytovatelem a uZivatelem sluZby bude uzavien &islovany
dodatek této dohody. Pt uzavieni nové smlouvy o doddvee a za podminky, ¥e dodavatel a
pfedmét smlouvy je tentyZz, se uZivdni sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku piivodni dohody a s vyuZitim pfvodnich
uZivatelskych actii. Kazdd strana obdr#i jedno vyhotoveni dodatku jimi podepsaného.

-

2) Po uzavien{ této dohody a urfeni vZivatelskych G&td je technicky gestor oprdvnén, ale
y | ] p
soucasne povinen tyto ¢ty zapsat do tabulky v €. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery udini totéZ ve svém vytisku.

(3) Déle bude administrdtorem sluZby zajisténa zména hesla vZdy po uplynuti 90 dni.

V Prazedne ......

Za poskytovatele: Za uZivatele:
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Priloha & 6 - Opatieni vyplyvajici ze zikona o kybernetické bezpecnosti

Zhotovitel bere na védomi, Ze ptedmét pinéni dle této smlouvy miiZe souviset s uZitim, spravou,
¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho systému ve
smyslu ustanoveni § 2, pism. b) nebo d) zdkona ¢. 181/2014 Sb. o kybernetické bezpetnosti.
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti informaci,
které je obsaZeno v této piiloze smlouvy.

Zhotovitel se zavazuje dodrZovat bezpecnostni opatieni objednatele, s pithlédnutim k pfedmétu
plnént dle této smlouvy a dile v priibéhu plnéni dle této smlouvy upozornit objednatele na
piipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpe¢nosti informaci

(1) Objednatel stanov{ z fad svych zaméstnancu osoby do rolf

a) odborny gestor doddvky, ktery je odpovédny za stanoveni rizik spojenych s doddvkou a za
dohled bezpetného plnéni doddvky,

b) technicky gestor doddvky, ktery je odpovédny za dohled vécného plnéni dodéavky.

(2} Odborn
dodavky j

estorem dodavk

111

(3) Zhotovitel stanovi z fad svych zaméstnancl osoby do roli

a) odborny garant doddvky, kiery je odpovédny za climinaci rizik spojenych s doddvkou a za
bezpeéné plnén{ dodavky

b) technicky garant doddvky, klery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem doddvky je xxx, tel. + xxx a technickym garantem dodavky je xxx tel.
+ XXX.

(5) Bezpelnostni opatieni na strané zhotovitele, Zhotovitel je povinen:

a) zajistt, Ze jeho zameéstnanci podilejici se na uZivani ISCS zachovajf ml&enlivost ve vztahu k
informacim, se kterymi jakymkoliv zpiisobem pfijdou do styku pfi uZivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS dodrzi bezpeénosini podminky
uzivdn{ ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS se zdrii pokust o logicky pifstup
k objektiim ISCS, které nesouviseji s uZivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uZivin{ ISCS nebudou kromé technického
gestora zhotovitele navazovat Zddné dalsf pracovn{ kontakty s jinymi pracovniky objednatele
bez predchoziho rozhodnuti technického gestora objednatele.

(6) BezpeCnostni opatienf na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech doddvat zhotoviteli informace a podklady, které potfebuje k
Fadnému uZivani ISCS,

b) kontrolovat dodrzovan{ bezpeénostnich podminek uzivan{ ISCS zhotovitelem,

c) neprodlené po ukonéenf uZivani odebrat piistupové prava, kterd byla poskytnuta zhotoviteli,
véetné prav vzdileného piistupu do ISCS,

d) pfi porueni nebo nedodrZeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vii¢i zhotoviteli sankce podle sank&nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZit{ bezpeénostnich opatieny
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Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpecnostnich opatfeni. Zhotovitel v t€to véei poskytne objednateli, nebo jim urcené tfeti
stran&, nutnou soudinnost. P téchto kontrelach bude vidy piihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyZada

nebo pokud to objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani

aktivit pracovnikil zhotovitele v ICT prostiedi objednatele logovdnim viech provedenych
aktivit (vyjma logovani zadanych pfihlaSovacich Gdajd a hesel) nebo nahrdvédnim obsahu viech
aktivnich obrazovek.

(9) Zmeéna v zavedenych &i uZitych bezpednostnich opatfenich

Seznam vyZadovanych bezpe¢nostnich opatieni se miZe ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v ndvaznosti na povinnosti objednatele
vyplyvajict z § 13 zdkona ¢ 181/2014 Sb. o kybernetické bezpecnosti. Pokud NBU objednateli
uloZi povinnost, v ndvaznosti na vyskyt kybernetické bezpetnosini uddlosti &1 incidentu, zavést
¢i uzivat urité bezpecnostai opatieni, dotyka-ii se toto jakkoliv povahy ¢i rozsahu plnéni dle
této smlouvy, méa zhotovitel povinnost toto bezpetnostni opatfeni zavést ¢i uZivat, nebo
objednateli poskytnout nutnou soucinnost.
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