EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy
Operaéni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO $KOLSTVI,

MLADEZE A TELOVYCHOVY

Priloha €. 1 — technickd specifikace verejné zakdzky , Vybaveni serverovny”

1. Uvod

Technicka specifikace uvadi prfehled nezbytnych funkénich pozadavk( k jednotlivym poZadovanym
parametrdm poptavaného specializovaného IT vybaveni serverovny a nakup licenci pro softwarové
zajisténi serverovny véetné zalohovani. Ugelem je zajisténi posileni ICT zajisténi serverovny pro
provoz prostiedi a aplikaci vyzadujicich centrdlni serverovou podporu v ramci dalSiho posileni kvality
vyuky v ramci programa FSV UK.

Zadavatel uvadi, Ze jakékoliv pfimé ¢i nepfimé odkazy na urcité dodavatele ¢i vyrobky jsou uvedeny

pouze za Ucelem dosaZeni co nejvyssi presnosti a srozumitelnosti specifikace predmétu zakazky,
kterd ma slouzit uc¢astnikiim zadavaciho vyhradné pro predloZeni vzajemné porovnatelnych nabidek.

Jsou-li ddle v zaddvaci dokumentaci uvedeny konkrétni obchodni znacky ¢i nazvy, zadavatel pripousti
mozné nabidky rovnocenného nebo kvalitnéjSiho feSeni. Zadavatel za uacelem vzdjemné
porovnatelnosti nabidek pro vylouceni jakychkoliv pochybnosti uvadi, Ze rovhocenné reseni musi
splnit vSechny niZe jednotlivé specifikované funkéni vlastnosti nabizeného feseni pro co nejpresnéjsi
rovnocenné srovnani cenovych nabidek.
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2. Specifikace jednotlivych technickych pozadavkd a dil¢ich funkcionalit

2. 1. Hardwarové posileni serverovny — doplnéni serveru pro ucely zajisténi zdlohovdni aplikaci a datovych zdroju

Pocet kusu: 1

JelikoZ Ucastnici jsou opravnéni nabidnout rovnocenna nebo kvalitnéjsi reSeni, zadavatel pro vylouceni veskerych pochybnosti uvadi, Ze jakozto rovnocenné
feSeni bude povaZovano fesSeni, které bude spliiovat vSechny niZe uvedené parametry. S cilem minimalizovat pfipadna terminologickd zkresleni di
nedorozuméni jsou nékteré minimalni poZadované vlastnosti uvadény zaroven v angl. jazyce. Sohledem na vySe uvedené zadavatel informativné
(nezavazné) pouze jako priklad uvadi, Ze vsechny nize uvedené parametry mze splnit napt. adekvatné osazeny server FUJITSU PRIMERGY RX2540 M4.

ID Popis funkéniho poZzadavku Splnéno — ANO / NE*

1. | Bude se jednat o server typu rack, max vyska 2U, pozice pro 12x 3.5" HDD Hot Plug SAS/SATA. ANO

2. | Bude k dispozici min. 2x CPU s min. osmi jadry a min. 16ti vldkny, min. celkové bodové hodnoceni v Passmark 15400 | ANO
bod( (pro Dual-CPU konfiguraci).

3. | Bude k dispozici RAM min. 32GB (4x8GB) s moznosti rozsifeni az na 768GB RAM typu min. DDR4 min. 2666MHz Reg. | ANO
ECC (celkovy pocet slotl v serveru = 24).

4. | Bude k dispozici min. 2x SSD SATA 240GB Hot Plug. ANO

5. | Bude k dispozici min. 10x HDD SATA 10TB 7,2k 3,5" Hot Plug. ANO

! Doplni u¢astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde je poZadovana funkcionalita pfesné feSena.
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6. | Bude k dispozici zalohovany hw radi¢ RAID SAS 12G s min. 2GB paméti (min. 8port, podpora RAID 0, 1, 10, 5, 50, 6, | ANO
60) + FBU (zdloha na flash pamét).

7. | Bude podporovana vzdalena sprava dedikovanym portem RJ45 - HW management, zapnuti, vypnuti, restart serveru, | ANO
presmérovani KVM nezavislé na OS, vzdalené pfipojeni médii.

8. | Bude k dispozici rozhrani min. 2x 1Gbit/s RJ45, 2x 10Gbit/s SFP+ (v¢. modull 10Gbps single mode Duplex LC), 1x | ANO
16Gb FC (v¢. kabelu na propojeni s paskovou knihovnou).

9. | Bude kdispozici 2x redundantni zdroj max. 450W s Uc¢innosti Platinum (min. 94%) Hot Plug s moZnosti vymény za | ANO
chodu, redundantni chlazeni, soucasti dodavky je rack mount kit (liziny).

10. | Bude podporovano optimalizované fizeni teploty - server je vhodny i do Spatné chlazeného prostredi (vyrobce | ANO
garantuje mozZnost nepretrzitého provozu 24x7 i v prostredi o teploté pres 45°).

11.| Bude k dispozici zaruka min. 5 let poskytovana vyrobcem, oprava musi byt zapocata nejpozdéji nasledujici pracovni | ANO
den po nahlaseni zdvady v misté instalace. Soucasti zaruky musi byt podpora vyrobce serveru pro SW tretich stran
(Microsoft, VMware, Citrix, Suse, Red Hat).

2. 2. Hardwarové posileni serverovny — pofizeni pdskové knihovny pro zdlohovdni

Pocet kusui: 1

JelikoZ Ucastnici jsou opravnéni nabidnout rovnocenna nebo kvalitnéjsi reseni, zadavatel pro vylouceni veskerych pochybnosti uvadi, Ze jakozto rovnocenné
feSeni bude povaZovano feSeni, které bude splfiovat vSechny niZze uvedené parametry. Scilem minimalizovat pfipadna terminologicka zkresleni ci
nedorozuméni jsou nékteré minimalni poZadované vlastnosti uvadény zdroven v angl. jazyce. S ohledem na vySe uvedené zadavatel informativné
(nezavazné) pouze jako pfiklad uvadi, Ze vSechny niZe uvedené parametry muze splnit napf. reSeni FUJITSU ETERNUS LT20 S2.
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ID Popis funkéniho pozadavku SpInéno — ANO / NE?
1. | Paskova knihovna bude od stejného vyrobce jako server (viz vySe) za Ucelem zachovani kompatibility a celkového | ANO
servisu zamysleného systému.
2. | Paskova knihovna bude vhodna pro instalaci do racku, max. vyska 1U. ANO
3. | Bude k dispozici pfipojeni FC, 1x mechanika s osmi sloty (rychlost zapis/¢teni — az 300/750 MBps, min. 1GB buffer). ANO
4. | Bude k dispozici integrovana ¢tecka Barcode. ANO
5. | Bude k dispozici podpora pasek LTO-7 a LTO-6 (zpétné). ANO
6. | Bude k dispozici elektronicky uzamykatelny 10 slot. ANO
7. | Bude k dispozici pohodiné ovladani knihovny pfes operacni panel. ANO
8. | Bude k dispozici zabudovany SSL web-based management a vzdalena sprava pomoci CLI pfes SSH. ANO
9. | Bude k dispozici podpora IPv4 a IPv6. ANO
10. | Bude k dispozici funkce automatického ¢isténi. ANO
11. | Bude podporovana moznost kryptovani médii. ANO
12. | Licen¢né bude pokryto vsech 8 slotl pro média. ANO

2 Doplni G€astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zpUsobem je funkcionalita pfesné feSena.
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13. | Bude k dispozici zaruka min. 5 let poskytovana vyrobcem, oprava musi byt zapocata nejpozdéji nasledujici pracovni den | ANO
po nahldseni zdvady v misté instalace. Soucdsti zaruky musi byt podpora vyrobce serveru pro SW tretich stran
(Microsoft, VMware, Citrix, Suse, Red Hat).

2. 3. Hardwarové posileni serverovny — sitovd zafizeni

Uspé3ny ucastnik zadavaciho Fizeni bude pro kapitolu 2. 3. Hardwarové posileni serverovny — sitovd zatizeni garantovat nasledujici podminky pro zadani
verejné zakazky:

1. V databdzi vyrobce musi byt Zadavatel veden jako prvni uZivatel zbo?i. Zadavatel poZaduje origindlni a nova zafizeni. U&astnik je povinen doloZit
potvrzeni od vyrobce o uréeni dodavaného HW pro evropsky trh a Zadavatele (véetné sériovych &isel dodavanych zafizeni), pokud ho o to Zadavatel
pfi doddni zafizeni pozada.

2. Soucasti nabidky musi byt doklad vyrobce ¢i odkaz na verejné dostupné webové stranky vyrobce, z jejichZz obsahu bude nadevsi pochybnost zifejmé,
Ze vyrobce nabizenych aktivnich sitovych prvk( ma implementovén tzv. “SDL - secure development lifecycle” pfi vyvoji svych produktl a tzv. “SIRT -
Security Incident Response Team” pro reportovani bezpecnostnich incident( spojenych s nabizenymi produkty.

3. Ucastnik poskytne Zadavateli po dobu trvani podpory viechny relevantni SW releases a verze SW nabizené vyrobcem tak, aby dodané feseni
vyhovovalo zadani Zadavatele a fungovalo bez zavad.

4. Ucastnik se zaroven zavazuje po dobu zaruky informovat Zadavatele o novych verzich SW a funkénostech, které mohou rozsifovat dodané feseni
zpUsobem, ktery Zadavatel shleda ve shodé s potifebami dalSiho rozvoje dodaného feseni.

5. Ucastnik se dale zavazuje ziskat potfebné SW produkty legalnim zplisobem za podminek stanovenych vyrobcem zafizeni.

6. Zaroven je ucastnik povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory
poskytuje.
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2. 3.1. Nahradni sitovy prvek

JelikozZ ucastnici jsou oprdvnéni nabidnout rovnocenna feseni, zadavatel pro vylouéeni veskerych pochybnosti uvadi, ze jakozto rovnocenné feseni bude
povazovano feseni, které bude splfiovat vSechny nize uvedené parametry. S cilem minimalizovat pfipadna terminologickd zkresleni ¢i nedorozuméni jsou
nékteré minimalni poZzadované vlastnosti uvadény zaroven v angl. jazyce. Zadavatel upfesiiuje, Ze se jednd o nahradni (tj. zaloZni) sitovy prvek, kterym
zadavatel jiz disponuje - Juniper EX4450-32F.

Pocet kusu: 1

ID Popis funkéniho pozadavku Splnéno — ANO / NE?
1. Prvek bude stohovatelny L3 switch velikosti max. 1U. ANO
2. Bude k dispozici minimalné 32x 10Gbps SFP+ a 1x 1Gbps RJ45 port pro management. ANO
3. Budou k dispozici redundantni zdroje (2x hot-plug, N+1) s vykonem 650 W. ANO
4. Bude k dispozici vykon prepojovaci kapacity - 960Gbps (v médu full duplex). ANO
5. Bude k dispozici rychlost pfeposilani 714.28 Mpps. ANO
6. Velikost MAC tabulky 32K, Jumbo Frame max 9216 bytd. ANO
7. Bude k dispozici podpora protokolu IGMP verzil,2 a3 ANO

3 Doplni t¢astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zpusobem je funkcionalita pfesné feSena.
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Bude k dispozici moznost pripojeni az celkem 10ti pfepinacli s celkem 400 porty s funkcionalitou virtualniho prepinace,
rychlost sbérnice 128 Gbps.

ANO

Bude k dispozici moznost rozsifeni o 2x 40GbE rozhrani

ANO

10.

Bude k dispozici podpora nasledujicich sitovych standard( a protokold: Access Control List (ACL), ARP, BOOTP, Class of
Service (CoS), Data Center Bridging (DCB), Data Center Bridging Exchange (DCBX), DHCP relay , DHCP server, DiffServ,
DoS attack prevention , Equal-Cost Multipath (ECMP), EZQoS , Front to back airflow , Graceful Route Engine Switchover
(GRES), High Availability , IGMP snooping , IPv4, IPv6, Link Aggregation Control Protocol (LACP), LLDP, Loop prevention,
Management Information Base (MIB), MPLS, Multiple Spanning Tree Protocol (MSTP), Neighbor Discovery Protocol
(NDP), Non-Stop Routing (NSR), Port mirroring, Priority-based flow control , Quality of Service (QoS), Rapid Spanning
Tree Protocol (RSTP), RARP, Redundant hot swappable fans , SNTP, Spanning Tree Protocol (STP), STP Root Guard, Strict
Priority (SP), Trivial File Transfer Protocol (TFTP)support, Virtual Chassis technology, Virtual Route Forwarding-Lite (VRF-
Lite), Virtual Route Redundancy Protocol (VRRP), VLAN Spanning Tree Protocol (VSTP), VLAN.

ANO

11.

Bude podporovan monitoring a konfigurace: SNMP v1,v2,v3, SSH, Syslog — Security Issues in Network Event Logging.

ANO

12.

Bude k dispozici sprava prostfednictvim Command Line Interface, aktivni a ,batch” konfigurace (zmény se promitnou
do funkce az po potvrzeni, casové zmény, masivni zmény naraz atd.), archivace konfigurace pfimo na prepinadi,
automaticka archivace konfigurace na FTP/SCP po kazdé zméné nastaveni, S-flow, vicelrovriova uZivatelska préava.

ANO

13.

Bude k dispozici podpora autentifikacniho serveru Radius/Tacacs+.

ANO

14.

Autorizacni protokoly a kontrola pfistupu budou zaloZené na: IP a typu protokolu, na MAC, na VLAN, na route, v HW
(TCAM/CAM), RADIUS, IEEE 802.1x - Network Login, SSL — Secure Sockets Layer.

ANO

15.

Bude k dispozici zaruka min. 3 roky poskytovana vyrobcem, oprava musi byt vyfeSena nejpozdéji do 10 dni od nahlaseni
zavady v misté instalace.

ANO
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2. 3.2.Nahradni sitovy prvek

JelikoZ ucastnici jsou opravnéni nabidnout rovnocennd feseni, zadavatel pro vylouceni veskerych pochybnosti uvadi, Ze jakozto rovnocenné reseni bude
povazovano feseni, které bude splfiovat vSechny nize uvedené parametry. S cilem minimalizovat pfipadna terminologickd zkresleni ¢i nedorozuméni jsou
nékteré minimalni poZzadované vlastnosti uvadény zaroven v angl. jazyce. Zadavatel upresiiuje, Ze se jedna o nahradni (tj. zaloZni) sitovy prvek, kterym

zadavatel jiz disponuje - Cisco C2960X-48TD-L.

Pocet kusi: 2

ID Popis funkéniho pozadavku Splnéno — ANO / NE*
1. Bude se jednat o L2 switch, velikosti 1U, CPU 600MHz, RAM 512MB. ANO
2. Bude k dispozici 48x 1Gbps RJ45 port + 2x 10Gbps uplink SFP+ (v¢. modull SFP+ Single mode, LC duplex). ANO
3. Bude podporovdna moznost spravy a monitoring prostfednictvim 1Gbps RJ45 komunikac¢niho portu. ANO
4. Prepojovaci kapacita 216 Gbps (v médu full duplex). ANO
5. Rychlost ptreposilani:130.9 Mpps. ANO
6. Bude k dispozici kapacita virtualniho rozhrani (VLAN): 1023 / Jumbo Frame 9216 bajt0. ANO
7. Stfedni doba mezi poruchami k ohodnoceni spolehlivosti vyrobku (MTBF) — 445460h. ANO

4 Doplni t€astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zpUsobem je funkcionalita pfesné feSena.
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8. K dispozici bude zdruka min. 5 let.

ANO

2. 4. Ndkup softwarovych licenci pro spravu virtudlniho prostredi

2. 4. 1. Pofizeni licence pro centralni spravu virtualnich prostredi

JelikoZ Ucastnici jsou opravnéni nabidnout rovnocenna nebo kvalitnéjsi feseni, zadavatel pro vylouceni veskerych pochybnosti uvadi, Ze jakozto rovnocenné
feSeni bude povaZovano fesSeni, které bude spliiovat vSechny niZe uvedené parametry. S cilem minimalizovat pfipadna terminologickd zkresleni Ci
nedorozuméni jsou nékteré minimalni poZadované vlastnosti uvadény zdroven v angl. jazyce. S ohledem na vySe uvedené zadavatel informativné
(nezadvazné) pouze jako pfiklad uvadi, Ze vSechny nize uvedené parametry muzZe splnit napf. feseni Academic VMware vCenter Server 6 Standard for

vSphere 6.

Pocet kusu licenci: 1

ID Popis funkéniho poZadavku Splnéno — ANO / NE’
1. Pfedmétem zakazky je nastroj pro komplexni spravu virtualni infrastruktury z jedné konzole. ANO
2. Licence musi pokryvat pouZiti pro jednu instanci a sou¢asné umoznovat spravu neomezeného mnozstvi hostitelskych | ANO
serverl (hypervisorQ).
3. K dispozici bude funkcionalita umoZiujici propojeni samostatnych instanci konzole pro spravu a spravu téchto prostredi | ANO

° Doplni t€astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zplsobem je funkcionalita pfesné feSena.
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z jednoho mista.

4. K dispozici bude funkcionalita umoZznujici neprerusenou dostupnost konzole pro spravu i pfi selhdani HW nebo | ANO
hostitelského serveru.

5. Bude k dispozici funkcionalita umoznujici automatizaci patch managementu pro hostitelské servery. ANO

6. Bude podporovana integrace s produkty tretich stran. ANO

2. 4. 2. Porizeni licenci software pro virtualizaci prostredi servert — virtualizacni platforma

Bude se jednat o software pro virtualizaci serverd. JelikoZ Ucastnici jsou opravnéni nabidnout rovnocenna nebo kvalitnéjsi reseni, zadavatel pro vylouceni
veskerych pochybnosti uvadi, Ze jakoZto rovnocenné feSeni bude povaZzovano fesSeni, které bude spliovat vSechny nize uvedené parametry. S cilem
minimalizovat pfipadnd terminologicka zkresleni ¢i nedorozuméni jsou nékteré minimalni poZzadované vlastnosti uvadény zaroven v angl. jazyce. S ohledem
na vysSe uvedené zadavatel informativné (nezdvazné) pouze jako priklad uvadi, Ze vSechny nize uvedené parametry muizZe splnit napf. reSeni Academic
VMware vSphere 6 Standard pro 1 procesor.

Pocet kusu licenci: 16 (16 x per socket)

ID

Popis funkéniho pozadavku

Splnéno — ANO / NE®

1. Software poskytne pohodIné uZivatelské rozhrani s jednoduchou navigaci, dashboardem a navigacnim panelem.

ANO

6 Doplni t€astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zpUsobem je funkcionalita pfesné feSena.
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Software umozni prohledavani inventare zahrnuijici virtualni stroje, hostitele, datova ulozisté, a sité odkudkoliv v rdmci
systému.

ANO

Software umozni monitoring hardwaru prostifednictvim vystrah, které poskytnou uceleny pohled na stav fyzickych a
virtudlnich serverl. Vystrahy se spusti, pokud dojde k selhani klicovych komponent hardwaru, jako jsou ventilatory,
zakladni deska nebo napdjeni.

ANO

Software bude poskytovat vystrahy a upozornéni podporujici mnoho entit, metrik a udalosti jako napf. specifické
vystrahy pro datova ulozisté a virtualni stroje. Alarmy budou moci spustit automatizované procesy a zabranit tak
problémdm, popt. odstranit poruchy.

ANO

Software umozini mapy a reporty ulozisté, které zobrazi jeho vyuziti, propojeni a konfiguraci. Topologické nahledy
budou prizplsobitelné, ¢imz poskytnou vhled do infrastruktury uloZisté pro diagnostiku problém a jejich feseni.

ANO

Software nabidne grafy vykonu pro sledovani virtualnich strojt, skupiny zdrojt, a vytiZzeni a dostupnost serveru. Detailni
statistiky a grafy budou zobrazitelné v redlném case nebo pro urcity ¢asovy interval.

ANO

Software umozini profily hostitele standardizujici a zjednodusujici konfiguraci a spravu nastaveni hostitell. Profily
budou zachycovat a prQbéiné aktualizovat sadu znamych, potvrzenych nastaveni zahrnujicich sité, ukladani a
zabezpeceni, coz usnadni nastaveni mnoha hostitel(l zaroven. Zasady profilu hostitele budou rovnéz moci kontrolovat
shodu.

ANO

Software umozni fizeni energetické hospodarnosti prostfednictvim nepretrzitého monitorovani vytizeni v clusteru.
Pokud napt. cluster spotfebuje méné zdroju, prepind software hostitele do pohotovostniho rezimu a sniZuje tak
spotfebu energie.

ANO

Software bude mit k dispozici orchestracni ndstroj, ktery zjednodusi spravu tim, Ze umoZni automatizovat ukoly
vybranim z komplexnich proces(. Kombinace procest se sestavi jednoduse pomoci pretazeni / pusténi ikon.

ANO

Page 11 of 18




EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operac":nl' program Vkaumx VyVOJ a vzdélavani MINISTERSTVO SKOLSTVI,

MLADEZE A TELOVYCHOVY

10.

Software umozni spravu zaplat (patch() obsahujici dashboard s informaci o shodé, zdkladni skupiny a sdilené ulozisté,
které automatizuje prohledavani a zaplatovani hostitel( a virtudlnich stroja.

ANO

11.

Software bude mit zabudovanou konverzi fyzického stroje ve virtudlni (P2V konverze), ktera fidi vicero soubéiné
probihajicich konverzi fyzickych strojl, virtualnich stroji v jiném formatu a zalohovacich obrazl fyzickych stroji v bézici
virtudlni stroje.

ANO

12.

Software umozni prlvodcem fizenou konsolidaci, kterd provede krok za krokem celym konsolida¢nim procesem
zahrnujicim automatické nalezeni az 500 server(, analyzu vykonu, konverzi a inteligentni umisténi na spravného
hostitele.

ANO

13.

Software v jediné instanci umozni fidit az 300 hostiteld a az 3000 virtudlnich stroja. V rezimu Linked Mode bude mozné
spravovat az 1000 hostiteld a az 10 000 virtudlnich stroji napfi¢ 10 instancemi. Clustery s vysokou dostupnosti a
planovacem zdroji budou moci podporovat az 32 hostitelU.

ANO

14.

Software umozni rezim propojeni, ktery poskytne skalovatelnou architekturu a viditelnost napfic vice instancemi. Role,
povoleni a licence se replikuji (kopiruji) napfi¢ infrastrukturou, ¢imz bude mozné se soucasné prihlasit do inventara
vSech serverd, prohliZet si je a vyhledavat v nich.

ANO

15.

Software bude pridélovat zdroje procesoru a paméti virtualnim strojim bézicim na stejnych fyzickych serverech. Bude
uréovat minimalni, maximalni a proporcionalni podily na zdrojich pro procesor, pamét, pevny disk a sit. Pfidéleni zdrojd
se bude ménit za béhu virtudlnich strojl, ¢imz umozni aplikacim, aby dynamicky ziskaly vice zdroji pfi vysokém zatizeni.

ANO

16.

Software bude nepfretrzité monitorovat vyuziti napfi¢ zdrojovymi pooly a pridélovat dostupné zdroje virtuainim strojliim
podle preddefinovanych pravidel, kterd budou odrazet potfeby spravce a ménici se priority. Software bude disponovat
zabudovanym vyrovnavanim zatéze (load balancing).

ANO

17.

Software bude neustale sledovat poZadavky na zdroje a spotfebu energie v clusteru. Pokud cluster bude potrebovat
méné zdroju, software zkonsoliduje béZici systémy a prepne hostitele do pohotovostniho rezimu a snizi tak spotrebu

ANO
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energie. Pokud se naopak poZadavky na vykon zvysi, software zaktivuje hostitele do online rezimu a zajisti, Ze bude k
dispozici potfebna Uroven sluzeb.

18. | Software bude poskytovat failover reseni prostfednictvim mozZnosti automatického restartu virtualnich stroju. ANO

19. | Software umozni podrobné fizeni pfistupu pomoci nastavitelnych vice vrstevnych skupinovych pravidel a podrobnych | ANO
opravnéni.

20. | Software umozZniintegraci s MS Active Directory pomoci fizeni pfistupu autentizacnimi mechanizmy AD. ANO

21. | Software umozni uZivatellim s odpovidajicimi opravnénimi vytvaret rizné definované uzivatelské role. ANO

2. 4. 3. Porizeni licenci zalohovaciho systému

JelikoZ Ucastnici jsou opravnéni nabidnout rovnocenna nebo kvalitnéjsi feseni, zadavatel pro vylouéeni veskerych pochybnosti uvadi, Ze jakoZto rovnocenné
feSeni bude povaZovano feseni, které bude spliovat vSechny niZe uvedené parametry. S cilem minimalizovat pfipadna terminologickd zkresleni Ci
nedorozuméni jsou nékteré minimalni poZadované vlastnosti uvadény zdroven v angl. jazyce. S ohledem na vySe uvedené zadavatel informativné
(nezavazné) pouze jako ptiklad uvadi, Ze vSechny niZe uvedené parametry muze splnit napf. Veeam Availability Suite Standard for VMware - Education Only.

Pocet kusu licenci: 16 (16 x per socket)

ID

Popis funkéniho pozadavku

Splnéno — ANO / NE’

Obecné pozadavky:

ANO

4 Doplni G€astnik a pfipadné uvede pfislusny hypertextovy odkaz na dokumentaci k software, kde a jakym zpusobem je funkcionalita pfesné feSena.
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1. Zalohovaci software podporujici infrastrukturu VMware zaloZzenou na verzich vSphere 4.1, 5.0, 5.1, 5.5, 6.0 a Hyper-V | ANO
2012, Hyper-V 2012 R2 a Hyper-V 2016 (podpora *.vhdx). VSechny niZze popsané funkcionality musi byt spinény pro
vsechny zminéné verze hypervizor(.

2. Software podporuje ESXi servery spravované pomoci VMware vCenter Serveru a samostatné ESXi servery. ANO

3. Software podporuje Hyper-V servery spravované System Center Virtual Machine Managerem, Hyper-V servery ve | ANO
failover clusteru a samostatné Hyper-V server.

4. Software musi podporovat zalohu vsech operacnich systémQ, které jsou podporované.pro provoz ve VMware nebo | ANO
Hyper-V.

5. Software musi byt licencovdn modelem ,,per CPU”. VSechny vlastnosti a komponenty zde popsané musi byt soucasti | ANO
ceny. Software nesmi nést dalsi licenéni ndklady (naptiklad per TB protected, zvlast licencovana deduplikace, atp.).

6. Software musi byt ,,hardware agnostic” a mél by umoznit vyuzZiti jakéhokoliv serveru a diskového ulozZisté. ANO

7. Software musi vytvaret soubory zaloh, které Ize snadno pfesouvat a jsou nezavislé na metadatech a databdazi s moznosti | ANO
nastaveni vytvareni téchto soubori na principu per backup / per VM.

8. Software musi disponovat deduplikaénim a kompresnim mechanismem, ktery zarudi redukci diskového prostoru | ANO
potfebného pro zalohovaci soubory. Tato funkcionalita nesmi mit dopad na Zadnou z niZze poptavanych vlastnosti.

9. Software nesmi vyuZivat centrdlni databazi pro uklddani deduplikacnich metadat. Ztrata databdze nesmi vést k | ANO
nemoznosti obnovy dat ze zalohovacich soubord. Deduplikaéni metadata by méla byt uloZena s backup soubory.

10. | Software nesmi instalovat Zadny typ stalého agenta uvnitf Virtudlniho Stroje, ktery vyZaduje udrzbu, instalaci, | ANO
udrzovani aktualizaci atp.

11. | Agentinstalovany ve VM by nemél byt potfeba pro proces zalohy a obnovy. ANO
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12. | Software musi vyuzivat ,single pass backup” — s moznosti vyjmuti adresard / souborl z procesu zélohy. ,Single pass | ANO
backup” je vyzadovan pro vSsechny druhy obnov, véetné granuldrnich obnov.

13. | Software musi mit mechanismus pro notifikaci prlibéhu zaloh a chybach pomoci emailu nebo SNMP. ANO

14. | Software musi umoznit definici pre- a post- backup skriptu a pre-freeze / post-thaw skriptu (vmware). ANO

15. | Software musi poskytovat samoobsluzny portal pro zalohovani a obnovu pro vyspecifikované uZivatele v system. ANO

16. | Software musi umozZnit zdlohu konfigurace celého zdlohovaciho prostfedi pro pfipad reinstalace nebo migrace v | ANO
pripadé potreby.

17. | Software musi podporovat enkrypci celé sitové komunikace mezi vséemi komponentami feSeni bez dopadu na nize | ANO
popsané funkcionality.

18. | Software musi podporovat enkrypci zalohovacich souborli bez dopadu na nizZe popsané funkcionality. ANO

19. | Software podporuje zalohovani Hyper-V shared *.vhdx diskU. ANO

20. | Software musi mit klient/server architekturu s moznosti instalace vice instanci administratorské konzole. ANO
Pozadavky na recovery point: ANO

21. | Software musi vyuZivat Change Block Tracking (CBT) pro oba podporované hypervisory VMware a Hyper-V. CBT | ANO
technologie by méla byt certifikovana vyrobcem hypervisoru.

22. | Software musi poskytovat automatickou detekci “orphaned snapshots” a mél by automaticky zajistit konsolidaci | ANO
takovych snapshot.

23. | Paskovou knihovnu je moZné provozovat separatné od backup server. ANO
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24. | Software musi podporovat vytvareni vzdalenych kopii zaloh. ANO
25. | Software musi podporovat vytvareni a spravu GFS (Grandfather-father-son) retencni politiky. ANO
26. | Software podporuje funkcionalitu replikace VM functionality mezi ESXi server véetné asynchronni kontinudlni replikace. | ANO
27. | Vyse zminéna funkcionalita mlze byt dostupna i pro prostifedi Hyper-V. ANO
28. | Zalohovaci soubory musi byt mozné vyuzit jako zdroj pro replikaci VM. ANO
29. | Software musi uchovavat vice restore pointl replikovanych VM. ANO
30. | Software musi umoznit “seeding” repliky z existujici VM. ANO
31. | Software musi podporovat BlockClone APl pro Windows Server 2016 s ReFS file systémem jako backup repository. ANO
32. | Software musi podporovat vSechny zadlohovaci transportni rezimy podporované hypervisorem (network, hotadd, direct | ANO
SAN, direct NFS).
33. | Software podporuje moZnost vytvareni ,,ad-hoc” zaloh pomoci nativniho klienta, nebo pomoci vSphere web klienta. ANO
34. | Proces zalohy musi podporovat paralelni zpracovani VM a jejich virtudlnich diski v€etné moznosti paralelni obnovy | ANO
virtudlnich diskd ve full VM restore moédu.
Pozadavky na recovery time: ANO
35. | Software musi umozZnovat okamZzitou obnovu vice virtudlnich stroji bez nutnosti kopirovani dat na produkcni datové | ANO
ulozisté z libovolného bodu obnovy. Pro prostiedi ESXi i Hyper-V.
36. | U VM spusténé v rezimu okamZité obnovy by mélo byt moZzné migrovat on-line s vyuZitim vlastnosti hypervisoru. V | ANO
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pripadé, Ze hypervisor tuto technologii nepodporuje, software musi vyuZzit vlastni technologii pro online migraci.

37. | Software podporuje obnovu celé VM, souborll VM, nebo virtualnich diskd VM. ANO
38. | Software musi umoznovat obnovu VM pfimo do prostfedi Microsoft Azure. ANO
39. | Obnova soubor VM musi byt provadéna bud's pouzitim sitového pfistupu, nebo VIX API v prostfedi VMware ANO
40. | Podpora alesponi nasledujicich souborovych systém: ANO
e Linux: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
e BSD: UFS, UFS2
e Solaris: ZFS, UFS
e Mac: HFS, HFS+
e Windows: NTFS, FAT, FAT32, ReFS
e Novell OES: NSS
41. | Software musi podporovat obnovu souborl z Linux LVM a Windows Storage Spaces. ANO
42. | Software musi umoZziovat okamzitou granuldrni obnovu aplika¢nich polozek bez nutnosti instalovat agenta do VM. ANO
43. | Musi podporovat granularni obnovu Active Directory (jakykoliv object, jakykoliv atribut, obnova uZivatelského uctu | ANO
vCetné hesla, GPO, AD configuration Partition) a integrovanych DNS zaznamu.
44. | Musi podporovat granularni obnovu Microsoft Exchange 2010 a novéjsi (jakykoliv objekt vCetné objektli z adresare | ANO
,Permanently Deleted Objects”).
45. | Musi podporovat obnovu Microsoft SQL 2005 a novéjsi (databaze s mozZnosti point-in-time recovery, obnova na uUrovni | ANO

tabulek a schémat).
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46. | Musi podporovat obnovu Microsoft Sharepoint Server 2010 a novéjsi (full site recovery, objekty a polozky uloZené v | ANO
SharePoint serveru).

47. | Software musi podporovat granularni obnovu databazi Oracle béZicich na OS Linux a Windows (obnova v reZimu point- | ANO
in-time, obnova tabulek).

48. | VySe zminéné funkcionality nevyzaduji obnovu celého Virtudlniho Stroje nebo jeho zapnuti. ANO

49, | Software musi vyuzivat mechanismus VSS zabudovany v Microsoft Windows OS vzdy, kdyzZ je to mozné. ANO

50. | Software musi umoznit obnovu VM z hardware snapshot z podporovanych diskovych poli. ANO

51. | Software musi podporovat ,reverse CBT” a direct SAN obnovy. ANO

52. | Nepretrzity dohled: ANO

53. | Software musi umoznit nepretrzité monitorovani virtualni infrastruktury VMWare a Hyper-V v redlném case. ANO

54. | Software musi poskytovat moznosti tvorby vlastnich reportl sloZenych z libovolnych metrik. ANO

55. | Software musi byt klient-server a poskytovat moznost pfistupu k reportim jak pomoci instalovaného software (klienta), | ANO
tak pomoci webového prohlizece.

56. | Software musi umoZziovat vytvaret reporty pro planovani kapacity virtualni infrastruktury. ANO

57. | Software musi mit moZnost nastaveni logickych pohledd na virtualni infrastrukturu, napfiklad ¢lenéni na jednotlivda | ANO
oddéleni spole¢nosti, nebo pobocky.

58. | Software musi umoznovat multitenantni pfistup (monitorovani pro vice vlastnik). ANO
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