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AN EEL LD

i 225313028 KUPNI SMLOUVA & #¢/600/0247

uzaviena podie § 2079 a nasl. zakona &. 89/2012 Sb., obcansky zakonik, (dale jen ,,07%)

1. Prodavajici:

ANECT a.s.

se sidlem: Videfiska 204/125, PFizienice, 619 00 Brno
Zastoupend:

1C: 25313029

DIC: C725313029

Bankovni spojeni:
Cislo bank. G¢tu:

Komeréni banka, a.s., pobotka Brno

(dale jen ,,Proddvajici®)

2. Kupujici:

Ceska republika — Generalni Feditelstvi cel

se sidlem: Budé&jovicka 7, 140 96 Praha 4
Jednajici:

Email:

Adresa: Budé&ovicka 7, 1

IC : 71214011

Bankovni spojeni:

3 (esk4 ndrodni banka, Praha 1
Cislo bank. uétu: 1020011/0710

(déle jen ,,Kupujici®)

Proddvajici a Kupujici nebo téZ ,,smluvni strany* uzavieli tuto kupni smlouvu:

I. Pfedmét plnéni

Predmétern této kupni smlouvy je dodévka a implementace centralniho uloziste logh (log
management, dle jen LM) pro sbér bezpe¢nostnich uddlosti zejména z kritickych systémy,
serveri a aplikaci, véetné zakladni instalace a konfigurace systému a zaskoleni obsluhy a
se zajisténim dvouleté maintenance podpory viech dodanych licenci a zaifzeni (hw).

Pfedmét plnéni je konkréin€ vymezen v piiloze & 1 této kupni smlouvy (technicka
specifikace) a dale v pfiloze ¢. 1 zadavaci dokumentace vefejné zakazky, ktera je
nesvazanou piilohou této smlouvy.

Prodavajici zajisti odvoz a likvidaci obalG dodavanych zatizeni.

Prodavajici prohlasuje ve smyslu ust. § 5 OZ, Ze je odborne zpUsobily k zajisténi pfedmdctu
této smlouvy a po celou dobu frvani zévazku bude jednat se znalosti
a pedlivosti, ktera je s touto odbornosti spojena. Prodévajici vyslovné prohlasuje, Ze se
seznamil s ptedmétem smlouvy, dokumentaci s nim souvisejici a je mu znam i ucel,
kterého ma byt touto smlouvou dosazeno.




Prodavajicimu vznikd pravo na zaplaceni pfedmétu plnéni na zakladé oboustranné
podepsaného protokolu o pfedani a prevzeti pfedmétu plnéni, tento protokol bude
ze strany kupujiciho podepséan po registraci na strankach vyrobce v souladu s ¢l. IV odst.
6. Vzor tohoto protokolu je nedilnou pfilohou této smlouvy jako ptiloha €. 2.

Smluvni strany si vyslovné ujednaly, ze v pripadé¢ dodani vétsiho mnozstvi predmétu
plnéni, neZ je ujednano v bodu 1 tohoto ¢lanku a nez vyplyva z piilohy €. 1 této smlouvy,
neni kupni smlouva na toto mnozstvi dodané prodavajicim nad ramec této smlouvy
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, Ze v pfipadé prodleni
jedné strany s pievzetim predmétu plnéni ¢i s placenim za predmét plnéni nevznikd druhé
smluvni strang pravo tuto véc po pfedchozim upozornéni na ucet prodlévajici strany prodat.

I1. Cena a platebni podminky

Cena pfedmétu plnéni byla stanovena na zdkladé nabidky Prodavajiciho pifedlozené
v ramci zadavaciho fizeni na vefejnou zakazku a celkové ¢ini:

1 983 050,00 K¢ bez DPH
2399 490,50 K¢ véetné 21 % DPH

Cena za predmét plnéni musi ve svém souhrnu odpovidat jednotkovym cenam uvedenym
v cenové tabulce, kterd je ptilohou €. 3 této smlouvy.

Tato cena byla stanovena jako cena konec¢na a nelze ji ménit. Cena zahrnuje veskeré
naklady vcéetné nékladl spojenych s dopravou, veetné baleni podle zvyklosti, do mista
plnéni a odvozem a likvidaci obali dodavanych zatizeni.

Splatnost fadné vystavené¢ho danového dokladu — faktury obsahujici nélezitosti dle
prislusnych pravnich predpist ¢ini 30 dnit ode dne doruceni Kupujicimu, a to na adresu
uvedenou v zdhlavi této smlouvy u Kupujiciho, nebo do datové schranky s nésledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel: 7puaadc

Faktura(y) musi obsahovat nélezitosti dainového dokladu podle § 435 OZ, podle § 7 zdkona
¢. 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), podle zdkona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozd¢jsich predpist
a podle § 29 zakona €. 235/2004 Sb., o dani z pfidan¢ hodnoty, ve znéni pozdéjsSich
predpist a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt protokol o predani
a prevzeti, ktery je ptilohou €. 2 této smlouvy.

Kupujici méd pravo danovy doklad pfed uplynutim Ilhity jeho splatnosti vratit
Prodavajicimu, aniz by doslo k prodleni s jeho tthradou, neni-li v souladu s pfislusnymi
pravnimi pfedpisy, nebo neni-li pfiloZzen protokol o pteddni a prevzeti. Nova lhita
splatnosti v délce 30 dnit poc¢ne plynout ode dne doruceni opravenych danovych doklada
kupujicimu.

Penézni zavazek Kupujiciho se povazuje za v¢as splnény dnem piipsani prislusné castky
ve prospéch uctu Prodéavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet Prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této meéne.

Smluvni strany si dojednaly, ze Kupujici je opravnén provést zajiStovaci uhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jsich predpist, na ucet prislusného spravce dané, jestlize se Prodavajici stane
ke dni uskuteCnéni  zdanitelného plnéni  nespolehlivym  platcem  dané



ve smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich
ptedpisi.

I11. Misto a termin plnéni

. Mistem plnéni pfedmé&tu vetejné zakazky je sidlo zadavatele: Generalni feditelstvi cel,
Budg&jovicka 7, PSC: 140 96 Praha 4. Kontaktni osoba ze strany zadavatele:

jméno:
e-mail:
telefon.

. Pro pfevzeti pfedmétu plnéni plati, Ze Kupujici ma pravo odmitnout predmét plnéni
v pfipadé€, Ze podstatnym zplsobem neodpovida této smlouvé. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nezZ objednané, v tomto piipad€ ma Kupujici pravo
odmitnout mnozstvi, které¢ presahuje mnozstvi objednané, v ptipadé, ze toto §lo pfi
pfedani jednoduchym zptisobem bez pouziti dalSiho zjistit, jinak ma lhitu 5 pracovnich
dnti na odmitnuti tohoto plnéni. Pro splnéni této lhiity postaci odmitnuti odeslat,

b) pfedmét plnéni, ktery svou jakosti zcela zjevné neodpovidd pfedmétu plnéni
Kupujicim objednané,

¢) nedodani kompletniho pfedmétu plnéni dle pozadavkd Kupujiciho, napt. chybéjici
doklady k pfedmétu plnéni.

Termin dodani hardware, software a maintenance podpory je stanoven do 30 kalendainich

dnt od nabyti t¢innosti této smlouvy. Termin plnéni implementace (body 82-92 Ptilohy 1)

je stanoven do 30. 11. 2018. Konkrétni termin pfedani bude Prodéavajicim dojednan min.

24 hod. predem
s kontaktni osobou uvedenou v odst. 1 tohoto ¢lanku.

. Dodavka bude odpovédnymi osobami zadavatele zkontrolovana
a v pripadé¢ neuplnosti ¢i nefunkcénosti budou nedostatky dodavatelem do 14 dnt
odstranény.

IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat Kupujicimu pfedmét plnéni a prevést na néj
vlastnické nebo uzivaci pravo k tomuto predmétu plnéni a Kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického prava k predmétu plnéni jeho fadnym prevzetim
na zaklad¢ podepsané¢ho ptfedavaciho protokolu podle €l. T odst. 2 a ¢l. III odst. 1 této
smlouvy, tj. okamzikem ptevzeti (pfedavaci protokol je prilohou €. 2 této smlouvy).

. Nebezpeci skody na zbozi ve smyslu § 2082 odst. 1 OZ ptechdzi na Kupujiciho okamzikem
ptevzeti zbozi od Prodavajiciho, tj. na zaklad¢ podepsaného predavaciho protokolu podle
¢l. Todst. 2 a ¢l. III odst. 1 této smlouvy.

Kupujici je povinen pievzit pfedmét plnéni uvedeny v c¢lanku 1. této smlouvy
a specifikovany v piiloze ¢. 1 této smlouvy a zaplatit za n¢j kupni cenu sjednanou
v ¢lanku II. této smlouvy, s vyjimkou ust. ¢l. IIT odst. 2.

. Kupujici je povinen poskytnout Prodavajicimu soucinnost pii pfedani predmétu plnéni,
a to po ptredchozim sjednani terminu podle ¢l. IIT odst. 3.

Prodavajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zatfizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.



10.

Prodavajici prohlasuje, ze Kupujici ma moznost se sam zaregistrovat na strankach vyrobce,

které Prodavajici uvedl ve své nabidce, a které jsou uvedeny v pfiloze ¢. 1 této smlouvy

vramci technické specifikace dodavaného predmétu plnéni, k odbéru mailovych

zprav tykajicich se pfedmétu dodavky a upozoriujicich pfinejmensim na:

e Dbezpecnostni incidenty, kter¢ vyzaduji od Kupujictho povyseni operac¢niho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zéaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby opera¢niho systému/firmware.

Prodévajici prohlasuje, ze Kupujici ma pravo v ramci béhu zaru¢ni doby na predmét plnéni
na instalaci obrazu virtudlnitho serveru vyrobce, ktery bude plnit funkci sondy
a bude =zajiStovat automaticky funkce uvedené v predchozim odstavci
bez nutnosti zptistupnit zaiizeni mimo zabezpe&enou ¢ast sité.

Prodavajici prohlasuje, Ze Kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(pfedmétu plnéni této smlouvy). Prodéavajici dale prohlasuje, ze vSechno dodané zbozi, jez
je predmétem této smlouvy je originalni a nové.

Prodavajici se zavazuje doloZzit Kupujicimu na jeho pozadani potvrzeni od vyrobce
o uréeni dodavaného HW pro evropsky trh a Kupujiciho jako koncového zakaznika (véetné
sériovych c¢isel dodavanych zatizeni)

Prodavajici prohlasuje, Ze dodavany predmét plnéni resp. jakékoliv technologie v ramci
pfedmétu plnéni (s vyjimkou kabelii, spojovaciho materidlu) nepochazi od vyrobcl
zminénych v poslednich péti letech publikovanych vyrocnich zpravach BIS v kapitole
“Kyberneticka bezpecnost” jako zdroji potencialni hrozby, rizika ¢i jiného nebezpeci
na useku kybernetické bezpecnosti.

V. Smluvni sankce

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napt. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né nebude
ptihliZzeno.

V piipadé, Ze Prodavajici nedodrzi dodaci lhitu, tak jak je uvedeno v ¢l. IIL. bod 3. této
smlouvy, je Kupujici opravnén pozadovat smluvni sankci ve vysi 43.000,- K¢ za kazdy
zapocaty den prodleni nasledujici po uplynuti prislusné dodaci lhity.

V ptipadé¢ prodleni Prodavajiciho s odstranénim vady pfedmétu plnéni dle ¢l. VII. bod 3
této smlouvy, je Kupujici opravnén pozadovat smluvni sankci ve vysi 32.000,- K¢
za kazdy 1 zapocaty den prodleni.

V ptipad¢ poruseni povinnosti Prodavajiciho ve smyslu ¢l. VII. bod 4 az 9 je Kupujici
opravnén pozadovat smluvni sankei ve vysi 25.000,- K¢ za kazdé jednotlivé poruseni.

V piipadé, ze bude zjisténo, Zze prohlaseni Prodavajiciho uvedena v ¢l. IV. bod 6, 7, 8
a 10, objektivné neodpovidaji skutecnosti, je Kupujici opravnén pozadovat smluvni sankci
ve vysi 50.000,- K¢ za kazdé jednotlivé zjisténi, které odporuje prohlaseni Prodavajiciho
uvedené v ¢l. IV. bod 6, 7, 8 a 10.

V ptipadé poruseni povinnosti Prodavajiciho dle ¢l. IV. bod 9 této smlouvy, je Kupujici
opravnén pozadovat smluvni sankci ve vysi 25.000,- K¢, a to za kazdé neptedlozené
potvrzeni od vyrobce ve vztahu k jednotlivému zbozi, jez je pfedmétem plnéni dle této
smlouvy.



Pfi nedodrzeni terminu splatnosti faktury je Prodavajici opravnén pozadovat
od Kupujiciho uhradu troku z prodleni ve vysi stanoveném natizenim vlady ¢. 351/2013
Sb., kterym se urcuje vyse urokil z prodleni a nakladii spojenych s uplatnénim pohledavky,
urcuje odména likvidatora, likvidaéniho spravce a clena orgdnu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vetejnych rejstiikl
pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle bodl 3 aZ 7 tohoto ¢lanku se
nezapocitava na ndhradu Skody.

Smluvni sankce je splatnd do 30 dnli od prokazatelného dorueni vyzvy k plnéni této
smluvni sankce.

VI. Rozhodné pravo

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
ceskymi, obecné zadvaznymi pravnimi piedpisy, zejména OZ.

Pii rozhodovani ptipadnych sporh, vzniklych ze zdvazkl zalozenych touto smlouvou,
budou mistné€ a vécné piislusné soudy Ceské republiky.

VII. Zaruéni podminky

Prodavajici vyslovné prohlasuje, ze dodavany predmét plnéni je bez vad.

Prodavajici poskytuje na predmét plnéni uvedeny v ¢l. I této smlouvy a specifikovany
v ptiloze €. 1 této smlouvy zaruku na bezvadnou funkci v délce trvani 24 mésict.
Vptipadé, ze bude na  faktufe nebo na  protokolu o  pfedani
a pfevzeti vyznacena del$i zarucni doba, ma tato pfednost pfed ustanovenim této smlouvy.
Zarucni doba zaciné bézet ode dne prevzeti prfedmétu plnéni Kupujicim.

Prodavajici se zavazuje v zaruni dobé bezplatné¢ a na své naklady odstranit vSechny
zéavady s vyjimkou zavad, které prokazatelné zpiisobil Kupujici a rovnéz s vyjimkou zavad
zpusobenych okolnostmi vylucujicimi odpovédnost Prodavajiciho.

Veskeré naklady souvisejici se zaruc¢ni opravou vcetné¢ ndkladid spojenych s dopravou
z mist plnéni a zpét hradi Prodavajici.

Prodavajici se zavazuje k vyméné vadného dilu do nasledujiciho pracovniho dne od
nahlaSeni zavady u zavady Kupujicim klasifikované jako Havarie — zdvazna vada
zabranujici uzivateli vyuzivat zakladni funkce systému a zptisobujici nedostupnost dalsich
sluzeb navazanych systémt.

Prodavajici se zavazuje k vyméné¢ vadného dilu do nésledujiciho pracovniho dne od
nahlaSeni zavady u zavady Kupujicim klasifikované jako Zavada — vada zabraiujici
uzivateli vyuzivat rozsSifené¢ funkce systému, resp. vada zpusobujici vyrazné snizeni
uzitnosti systému z ditvodu degradace vykonu nebo sluzeb.

Prodavajici se zavazuje poskytnout v zarucni dobé vSechny relevantni SW releases
a verze SW poskytované vyrobcem. Prodéavajici se dale zavazuje poskytnout pottebné SW
produkty legalnim zptisobem za podminek stanovenych vyrobcem zatizeni.

Prodavajici se zavazuje, ze pokud nebude mozné danou zédvadu dodaného zatizeni (nebo
komponenty) odstranit, dodd Kupujicimu do deseti (10) pracovnich dni nahradni plnéni
v podobé shodného typu zatizeni (komponenty).

Prodavajici se zavazuje, ze zajisti neptetrzitou Hot-Line pro hlaseni servisnich pozadavk.
Tyto pozadavky bude mozné hlasit elektronicky, nebo telefonicky. Doba odezvy pro



potvrzeni piijeti pozadavku Prodédvajicim je mezi smluvnimi stranami stanovena na
maximalng jednu (1) hodinu od nahlageni servisniho pozadavku.

VIIL Zavéreéna ustanoveni

1. Ob& smluvni strany se dohodly na tom, 7e piipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
siranami. Smluvni strany si dale yjednaly, 7e kjinym formam nebude pfihliZeno
a nebudou jimi vazany.

2. P¥i podstatném poruSeni povinnosti vyplyvajicich ze smlouvy muze kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrseni termint plnéni smluvnich stran deldim nez 30 dnd. Toto oviem neomezuje
pravo na ndhradu skody.

3. Vzajemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovnd neupravense
se Fidi pidstusnymi ustanovenimi zakona OZ.

4 Tato smlouva se vyhotovuje ve dvou vyhotovenich, jedno vyhotoveni obdrzi Kupujici a
jedno Prodavajici.

5. Prodavajici vyslovné souhlasi s tim, ¥e Kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se sakonem &. 134/2016 Sb., o vefejnych zakéazkéach, ve znéni
pozd&jich piedpisd. '

6. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promléujf ve 1htt€ 10
(deseti let) let ode dne, kdy smluvni strana mohia poptvé toto pravo uplatnit.

7 Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Z4dna

se smluvnich stran neni opravnéna vielit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho porudeni do podoby cenného papiru.

. Tato smiouva obsahuje nasledujict pii lohy:

Piiloha &. 1: Technicka specifikace

Piiloha &. 2: Predavaci protokol

P¥iloha €. 3: Cenova tabulka
V Praze dne 477204 ¥ v dne
Prodavajici . Kupujici

na zakladé plné moci

RBEET &l

ANECT 8.5, Videnskd 204/126

Przfonica {£19 00 Brhoe

T+420 547 100 100} F+420 547 100 101
www.anect.com DIC: CZ25313029




Priloha €. 1 Technicka specifikace

Pfedmétem této smlouvy je navrh, dodavka a implementace centralniho Ulozisté logu (log management,
dale jen LM) pro sbér bezpecnostnich udalosti zejména z kritickych systéma, server( a aplikaci, véetné
zakladni instalace a konfigurace systému a zaSkoleni obsluhy a se zajisténim rocni maintenance v8ech
dodanych licenci a hw. Systém resp. dodavka musi splfiovat vSechny vlastnosti dle nasledujici
specifikace.

Technicka specifikace centralniho ulozisté logl pro sbér bezpec¢nostnich udalosti z kritickych
systémtu a aplikaci

Tabulka €. 1 — technické pozadavky

Cislo Popis Spliuje
1 Obecné parametry

Zpracovani udalosti z pfeddefinovanych zdroji logu napfi¢ vyrobci aplikaci,
operacnich systéml a sitového hardware vyuzivaného Zadavatelem (viz seznam | Ano
2 podporovanych zafizeni v tabulce €. 2 - Seznam podporovanych systém).

Moznost dopsani parseru pro vySe neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v&. subdodavatel(l) nabizeného systému | Ano
3 - Uzivatelsky definované parsery.

Systém standardizuje pfijaté logy do jednotného formatu a logy jsou parserovany

4 (rozdélovany) do pfislusnych poli¢ek dle jejich typu. Ano

Nad standardizovanymi daty (viz. bod 4) systém automaticky vytvafi indexy pro

5 rychlejsi vyhledavani pro vSechna pole standardizovaného logu. Ano

VSechny rozparsované polozky pfijaté systémem jsou automaticky indexovany. Nad
vSemi polozkami je mozné ihned provadét vyhledavani bez nutnosti dodateéného | Ano
ruéniho indexovani administratorem.

6
7 Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, JSON RFC7159. | Ano
8

Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych logt. Ano
9 Konsolidace logl na centralnim misté. Ano
10 Snadné vyhledavani udalosti (ad hoc) bez nutnosti programovani. Ano
11 Grafické znazornéni udalosti (grafy udalosti). Ano
12 Grafické znazornéni TOP udalosti nad vSemi daty za urcité Casové obdobi. Ano

Automatické doplfiovani GeolP informaci k udalostem a jejich grafické znazornéni na

- Ano
13 mapeé.
14 Automatické doplfiovani reverznich DNS zaznam k IP adresam. Ano
15 V pfipadé pretizeni systému jsou udalosti ukladany do vyrovnavaci paméti. Ano
16 Unifikované vyhledavani napfi¢ vSemi typy dat a zafizeni. Ano
Potvrzeni, vystavené autorizovanou osobou, o shodé, ze nabizeny systém splfiuje
pozadavky normy ISO 27001:2013 na pofizovani auditnich zaznamu. Toto potvrzeni Ano
neni mozné nahradit certifikatem na spolec¢nost dodavatele (subdodavatele) nebo
17 vyrobce nabizeného systému. Nelze nahradit ani ¢estnym prohlasenim.
Moznost uloZeni uzivatelem vytvofenych pohledd na data (dashboardud) pro budouci Ano
18 zpracovani.
Reportovaci nastroj s pfednastavenymi nejbé&zné&jSimi reporty a moznosti vlastnich Ano
19 Uprav a vytvoreni novych pohledu.
20 Pfedpfipravené pohledy na uloZzena data. Ano
21 Aktualizace reportd a pohled(i vyrobcem. Ano




22 Konfiguraéni a Systémové rozhrani a On-line dokumentace v Ceském jazyce. Ano
23 Kapacitni i vykonova Skalovatelnost. Ano

Cista kapacita tlozného prostoru (kapacita diskového pole) dostupna pro uloZena data Ano
24 musi byt minimalné 40TB.

Pozadujeme, aby ze systému bylo mozné vytahnout 2 libovolné disky, bez ztraty dat

a vlivu na funkénost feSeni. Redundance diskl nesmi ovliviiovat pozadovanou | Ano
25 kapacitu ulozisté.

Monitoring stavu systému - alertovani pfi pfekroCeni prahovych hodnot nebo chybé Ano
26 systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

Moznost dotazovani externim monitorovacim systémem pro dal$i zpracovani alertd a Ano
27 prahovych hodnot (Zabbix, Nagios, MRTG a dalsi).

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316/2014 ze dne

15. prosince 2014 ,0 bezpec€nostnich opatfenich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podani v oblasti Ano

kybernetické bezpec€nosti (vyhlaska o kybernetické bezpe¢nosti)“ k Zakonu 181/2014

,0 kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické

bezpeclnosti) bezpecnosti“ ze dne 23. Cervence 2014.
28

Jednotna centralni webova konzole pro pfistup k logum, alertiim, reportim a pro

spravu systému. Z této konzole se provadi veSkera konfigurace, sprava a analyza | Ano
29 logl. Neni pFipustné, aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému.

Uzivatelské role definujici pfistupova prava k ulozenym udalostem a jednotlivym Ano
30 ovladacim komponentam systému.
31 MozZnost ovéfovat uZivatele systému na externim LDAP serveru. Ano
32 HW parametry

Jedna hardwarova appliance o velikosti max. 2U, v€etné ramena pro kabelovy Ano
33 management umozriujiciho vysunuti zapnutého systému z racku pro servisni ucely.

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) Ano
34 a je nezavisla na dalSich systémech.
35 2 procesory (min. 10 jader kazdy), podpora HyperThreadingu. Ano
36 Min. 64GB DDR-4. Ano

HW 12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache min. 2GB, A

o . . s no

37 ktera je zalohovana baterii nebo flash paméti.

Z vykonovych duavodd pozadujeme, aby v systému bylo minimalné 12 ks stejnych

RAID edition diskd uréenych pro pouziti v datacentrech, o rychlosti minimalné 7200 | Ano
38 otacek.
39 Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano
40 Vétraky v serveru musi byt vyménitelné za provozu a redundatni. Ano
41 2x napajeci zdroje s redundanci napajeni 1+1. Ano

Virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi pfenosu povell Ano
42 z klavesnice a mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru véetné potfebné licence, pokud je tfeba Ano
43 (obdoba HP iLO, Dell iDRAC apod).

PoZadovana min. 5 letd servisni podpora na hardware appliance s opravou v misté

instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni | Ano
44 pfipadné zavady.

45

SW parametry




Zarfizeni funguje formou appliance (vSechny ¢asti systémuU je mozné nastavit v

centralni spravcovské konzoli - viz bod 29, neni nutné editovat zadné konfiguraéni | Ano
46 soubory véetné IP adresace systému).
Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je A
. s N s . A no

47 provadéna pfes centralni spravcovskou konzoli (viz bod 29).

48 Priimérny pfFijem min. 6 tis udalosti / s. Ano
Spi¢kovy piijem 30 tis udalosti / s, v pfipadé vy$siho podtu udalosti je systém uloZi do Ano

49 bufferu a zpracuje je pozdéji.

50 Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Ano
Uzivatelska konfigurace vlastnich parserli pomoci vizualniho programovaciho jazyka
v centralni spravcovské webové konzoli (viz bod 29). Vizudlni programovaci jazyk
musi uzivateli umoznit psat vlastni parsery bez nutnosti znalosti programovani (napf. | Ano
Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni

51 prezentovan textové, ale graficky formou obrazk, které obsahuiji aplika¢ni logiku.
Konfigurace uzivatelskych parserd musi umozriovat automatické doplfiovani DNS
reverznich zaznamu, GeolP informace a identifikace vyrobce zafizeni podle MAC | Ano

52 adresy.

Moznost on-line ladéni uzivatelsky definovanych parser( - pfi jejich vytvareni je mozné
vlozit vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba | Ano

53 rozparsovanych dat.

V centralni spravcovské konzoli (viz bod 29) je mozné pfidavat k jednotlivym zdrojum
dat, aplikaci, zafizenim nebo IP subnetdm tzv. znacky, oznacujici napfiklad umisténi | Ano

54 zafizeni, typ zafizeni, kriti€nost zafizeni apod.

V centralni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mozno A
e N A ; no

55 pridavat znacky pro typy udalosti (login, logout apod.).

VSechny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé
znaCky je mozné filtrovat data nebo omezovat opravnéni uzivateld systému k |Ano

56 jednotlivym udalostem.

57 Podpora zrcadleni a clusteru — 2 a vice zafizeni v rezimu active / active. Ano

58 Vicenodovy systém se chova jako 1 celek. Ano
V pfipadé vyuZiti vice zafizeni v systému se zrychluje vyhledavani, a jsou automaticky Ano

59 prohledavana vSechna data na v8ech zafizenich v clusteru.

RozsSifovani kapacity i navySovani vykonu pomoci pfidavani dalSich zafizeni do Ano

60 clusteru.

V pfipadé rozSifeni na cluster (pfidani dalSiho node) museji zafizeni odesilajici
udalosti odesilat pouze na jednu virtualni adresu a zaroven cluster musi zajiStovat | Ano

61 synchronizaci udalosti mezi jednotlivymi nody.

62 Alerty
Systém je schopen na zakladé zadanych podminek spinénych v pfijatych datech Ano

63 vygenerovat alert.

Text alertu mlGze byt uzivatelsky definovany s proménnymi z pfijaté rozparsované Ano

64 udalosti.

65 Predpfipravené sety/vzory alertd vyrobcem. Ano
Konfigurace alert(i pomoci vizualniho programovaciho jazyka. Vizualni programovaci
jazyk neni prezentovan textove, ale graficky formou obrazk, které obsahuiji aplikaéni | Ano

66 logiku.




V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé, Ze se udalost stala

67 na kritickém serveru, ktery b&zi v lokalité Praha). Ano

68 Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vyc€itany pomoci agenta instalovaného pfimo
v koncovych systémech. Windows agent musi sou¢asné podporovat jak monitoring | Ano

69 internich windows logu, tak monitoring souborovych logu.

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich Ano

70 informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské Ano

71 konzole z bodu 29.

Filtrace odesilanych uddlosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka z centralni spravcovské konzole z bodu 29. Vizualni Ano
programovaci jazyk neni prezentovan textové, ale graficky formou obrazku, které

72 obsahuji aplika¢ni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je
centralné spravovany a automaticky aktualizovatelny pfimo z centralni konzole Ano
systému (viz bod 29). Sprava a aktualizace Windows agenta se neprovadi z Group

73 Policy.

Agent automaticky pfeklada zastupné kédy ve zpravach na text (napf. Logon Type 2 Ano

74 = Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a Ano

75 centralnim dlozistém loga.

76 Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano
Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole (viz bod 29)|Ano

77 nastavit i shér vSech ostatnich logu ve slozce Protokoly aplikaci a sluzeb.

Windows agent automaticky doplfiuje ke vSem odesilanym udalostem jejich textovy Ano

78 popis tak, jak je zobrazen v ProhliZeci udéalosti (Event Viewer) na koncovém systému.
Pocet instalaci Windows agenta nesmi byt licenéné& omezen. (pfipadné poZadujeme Ano

79 licenci na 10000 systému).

80 Podpora

81 Podpora vyrobce na aktualizaci systému a parser( na 2 roky. Ano

82 Implementace

83 Zakladni nastaveni systému (pfedpokladana pracnost 1 ¢lovékoden) Ano
Konfigurace LM pro sbér logd z prvkd sitové a bezpecnostni infrastruktury Ano

84 (pfedpokladana pracnost 3 ¢lovékodny)

Konfigurace LM sbér logl ze servert, OS a DB (pfedpokladana pracnost 5 Ano

85 Clovékodn()

86 Konfigurace LM sbér logu z aplikaci (pfedpokladana pracnost 10 ¢lovékodn() Ano
Vytvoreni 5 dashboard(l a reportu dle pozadavk( zadavatele (pfedpokladana pracnost Ano

87 1 ¢lovékoden)

Vytvofeni 5 uzivatelsky definovanych parserd (pfedpokladana pracnost 15 Ano

88 Clovékodn()

Nastaveni pFistupovych roli a prav, konfigurace 5 alertd nad sebranymi logy Ano

89 (pfedpokladana pracnost 1 ¢lovékoden)

a0 Skoleni uzivateltl LM (pfedpokladana pracnost 1 &lovékoden) Ano

91 Skoleni administratort systému LM (pfedpokladana pracnost 1 &lovékoden) Ano

92 Vedeni projektu (pfedpokladana pracnost 2 ¢lovékodny) Ano

93 Pozadovana reference

94 Minimalné 2 reference nabizeného systému nad 1 mil K& bez DPH za posledni 3 roky | Ano




Tabulka €. 2 - Seznam podporovanych systému

Funkce zafizeni Vyrobce/Produkt

Antispam

Fsecure

AV Server

Fsecure, Microsoft Endpoint protection

Centralni/hraniéni firewall (FW)

Cisco

DNS/DHCP server

Microsoft Windows

IDS/IPS sondy FlowMon

Mail server Exchange 2013
Ovérovani uzivateld (MS AD, ....) Microsoft
Proxy server Microsoft TMG
Router/switch Cisco
Sharepoint Microsoft

UNIX/Linux server

RedHat, CentOS

VPN koncentrator

Cisco

Web server

Microsoft 1S

Windows pracovni stanice

Microsoft W8/W10 (postupny pfechod na W10)

Windows Server

Microsoft 2008/2012/2016

Zaznamy aplikaci a DB

Microsoft SQL server 2005 a vy3si

Veskera zafizeni i software budou dodana véetné& dvouroCni podpory (maintenance), ktera zahrnuje
aktualizace software, zakaznickou podporu telefonem a emailem v Eeském nebo slovenském jazyce
v rezimu 8x5, hardwarovou zaruku s reakci nasledujici pracovni den v sidle zadavatele (on-site NBD).

Soucasti dodavky musi byt také instalace a konfigurace dodavanych zafizeni véetné proSkoleni
personalu v odhadovaném rozsahu 42 ¢lovékodnu - viz body 82 az 92.

Nize pfikladame polozkovou specifikaci nabizeného feSeni:

Tabulka ¢. 3 — Polozkova specifikace

Produktovy kéd (SKU) Popis produktu Ks
) ) LOGManager, Velky LOGmanager, HP, LOGmanager L-HPE(5
LOGM-48TB-HPE let HW zaruka,1 rok SW mwl, 1xVVF, 40TBdatabaze) 1
) ) ) LOGManager, Velky LOGmanager, HP, LOGmanager L - HA
LOGM-48TB-HPE-HA | (5 |t HW Zaruka,1 rok SW rnwl, 1xVF, 40TB databéze) 1




LOGM-rnwl-velky-1y I{(?CEI;(Manager, Velky LOGmanager, Renewal, LM-L SW renewal

LOGM-rnwl-velky-1y-HA I{(?CEI;(Manager, Velky LOGmanager, Renewal, LM-L renewal HA

Mistem plnéni je adresa zadavatele, Budéjovicka 7, 140 96 Praha 4



Pfiloha €. 2

,Predavaci protokol HW,SW a maintenance - vzor“

Ceska republika -Generalni

Kupujici: feditelstvi cel

ANECT/GRC/20

Cislo smlouvy: 18/003/LM

Prodavajici: ANECT a.s.

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni)

1. LOGM-48TB-HPE
2. LOGM-48TB-HPE-HA
3. LOGM-rnwil-velky-1y

4. LOGM-rnwl-velky-1y-HA

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Prodavajiciho, Ze uvedeny predmét
k uvedenému dni Fadné predala Opravnéné osobé Kupujiciho.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Kupujiciho, Ze uvedeny pfedmét
k uvedenému dni fadné pFevzala v souladu s ustanovenimi kupni smlouvy.

Datum pfedani:

Kupuijici:

Opravnéna osoba: Podpis: Datum:
Prodavajici:

Opravnéna osoba: Podpis: Datum:




.Predavaci protokol implementace — vzor*

Ceska republika -Generalni

Kupujici: feditelstvi cel

ANECT/GRC/20

Cislo smlouvy: 18/003/LM

Prodavajici: ANECT a.s.

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni)

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Prodavajiciho, Ze uvedeny predmét
k uvedenému dni Fadné predala Opravnéné osobé Kupujiciho.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Kupujiciho, ze uvedeny predmét
k uvedenému dni fadné pfevzala v souladu s ustanovenimi kupni smlouvy.

Datum pfedani:

Kupuijici:

Opravnéna osoba: Podpis: Datum:
Prodavajici:

Opravnéna osoba: Podpis: Datum:




Pfiloha ¢. 3 smlouvy Cenova tabulka

Popis

Dodani systému ulozisté logt (HW, SW v¢E.
maintenance)

Cena bez DPH

1470 650,00 K&

Cena vé. DPH

1779 486,50 K&

Implementace a servis

512 400,00 K¢

620 004,00 K&

Cena celkem

1 983 050,00 K&

2 399 490,50 K&




Spole¢nost ANECT a.s., se sidlem v Brné, Videriska 204/125, Pfizfenice, PSC:
619 00, IC: 253 13 029, zapsaneé v obchodnim rejstiiku vedeném Krajskym soudem
vBrné, voddilu B, vlozka 2113, (dale jen Z itel g -
zastoupena Janem Zinkem,

JICim pri vykonu funkce predsedy pfedstavenstva
polecnosti, rozhodla v souladu s ustanovenim § 441 zakona &.89/2012 Sb.,
obCansky zakonik, v platném znéni, o urgeni osoby, ktera je opravnéna k dodasnému
zastupovani pfedsedy predstavenstva spole¢nosti ANECT a.s.

V souladu s timto rozhodnutim udéluje Zmocnitel tuto

k zastupovani Zmocnitele ve viech zaleZitostech Spolecnosti, které jinak patfi do
pUsobnosti predsedy predstavenstva Spole¢nosti, zejména k podepisovani
obchodnich nabidek a smluv zavazujicich Spole&nost.

Zmocnénec je vmezich tohoto zmocnéni opravnén ustanovit za sebe daliiho
zZmocnénce.

Tato pIna moc se udéluje na dobu uréitou, a to od 16. 7. 2018 do 20. 7. 2018.

Prohladuji, Ze zajmy zmocnitele a zmocnénce nejsou ve vzajemném rozporu.

V Praze, dne: 24. 5. 2018

Jan Zinek
Pfedseda predstavenstva
ANECT a.

Zmocnénec toto zmocnéni piijima.
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