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SMLOUVA O DILO

1.
Smiuvni strany

1. Moravskosiezsky kraj

se sidlem: %8 Fijna 117, 702 18 Ostrava
prof Ing. lve Vondrakem, CSe., hejtmanem kraje

zastoupen:

1¢0: 70890692

DICs CZ70890692

bankovni spojen: UniCredit Bank Czech Republic and Slovakia, a.s.
cislo Gctu: 2105987779/2700

Osoby opréavnéné jednat ve vecech smiouvy:

Oscba opravnéna jednat ve vecech realizace projektu a fizeni projektu:

{daie jen ,objednatel™)

2. VITKOVICE IT SOLUTIONS a.s.
se sidiem: Cihelni 1575/14, 702 00 Ostrava-Moravska QOstrava
zastoupena: Ing. Viadimirem Mékotou, mistopfedseda predstavenstva
; Ing. Milanem lufikem, ¢lenem predstavenstva
1CO: 28606582
DIC: CZ28606582
bankovni spojeni: Ceska spofitelna, a.s.
Cislo GCtu:4312807389/0800

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B, vioZka
4229{déle jen ,zhotovitel")

Iz,
Zakladni ustanoveni

1. Tato smlouva je uzaviena die § 2586 a ndsl. zakona & 89/2012 $b., oh&ansky zakonik, ve
znéni pozdgjsich pfedpisl (dale jen ,obfansky zékonik™); préva a povinnosti stran toute

¥ wr

smiouvou neupravena se fidi pfislusnymi ustancvenimi obtanského zakoniku.

2. Smiluvni strany prohiasuji, Ze Odaje uvedené v ¢l I této smlouvy isou v souladu
se skutednost! v dobé uzavieni smlouvy. Smiuvni strany se zavazuii, Ze zmény dotfenych




udajl ozndmi bez prodlen ptsemne druhé smiuvni strand. P zméné identifikadnich adait

smiuvnich stran véetné zmény GEtu neni nutné uzavirat ke smiouvé dodatek,

. Je-li zhotovitel platcem DPH, prohlasuje, Ze bankovni (et uvedeny v &l 1 odst. 2 této
- smiouvy je bankovnim Otem zvefeinénym ve smyslu zakona £ 235/2004 Sb., o dani
-z pfidané hodnoty, ve znénl pozdéjsich predpisd (dale jen ,.zakon o DPH"). V pfipadé

zmény uctu zhotovitele je zhotovitel povinen doloZit viastnictvi k novému Gctu, a to kopii

prisludné smiouvy nebo potvrzenim penéiniho Gstavy; je-li zhotovitel platcem DPH, musi
byt novy (et zvefeinénym uctern ve smyslu pfedchozi véty.

. ‘Pfedmét této smiouvy bude spolufinancovén z Evropského fondu pro regiondinf rozvej

j (c&éle jen EFRR™, v ramci projekty «Elektrolaboratofe",

reg. €. CZ2,06.2.67/0.06/0.0/16_050/0002525, predkladaného  do Integrovaného
- regionalntho cperatniho programu (dale jen ,IROP") po obdobi 2014 2020, vyzva €. 33

- INFRASTRUKTURA STREDNICH SKOL A VYSSICH ODBORNYCH SKOL (ddle také ,vyzva®),
- pro specificky ¢l 2.4 ,Zvyseni kvality a dostupnosti infrastruktury pro vzdélavani
a celoZivotni ueni™ (dale jen ,projekt™). Zhotovitel bere na védomi, Ze predmétem smiouvy
jsou aktivity a vystupy, které budou tvorfit soucast projektu spolufinancovaného Evropskou
unif v ramci IROP,

. Smiuvni strany se zavazujl postupovat v souladu s Programovym dokumentem IROP

a Obecnymi pravidly pro Zadatele a pfilemce IROP, v souladu s vyzvou, specifickymi
- pravidly pro Zadatele a piijemce TROP relevantni pro (el a pfedmét této smlouvy
a v souladu s oficidinimi doporucenimi a oznémenimi Fidictho organu & zprostfedkuiicho
subjektu dané vyzvy v aktuainim platném znéni,

. Smiuvni strany prohlasuji, Ze osoby podepisujici tuto smiouvu jsou ktomuto jednani
opravnény. _

. “Smiuvni strany prohladuji, Je pfedmét pindni této smiouvy neni plndnim nemoinym

a Ze smiouvu uzaviraji po petlivém zvaZzeni viech moZnych dlsledkd.

. Zhotovitel potvrzuje, Ze se detailné seznamil s rozsahem a povahou dila, Ze jsou mu znamy

veSkeré technické, kvalitativni a jiné podminky nezbytné k realizaci dila a Ze disponuje

- takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci dila za
dohodnutou smiuvni cenu uvedenou v ¢, IV odst. 1 této smiouvy.

. Ugelem této smiouvy je napinéni standardu konektivity dle IROP na St¥edni Skole techniky i

a sluzeb, Karving, pfispévkove organizaci (déle jen ,SSTS Karvind™, pfipadné ,uZivatel").

11 .
Predmét smlouvy

.- Predmet&m této smiouvy je ponzen; a ampiementace vybavem zajistujicino kvalitni a

bezpedény sitovy provoz (WAN, LAN) vietné vypracovani potfebné dokumentace v Cesting
a zajisténi provozu.

. Zhotovitel se zavazuje pmvest na svu3 ‘néklad & nebezped| pro objednatele dilo spotivajici
ve vybudovani, zprovoznéni a sprave nové patefnf sité na SSTS Karving v rozsahu a kvalité
dle této smlouvy, zejm. dle prilohy . 1 této smiouvy (déle jen ,dilo™).

. Souttdst! dila jsou veSkeré préce a sluZby nezbytné pro fadné a Gpiné zprovoznéni dila,
vietné vytvoteni dokumentacl a postupl pro spravce a uZivatele ke viem technickym
Eéstem difa.

Dilo je tvofeno témito castmi realizovanymi ve dvou fazich:

4.1. L faze - realizacni a implementadnf (véetné dokumentace a zaskoiem obsluhy)



4.2. 11. faze - provezm {technicka podpora ai{tuahzace servas)

. Objednatel se zavazuje Fadné a véas provedené dilo pfevzit a uhradit za né zhotoviteli
sjednanou cenu dle ¢l IV odst. 1 této smiouvy. Objednatel je déle povinen hradit zhotoviteli

- sjednanou cenu za poskytovanou servisni a technickou podporu.,

S ELI T . - Cenazadilo
. Cenav K¢ za dilo &inf: '

Cena hez DPH DPH ve w3i 21 % Cena vietné DPH
: Cena za dilo celkern | 4 071 887,00 K& 855 096,27 K¢ 4 926 983,27 K&
(Cena za 1. fazi -3 337 926,00 K¢ 700 964,46 K& 4 038 890,46 KC
realizalni a3
implementaéni AE g i _ s 5 N
Cena za II. fazi - | 733 961,00 K 154 131,81 K& 888 092,81 K¢
| provozni {celkem za
5 let} e N .
1 Z toho cena za II. | 146 792,20 K& 30 826,36 K 177 618,56 K¢
| faziza 1 rok - 20 % :

~ Podrobny rozpis ceny za dilc je pfilohou & 4 této smiouvy.

2. Cena za dito podie odst. 1 tohoto &lanku smiouvy zahrnuje veskeré nidklady Zhotovitele

spojené se spinénim jeho zévazki vyplyvajicich z této smiouw, ti. cenu dila vietné

"poskytuvam servisni a technické podpory, dopravného, odmeny Za poskymuta n:ence,
~prace technika apod. Cena za diio je stanovena jako nejvySe pnpustna a neni ji mozno
- pfekrofit.

3. Jerli zhotovitel plétcem DPH, odpovidé za to, ¥e sazba dand 7 piidané hodnoty bude

stanovena v souladu s platnymi pravnimi pfedpisy; v pripadé, Ze dojde ke zméné zakonné

iB sazby DPH, je zhotovitel k cené dita bez DPH povinen Gctovat DPH v platné wyéi. Smiuvni

. strany se dohodly, Ze v pripadé zmény ceny dila v disledku zmény sazby DPH neri nutno
ke smiouvé uzavirat dodatek. V pfipadé, Ze zhotovitel stanovi sazbu DPH ¢i DPH v rozporu
s platnymi pravnimi pFedpisy, je povinen uhradit objednateli veskerou Skodu, kterd mu

v souvislosti s tim vznikla,

. Zhotovitel sestavi podrobny rozpis ceny pfedmétu pindnf (bez DPH) za G(eelem evidence
majetku a odepisovani dle zakona ¢, 586/1992 5b., o danich z pifiim{, ve znénl pozdéjsich
- pledpisl a zékona & 56371991 Sb., o Gletnictvi, ve znéni pozdéjSich predpist, kde bude
- uvedena i Kiasifikace dle kodd CZ-CPA a CZ-CC. Tento rozpis bude objednateli pfedan
- zhotovitelem do 2 mésicll ode dne, kdy tato smiouva nabude Gginnosti.

Daba a masm piném, pr\edam dita,
predavacn protokol, pFevod viastnického prava a nebezpedi §kodv na dile

. Zhotovitel je povinen provést dilo (resp. 1. fazi realiza¢ni a implementadni) do 16 tydnd i
od nabytf G¢innosti této smiouvy. Posledni 2 tydny jsou uréeny pouze pro pfipominkovani
dokumentace, zaskoleni a testovani,

2. Zhotovitel je povinen predat objednateli dilo v mistd plnéni, kterym jé SSTS Karving, o

TF. Osvobozeni 60/1111, Karvina.




3. Zhotovitel je povinen do 3 dnﬁ od nabyti Gfinnosti smiouvy predloZit ob}ednateh ke

schvaleni detailni realizacni ndvrh, jehoZ soudédsti bude navrh akceptadnich testha

 podrobny harmonogram realizace dila se specifikovanymi pozadavky na soucinnost

objednatele, resp. uZivatele. Tento bod nema viiv na dobu pindni die adst. 1 tohoto &lanku

smiouvy.,
4, V ramci I faze - provozni faze (technickd podpora, aktualizace, sevis) bude
 zhotovitelem poskytovana servisni a technicka podpora po dobu 5 let od pfevzeti dila bez

vad a nedodélkl dle <l. V odst. 5 této smiouvy. : L

5. Dilo je provedeno, je-li dokontena realizalni a implementatni faze. Smiuvni strany se

~ dohodly, Ze ohjednatel neni povinen dilo pfevzit, pokud toto vykazuje vady &i
nedodélky. Smiuvni strany prohladuji, Ze jednotlivé souddsti dila se samostatné
nepfebiraji, nebot’ pinéni jednotlivych Casti samostatné nemd pro objednatele vyznam a
teprve provedenim viech {astf je mozné ovefit funk&nost dila.

6. Objednatel se zavazuje dilo pfevzit v pfipadé, Ze bude pfedanc béz vad & nedoddlkl. -
O predani a prevzeti dila zhotovitel sepiSe pfedavaci protokol, ve kterém objednatel

- prohlasi, zda dilo pfejima i nikoli.

7. Pokid objednatel dilo nepfevezme, protoZe obsahuje vady ¢ nedodélky, potvrdi tuto
skutecnost v pfedavacim protokolu pFedloZeném zhotovitelem. Objednatel je dale povinen
tyto vady & nedodé@lky specifikovat a tuto specifikaci predat zhotoviteli. Specifikace vad
a nedodélkdl dila vyhotovend objednatelem se timto stane pfilohou a nedilnou soucéasti
pfedédvaciho protokolu vyhotoveného zhotovitelem. K vypracovan! specifikace vad
a nedodélkll je zhotovitel povinen poskytrout objednateli soucinnost.

- 8. Predavaci protokol musi obsahovat minimainé tyto naleZitosti:
. a) dislo pfedavactho protokolu a datum jeho vyhotoveni, misto vyhatovem

- b) dislo této smiouvy a datum jejtho uzavieni (vC. data Gdinnosti smlouvy), &islo v&re}ne
; zakazky,
¢} ‘oznafeni predmétu pinéni, . text ,Napinéni standardu konektivity die IROP na S5TS
' Karvind",

d) oznaleni objednatele a zhotovitelg,

e) text ve znéni Pro;ekt .Elektrolaboratofe®, reg. & C2.06.2, 67/0 0/0.0/ 16 0‘5{}/0@02525' _
je spolufinancovan z prostfedkl Evropské unie, Evropského fondu pro regionalni rozvoj
- prostfednictvim Integrovaného regionalniho operacmho programu®,
f) prohlaSeni objednatele, Ze dilo prejimé & nikoliv a prohlaseni zhotovitele, Ze predané
dilo je bez vad a nedodélkd a plné funkdni; pokud dilo nebude objednatelem pievzato,
bude protokol obsahovat jako svou pfilohu specifikaci vad dila die
‘predchoziho odstavee této smiouvy,
~g) jména a podpisy zastupch objednatele a zhotovitele; kontaktni telefon a e-mail
' zastupce zhotovitele odpovédnéhe za vyhotoveni pfedavaciho protokolu,
9, Predavaci protokol bude dorucen doporucené prostiednictvim provozovatele postovnich
siuZzeb, datovou schrankou nebo osobné povéfenemu zaméstnanci objednatele proti
_pisemnému potvrzeni.
10. Vlastnické pravo k dilu, pfipadné k véci, ktera je pfedmétem dila a nebezpedi Skody na ni
prechazl na objednatele dnem prevzeti dila objednatelem,



....... B Pﬁ‘é\?a apﬂhﬁﬂnﬂsti Sm‘ﬂﬂniﬁh Sti"an . e e o

1. Neni-li stanoveno touto smlouvou vysiovné jinak, Fidi se vzéjemna prava a povinnhosti
smiuvnich stran ustanovenimi § 2586 a nésledujicimi obCanského zakoniku.

2 Zhotovitel je zejména povinen:

-

Provést dilo Fadné a vias za pouzzts materidlu a postupfs odpov:dajscach pravnim

predpisﬁm a technickym normam CR. Smiuvni strany se dahodly nal. jakostz dila. Dilo -

- musl odpovidat pfislushym pravnim predpisiim, normam nebo jiné dokumentaci
~vztahujici se k provedeni dila a umoZiovat uZivani, k némuz bylo uréeno a zhotoveno.

c}

Ridit se pfi provadéni dila pokyny obijednatele, i prostiednictvim uZivatele.

Umoinit objednateli kontrolu provadéni dila, a to kdykoliv po dobu provadéni dia.

Pokud objednatel zjist, Ze zhatovitel neprovadi dilo Fadné &i jinak porusuje svou

. povinnost, poskytne zhotoviteli thiitu k ndpravé; neudini-ii tak zhotovite! ve stanovené
. Ih{té, je objednate! opravnén od smlouvy odstoupit.

9

5 gy

n

5, -Objednatel i uzivatel je povinen poskytnout zhotoviteli soucinnost nutnou X provedem d'¥a |

Qdstranit zjisténé vady a nedodélky na své naklady.

Dbét pfi provadeéni dila dle této smlotivy na ochranu 2wotmho prostiedi a dodrzovat ¥

platné technické, bezpetnostni, zdravotni, hygienické a jiné predpisy, vietné predpis{
 tykajicich se ochrany Zivotniho prostiedi.

Postupovat pfi provadéni dila s odbornou pédl,

4. Zjisti-H zhotovitel pfi pinéni predmétu smiouvy skryté pfekazky brénici Fadnému provedeni
predmétu pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout dalsi postup.

5. Zhotovitel se zavazuje prace v SSTS Karvina vwkonavat po dohodé& a v koordinaci
s provozem uzivatele.
6. Zhotovitel je povinen pisemné informovat cbjedn'atel'e' 0 véech svych poddoda‘v*ateﬁtﬁ
(véetn& jejich identifikaCnich a kontaktnich Gdajll a o tom, které sluZby a Cinnosti pro néj
v rémci pfedmétu pinéni této smiouvy kaZdy z poddodavatelll poskytuie) a o pFipadné
zméné poddodavatele, a to nejpozdéji do 7 kalendafnich dnd ode dne, kdy zhotovitel
‘uzaviel s poddodavatelem smlouvu upravuiicf takovou poddodavku & ode dne, kdy dosio
ke zméné poddodavatele. Zhotovitel je opravngén zménit poddodavatele, pomoc! néhoz
‘prokazal dast spinéni kvalifikace v ramd zadédvaciho fizeni, jen z vainych d@vodl
a s pfedchozim pisemnym. souhlasem objednatele, pricemZ novy poddodavatel musi
- disponovat kvalifikaci ve stejném & vétsim rozsahu, kterym plvodni poddodavatel prokazal
- splnéni kvalifikace za zhotovitele.

7. Zhotovitel je povinen priib&iné objednatele informovat o prib3hu praci. Vramd

kontrolnich oprévnéni objednatele dle odst. 2 pism.. ¢) tohoto Clanku se budou kenat
~ pravidelné kontrolni dny v misté pinéni, které budou probihat ode dne nabyt! O¢innost
- smlouvy, a to v nasledujicich intervalech:

e v pribéhu L. faze (realizaCnf a =mptementa(‘.m’) dvakrat mésicneé;

- Kontrelnich dni se musi z(Castnit vidy minimalné jeden kompetentnl a odpovédny den

= objednatel mdze die aktuaini potfeby frekvenci kenani téchto kontrolnich dm szt

- nebo zvysit, a to dle rozhodnuti objednatele.

realizatniho tymu zhotovitele.

B - Zhotovitel je povinen z kaZdého jednani a z ka¥dého kontrolniho dne tikajicho se pinéni

pfedmétu smiouvy bezprostfedné po jeho skondeni vyhotovit zépis o pribéhu

; &




a zavérech jednani & kontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan

zastupci objednatele | zhotovitele, ato bezprostfedné po jednéni (nejpozdéji do péti
pracovnich dnd) a soucasné odeslan na e-mail objednatele nebo bude objednateli predan

jinou obdobnou formou. KaZdy ze zapisQl bude obsahovat miniméiné tyto ndlefitosti:
pofadové Eislo zdpisu, datum konani, misto konani, seznam piftomnych &i omiuvenych .
uastnikd, program jednéni, popis sjednanych Gkolll a zavérd jedniani & kontrolniho dne;

popis spinéni Gkold ujednanych na pfedchozim jednani & pFedchozim kontroinim dni.

-9, Zhotovitel je dale povinen bez zbyteéného odkladu oznamit objednateli veskeré
skutenosti, které mohou mit viiv na povahu nebo na podminky provadéni dila. Zejiména
je povinen neprodleng pisemné oznamit objednateli jakoukoliv zménu svych identifikacnich
(daid a zmény své majetkopravni struktury, jako je napf, pfeména ¢i flze spolefnosti,
snizeni zékladniho kapitalu, vstup do likvidace, vyhiaSeni Upadku & prohlaseni konkurzu

- apod.

110. Zhotovitel je povinen dodrZovat bezpecnostni poZadavky, které jsou zejména obsaZeny
v bezpelnostnich zasadach a zasadach zabezpeleni dat uZivatele. Tyto zésady budou
-zhotoviteli na vyZadani poskytnuty.

11. Zhotovitel je povinen uchovavat veSkerou dokumentad souvisejici s realizaci projektu
vietné Gletnich dokladd minimalné do konce roku 2028. Pokud je v Ceskych pravnich
predpisech stanovena lhita delsi, musi ji zhotovitel pouZit,

12. Zhotovitel je povinen minimainé do konce roku 2028 poskytovat pozadavane
informace a dokumentac scuv&seyc:! 5 reai:zac; projektu zaméstnancdm nebo
zmochénclm povéfenych organd (CRR, MMR CR, MF CR, Evropske komtse, Evropského

- Gletniho dvora, Nejvyssiho kontrointho Gfadu, pristudného organu financni spravy a dalSich

- opravnénych organd statnf spravy) a je povineﬂ vytvofit vyde uvedenym oscbém podminky
-k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pii provadéni
kontroly soucinnost.

VIIL :
Platebni a fakturacni podmmky R

1. jifih‘rédé ceny'za dilo bude provedena jednordzové po provedeni dila vI. fazi ('tj* po
provedeni realizalnl a implementadni faze die £l. V odst, 1 této smiouvy) ve vyéi die ¢, TV
odst, 1 této smiouvy. Zalohové platby nebudou poskytovany.

2. Uhrada ceny I1. fize - provozni faze (technickd podpora, aktualizace, servis) ve wii ceny
uvedené v Fadku ,Z toho cena za I1. fazi za 1 rok — 20 %" dle ¢l. IV odst. 1 této smlouvy
bude provadéna vidy zpétné za obdobi poslednich 12 mésicl, po které byla poskytovana.

- Podkladem pro prokézani poskytnuti technické podpory, aktualizace, servisu v IL. fazi bude
- Soupis provedenych praci za dany rok podepsany uZivatelem, Na presné podobé Soupisu
“se smiuvni strany dohodnou pred fakturac.

3. Je-li zhotovitel platcem DPH, podkladem pro Ghradu ceny za dilo budou faktury, které
budou mit naleZitosti danového dokladu dle zakona o DPH a néleZitosti stanovené dalSimi
obecné zévaznymi pravnimi pfedpisy. Neni-li zhotovitel platcem DPH, podkladem
pro Ghradu ceny za dilo budou faktury, které budou mit naleZitosti Gletniho dokladu
dle zékona <. 563/1991 Sb., o Uetnictvi, ve znéni pozdéjSich predpisd a néleZitosti
stanoveng dalsimi obecné zavaznymi pravnimi predpisy,

Faktury musi dale obsahovat:
a) dislo smiouvy objednatele, &islo veFéjné zakazky (4. 22@/2017), 1Co cbjednateie



b textve zndni: Projekt ,Elektrolaboratofe®, reg. & C2.06.2.67/0.0/0.0/16_050/0002525

je spolufinancovan z prostredkd Evropske unie, Evropského fondu pro regiondini rozvoj
prostfednictvim Integrovaného regiondlniho operacnihe programu®,

¢} predmét smicuvy, t. text: ,pofizeni a implementace vybaveni zajitijiciho kvalitni a

bezpecnfr sitovy provoz (WAN, LAN) véetng vypracovéni potfebné dokumentace a
- zajisténi provozu®,

SR d) ‘oznateni banky a &slo uctu ria ktery must byt zap}acene (pokud je &slo Oty odiidné

 od gisla uvedeného v €l. I odst. 2, je zhotovitel povinen o této skute€nosti v souladu
sl 11 odst. 2 této smlouvy informovat objednatele),

SaEE ;é) 1hdtu splatnosti faktury, . .
e ) oznalenf osoby, kterd fakturu Whotuwia, vietné Jejzhe pﬂdpssu komakm;m telefonu

a e-mailu,
1. faze, pote odbor Skolstvi, mlddeZe a sportu po dobu II. faze),

provedenych praci za dany rok.

g) oznateni (itvaru objedriatefe, ktery pfipad likviduje (odbor evrepchh projektd podobu

~ h} Prilohou faktury bude predavaci protokel (kopie). Ve I1. fazi bude pfilohou faktur Soupis |

.y -'.i)" PHlohou faktury bude podrobny rozpis ceny predmétu pinéni za Glelem evidence -

majetku a jeho odepisovani die zakona ¢, 586/1992 Sb., o danich z pfijmu, ve znéni
 pozd@jBich predpis azdkena . 563/1991 Sb.,, o Uletnictvl, ve znéni pozdé&jsich

 predpisll. U dicuhodobého hmotného a nehmotného majetku bude uveden klasifikadni
- kod CZ-CPA za (celem odepisovani diouhodobého hmotného a nehmotného majetku.

Povinnost zaplatit cenu za dilo je spinéna dnem odepséni pfisluSné dastky z (ftu
obiednatele. :

‘Lhita splatnosti faktury &inf s ohledem na povahu zévazku 30 kaleridainich dn@i ode dne

jejiho dorudeni objednateli. Dorucenti faktury se provede osobné oproti podpisu zmocnéné

- osoby objednatele nebo dorudenkou prostfednictvim provozovatele postovnich sluZeb,

‘Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo bude-li
chybné vyictovéna cena nebo DPH, je objednatel opravnén fakturu pred uplynutim thiity

- splatnosti vratit druhé smiuvni strané k provedeni opravy s vyznadenim dfivodu vraceni.

. Zhotovitel provede opravu vystavenim nové faktury. Vracenim vadné fakiury zhotoviteli

 ‘plestavéd béZet plvodni thiita splatnosti. Nova thita splatnosti b&% ode dne dorudeni nové
- faktury objednateli.

Objednatel, pfijemce pln3ni, prohiaduje, Ze pinéni, které je pfedmétem smiouvy, nepouZije

pro svou ekonomickou €innost, ale vylu¢né pro (Cely souvisejici s jeho Cinnosti pfi vykonu

. vefejné spravy, pfi niZ se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zékona o
- DPH). Z uvedeného dlvodu se na pinéni, podiéha-li rezimu pleneseni dafiové povinnosti
 dle pfisiusnych ustanoveni uvedeného zdkona, tento dafovy reZim nevztahuje
- a zhotovitelem, je-li pldtcem DPH, bude vystavena faktura za zdanitelné pinén{ véetné dané
-z pfidané hodnoty.

Je-li zhotovitel platcem DPH, objednatel uplatnf institut zviastniho zpfisobu zajisténi dané :

die § 109a zékona o DPH a hodnotu pindni odpovidajici dani z pfidané hodnoty uhradi
v terminu spiatnosti faktury stanoveném dle smlouvy pfimo na osobni depezitni Ucet

- zhotovitele vedeny u mistné prislugného sprévee dané v piipadé, Ze:

~a) zhotovitel bude ke dni poskytnuti Gplaty nebo ke dni uskutednéni zdanitelného pinéni
- zvefejnén v apiikaci Registr DPH" jako nespolehlivy pldtce, nebo




b) zhotovitel bude ke dni poskytnuti (platy nebo ke dni uskutednéni zdanitelného pinéni
v insolvenénim Fizeni, nebo

------ ¢} bankovni (et zhotovitele urleny k Ghradé pinéni uvedeny nia faktufe nebude spravcem
dané zvefeinén v aplikaci , Registr DPH",
Tato Ghrada bude povaZovana za spinéni {asti zévazku odpovidaiici pfistugné wéi DPH -
sjednané jako soucést smluvni ceny za pfedmétné pinéni. Objednatel nenese odpovédnost
za pfipadné penale a jineé postihy vymérené & stanovené spravcem dané zhotoviteli v
souvislosti s potencialné pozdni Ghradou DPH, tj. po datu splatnosti této dané.

. VIIL.
_ _ Licence a podminky uziti dila -
- 1. Objednatel je opravnén dilo usft ve smyslu ustanoveni § 2371 a nasl. ob&anského zakoritku
' (dale teéz ,licence™), a to: _
» v plvodni nebo zpracované & jinak zménéné podobs,
s hez tasového a (izemniho omezeni,
e viemi zplsoby uZiti, _ | _
Odména zhotovitele, coby autora dila, za poskytnuti licence je soutasti ceny za dilo podle -
€l. IV této smiouvy.
2. Zhotovitel poskytuje touto smiouvol objednateli a objednatel touto srilouvou piijima
- ‘nevyhradni opravnéni k uzZiti dila, véetné jeho aktualizac! zejména podle vyvoie relevantni
pravni dpravy, ato vrozsahu nezbytném pro fadné uZivani dila objednatelem a jim
urenymi osobami. Objednatel miiZe oprévnéni tvofici soucast licence poskytnout zcela
nebo z&ast tretim subjektdm (podlicence).
3. Zhotovitel musi zajistit licence ke vem SW techniologiim zajistuiicim pinohodnotny provoz
dila se viemi provozuschopnymi funkcionalitami. _
4, Neni-li dale vyslovnd stanoveno jinak, tzemni a fasovy rozsah vedkerych licenci die této
- smiouvy je neomezeny, licence jsou neodvolateiné a objednate! (& dalsl opréavnéné osoby)
nejsou povinni licence vyuzit. |
5. Pokud neni ve smiouvé uvedeno jinak, tak pocet uZivateld dila neni omezen, proto musi
- zhotovitel v pFipadé potfeby zajistit multilicence pro neomezeny pofet uZivatell ke véem

dodanym SW technologiim, u kterych je to nezbytné pro dostupnost dila die této smiouvy
‘pro neomezeny pocet koncovych uZivatell.

6. Objednatel mé prévo realizovat rozhrani dila s jinymi, jim provozovanymi softwarovymi
- produkty.
7. Dojde-li vramd pinéni pfedmétu smlouvy k pofizeni databaze, pak je objednatel
- od okamziku pofizeni databaze opravnén databazi uZivat; objednatel ma v tom pfipadé
~ postaveni potizovatele databaze dle § 89 zakona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s prévem autorskym a 0 zméné nékterych z&konG (autorsky zakon),
ve znénl pozdéjsich predpish (déle jen ,autorsky zékon™).

8. Zhotovitel vyslovné prohlasuje, Ze je piné opravnén disponovat pravy kK duSevnimu
- vlastnictvi, véetn& prav autorskych zahrnutych v pfedmétu pinéni die této smiouvy, a
. zavazuje se za timto Ulelem zajistit fadné a nerusené uZivani dila objednatelem, resp.
uzivatelem, véetné zajiSténi souhlashi s autory dél v souladu s autorskym zakonem.



9. Zhotovite! se zavazu}e, e prcvéciemm pinem dle této smiouw nezasahne ﬂeopravnené . do
- autorskych prav tfeti osoby. Odpovédnost za neoprévnény zésah do autorskych {jinyeh
- prav tfetich osob nese wiudné zhotovitel.

IX. .
Odpovédnost za Ekodu

RS | Zholm'ltei bude pcwnen nahradit (ijednateft v plné vysi skﬁdu kterd vznikla prl realizacz'
. auzivani dila z divodh na strané zhotovitele nebo jako dfisledek poruSeni povinnost
- - azéavazkl zhotovitele dle této smlouvy.

2. Zhotovitel prohlasuje, Ze po celou dobu trvani této smiouvy (resp. pe dobu pinéni svéhe
- zavazku z této smlouvy aZ do doby ukondeni poskytovani servisni a technické podpory)
-+ bude mit sjedndnu pojistnou smiouvu pro pfipad zplsobeni Skody tfeti osobé s limitnim
- plnénim na jednu pojistnou udalost minimalng 5 mil. K¢
. 3. V pripadé, Ze pfi &innost provadéné zhotovitelem dojde ke zplsobeni skody objednatefil
- nebo tPetim osobam, kterd nebude kryta pojistenim sjednanym ve smyslu odstavee 2
. tohoto ¢ldnku, bude zhotovitel povinen tyto $kody uhradit z viastnich prostfedkd.

-4, Pokud v disledku poruSeni povinnosti zhotovitele stanovenych touto smiouvou nebude
' objednateli uhrazen finantni podfl z IROP na projekty, je zhotovitel povinen uhradit
- cbjednateli takto zpﬁs@bemu Skodu, a to ve i celého podilu spoluﬁﬂancevam zIROP na
projektu tykajiciho se predmetu pinem die této smiouvy ve vysi, kterou vydish odbor
~ evropskych projekt KU MSK a pisemn@ sdéli zhotoviteli.

. 5, Zhotovitel je povinen pfedat ob;ednateit na vyzvu pred podpisem této smilouvy a déle na
- vyzadani ob}e»dnatetem kdykoliv v prlbéhu plnéni zévazku ve fazi I — realizatni a
 implementadni z této smlouvy ovéfenou kopii pojistné smiouvy na poZadované pcrjestem
- dle odst. 2 tohoto €lanku véetné viech dodatkl a dale certifikdty pFislusné poiistovny
- prokazujici existenci pojisténi po dobu plnéni zavazku ve fazi I - realizaénl a implementaéni
- (dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné ¢astky, rotni limity a sublimity
pinéni a vysi spoluiicasti), Certifikat dle pfedchozi véty nesmi byt starsi jednoho mésice.

Z.amka za jakost, zémém padmmky, vady dsia

-, Zhatcwtel odpav;da za o, Ze dilo ma viastnosti a funkéni spemﬁkac: stancwené ts:luto'
smiouvou a Ze je zplsobilé pro pouZiti ke sjednanému Gcelu,

- 2. Ohjednate! ma pravo z vadného pinéni z vad, které ma dilo pfi prevzet! objednatelem, byt
~ se vada projevi aZ pozdéji. Objednatel ma pravo z vadného pinéni také z vad vznikiych po
. prevzeti dila objednatelem, pokud je zhotovitel zpfisobil poruSenim své povinnosti.
~ Projevi-ii se vada v prib&hu 6 mésicl od pfevzeti dila cbjednatelem, méa se zato, Ze dilo
 bylo vadne jiZ pfi prevzeti, neprokaze-li zhotovitel opak.

3. Zhotovitel poskytuje objednateli na provedené dilo zdruku za jakost (déle jen ,zaruka™) ve
~ smyslu § 2619 a § 2113 a nasl. oblanského zékoniku, a to v délce 60 mésicd (dale &2
- ,zéruéni doba"), Zaruéni doba zalind béZet od pfedani a prevzet/ dila objednateiem.
~ Zarulni doba se stavi po dobu, po kterou nemiiZe objednatel dilo Fadné uZivat pro vady,
- 7a které nese odpovédnost zhotovitel. Pro nahladovani a odstrafiovani vad v rémai zéruky

plati podminky uvedené v ¢l. XI odst. 2 a nasl. této smiouvy.

- 4, Po dobu zarutni doby ruti zhotovitel za to, Ze jim provedené dilc bude mit viastnosti

stanovené technickymi normami platnymi ke dni jeho pledani a také viastnosti pro ngj




obvykié a bude plnit zvlastni poZadavky dohodnuté v technické specifikaci dila, kterd tvoif
pfilchu & 1 této smiouvy a bude zplsobilé pro pouZiti ke smiuvenému & jinak obvyklemu
ucelu.

. Zaruka se nevztahuje na vady vznikié neodbornym uZivdnim dila nebo pfipadnym

poskozenim, které vzniklo prokazatelnym zavinénim objednatele, resp. uZivatele.

Vady je zhotovitel povinen odstranit ve hité stanovené v této smiouve, nedojde-li mezi

smiuvnimi stranami k dohodé@ o jiném terminu, a to i v pfipadech, kdy neuznava, ie za

- vadu odpovidd. Pokud zhotovitel ve hiité sjednané touto smlouvou & ujednané mezi
smiuvnimi stranami vadu neodstrani, ma objednatel prévo zadat odstranén/ vad jiné asobé

a zhotovitel je povinen tyto naklady objednatell uhradit. Pokud zhotovitel prokaZe, Ze za
vady nerudi, budou mu vynaloZené naklady na odstranéni vady proplaceny objednatelem.

Uplatni-li objednatel b&hem zaruéni doby vady podie ¢l XI odst. 2 této smiouvy, smiuvni

strany berou na védomi a souhlasi stim, Ze pozZaduje jelich bezplatné odstranéni.
O odstranéni vady je zhotovitel povinen vypracovat pisemny zapis, kiery pfeda objednateli
a ten v ném vyznall pfijeti &i nepfijeti tohoto zépisu. Zaruéni doba se prodiuZuje o dobu
odstranéni vady (4. o dobu od uplatnéni vady do odstranéni vady). V pfipadé, Ze
odstranéni vady probéhne dodanim véd nové, misto véci neopraviteiné, zalina pro tuto
novou véc bézet nova zaruéni doba.

Zhotovitel je povinen odstranit vadu na své naklady v terrinech stanovenych v &. XI

odst. 3 této smiouvy. Zhotovitel je povinen zahdjit ihned po oznameni vad, které ohroZuji

bezpetnost a zdravi lidi, a které se projevily v zarudni dobg, jejich okamZité odstrafiovani,

a tyto vady také v nejkrat§im moZném &ase odstranit.

V pfipadg, Ze se zjisténa vada dila & jeho &asti ve thité die &. XI odst. 3 této smiouvy

ukéZe jako vada neodstraniteing, je zhotovitel povinen dodat do 7 kalendarnich dnG od
zjisténi této skuteCnosti novou Cast dila tak, aby doslo k piné funkénosti dila podie této
smlouvy, nedohodnou-li se strany jinak.

. XTI . . .
Zpihisob nahlasovani poZadavki a odstrafiovani vad dila (reklamace)

. Objednatel mé pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za

vady dila.

Reklamace {vady) a ostatni poZadavky budou hiaSeny objednatelem/uZivatelem dila jednim
z nasleduijicich zplsobd:

a) e-mailem: support@vitkovice.com L
b)) telefonicky: 800 331 183, 606 752 654 L

. Termtny FeSeni budou vychézet z prilohy ¢. 2 této smieuvy Ostatni nespecifi kovane pﬂpady

bude zhotovitel fesit takto:

- Qdstranénim vady nejpozd&ji do 5 dnl od dorueni ozndmeni o vadg, pokud se smiuvni

strany nedohodnou pisemné jinak.

- 'V piipada havérie zapotne s odstrangnim vady neodkladng, nejpozddji do 24hodin od

doruteni oznameni ¢ vadé,

- Nezapotne-li zhotovitel s odstrannim vady ve stanovené [hiitg, je objednatel opravnén

zajistit odstranéni vady na naklady zhotovitele u jiné odborné osoby.

K uplatfiovani vad dle tohots &anku smiouvy ie opravnén kromé objednatele také uZivatel,
ktery bude mit pfedmét dila pfedan k hospodafeni. KaZdé takovéto nahladeni vady se
povazuie za fadné uplatnéni vady objednatelem ve smysiu této smiouvy.
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. Objednatel mad préve na odstranéni vady dodénim nové véci nebe opravou; je-if vadné
plnéni podstatnym poruSenim smiouvy, mé také pravo od smiouvy odstoupit. Pravo volby
~ pinéni ma objednatel.

6. Provedenou opravu vady dila zhotovitel objedniateli pfeda pisemnym protokolem.

7. Na provedenou opravu poskytne zhotovitel zaruku v déice 60 mésicl. Po uplynut/ kasdého
celého kalendainiho roku od predani a prevzeti dila se zéruka na provedenou zkracuje vzdy
- 012 mésich, aZ na konetnych 24 mésicd.

. Zhotovitel je povinen uhradit objednateli $kodu, kterd mu vznikia vadnym pinénim, ato

v piné vy3i. Zhotovitel rovnéZ objednateli uhradi ndklady vzniklé pfi uplatiovéni prav
'z vadného pinéni,

5 XIII .
O-chrana osobnich tdajl a dﬁvemych mfarmacn

. pr;pade Ze bude pfi pinéni pfedmétu této smiouvy dochazet ke zpracovanf osobrifch
Udaill, je tato smlouva zérovet ,Smiouvou o zpracovani osobnich Udajil® ve smyslu

- §szak0na €. 101/2000 Sb., o ochrané asobmch Odajll a o zméné nékterych zakonl,

oW

- ve znéni pozdeéjsich predpist (dale jen ,,ZGOU“) Zhotovitel ma pro GCely ochrany osobnich

(idajl postaveni zpracovatele ve smyslu ZOOU,

2. Zhotovitel je opravn&n zpracovavat osobni Gdaje pouze za (¢elem pinéni pfedmatu a Udely

této smilouvy.

3. Zhotovitel je opravnén zpracovavat osobni udaje v rozsahu nezbytne nutném pro pinem

této smieuvy, za timto Gcelem je opravnén oscbni Udaje zejmena ukladat na nosice
informaci, upravovat, uchovdvat po dobu nezbytniou k uplatnéni prav zhotovitele
vyplyvajicich z této smiouvy, po uplynuti této doby je povinen osobni Udaje zlikvidovat.
- Zhotovitel je povinen na vyzadani pfedavat zpracované osobnich Udaje objednatef.
~ Zhotovitel je polinaje dnem 25. 5. 2018 povinen poskytovat objednateli nezbytnou

~ soudinnost k plnéni povinnost! stanovenych objednateli jako spravci osobnich Gdajt

~ Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajl & o voiném pohybu téchto Udajll, soutasné je
- povinen pinit vedkeré povinnosti vypiyvajic! pro ného jako zpracovatele osobnich (dajt

-z vy3e uvedeného nafizeni. s
4. Zhotovitel ufinf v souladu s platnymi prévnimi pfedplsy dostatetna organizaéni a technickd

opatieni zabrafiujic pfistupu neopravnénych osob k osobnim Gdajlim o ochrané osobnich

~{idaj, zejména se zavazuje zabezpedit vedkera uloZend osobni a citliva data uchovévand
- v dodaném systemu minimainé Sifrovanim a auditem pfistupu.

. Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi a Glinnymi pravnimi o

piedpisy pouceni o povinnosti micenlivosti a 0 moznych nasledcich pro pfipad porudeni této

- povinnosti. _
. Zhotovitel zajisti, aby picemnosti a jiné hmotné nésice informaci, Které obsahuji citiivé

wa 5

Gdaje, byly uchovévany v uzamykatelnych skfinich um;stenych v uzamykatelnych

- mistnostech. |
. Zhotovitel zajisti, aby elektronické datové soubary obsahujici osobni Gdaje byly uchovavary

v paméti poditade ¢ jiného zafizen! pouze;
« je-li pfistup k takovymto souborlim chrangn heslem,

e je-li pHstup k ufivéni potitae & jindho zafizen, v jeho? paméti jsou tyto soubory

_umistény, chranén heslem,




8. Je-li pro el kontroly spravného fungovani dila, odstranéni vady nebo daldi vwvoj dila
nezbytné poskytnout zhotoviteli kopii databézi, souborf nebo nosi¢h (dajll obsahujicich
jakékoliv tdaje o innosti objednatele a jim urdenych organizaci, je zhotovitel povinen
5 takovymi Gdaji nakladat tak, aby nedoslo k jejich Gniku & zneuZiti.

9. Veskeré skutetnosti obchodni, ekonomické a technické povahy souvisejici se smiluvnimi ~ ~
- stranami, které nejsou béZné dostupné v obchodnich kruzich, a se kterymi se smiuvni '
. strany seznami pfi realizaci pFedmétu smiouvy nebo v souvislosti s touto smiouvou, se
- povazuji za dlvémé informace.

10. Zhotovitel se zavazuje, Ze dlvérné informace jinym subjektlim nesd@li, nezpiistupni, ani

nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v piisné tajnosti a sdélit

je wiugné t8m svym zaméstnanclm nebo poddodavatellim, ktefi jsou povéfeni pinénim

smiouvy a za timto Gcelem jsou opravnéni se s témito informacemi v nezbytném rozsahu

seznamit. Zhotovitel se zavazuje zabezpelit, aby i tyto osoby povaZovaly uvedené

informace za dlvérné a zachovavaly o nich micentivost.

11. Povinnost plnit ustanoveni tohoto &lanku smilouvy ohledné divérnych informaci se
nevztahuje na informace, které: _ _
a) mohou byt zvefejnény bez poruseni této smiouvy,

"~ b) byvly pisemnym souhlasem obou smiuvnich stran zprostény téchto omezeni,

¢) jsou zndmé nebo byly zvefeinény jinak, neZ nasledkem porueni povinnosti jedné
ze smiuvnich stran,

- d) pfijemce je zna diive, ne? je sdéli smitvnf strana,

- &) jsou vyZadany soudem, statnim zastupitelstvim nebo pifstunym sprévnim orgénem
' na zakladé zakona, popfipadé, jejich? uvefeinéni je stanoveno zakonem,

'f) smiluvni strana sd&li osob& véazané zékonnou povinnosti mifenlivosti (napf.
' advokatovi nebo darflovému poradci) za Gcelem uplatiiovani svych prav.

A ]

12. Povinnost ochrany dlvérych informaci trva bez ohledu na ukondeni Gdinnosti této

_ smiouvy. _ _

- 13. Vzhledem k vefejnopravnimu charakteru cbiednatele, zhotovitel vyslovné prohladuie, Ze je
s touto skutednosti obezndmen a souhlasf se zverejinénim smiuvnich podminek obsaZenych
v této smlouvé v rozsahu a za podminek vyplyvajicich z pfisludnych pravnich pfedpisi,
zejména zakona &. 106/1999 Sb., o svobodném pFistupu k informacim, ve znéni pozdéjsich
predpish a zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpisd.

xxxI! Tl L e e ’
. _ Sankce L L _
1. Smiuvni strany se dohodly na nasledujicich smiuvnich pokutéch pro piipad porudeni jejich
povinnosti vyplyvajicich z této smiouvy:
a) V piipadé prodieni zhotovitele s pfedanim dila die &. V odst. 1 této smiouvy je
zhotovitel povinen objednateli uhradit smiuvni pokutu ve vysi 0,25 % z ceny za 1. fazi

- dila bez DPH uvedené v l. IV odst. 1 této smiouvy, a to za kaZdy zapodaty den
- prodieni.
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b} V pfipadé prodieni zhotovitele s odstranénim vady dia ve Ihiitéch stanovenych touto

2t _".'C)-

g

h)

)

smiouvou je zhotovitel povinen objednateli uhradit smiuvni pokutu ve vysi 5.000 K&

- za kazdy zapodaty den prodieni.
V pfipadé nedodrzeni Infity splatnasti faktury, kterou od zhotavitele pfevzal abjednatel

k thradé, je objednatel povinen zhotoviteli uhradit Grok z prodieni v zakonné vysi.

V pripade poruSeni povinnosti zhotovitele dle €I, XII odst. 2 aZ 7 teto smiouvy je

zhotovitel povinen zaplatit objednateli smiuvni pokutu ve w8 100.000 KE za kaZdy

~jednotlivy piipad.
)V pFipad® porudent povinriosti k ochrang dliverych informaci dle &, XII odst. 9 a% 12

této smiouvy je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi 10.000 K¢

- za kaZdy jednotlivy pFipad.
V pFipadé, 3 se zhotovitel neziicastni pravidelnych kontrolnich dni dle & VI odst. 7

této smlouwy bez dfivéisiho souhlasu objednatele, je zhotovitel povinen zaplatit

- objednateli smiuvni pokutu ve wysi 3.000 K¢ za kaZdy jednotlivy takto zmareny pribsh

kontrolnihe dne & jednoho kaZdého jednani tykajictho se pfedmeétu smiouvy.

V pfipadé, Ze zhotovitel nepfedd & nedorudi zépis o pribshu a zavérech jednani

& kontrointho dne die &, VI odst. 8 této smlouvy objednateli ani do péti pracovnich dni

- ode dne kondni jedndni & kontroiniho dne, e zhotovitel povinen zaplatit objednateli
- smiuvni pokutu ve wai 1.000 K, a to za kaZdy i zapoCaty den prodleni s pfedanim i
- doruCenim tohoto zapisu.

Nebude-li zhotovite! dodrfovat povinnosti stanovené v €. VI adst. 9 — 12 této smlouvy, - |

je povinen zaplatit objednateli smiuvni pokutu ve vysi 3.000 K< za kaZdy jeden zjistény

pripad.
'V pfipade poruSeni povinnost zhotovitele dle &anku IX odst. 2 této smiouvy, je =
~ zhotovitel povinen zaplatit objednateli smiuvni pokutu ve wysi 20.000 KC za kazdy i
- zapoCaty mésic, v némZ nebude mit uzavienou pojistnou smiouvu se stanovenymi
- parametry,

. Zaplacenim smitvni pokuty neni dotéen narok opravndné strany na nahradu ‘$kody,

opravnéna strana ma narok na nahradu Skody vedle smluvni pokuty v plné vyl

" Zaplacenim smluvni pokuty neni dotena povinnost spinéni povinnosti, ktera je -

prostrednictvim smiuvni pokuty zajisténa.

aj

XV,
Zanik smlauw

Srniuvil strany se dohadly, %o smlouva zanika:

dohodou smiluvnich stran,

]edrzostrannym odstcupemm od smlouw pm 3e]| podstatne porusen; druhou sm[uvm '

stranou, pficemZ podstatnym poruSenim smlouvy se rozumi zejména:

: .« neproveden! dila v dobé pinéni dle ¢€l. V adst. 1 této smiouwy,

; ¢ neodstranéni vad dila dle €. ¥ odst. 7 smiouvy do 3 mésicll po uplynuti doby p!nen:"

dle ¢l V odst. 1 smiouvy,

:  nedodreni pokynd objednatele, pravnich predpisi nebo technickych norem, které

o s nedodr¥eni smluvnich ujednéni o zaruce za jakost nebo o prévech z vadného pinéni, -

‘se tykaji provadéni dila,

Sk neuhrazeni ceny za dilo objednatelem po druhé vyzveé zhotovitele k uhrazeni diuZné
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Castky, pfitemZ druha vyzva nesmi nasledovat dfive neZ 30 dnl po dorudeni prvni

VYZVY.
. Objednatel je opravnén od této smiouvy odstoupit v téchto pripadech: o

a) bylo-li pfisluSnym soudem rozhodnuto ¢ tom, Ze zhotovitel je v (padku ve smysiu -

zékona €. 182/2006 Sb., o Upadku a zplsobech jeho FeSeni (insolvenini zékon),
- ve znéni pozdéisich predpisl {a to bez ohledu na pravni moc tohoto rozhodnuti);

b poda-li zhotovitel sém na sebe insolvenéni navrh.

3. Pro Gtely této smtouvy se pod pojrem ,bez zbyteéného odkladu® dle § 2002 cbcanskeho

0\\

zakoniku rozumi ,nejpozdéii do 3 tydnl

Zavéredna ustanoveni

. Tato smiouva nabyva platnosti driem jejiio podpisu ob&ma smluvnimi stranami a Ginnost -

dnem, kdy vyiadfenl souhlasu s obsahem navrhu smicuvy dojde druhé smiuvni strang,
pokud nestanovi zakon ¢. 340/2015 Sb., o zviastnich podminkach Glinnosti nékterych
smiuv, uvefejfiovani téchto smiuv a o registru smiuv (zakon ¢ registru smiuv), jinak. V
takovém pfipadé smiouva nabyva platnosti dnem jejtho podpisu smiuvnimi stranami a
ucinnosti uvefejnénim v registru smiuv.

. Dopliiovéni nebo zménu této smiouvy Ize provadét jen se souhlasern obou smluvnich stran,
a to pouze formou pisemnych, vzestupné Cislovanych a takto oznaleénych dodatkd.

. ‘Zhotovitel nem@Ze bez souhlasu objednatele postoupit své prava a povinnosti plynouc

z této smiouvy teti osobé.
. Tato smiouva je vyhotovena ve Ctyfech stejnopisech s platnosti origindlu, z toho jeden
stejnopis obdrzi zhotovitel a tFi objednatel.

. Smiuvni strany se dohodly, Ze pokud se na tuto smiouvu vztahuje povinnost uverejnéni

v registru smiuv ve smysiu zakona <. 340/2015 Sb., o zviastnich podminkéch Gcinnosti
nékterych smiuv, uvelejfiovani téchto smiuv a o registru smiuv (2dkon o registru smiuv),
‘provede uverejnéni v souladu se zékonem Moravskoslezsky kraj.

. 'V pfipadé, Ze tato smiouva nebude uvefeinéna dle pfedchoziho odstavee, bere zhotovitel

na védomi a vyslovné souhlasi s tim, Ze smlouva vetné pfiloh a pfipadnych dodatkd bude
zvefeinéna na oficidlnich webovych strankach Moravskoslezského kraje. Je-li zhotovitel
fyzickou osobou, bude smlouva zvefejnéna po anonymizaci provedené v souladu se
zakonem ¢. 101/2000 Sb., o ochrané osobnich Gdaill a o zméné nékterych zakon(,
ve znéni pozdéjsich pFedpist.

. Nedilnou soutésti této smiouvy jsou nasleduici pFilohy: -

Pfiloha €. 1 ~ Technicka specifikace realizace

‘Piloha &. 2 - Specifikace provoznich poZadavkl

Priloha €. 3 — Minimaini technické poZadavky

Pfiloha €. 4 — Polozkovy rozpodet

.. Dolozka platnosti prévniho jednéani dle § 23 zékona & 129/2000 'Sb.-,'.ca kraji'ch'.(krajské .

zFizenl), ve znéni pozdéjsich predpisi:
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K uzavienl této smiouvy ma objednatel souhlas rady kraje udéleny usnesenim C. 40/3553

ze dne 12. 6. 2018

V Gstrave dne:

za chiednatele’

prof. Ing. vo Vondrak, C8a.
hejtman kraje

s |

i smetl 7ash
Py dobl neoiomnost ZaSI0UPSH
4 e B Tl
Mgpr. et Wgr. | Jkasermn Wiy n
: g R RO S L el
1 namésikern hejtmana K2
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za zholovitele
Ing. Viadimir Mékota
mistopfedseda predstavenstva

ing. Mitan Jufik
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Priloha €. 1 ~ ‘fechnicka specifikas:e realizace

1 Technicky névrh

Centrilni bezpefnostnl brdna

Log ronsgrment/SIER

fAs/BACKUS

A CEntrétm bezpeénastni brana -

Perimetr infrastruktury bude tvont dvojzce nemgeneratron f‘rewaii zatizeni Sophos XG210,
toto zafizeni v sobé kombinuie funkcionality routery, firewaliu, IPS, mailové brany, weboveé brany a
wirelless kenroléru, Z dived( vysoke dostupnosti je zvolena dvojice téchto zafizeni pracujici v rezimu
Jfailover", V pFpadé vypadku primarniho zafizeni prebird automaticky a bez-vypadkové viechny
funkcionality sekundarni box.

1.2 - Technické parametry

Propustnost firewallu 16 Gobp

VPN propustnost 1.45 Gbps

IPS propustnost 2.27Gbps
- |NGFW _propustnost (IPS + App Ctri) 2.2 Gbps
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Antivirov propustnost (pr@xy) 2.3 Gbps
Polet soucasnych spojeni 8.2 mil.
| Maximalni pofet uZivatell neomezeng
Midti-funetion Ll x QoM B ¥ Bk copper ~ Heed & x GE kP

LoDdisplay 0 [RJAE] el P byness pairs o Tt

Mavigaton 2% MicroUSE E _ - R 1w sxpansion bay
for LOD Uspan o S [nhwn hore with optior

X Port modole)

Conrisctor for Gptiorial 2nd .
axcternal power supply Fawiar sunphy

|

Connector for _ : _ - POME iz Power switch
aptional Pol Dower _ ' _ SuUsBsO
Ping . . technické specnf” kace https://www.sophos.com/ens

us/medialibrary/pdis/factsheets/sophos- Xg-series- am}l tances-byna.aspx -

13 Funk&;onatity o T T :

Vytvareni zén a podpera politik die zZ6n
PFednastavené zény pro LAN, WAN, DMZ,LOCAL, VPN a WiFi
Nastavitelné zény LAN nebo DMZ IR '
- Routing: staticky, multicast (PIM-SM) a dynamicky (BGP, OSPF)
Bridging s podporou STP a ARP broadcast forwarding _
WAN link balancing: vice internetovych pfipojeni, automatickd kontrola
funkZnosti linky, automatické preklopeni (failover), automaticky a vaZeny
- balancing a podrobna vicecestna pravidla
e Plna konfigurace DNS, DHCP a NTP
Podpora a tagcvam VLAN DHCP
PInd podpora pfipojeni do vefejného internetu ples prﬁt@koi IPv4 | IPVS {(dual-
stack)
« - Podpora monitoringu a logovani NAT (RFC 2663)
» Zafizeni podperujici rate limiting, antispoofing, ACL/XACL vcetﬂe véech licencl

a-ao-'eqo



o Mosnost  snadné/automatické  rekonfigurace ACL/AW  na  zékiadd
identifikovanych Gtok{ ' ' '
Podpora DNSSEC a IPv6 protokoill pro slufby Zkoly -

Nebiokuiici architektura prepinaciho subsystému (wire s;::eeci), podpora 802.1Q

"~ VLAN, podpora 802.1X, radius based MAC autentizace,..
« Dostupnost bezpelnostnich aktuakizaci minimainé po dobu 5 let
« Podpora vzdalengého pFistupu (VPN)

: : 1.4 &zpecnosm: funiccienaﬁty

1.4.1 Hloubkova analyza Daket& DPI { Deeg Packet Inspemon}
tato funkcionalita podrobné , nahiiz™ do paketd prochazejicich fi rewallem

Pachet Header Layers Packel Payload / Application Layers
L L3 LE=L7

Deep Facket nspection |

i v Dl'ky podrobne znaiostl obsahu paketu & Jednaznacnému urcem typu provozu a apilkace
: 'mﬁze nasledovat pravidio na povoiemfzakazém daného provozu na Grovni aplikace, Navic je tato
- funkcicnatita rozSitena o porovnavdni provozu s tzv. signaturami obdobné jako u antivirovych

: ~programil. Signatury jsou neustale aktualizovdny a mohou odhalit probihajici Gtok & infiltraci sité.

1Ps systemy 3501.1 povazcvany za rozsifent IDS systemﬁ pmtoie monltoruy jak provoz ha

-siti, tak i aktivity operacnino systému, které by mohly vést k naruéeni beznefnosti. Hiavni rozd{l oproti

IDS systemlim je, Ze systém IPS je zafazen pfime do sit'ové cesty (in-line), a tak mlZe aktivné
- pfedchazet, pripAdné blokovat detekovany nefadouci a nebezpeény provoz na siti. Konkrétnéji, IPS
miiZe provadét takové akce jako vyvolani poplachu, fittrovani Skodlivych paketl, nasilné resetovani
- spojeni anebo blokovani podezfelého provozu.

1PS je integrovana soucast NGEW, NGEW posila piijaté pakety k vyhodnoceni IPS, ta je

vyhodnoti a v pfipadé nezdvadnosti zasle zpét. V pfipad® zavadného provozu je komunikace prerudena

& incident zalogovan, <i odeslan administratoriim prostfednictvim mailu, nebo SNMP trapu.
Nasazeni tohoto zaffzeni do sité byva problematické s ohiedem na moZné false-positivé

incidenty. Z tohoto divodu je pred samotnym nasazenim do sité vhodné aplikovat tzv. transparentni |

mod. Pakety v transparentnim modu prochadzeji IPS bez jejich oviivaéni, IPS je pouze vyhodnocuje a
vytvafi statistiky, diky kterym ie nasazeni do ostrého provozu jednodussi,

Pokroditd ochrana pred hrozbami a synchronizovana bezpetnost

e 'Detekuje a blokuje sitovy provoz snazici se kontaktovat Command and Control

servery vyuzitim vicevrstvé DNS, AFC, HTTP proxy a firewallu

- » Sophos Security Heartbeat okamZité identifikuje kompromitované koncove body - 3

‘a zaznamenava hosty, uZivatele, procesy, pocty a Casy incident(

i ‘ Politiky Sophos Security Heartbeat miZou omezovat piistup k sitovym zdroilm |

‘nebo kompletng izolovat kompromitované systému do doby jejich napravy

'.18' T T




143 Identity firewall

V sitich uZivatelé Casto potfebuji pfistup k jednomu nebo vice serverovym zdrojlim. Brana
firewall obvykle nevi o totoZnosti uZivateld, a proto nemiZe pouZivat zasady zabezpeleni zaloZenéna .
totoznosti, '

Identitni brana firewall poskytuje Sirsi fizeni plistupu zaloZené na totoznosti ufivatelf.
Miizemne si nakonfigurovat pravidla pristupu a pravidla zabezpelenl zaloZené na jménech uZivatell a
nazvech skupin uZivatell, nikoli jen prostfednictvim zdrojovych Adres IP. NGFW aplikuje pravidla
zabezpeleni zaloZzené na pfidruZeni Adres IP k pfihladovacim informacim shuZby Windows Active
Directory a hiasi udalosti zaloZené na namapovanych uZivatelskych jménech namisto sitovych IP
Adres.

. Sluzby firewallu zaloZerié na identité zvySuji stavajici mechanismy fizeni pfistipu a
‘bezpecnostnich zasad tim, Ze uzivatellim nebo skupinam lze nastavovat firewall pravidia misto
‘pracného zaddvani zdrojovych Adres. IP, Politiky zabezpedeni zaloZené na identité mohou byt
-prokladany bez omezeni mezi tradiénimi pravidly zaloZenymi na IP Adresach. Zakézanim uZivatele
v AD jsou pak i zruSena na firewallu i vSechna oprévnéni v siti.

s Transparentni, proxy autentizace(NTLM/Kerberos) nebo klientska autentizace
» Autentizace s podporou: Active Directory, eDirectory, RADIUS, LDAP a
TACACS+

Transparentni autentizace formou serverového agenta (STAS, SATC) 5
podporou Active Directory B
Transparentni autentizace formou Kklientského agenta s podporou pro
Windows, Mac OS X, Linux .

Autentizalni certifikaty pro iOS a Android

Single sign-on: Active directory, eDirectory

Autentizalni sluzby pro IPSec, L2TP, PPTP, SSL

5 @ ®
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144 V?N

Na identitn fi rewaEi navazu;e i funkcaonalzta VPN, Diky znalosti identity uzwateie je moino -
nastavovat VPN pfipojeni pro jednotiivé uZivatele. NGFW slouZici jako VPN koncentrator zjednodusuie
spravu VPN pFipcieni do firmy. Zafazenim uZivatele v AD do skupiny ,VPNusers®, j& umoznéno
automatické SSL VPN pfipojeni. Naslednym zafazenim uZivatele do pfisludnych QU v AD jsou na nigj
aplikovany pfistusné politiky a dle &enstvi v konkrétnich skupinach jsou ufivateli umoZndny piistupy
k vyhrazenym zdrojlm.

IPSec, SSL, PPTP, L2TP, Cisco VPN (i0S), OpenVPN (i0S a Android) .

Bezklientsky portal vyuzivajici unikatni Sophos Sifrovany HTMLS samoobsiuzny

portdl s podporou pro RDP, HTTP, HTTPS, SSH, Teinet a VNC

VPN IPsec klient _

Autentizace: ,Pre-Shared Key" (PSK), PKI (X.509), smartkarty, tokeny a XAUTH

Sifrovani: AES (128/192/256), DES, 3DES (112/168), Blowfish, RSA (a2 do 2048
- Bit), DH skupiny 1/2/5/14, MD5 a SHA256/384/512

Inteligentni ,split-tunneling™ pro optimalni smérovani provozu

Podpora NAT-traversal

VPN SSL kiient | | IR

Osvédéené zabezpefeni zaloZené na SSL(TLS) '
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Reverzm proxy

Systém zabezpeCeni URL proti Gtoklm typu .deep-linking" a ,directory

traversal®

- Systém zabezpedeni formulaid

Qchrana proti ,SQL injection” (tokfim
Ochrana prott ,Cross-site scripting” atokfim

2 nezavislé antiviravé systOmy (Sophos & Awra)

Prevzell Sifrovani HTTPS (SSL) - offloading
Podepisovani Cookie soubor( digitalnimi podpisy

‘Smérovani die obsahu (Path-based routing) | S
Reverzni autentizace (officading) pro basic autentszac; i zalozenou na formu%an

u serverovyech pristupl

Tato funkcmna |ta umozauie fi f rtrovat http;‘https prnvoz die defnovanych kateqorii. Firewal}

 siz cloudu vyrobee aktualizuje nevhodné stranky a zafazuje je do kategorii (hry, erotika, hazard ...}

Povolenim ¢i zakazanim jednotlivych kategorii webovych stranek pro WEivatele se tato

- pravidia aplikuji na veskery obsah v internetu,

NGFW si také pravidelné aktualizuje i seznam webl{ slouZicich k Fzeni boot-netu,

" nebezpetné servery sifici malware atd. Pri pokusu o komunikaci pocntace Z vnitfni sité s takovymto '
- serverem je pokus o spajeni automaticky zablokovan. Dal$i moZnosti je filtrovani pomoci reguldmich
vyrazdl a jejich kombinaci v nazvech navstivenych stranek.

# Piné transparentni webovd filtrace dle uzwateéﬁ bez potreby nastavovém proxy

Webové bezpetnost

Databaze URL filtrace obsahuje miliony strének v 92 kategoriich vyvijenych a
udrzovanych od SophosbLabs

e Politiky dle uZivateld, skupin, Casu ¢ sité

-8 8 & @ &

& &

Skenovani malwaru: blokuje veskeré formy skocflweho kédu v :'amca HTTP/S

“FTP a webovych emailll _
Pokrotild ochrana pfed malwarem ve webovém provozu diky emulaci
JavaScriptd 5 b
~ Live Protection — dotazy pres cloud v realnem ¢ase pro nejnovéjsi informace o e
hrozbéch '
- Druhy nezavisly antimalwarovy engin od Aviry — dvojl skenovani provozu
- Ochrana proti pharmingu

Skenovani HTTE a HTTPS

‘Detekce a ochrana prfed tunelovaﬁam provazu skrze SSL

Qvéfovani certifikatl

Sophos Firewall podporuje kategonzacd webovyeh stranek . :
- Milidny adres URL j Jsou kategorizovany mezi 70 a vice pleddef; WQ}V&!’E‘)!H“EJ kaaegarzem
Mastni kategorizace e zafofena na klifovych slovech, nazvech domén a zemé pivodu

Kategorizace kii€ovych slov se provadi pomod reguidimich vyrazd & mé wyisl prioritu
ne? shody adves URL.

‘o Nekempai bilnd adresy URL lsou oznafeny jako Nocat

¢ Neni-ii moZné kontaktovat server pro kategorizaci {sophos doud), jsou a{:iresy L}RL'

- __ﬁznac.my jako Nekategorizovang (Uncat)

20 .

ication Firewall (WAF)

- Integrovany systém rozkladu zatéZe rozdéluje navstévniky na jednotlivé servery




s Administratofi  mohou v zasadach pro pristup k webu definovat akee
- pro Nocat @ Uncat

1.4.7 AMP (Anti malware gmtectmnz

Specialisté dodavatellt NGFW FeSeni denné anaiyzu;s miliony vzorkd malwaru. ‘Jysledky teto '

analyzy jsou pravideiné zasilany AMP sluzbé zafizeni. PFi staZeni souboru z internetu je tento soubor
podroben analyze, kdy je porovnan s antivir signaturami a pomodi strojového uceni a inteligentnich
anatyz vyhodnocen. V pfipadé jednoznafné zavadnosti souboru je staZeni automaticky zablokovéno,

MoZnosti rozsifeni této sluzby je tzv. sandbox. Soubor, ktery je vyhodnocen jako hrozba, je
nejprve ‘odeslan do cloudu dodavatele, tam je podroben diikladé analyze a teprve v pfipadg, Ze je
shledan jako nezavadny, je umoZnéno jeho stazeni.

1 4.8 Do$ protection . B RIS,
- NGFW FeSeni Sophos obsahme predef’ nované pravidla pro anti DoS utoky
Jednd se o fyio ochrany

¢ SYN Fgo{}d ............
s UDP Flood B
- TCP Flood - - R
- » ICMP Flood :
= IP Flood

Kombinaci sit, na kterych je tato ochrana a parame’cru _}edﬁothvych ochran do;de
k rychlému nasazeni anti DoS funkcionalit

Altask e U Bt i i . Hestination
mm@umm Churstratepar | ppply | Sowee | Decketedopse Bursd ol per x}?m T pasdinakion
Soares ag Tenffe Dranstienstion Drsgdionsiion 1Y Traffie
.......................... . iﬁmk‘*’“m‘”ﬂ {Paoketfsae] e OB WPathanfming  Uesekstfess) 0 Dioposd
—— B T o ) Toa— o .
TE000 160 M ™
100 o 7 w1
MNPV Pl T [ 4 Caan T : T ™

_ QOS je sitové funkce, ktera umoziuje uprednostnit urcite typy antemetoveho provozu Tato
-funkcionalita zabrafiuje tomu, aby jeden uZivatel nebyl schopen absorbovat celou Sitku pasma, &imz
zpomali ostatni uZivatele. QoS poskytuje funkci kontroly, kterd reguluje maximaini Sitku pasma, kterou

méze uZivatel vyuZivat. QoS ma také moznost poskytovat leps! sluzby vybranému sitovému provozu.
Primarnim cilem QoS v je poskytnout omezeni rychiosti na vybrané sitové komunikaci, aby se zajistilo,
7e veskery provoz dostane svilj spravedlivy podil omezené Sitky pasma. Tok miize byt definovan
mnoha zplsoby. V NGWF zafizenl se QoS miZe vztahovat na kombinaci zdrojové a cilové 1P, &isla
zdrojového a cllového portu a bajtu typu sluzby (ToS) zahlavi 1P,

Traffic Shaping je metoda, kterd zaruCuje vztah Sitky pdsma mezi jednotlivymi aplzkacem;

nebo protekaEy Jedna se o metodu fizeni provozu, kterd vam umoZiiuie pfidélit sitové zdroje kritickym

a normalinim datdim na zakladé typu prenosu v siti a priorité, kterou pfidélite tomuto provozu.
Primarnim cllem zdsad Traffic Shaping je spravovat a Sifit celkovou Sitku pasma podie parametr{, jako
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je uzwatel f' rewai! webova kategﬂrte nebu apisi(ace Poiltxka Traf’F ic Shaping prldelu;ge & mmazwe

- maximainf vyuznti sarky pasma uzivatele a ovladad webovy a sitovy provez.

: Sitka pasma je mnoZstvi dat prochdzejicich médiem po urditou dobu a je méreno v
' klloha;tech za sekundu (KBas) nebo kilobitl za sekundu {kbitd) (1 Byte = 8 bitdl).
miizete definovat zasady Traffic Shaping pro:
Uzivatel - omezuie Sitku pasma konkrétniho uZivatele Co
- Pravidla - omezuje §iFku pasma pro entitu, na kterou se poufije prawd!o brany ﬁrewaii
0 Kategarie webu - omezuje $itku pasma pro kategorii URL kategorizovanou v kategorii webu

. Nastaveni jednotiivych pravidel je prehledné popsano na webu vyrobce

e L o P

o _ﬁ%aphos Firewall: Jak omezit 8itku pasma pro sluzbu

& - Sophos Firewall: Jak omezit §itky pasma na webovich 5{rankach

-Sophos Firewall: Jak aplikovat politiku tvarovéni provozu pro uzivatele VPN

“Sophos Firewall: Jek aplikovat omezeni aplikace na s{tky pésma

. 1.4.10 Bezpefnost Wi-Fi sité T
e Jednoduché , plug-and-play® nasazeni bezdratovych pfistupovych bodf Sopohos

» automatické pfidani do controi ¢centra firewaliu
e Centralni monitoring a sprava vdech pfistupovych bodl (AP} a bezdratowych
- - klientd pfes bezdratovy kontroler | :

~ » Integrovand bezpenosti: VeSkery Wi-Fi provoz je attomaticky smérovan pfes
- “firewall

s Silné 3ifrovani podporuije nejvyspélejsi autentizaéni metody vE. WPA2-Enterprise

a IEEE 802.1X (RADIUS)
- Bezdratovy pnstup de internetu pro hasty s funkel ;walled garden®

Casové definovany pristup do sité pres Wi-Fi

Podpora piihlaseni pres HTTPS

Vynutitelné keSovani pro updaty Sophos Eﬂdgomt

Filtrovani typ8 souborfl dle mime-type, pipony a aktiviiho cbsahu (napr
. ActiveX, applety, cookies, atd.)
~» - Moznost vynuceni YouTube pro Skoly
e Mminost vynuceni ,SafeSearch”

e @ 8 B @

14, lmgiikaémbe___zL_eEnoﬂ . - | S o
& VylepSené fizeni aplikaci die sugnatur a vzorﬁ na 7. vrstvé pro’ tlSlce apilkam
Rizen aplikaci dle kategori, charakteristik (napt. %Fka pdsma, ztrata
- produktivity), technologii (napf. P2P) a irovné rizika _
» - Vynuceni pmvsdel aplikaénl kontroly dle uZivatele nebo sité -
e MoZnost fizeni &ifky pasma pro aplikaci za Glelem omezit nebo garantcwat
. _priority pro upload/download
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1 4 13 Logovani a reportovani

Reputacm siuzba 5 momtormgem spamovych kampani zalozZend na patentované

technologii RecurrentPattern-Detection
* Blokuje spam a malware v SMTP provozu _
Detekuje phishingové URL uvnitf emaill Black/white listy adres & domén dle
“uZivatelfi/globdiné

Skenovani emaill pro SMTP, POP3 a IMAP 2 nezavislé antivirové enginy

{Sophos & Avira)
Skenuje vioZena data: blokuje nebezpecrue a nechténé soubery s kontrolou typu

soubord (MIME type) Karanténa pro neskenovatelné & nadmérné objemné

- zpravy Filtrace posty pro necmezeny podet domén a poStovnich schranek
- Automatické aktualizace signatur a vzord

Propojeni s cloudovou sluzbou Sophos Live -
Anti-Virus pro dotazy na aktudlni hrozby v rediném ¢ tase.

Sifrovani emaild a prevence Gniku citfivych dat (DLP) ' -
Patentovana technologie SPX (Secure PDF Exchange) pro jednosmérné sifrovani

Zprav
SamoobsluZna registrace SPX hesel pfijemcd

Transparentni de/Sifrovani a podepzsovans SMTP emailll

Kompletné& transparentni, neni tfeba dalsi software ¢i klient

UmoZiuje skenovat obsah/viry i u Sifrovanych emaill

DLP engine s automatickym vyhledavanim citfivych dat v emailech a prziohach
Predpfipraveny kontroini list citlivych dat {(CCLs) pro PII, PCLHIPAA a dalsi,

pfipraveny a udrZovany od SophosLabs
UZivatelsky samoobsluzny portal
SMTP karanténa: prohliZzeni a uvolfovani zprav z karanteny

Diky nasazeni Next-Gen firewall feSeni na misto centrain; bezpecnostm brany a routeru

zarovef ie na NGFW zajisténo Eogovam packetl prochazejicich skrze LAN/WAN/WIFI sité. Tato
trajektorie packetu skrze sité je navic doplnéna o znalost identity uZivatele, znalosti aplikadi, které
spolu kormunikovali. Daldi vwwhodou tohoto logu je okamiity prehled na déni v ss’tn’ch, informovani
spravelt o Utocich a zranitelnosti. Nad témito informacemi je snadné vytvaret nova bezpedénostni

VoW w

pravidla pro bezpednéjsi chod siti, Provozni logy budou z NGFW zasilany na LogServer, kde lze
generovat pfehledng reporty.
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- Stovky reportl na zafizenl s moZnostmi viastniho nastavenf

Anonymizuje data _ _
Planovani reportl pro rlizné piijemce dle skupin reportl s flexibilni periodou
Nastaviteina délka uchovani togi dle kategorif

webového serveru, ochranu webového serveru, prenos uZivatelskych dat, FTP

‘provoz | | ;
Gitové reporty a reporty hrozeb pro Gtoky-naruSeni sité, pokrolilou sitovou
ochranu, Wi-Fi a Security Heartbeat

Reporty vyuZiti a ochrany emailu

reporty shody pro HIPAA, GLBA, SOX, FISMA, PCI NERC CIP v3a CIPA |
ZaFizeni umoziujici kontrolu http a https provozu, kategorizaci a selekci obsahu

dostupného pro vybrané skupiny uZivatel (ufitel, Z8k), blokovani neZadoucich

“kategorii obsahu, antivirovou kontrolou stahovaného obsahu
-Zabezpedeni pfistupovych protokold (SSL/TLS), antivirova ochrana webovych

systémdl

»  Statistiky pFistupu uzivatell k internetovym serverlim

Export logll v

1.4.14 Managment

@

‘e & ® % @& ®

@ ¢

Usivatelsky komfortni rozhrani
Navigace v GUI na 3 kliky kdekoli .
Kontextova ndpovéda u kazdé polozky menu

Pokroilé nastroje pro feseni problému v GUI (napr Packet Capture)

Administrace dle roli — selektivni definice opravnéni
Automatické upozornéni na aktualizace

‘Dashboardy pro sitovy provoz, bezpetnost a ukazatel rizik spojenych s usivateli
- AplikaCni reporty pro rizika uZivatelskych aplikaci, blokované uZivateiské
aplikace, webova rizika, blokované pFistupy na web, vyhledavaci enginy, vyuZiti

Objektové orientovany systém definice pro sité, siuzby, hosty, Casové useky, |

uZivatele a skupmy, klienty a servery

Sledovani zmén v konfiguraci

Upozorfiovani skrze email nebo SNMP trapy

2 LAN infrastruktura

s
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Centralmm pwkem LAN mfrastruktury bude dm]:oe prepmacﬂ DEi.L N2024 zapo;enych ve
_ stacku. Stack bude sioen ze switche N2024 a N2024P {POE), spojenych pomoc! stack technologie do
Jjednoho logického switche.

- Ze switchll N2024 budou pomoci metalickckych 1GB propoill zapojeny bezpetnostni brany
: SOPHOS XG a jeho LAN (4x1GB port channel) rozhrani a souasné pomod metalickych 1GB propojl
 WAN rozhrani. Do switchl N2024 bude privedena i konektivita ISP,

s Ze switchli N2024 bude dvgjici optickych 10GB propojll zapajen distribuéni opticky switch-
T N3024F zé kterého pomoci optickych 1GB SFP portl budou napojeny podruZné rozvadéde.

R Podruzny rack bude tvofit dvojice pfepinacll N1124P napojena na patefni switch optickym
. . - SFP 1GB propojem a POE switch N1108-ON/N1124-ON spojeny se switchemn N1124P metalickym
5 pi‘ope:)}em 1GB

. Serverovd infrastruktura bude zapoiena pomoci dvojice metalickych kabeili do switcht
.- - N2024, nad témito propoji bude vytvofen agregovany port (PortChannel/TEAM) o kapacité 2GB

woo Celd LAN bude logicky rozdélena do podsiti {(VLAN), které budou routovény centrain
“ow bezpe&nnstm branou (Sophos XG210) Rozdéleni LAN deo podsiti bude diskutovéno s IT spravci Skoly a
. prizpﬁsobeno dle pozadavki Skoly a doporuceni podie ,best practice® dodavatelll aktivnich LAN prvkd,

N2024;’2024P ke neloriyyiidine

| N3024 link na strénky virobce
- N1148/N 1'1'24/#&'1'.108 ~ link na stranky vwrobce

Managment prrstup na LAN ;anrky (HTTPS SSH) ! autonzace uzwateiﬁ bude Yetena pomoa B

' protokcsru 802.1X (Radius). V AD bude zfizena skupina specificka skupma, do které budou pfifazeni
- opravnéni uZivateld, Témto uZivatellim bude nastaveno konfiguraéni opravnéni (admin/




2.1.3 Zalohovani konfiguraci LAN prvki

o Konfigurace dodanych LAN prvikd budou pravideiné zilohovany a konfigurace budou
ukladany na NAS

3 BezdritovalAN B —

Funkce bezdratového kontroieru ie imp!ementovana v centralni bezpecncstnl brané {Sophos
xc;zm) Diky této implementaci je moino aplikovat veskeré next-gen firewall funkcionality i na
bezdratovou sit’ co? zjednoduSuje spravu bezdratove sité,

_ ~ V bezdratove LAN budou pouZity AP100. Nasazeni AP probiha zcela automaticky. Po pFipajeni
AP do sité je nové AP detekovano centrdini bezpednostni brdnou. Schvédlenim nového AP v bezdrdtove
siti jsou autornaticky aplikovany bezpednostni nastaveni bezdratové sité.

Specifikace AP

hitps://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-wireless-dsna.odf

https [ fvwww cyberoam.comy/downloads/Sophos/Specsheet/AP1005pecsheet, pdf

_ Umisténi AP v budovdch skoly bude predchazet prediktivni simulace sifeni s;gna!u ve
specializovaném software. Tato simulace navrhne vhodné umisténi instalace AP,

0.6 ey
g

3,1 Guest Access _ e
© Pro funkcionality bezdrétové LAN spojené s pfihlaovanim ,Guest" uZivatell, bude
v serverové infrastruktufe instalovan software ICA-BOX (Internet for Guest). Tento software zajisti
Preddefinované pfihlaSovaci stranky vCetné textl, a preklad( do 24 jazyk{
Funkce "Remember Me" pro automatickou relogin
Dynamické Fizeni itky padsma v¢. garantované Sitka pasma na navstévnika
Preddefinované podminky pouziti pro vsechny dostupné jazyky
Individuaini billing (¢as, objem dat, 8ifka pasma)
Simultadnnd prihlaseni na vice zafizenich se stejnymi pFihlasovacimi Gdaji
Scan & Surf (piihlaSeni pomoci QR kodu) Graficky tisk listku vE.QR kédu s logem
Skoly
‘Walled Garden (zdarma dostupné webové stranky pro viechny)
Skutetny Plug & Play Engine - nenf potieba ménit sitova nastaveni v zafizenich
navstévnikd
" Protokolovani viech piisludnych akci o
Velky pofet PMS rozhrani (Micros Fidelio, Protel, ...}
Online platebni rozhrani (platebni karty vletné PayPal)

e & & © @ ¢ B

®
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"« Externf ovéfovani pomoci databazi, LDAP (véetn& MS Active Directory), Radius
- @ liPass

Prihlasovani pmstredmctvam social media Gctd (Facebooku,Google ..)

vyzadani piihlaeni pomoci SMS nebo e-mailu

PoZadavek na vstup prostiednictvim e-mailu {aktivace navitdvnika maliem)
UzZivatelsky agent Autologon {(voiné pfihlaseni podle prohliZece User-Agent)

Specifikace

8 & 2 8

https/fwww.iacbox.comien/ products/datasheets/Pno taches18&tx bh pgge%SBﬂle%SD*S%& o

ix bh ‘Dage%iBaction#%5D=downicad&tx_bh page¥5Bcontroller%5D=Filg

R < V?kann&si:ﬁi!lit:‘eth‘éni dimenzovani _ _ _ .

Bezdratové FeSeni obsaZené v této nabidce je licenénd a vykonnostné dimenzovano
* 75 ks AP na bezdratovou LAN

B 5SID na AP N

16 5SID na bezdrdtovou LAN - .

1.3 Gbps (5GHz / 802. llac} + 450 Mbps (2 4GHz / 802 11n) per AP
‘potet uZivatell na AP neni omezen

» 8 o B

e 4 i.ogovam provazu -SIEM |
; V moderni LAN infrastruktufe je nezbytne zaznamenavat udalosti spojené s provozem

- Jedna se zejména o

Pfistupy ugivatelfl k' aktivnim pwkﬁm
Konfiguracni zmény -
- Systémové udalosti na aktivnich pryvcich
Bezpednostni incidenty

e & 8 @

o Aktwm pr\rky maji ty’to udalosti zaznamenévataaut{nmaticky odesitat naé:lrazenemu systemu
. Pro komunikaci mezi aktivnimi prvky a centralnim logovacim systémem byvad nejastéji pouzivan
. protokol syslog.

Problémem vSak byva spojit iednotlivé uddlosti z aktivnich prvkl do souvisiosti, Diky potfebé '

o .uceieneho pohledu riad udalostmi v LAN byl po roce 2005 vyvinut systém SIEM (Security Information
- -and Event Management}, ktery poskytuje rozsitené funkcionality logovani jako
e Agregace dat - seskupeni Wbrané casti uréitych entit za (felem vytvoren
~ nové entity. Jednotlivymi entitami mohou byt napf. data z pfepinatl, firewalld, serverd,
' pocitaCovych stanic, databazi, IDS/IPS, aplikaci atd,
e Koreface - nalézani vzajemnych vztahl udalosti, napr rmonitorovani 'cmnostl
konkrétniho uZivatele, pohled na urdité uddlosti v ndjakém &asovém intervaiu atp.
- e Varovani {alerting)
» Informalni panely, prehiedove sestavy (dashboards)
"« Reportovani shed {compliance)
»  Archivace, ukladani historickych dat (logQ)

e

t!etekc1 utokﬁ a zefektivnéni spravy mfrastruktury Na systém SIEM je pavic moZno smérovat logovani
- dalSich systémi (firewall, Flow monitoring, Active Directory ...}, a tim zajistit komplexni pfehled nad
_ j infrastrukturcu LAN z jednocho mista.

.




~ Siem feSeni bude instalovano na vyhrazeném serveru DELL PowerEdge R440 Server
2% CPU Xeon 3104 1.7GHz

| 64GB RAM |

© 2x16 GB SD RAM virualization OS - . RPN e

- 480GB 5DD Virtal server 05

. 1TB SATA SIEM Data

Na tomto serveru bude mstaiovana vzrtuakzacns platforma VMware ESX 6 5U1. Ve v;rtuaiuzac;
bude instalovén Open-Source feSeni SIEMonster

Specifikace serveru

hittp://i.dell com/sites/doccontent/ sharéd—canteﬁt/data-sh’eetsf&m] Documents/ Powér{-i'dg&'
R440-Spec-Sheet.pdf

'42 SIEM - technické Fefeni T :

SIEMonster je komplexni Enterprise Security Information and Evernt Management (SJ{EM),
postaveny na Skalovatelnych, open-source souddstech vyvinutych komunitou a tymem SIEMonster.
SIEMonster by! vyvinut jako pina nahrada komercnich feSeni SIEM. Produkt je bezplatny, piné
zdokumentovany, neexistuji Zadné omezeni dat nebo endpoint zafizeni.

Architektura SIEM bude feSena 5-1i servery v clusteru (Makara; Krakéh, Tiah‘;at,-'(:apricem,
Proteus) pojmenovanych podie mytologickych postav.

..... : : C 29
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‘Makara ~ Crchestrator

- Proteus - Log kolektor

~Lapricorn - Korelace a prohhzem Iogﬁ
~ Kraken - Database Cluster Node 1
Tiamat - Database Cluster Node 2

.‘. e e. . .

4.3 SIEM - Prehled logovacich funkci

SiAlipie Damain Tordratiers Svelmiy Eyanl Lugs i Adminis teator Aetinng SD( Dashhnafﬁ wuh Hraakdmwng of rgl,euam [xln se:my E

44 STEM — vykonnostm dimenzovéani

ReSeni je dimenzovano

« 1000 monitorovanych encipom?: zafizeni
: s 47 mil udalosti za hodinu cca 13 tis EPS {event per second) _
System neni licentné omezen na podet logovanych endpoint zaZizeni nebo EPS

45 SIEM - log kolektor

Aktivni prvky LAN (Rdu%er Firewali Smtch WIF.[) pa(ipuru]ia:i systog zpravy budou -
;Jredavat' lokalni logy SIEM kolektoru, portem UDPISH ey, TCP/514

.;3[]




Windows server odesilajl lokalni logy SIEM FeSeni prostfednictvim instalované shuzby
NXiog

Linux server odesilaji logy centréinimu SIEM feSeni prostf'“edmctv;m siuzby filebeat.

NXiog a filebeat komunikace probihd Sifrované, Sifrovani ie fedeno SSL protokolem a
certlf kétem na endpoint zatizeni,

: Nasbirané aletry jsou ukiddany do centrainfho SIEM logu ve standartizovaném formatu,
nad nasbiranymi logy probihd agregace a korelace dle pfednastavenych pravidel za Géelem odhaleni
zavadného prvozu.

5 Mamt@rmg sité

Pro memtorovam, shér pravozmch ve!:cm akt;vmch pwké a repcrtmg dostupnosti
Jednethvych zafizeni bude pouZit open-source monitorovaci nastroj Centreon. Tento software vychézi
z monitorovaciho systému NAGIOS, ktery byl viak upraven pro jednoduSsi spravu a
doplnén automatizaci procesll, Skalovatelnosti a integraci s dalSimi open-source produkty pro
monitoring podnikovych IT systéml

5.1 Funkcionality _ : _ R S
' e  monitoring dostupnosti sitovych periferii {echo request = ping)
o monitoring dostupnosti sluZeb (SMTP, FTP, HTTP, S5H a mnoho daléich)
....... s  monitoring systémovych Udaje sitovych zafizeni podporujici SNMP (verze 1-3)
a SNMP trap
= podpora pluginl - moZnost jednodichého dopsani viastnich monitorovacich

skriptdh
¢ notifikace pfes e-mail, SMS, pager
»  Planované akce nad udalosti z monitoringu (spustit script, restartovat,
‘vypnout...)
“podrobné statistiky a zdznamy udalosti _
grafické rozkresleni topologie sité ve 2D, ale i 3D
vzdalend sprava pomoci webového rozhrani
pfivetivé webové prostied!
monitorovand data jsou uchovavana v SQL DB
moZnost pridavnych modulll
sprava logd, statistik a grafd
jednoducha aktualizace

2 & & % % & & ©

Monitoring ‘aktivnich prvk sit® a sbér provoznich ‘hodnot bude zajlsten nasiedu;nc;mt
komponenty

5 2 Performance momtormg

Shér informaci 0 provoznim vyt;zen: aktwmch prvké (CPU, MEM), prenosovych statustikach
(LAN WAN, WIFI). Provozni informace jsou z aktivnich pwkﬁ vyCitany poroci SNMP protokolu.
2 nasbiranych udaju }sou generovany reporty a prenosave statssttky v graf;c:ke pociobe
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: 5,3 Momtﬁnng dost:upnostn

: Prostfednictvim kontrol v nastavenye:h pemdach je zyst’ovana mformace o dostupnosta
aktivnich prvkd (ICMP, SNMP) a sluzeb na nich béZicich (DNS, DHCP, SSH..) V pfipadé nedostupnosti

- je vyhiaSen poplach. O nedostupnosti jsou informovani spravci prostiednictvim SMS a mail notifikaci,
Samozrejmosti je reporting a grafické prehledy o dostupnosti

Ctied Gragh ) o R

6 SW pro audit a spravu ICT prostredkﬁ

- ' Pro audit software a evidenci hardware bude poufit software AW Caesar

- . Scanery HW a SW provadi scanovani dat na poditatich uZivateld. Data se shromaZd'uji a
i predavaj: k analyze dle védomostni databéze. Automaticky na pozad: prob'ha Whodmcen: HW a SW
& pak se data ukladaji do evidencni ¢asti programu. Shér dat je mozny prostfednictvim poditatové

- sit&, e-mailem, FTP rozhranim i USB Store. Spravee IT pak provadi priibéZnou kontrolu aktudlniho
_stavy SW, licenct a HW,

N V kombinaci s GPO je moiné doplnit funkcionality o instalace schvalenych SW dle IT

- smérnic.

- 6.1 Funkcionality

611 Qef'mceroh st e

; _ Pro uzivatele ze jednoduse nastavat pistup do tabulek, datovych polazek fi !trf‘.t vyberﬁ
tiskd [ exportd. Toto nastaveni Ize pfenaset jednodude na daldi uzivatele. Lze vytvofit vice typovych
roli, Uspora tasu na Gdribu prav uZivatelf,

'6.1.2 _Novy systém konfiguraci el

; : tzv. dédicné konfigurace. Zakladni typy konfiguraci Spravce {admin) a Uzivatel které ;
; -nastavuy zékladn{ prostfedi programu. Filtry, pohledy, tfidéni. Vidy plati posiedni konfigurace. Uspora
. <asy spravee systému.

Definovani zéstupce: cdpovedne csoby _

: MoZnost pfistupu jme osoby do konkrétnich dat. {zastup 7 dovolenoit, nemncenskOU, T

* spoletné databaze). TH typy Urovné rozsahu prav, pfipadné Casové omezeni.
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. rychie}Si zabrazem poiozek ----- -
o rlzné definice pohled@inadata -
.

uzivatelské uloZeni pohledf B _ _
moznost pfednastaveni vybéru pohledu pfi spusténi - (Gspora Casu uzivatele) ...

6 1.4 Nnve uZivatelské fi Ity da :

jmenné

interaktivii

moZnost uzivatelského uktaciam fi Etru

nové rychlé vyhledavani v kierékoliv poloZce s ‘hvazditkovou konvenc: '

& & & &

6.1.5 Manazerské multi-pohledy
s veskeré nastavem vyberu (Filkr, tidéni, vyb@r poloZek, grupovani) se
ufivatelsky ulofi pod ndzvem
e moinost zaslani odkazu na dany vybér e-mailem konkrétni osobg. Té se data -
zobraa dle jejich opravnéni. Tedy zobrazi se mu jen ty poloZky, které smi vidét,
e  moznost uklddani rliznych kombinaci vybéru dat (operativni, rychié a efektivni
vybéry potrebnych dat)
e  (spora Casu vedoucich pracoviik{

¢ jednoznatnd identifikace autora zmény v datech (vy¥ bezpetnost dat)
e Spoulténi vice zdloZek v prohiiZedi
‘e mo¥nost soudasného zobrazovani riznych pohied( na data a jejich vzajemné
porovnavani,
6.1.7 Zcela novy tiskovy systém
ping lokalizovany
vystupy tiskll do PDF, htmi, word exce§

_ ukladani tisku
. elektronické predavaci protokoly

B & 8 @

6.1.8 ﬁzwatelske exporty dat

® zobrazens a exporty dle uzsvateiskeho opravhéni
s  polozky uzivateisky vybiratelng
e filtry, pohledy, vybéry

LA

6.1.9 Autamatzckaanal armramscanwanch dat

zcela nova optimalizovana koncepce - wceprocesomve zpraccvam
rychlejsi analyza a prihravani zpracovavana na pozadi
moznost automatizovanych hromadnych davek
nastaveni zpracovani na ¢as
zpracovani pribézného zpracovani dle novych dat scant
neustala dostupnost systému
snizeni zatiZeni sité pfenosy
- zvyseni operativnosti

e & & & @ ¢ B P
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uzivatel si deﬁnuje viastni nastaveni prostredi, zobrazeni dat, rlizné vybéry, které je moino

© ulofit.

6 1.11 sttém a datové grast’red? 3 . ; |
o AW Caesar pracuje v prostiedi Firebird verze 2 5, i(tery wyuZiva vice procasorfi a tim jE
o _-propustr;elét pro vice soucasné pracujicich uZivateld.

S Cely systém umo¥fiuje fibovolny vybér a pouliti dat, coZ umoZfiuje idealni spolupraci
o s dalsimi aplikacemi (SAP, GINIS, HP Help Desk, CA — Help Desk a jiné systémy.
e \Viechny udaje Jsou uiozeny v jedné databazi
EvidenCni Cast je feSena databazi FireBird 2.5 i
EE s HW Scanner ziskava podrobné informace 0 HW, neni potreba jeina stanici
. instalovat )
: s  Velkd databaze SW vzoru - vice neZ (pies 1 600 000 soubor( k 1.1.2018.)
Aktuahzace se provadi prostfednictvim internetu
»  Dodané zékladni sestavy + UZivatelsky generator sestav ;
s MoZnost certifikace uZivatelskych SW vzoru, zasilani podkiadi pm SW Vzory,

s%edovam poZadavk{l uZivateld pfes webové rozhrani
»  Moznost jednoduche tvorby viastnich SW vzord ;
» Analyza SW upozorfiuje i na zcela neznamé SW nenachazeyc; sev dat*abazi

ﬁ SW vzord

e Serverova infrastruktura
~ 74  HW Parametry

- j Dvo;xce serverd DELL PowerEdge R540 server

; 2% CPU Intel Xeon Siiver 4110 2.1G, 8C/16T — 36678 bodﬂ
- B4GB RDIMM, 2667MT/s
| 2x480GB SSD SATA, RAID 1, Virtal server 05 )
. 2x8TB 7.2K RPM SATA RAID §, Virtuai server data
- Redundantni napajeni - PWR SPLY,750W,RDNT,DELTA

i 7 2 thualﬁzaee _ _ :
. Na serverech DELL R54D bude instalovana virtualizaéni piatforma Hyper V ve Verzl 2016

? leim Hyper-VY
: - Virtualizatnl p!atforma Microsoftu pokrwa Ziroké spektmm potreb od nenednodussmh
'seénarh konsolidace nékolika serverl aZ po vysoce wkonnd, Skélovatelnd a samoobsluZna datova

 ceptra o stovkach a tisicich serverd,
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své prvnl verzi spatfil svétlo svéta v roce 2008 jako souddst nekterych edic Windows Serveru 2008.
Nasledovala druha generace, dostupna jako role ve Windows Serveru 2008 R2, pfipadné jako
samostatny produkt Microsoft Hyper-V Server 2008 R2, ktery je k dispozici zdarma. Funkcionalitu
doplnily technologie Dynamic Memory a RemoteFX, obsaZené v Service Packu 1 pro Windows Server
2008 R2. Nasledovala tfeti generace Hyper-V, jez je integrovanou soucasti Windows Serveru 2012 a
klientského operacniho systému Windows 8 Pro. Aktuainé je k dispozici Hyper-V coby integrovana
soudast Windows Serveru 2012 R2 a Windows 8.1 Pro a Enterprise, ZkuSebni verze server( miizete
stahnout na této strance v sekci "Vyzkousejte zdarma".

V ramci Hyper-V jsou podporovény nasleduiicl opraéni systémy:

Windows Server od verze 2003 vyse
Windows Client od verze XP Professional SP2 vyée
SUSE® Linux Enterprise Server verze 10 a 11 _ :
Oracle Linux 6.4 a vyssi I R
Open SUSE 12.3 -
Red Hat Enterprise Linux verze 5.5 a wisi .
‘CentOS Linux 5.5 a vyssi
~Ubuntu 12,04 a vy33i
FreeBSD 8.2

Debian 7.0 a vyEsi

s % e B B & B o8 & @

? 2.3 Ryg&r-—\! vlastmst

Microsoft Hyper-V Server k dispozici zdarma
Integrovana soucast Windows Serveru 2016
~Snadna konsolidace server{l.
Bezproblémova rozsiritelnost,
Vysokd dostupnost soutasti Feden.
VyuZiti od nejmens;ch prostreciz po velka datacentra.
- Efektivni sprava pomod! System Center.
Zakiadm stavebni kdmen privatniho cloudu (Hyper-v cioud)

e ¥ ® # ® @ & &

7 2.4 Wmdaws §erver 2016 ﬁvgﬂr-\i gosa va ismstv WuZEteiﬂGStl

jesté dal
' e A7 1000 hostll na Jednom hostiteli

A% 8000 hostd v rdmdi clusteru, ktery méize mit a7 64 nod{ g
=« Vyufiti a2 320 procesorovych jader 2 4 TB paméti pro Hyper-V roli ng fyzickém -

. hostiteli
: o - PHdéleni aZ 64 virtudlnich procesorl, 1 TB pamé&ti a 255 disk{ (kazdy a? o
- velikosti 64 TB) pro systém ve virtuainim prostfedi
o Diky pokrocilym technologiim pro dynamickou spravu pameta,, oddéiengho sitového
provozu, podpofe sitovych dloZist a dalSich technickych vymoZenosti Ize Hyper-V vyuZit jak pfi
zékladni konsolidaci serverfi v malé firmé, tak pro vybudovani datacentra o tisicich fyzickych
serverech, kde se UspésSné vyuZivaji moZnosti vysoké dostupnosti typu Hyper-V cluster{l, Live
Migration a daisich,
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7.3 Vsrtuaim mwew specifﬁkace parametrﬁ

? 3.1 AD — Active Directory

Adresdtova sluZba Active Directory je rozsmtema 3 skﬁiovateiné adresarova sluzba, ktera

: Lemoénuje efektivné uspoiddat sitove prostredky Kromé informaci o objektech v potitadavé

. siti (uZivatelské GCty, pocitade, tiskarny) umoZiuje pouZivat stromovou struktury objektl, nastavovat
- globainé systémové palitiky, instalovat programy na pofitaée nebo aplikovat kritické aktualizace v celé

i 'organizaﬁni struktufe,

: ?311 Ffiprava implementace AD g e S

o Pro zodpovédné naplanovani a vytvorem funkcm hoidmgave mfrastruktury opirajici se o
: Active directory budeme pctrebovat se zadavatelem projit organizacni strukturu skoiy poZadavky na -
. zaberpeteni, delegaci spravy AD. Tato faze je dillefitd pro dobfe a logicky navrZenou infrastruktury

AD. Soucasti této piipravné faze musi byt ovéreni kompatibility stdvajiciho aplikaéniho softwarového
- vybaveni s novou AD strukturou.

' 73!2 Implemeritace 40 A ™

- Viastni implementace Al doporufujeme realizovat na Microsoft thdcms serveru 2016 a

- sice kombinacf doménovych fadiCl, které budou nasazeny ve virtuéinim prostfedi a minimainé
- jednoho fadice, ktery bude ve vzr‘tuainlm prostfedi a bude tedy virtualizovan. Jako optiméini se jevi
~varianta s dals$im doménovym Fadi¢em, ktery bude nainstalovan v reZimu RODC tzn. Read- Oniy RODC
- fadi¢ poskytuje klientlim standardni sluZby jako klasicky doménovy fadic, ale jeho nasazeni se
- doporutuje do prostiedi s niZéim stupném fyzické bezpednosti. _
: Viastni adresafova struktura a jednotlivé QU budou korespondovat se stavajici organizaéni

 strukturou Skoly. Doporugujeme vZdy zfizeni samostatnych containers jak pro uZivatelské (éty, tak pro

- Uty pracovnich stanic a sice z dfvodu leps{ aplikovatelnosti domenowch pol:tsk

_ Pokud stavajici infrastruktura pouzivd GPO je mozno je do nové AD struktury v priibéhu
' .!mpiementme naimportovat. Rovnéz je diilezité definovat a rozumné nastavit globaini doménavou
politiku, zejména ve vztahu k délice platnosti hesed, jejich komplexicité a dalSim parametriim, které

* budou ovliviiovat viechny uZivatele,

. Pred viastni implementaci AD a nové mfrastruktury bude Vypracovan a zadavateleim _
 odsouhlasen plan implementace, kde budou detaiing rozepsany jednotlivé instaladni kroky a postupy,
- zohlednéna rizika a dopady procesu implementace na jednotlivé uZivatele.

_ Pozornost je potfeba vénovat zejména nasledujicim oblastem:

" Rozd&leni FSMO roli
Nastaveni Sites a replikaci
Instalace serverovych roli a fetures
Pfiprava QU
Priprava uiivateiskifch skupin _
‘Administratorska opravnén
Import uZivatetskych Gt
Import GPO, tvorba novych GPO a GDP
Definice zalohovéani a obnovy

.Q'I,'..a'-ﬂ"l:"a,'

?32 §§g

Domain Name System, zname;sl ‘pod svou zkratkou DNS, je mtemetovy standand zahrnuty"'

oy TCF’/IP Slouzi k prekiadu jmen obiektli na IP adresy &i jiné zdrojové zaznamy {resource records).
Jména cbjektl se oznaCuji jako doméncva jména (domain name) a nejcastéji se jedna o jména

j - hostitell (hostname), jsou to alfanumerické fetdzce, které isou lépe zapamatovatelné ne? IP adresy.
- Nabizi i obrdcenou funkei a to je pfeklad IP adres na jména objektll. K tomu se vyuzivaji tzv. PTR
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zaznamy. Zaznamy v DNS dnes existuji nejen pro hostname, ale také pro Fadu sluZeb a funkcionalitu

Active Directory bez DNS je vlastn@ nemoZné a Active Directory je na této slufbé zévisld,
Tak, jako budou existovat fadite domény, budou soucasné s témito AD servery nasazenai

sluzba DNS, ktera si bude zaznamy mezi jednotlivymi servery replikovat.

Dynamic Host Configuration Protocol (DHCP) je nazev protokolu z rodiny TCP/IP nebo
oznateni odpovidajictho DHCP serveru ¢i klienta. PouZiva se pro automatickou konfiguraci pofita&li
pripojenych do pocitacové sité. DHCP server pridéluje poditadlim pomoci DHCP protokolu zejména IP
adresu, masku sité, implicitni branu a adresu DNS serveru. DHCP server také zajistuje zapis aktudlnich
tidajl zafizeni do DNS a je nedilnou souésti politalové sfté.

Navrhujeme poulit jeden centrdlni DHCP server s vyuZitin Failover funkcionality sluzby

. v operacnim systému Windows.

7.3.4 Radzus ...........

Mezi nejdfileZitdjsl viastnosti patfi ]eho vysoka Sit’ova bezpecnost nebot’ transakce mezi
Klientern a RADIUS serverem je autentizovéna pomodi sdileni, které neni nikdy posilano pfes sit.
Pouze uZivatelska hesla jsou pfes sit’ zasilana Sifrované, UZivatelska jména, (¢tovani apod, mZou byt
odposiechnuta tfeti osobou, protoZe tyto data neisou prenasena Sifrované.

Postup autentizace je nasledujici: uZivatel vyda kiientovi PoZadavek na autentizadi, klient
vytvofi PoZadavek na piistup (Access Request) obsahujici uZivateiské jmeéno, hesio a ID portu, pfes
.ktery je uZivatel pfipojen.

Pozadavek na pfistup je odeslan RADIUS serveru a Ceké se na odpovéd’. Pokud nepfijde do
urteného ¢asu (timeoutu) Zadna odezva, PoZadavek na pfistup se opakuje, zpravidia 3 aZ 5 krat.

Pokud neni spinéna nékterd z podminek, RADIUS server odeSle Zamitnuti pr;stupu (Access
Reject). Do datové oblasti paketu je dovoleno umistit maximalné textovou zprévu, kterd smi byt
zobrazena pomoci klienta ufivateli. Zadné daléi atributy nejsou v odpovédi Access Reject povoleny.

: JestliZe jsou viechny podminky spinény, RADIUS server odeSle Povoleni piistupu {Access
Accept), kde v datové oblasti paketu jsou uloZeny viechny potfebné konfiguraéni informace (IP
adresa, maska sité, login uzivatele a vSe, co je potfeba pfedat poZadované siuzbé).

7.34.1  Propojeni ERUDOAM | |
Do programu ERUDCAM bude Skola zapojena v aktivnim mddu

o BT g

wlpgr e CESHET S el et e

FadSes mﬁmm: - i,}matema-zimabawe

DR AD, 50k, .

narodn .A;Siiés_ :

' 1.y
LrIBLs,

) B _ : - R nfragtrana,
: Ve virtualizaénim prostfedi bude instalovana linuxova appliance se slutbou FréeRADIUS
V3. Tato sluzba bude zajistovat propojeni se siti erudoam a bude slouZit pro ovéfovani navitévnické -
WLAN. Propojeni na sit’ erudoam je feSeno pomoci RADsec/IPsec protokelu a na appliance bude
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instalovan CA servemvy certiﬁkai prc) za bezpecem komumkace mezi skoiou a ERU DDAM

e infrastrukturou. e

'7.3.5 File ﬁgm

Dalst sitovou s¥uzbou, ktera patrs ke icazde poditatové siti je Sd’!ene u!oztste dat postavene

: 2 sluzbé File Sharing {sdileni soubord, resp. Souborovy server), které slouzi k ukiddéni vSech typll
- soubor{l spolednosti.

Sditené dloZiEté by mélo obsahovat miniméing dva hlavni GloZistd. Pryni GloZiste pro

- véechna spolecna data samoziejmé s patfichym nastavenim piistupovych prav do jednotlivych sloZek.
- Druhé (loZigtd pak pro ukladéni uZivatelskych dat (soubory, profily, nastaveni, ...). DileZitou souasti
- takovvchto OloZiSt je nastaveni diskovych kvot, kdy je tak mozno i sledovat vyuZiti prostord
 jednotlivymi uZivateli,

Hierarchii sloZek je nutné pfedem zvaZit a plizplsobit tak celkovému Fizeni prav na Grovni |

o NTFS na zakladé skupin.

?36 Tssimﬁsewe — . SO s,
Pro tisk bude vyuzivan Windows server 2018, T;sk a sci;lem soubcru jsou zakladm sektory '

| pro uZivatele, skupiny, organizace v siti. Stejné jako v siti existuje velké mnoZstvi tiskdren s rliznymi
-odrlidami a existuje obrovsky pocet skupin uZivatelll, ktefi je potfebuji pouZivat. Jako spravce byste
- méli védét, jak nainstalovat a konfigurovat tiskove siui’:by v systému Windows Server pro spravu

. desitek nebo stovek tiskaren v siti. Vzhledem k tomu, Ze vétSina modernich tiskaren ma sitovou

- silovou kartu a adresy IP (Internet Protocol) mohou byt pfitazeny k tiskdrnam. Proto mohou vSichni
. uZivatelé prostrednictvim sité pFistupovat a pouZivat je. Jednim z nejhmotnéjéich prvid v tiskavych

. ‘sluZbach je sdruZovani tiskovin, pomoci néhoZ je k bazénu piidane mnozstvi tiskaren. Kdyz jedna

provadi tiskovou Glohu, ostatni tiskarny provadéji dali odeslané tiskové (lohy, Jeliko? Ize udélit

- prioritni pFistup k tiskarmé od 1 do 99. Pokud jsou na tiskovém serveru dvé tiskové dlohy, uZivatel s

- vy&&i prioritou dokondi kol pfed jinym. Ve vy3e smifiované splfiuji tiskové siuzby v systému Windows
Server 2016.

7.3.7 Terminalovy :
Ltcencm SErver pm termmaicwé shuzby RDP - Windows server 2016 bude urceny pro .

P8 'tem‘sméiove pfistupy.

Terminalové siuzby Microsoft pouZivaii protokol RDP — Remote Desktop Protocol, ktery Je

-+ zalo¥en na protokoiu T.120 a je definovan pouze nad TCP/IP. RDP protokol ohsahuje 64000 3
- . oddéienych kanalll, které mohou pfenadet rlizné typy dat (cbraz, kldvesnice, myS, zvuk, tisk, schrdnka
- ‘apod.) . Protokol RDP podporuje i zakladni krytovani pfendSenych dat - 56bit a 128bit RC4. Od '
- Windows 2003 Serveru SP1 Ize pro zabezpedeni RDP protokolu pouZit | TLS. Terminélové sluzby
- standardné naslouchaii na TCP portu 3389.

~7.3.8 Informadlni systém

Bude instalovano zadavatelem

o 3 9 E-Learning
Bude instalovano 2adavatelem

Rychlé sg;oéehlsve a cenove dostupne resem pro zélohovani, replikaci a obnovem

: sévkromych a vefejnych cloudovych prostiedi
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7.3.10.1 Kicové viastnostina prvni pohled

® InStaiace lk?’ét, Snadﬂ() pOUElﬁegﬁé WebOVé F’thi‘anf .........................................................
OkamZité obnoveni souboru
Zalohovani Zivych Hyper-V virtudinich poditacll zaloZenych na obrazu bez

e @

Ckamizité obnoveni objektd Exchange
- Aplikace-védomé, navidy-piirlistkové VM zalohovani
- Okamzité obnoveni objektd SQL .
. AZ 1 000 bodii obnoveni GFS na jednu zalohu VM _ _ TR
Okamzité obnoveni objektd sluzby Active Directory : ' -
~ Zabudovana giobalni deduplikace a komprese dat
‘Obnoveni dpiného VM na stejného nebo nového hostitele
Vylougeni odklddacich soubord a odditd
Zkraceni protokolu SQL
Zélohovat kopirovani mimo a Azure | AWS mraky
Zkraceni logu Vs?m
Automatické pvéreni zalohy
Podpora sditenych svazkt Hyper-v clustetu

& & 2 % € ¥ & & B & ¢ F B

7.3.10.2 zélohovani Hyper-V

_ Nastroj Backup & Replication NAKIVO poskytuje nativni zdiohovani serverl Hyper-V Server
2016 a Hyper-V Server 2012 (R2).
Produkt miZe zélohovat Zivé spusténé virtualni stroje Hyper-V bez nutnosti instalace
.agentt’.’j do VM nebo preruseni provozu VM. Aby byla zajisténa konzistentnost dat v aplikacich a
databézich (napfiklad Exchange, Active Directory, SQL, SharePoint), miiZe sluZba NAKIVO Backup &
Replication pouzivat rezim zalohovéni, ktery zavisi na aplikaci a ktery se spoléhé na technologii
Microsoft VS5,
_ Vysledna zaloha Hyper-V obsahuje viechny data VM a konfiguraci VM, tak¥e miiZete
obriovit soubory OS, aplikadni objekty a cely VM v pfesné stejném stavu, jaky byl pfi zalohovani,
Pro kaZdou zélohu miZete uloZit aZ 1 000 mist obnovy a kaZdorotng, tydenné, mésitné a
kaZdorolné je otacet.

7.3.10.3 Zmenseni velikosti zélohy AR '

Cheete-li sniZit velikost zalohy mstance AWS EC2, nastro; NAKIVO Backup & Repfscatnon
automaticky pfeskoéi soubory a oddily, které by jinak byly zpracovany, pfeneseny a uloZeny.

Kromeé toho produkt automaticky deduplikuje viechny zalohy v celém zalohovém GloZisti,
takZe v UloZisti jsou uloZeny pouze jedinelné datové bloky. Deduplicované bloky jsou komprimovany,
a proto zabiraji co nejmendi prostor. Spoledné tyto technologie snizovani dat vyznamné snizuji
zélohovaci prostor obsazeny zélohami instance AWS EC2.

7.3.10.4 Instant Granular Recovery

S nastrojem NAKIVO Backup & Rephcatmn mt’izete okamzité obnovit soubory, cb}ekty
Microsoft Exchange, objekty Microsoft SQL Server a objekty Microsoft Active Directory pfimo z :
deduplikovanych a komprimovanych zaloh instanci AWS EC2.MZete prohlizet, vyhledavat a obnovovat
soubory a aplikaéni objekty ve webovém rozhrani produktu, aniZ byste nejprve zotavili (plnou instanci
AWS EC2.Tato funkee je Cisté bez agentll a funguje mimo pro instance Windows i Linux.

.7 3.10.5 Kopirovani VM zaloh mimo web a Cloud

: VM zalohy mohou byt ztraceny kdykoli a z riznych dﬁvodu at’ u¥ kvl seiham disku

skociEsvemu {itoku nebo pouhému lidskému omyilu. .
Nejlepsi zpusob jak chrénit vaSe zalohy VM a zajistit zalohy, je vyivofit zaloZni &opie a

ukiddat je mimo vase datove stredisko podle 3-2-1 zalohovani osvédéenych postupt, coZ naznaduje;

e 3 kopie dat na 2 rliznych média, z nich? 1 je uloZeno mimo provoz,



_ - Smadno miZete pfesunout zaloZni zafizeni VM zalofené na technelogii Synology mimo
©mistg - dokonce i na misto, které nema Zadnou virtudini nebo serverovou Infrastrukturu - 2 pougivat

-~ he k udrzeni primarniho nebo sekundarnihio zélohovani VM. :
' Pokud dojde ke katastrofé, mbzete ji obnovit bud’ v siti nebo pfesunout zélohovaci zafizeni

- ) VM na poZadované misto.

Pokud nemate sekundarni umisténi, kde mZete bezpetné ukladat zalohy VM, vase

- zélohovaci zafizeni VM postavené na zafizeni Synology NAS miife kopirovat zélohy do cloudy,

: napriklad AWS nebo Azure.

. 74 Repinkace

; Virtuaini sewer‘y nezbytne pm béh mfrastwktury (Actwe Dlmory, Radlus Server Flle -
Server) budou provozovany tta obou serverech, Ostatni virtudini servery budou repitkevany na

- sekundérni server pomocdi Hyper-V replikace. V pfipadé vpadku primarniho serveru pfevezmou bez-

‘vypadkoveé funkcionality kritické infrastruktury ciusterované role AD, FS, NPS {radius). Zbytek

- virtudinich serveru se obnovi manuding z replik provozovanych na sekundarnim serveru.

Reghicating

© Hpera HOST 9 o # - - Hygery HOST
prmary el 2 secondany

 cloudu,

i 7.5 Zalohovadi sit'ové GloZists
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Skafovatefny server pro ukladani dat na pozadam

RS2B18RP + je idealni feSeni pro malé a stfedni podniky s veikou flexibilitou, pokud ide o
rozdifitelnou pamétovou kapacitu, upgradovatelnou pamét’ a volitelnou Wsokarychtostm podpory
NIC. Je dokonale zapada jako zaloZni cil pro distribuované podniky, centralizovany souborovy server
nebo zaloZn{ ¢il pro pracovni stanice v rostoucim podnikani.

7.5.2 Jednoduché nasazeni a transparentni sprava

Refenf zdlohovéni bez agenta centralizuje ochranu serverll Windows a Linux a minimalizuje
nasazeni i naklady na spravu.

7.5.3 Zalohovéani bez agentd S

_ Zalohujte soubory denné, aniZ byste museli instalovat sloZité a nakladné agenty na
zdrojovych serverech nebo se obavat, Ze ovlivni vykon klienta a kompatibilitu agentd.

7.5.4 Centralizované rizeni

Sledujte vsechny Gkoly zalohovani - zalohovam systému Windows nebo Lintix - z pohledu
¢asti a Ulohy pomodf pokrotilého néastroje histogramu na piehledové strance a zjistéte abnormality na
prvnf pohled.

755 Piné certifikovana feseni nro v;rtua!izac: ﬁicii§t’

Ulsigté Synology 1SCSI piné podporuje vétéinu virtualizagnich fedenf pro zwyeni efektivity
prace s jednoduchym rozhranim pro spravu. Integrace VMware vSphere 6 a VAAI pomaha ukladat
uloZné operace a optimalizovat vypocetni efektivitu. Okamzity prenos dat v systému Windows {ODX)
zrychiuje pfenos dat a miru migrace. Podpora OpenStack Cinder pfeméni vas Synology NAS na blokovou
komponentu,

Windows | O SRR
Server ' . B =7 openstack.

Ghen :
ﬁe@mzﬂ RO R
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Poradee pmzabezpecem Y e e O
Anatyzu;e systémova nastaveni, silu hesla, pfedvolby sité a ndstraﬁuje pripadny malware.

Eg

AppArmor

S ~ VylepSeni na Grovni jadra; ktere blakuje Skodlivé programy z pnstupu k- neopravnenym
Z 'systemovym pmstredkfim

_ ” AES 256 - bitové Sifrovani B L g = :
- Sifrovéni sditenych slofek a pienos dat v siti k uchovéni dat z neopravnéného pfistupu.

Verifikace ve dvou krocich

_ Zabrante ostatnim pii pFihiagen! k vagemu DSM vytvoremm ]ednorazoveho hesla {OTP) v

- mobilnim zafizen],

= (rovei dévéryhodnosti | | & o

. Pprizplisobte Grovefi dlivéry v Balickovém -centru, abyste zabranifi instalaci balitkd z
nediivéryhodnych zdrajll, chranite vas NAS pred neznamymi nebo poSkozenymi soubory balick(.

| S Pr:stup uZivateld do LAN

E Autentizace SOPHOS Clientless Smge Stgn Ch (SSO} umoznu}e uzwateli aubomatacky""
~ pridélovat sitové zdroje a aplikovat bezpeénostni politiky pfi pfihlaSovani do systému Windows, To
+ eliminuje potfebu vicendsobného prihldseni a odstrafiuje potfebu instalovat kiienty na kafdé pracovni
- stanici, ;
j = NGFW Sophos poskytuje jednotné plihlddeni bez kiientl ve formé - Sophos Transparent -
Authentication Suite (STAS). Sada STAS zahruje: .
e Agenta STAS - Sleduje po¥adavky na ovifeni usivatele a odesila informace k -
overovani STA Collector.
»  Kolektor STAS - shromaZd uie zadastt o ovéfeni uZivatelll od vice agentd,
Zpracme pozadavek & poté je odedle do SF pro ovéfen.
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B.1 Princip S50 Sophos

User infliates

i : o LA S L Interaet reguest
1 S;L;ggeg*,gﬁ;:?insg L {;mw § e s 1 £ _ | THEIREL Yeques
E}ffr}{ﬁwm& . fnfgrmamgn i
{ Q O Rmmw wenrkstation R LS
_____ ) \ frarn to 1P

? éSTAS

e — L S EE— g, . o
1 AD gets user ogon | Agent gets user E By by 0 €A colleetor and syne #%s
(| sessionand ceates || information from AL t % usar man with collector

{ &Nf_mw ﬁwjz& ia:rgf ' ' ' [ h

CF sendds @ user map reguest

[ Serwds useri,
| username, group meine |

'
:

i&fv ma?e‘her. the user information with is iﬁm%

: % user rmap s apply policles accordingly

_ @ UZivatel se pfihlsi do fadife domény sluzby Active Directory (AD) z libovalne
pracovni stanice v siti LAN, AD ovéfuje povéfeni uzivatele

e  Sluzba AD ziskava informace o relaci pfinlaseni uzivatele a vytvofi protokol
audctu zabezpeleni, Po Uspéiném ovéieni uZivatele AD vylvol uddlost s 1D 4768 (Windows
2008 a vyséi).

e  Agent pro monitorovani serveru AD ziskdva informace o relaci prihlaSovani
uzivatele z vySe uvedenych identifikétorl udalosti.
Z »  Agent dotazuje server DNS, aby vyfedil nazev pracovni stanice na adresu IP
pomoci sluzby DNS nebo NetBIOS,
: +«  Agent shmmazd‘uje informace o skupme uZivatele ze serveru AD. .

+  Agent pfedava soucasné uzivatelské jméno, adresy IP a mformace o skupme
ke sheérateli pres vychozi port TCP {5566) soudasné.

e XG Firewall posle Zadost 0 mapovani uzivatelll na UDP port 6677 na kolektora

-synchromzuje svou uZivatelskou mapu s kolektorem. Kolektor odpovida zaslanim (spé&snych
-aktuai;zac: ovefovani do brany XG Firewall na portu UDP 6060,

e  UZivatel iniciuje poZadavek na internet.
- s XG Firewall odpovida uzuvateiskym informacim pormoci své mistni mapy
uZivateld a odpovidajicim zplisobem pouZiva zésady zabezpelen.

Na zakladé Odaijll agentu STA XG Firewall dotazuje server AD na uréeni clenstvi ve skupme

v zavislosti na datech je pfistup povolen nebo odmitnut. UzZivatelé, ktefi byli pfihlaSeni pfimo do
pracovni stanice (nebo mistné), ale nejsou prihiadeni k doméné, nebudou ovéfeni a povazuji se
za neopravnéné uZivatele. Pro uZivatele, kiefl nejsou piihlaseni do domény, bude pro ovéfeni
zobrazeno vyzva pro rulni piihldseni,

9 Administritorské pristupy

Pristup na aktivni prvky (LAN, WIFI, FIREWALL, NAS, MGMT server()) za Gcelem ]E]Ech
~administrace bude FeSen pomocdi protokolu 802.1X (Radius). Funkci Radius serveru bude vykonavat
“role NPS (Network Policy Server) instalovana na AD serverech, V kombinaci s AD bude zajistovat
~administratorsky pristup definovanym uzivatellim k vyhrazenym administralnim rozhranim.
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i Celad instalace Strukturované kabeld?e bude zalo¥ena na vyrobcich spolefnosti Schrack,
Strukturovana kabeldz a vSechny jeji komponenty budou spifiovat poZadovany standard Cat.5e, idery
umozituje pfenosovou rychlost 1Gh/s. VeSkeré metalické kabely a komponenty SK budou rovné? ve

 stinéném provedeni (STP).
10.1 LAN — slaboproudé rozvody
Datova zasuvka - 2xRI4ESTP . . . . - o
o ‘Datovd zésuvka pod omitku pro 2 moduly (45°) (HSEDO2UW2S), s Keystone modul R145
stinény, Cat.5e, samozafezovy (HSEMRISGWS)

Datové zasuvka - rack RT 1x RJ 45 na DIN listy”
' DIN patchpanel, 1-portovy, pro HSEMRoxS moduly
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10.2 Rozvadége . S ST
Rozvad&E 600 x 600 mm - 42U (skienéné dvem) '
DS426060-A - Stojanovy rozvadec,42U,5.600mm,hl.600mm, RAL 7035 + RAL SOOS

Rozvad&¢ 600 x 1000 mm - 42U (perforované dvefe) s
DS426010-A - Stojanovy rozvadec,42U,5.600mm,hl.1000mm,RAL 7035 + RAL 5005
DERT4261-- - Prednifzadni pridav.dvere, perforovang, 42U 3irka 600mm
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Patch-panel 24 x RI45 CATSE STP, Eerny iU~
HSER0240$P - 19" patchpanel Amparo pro 24 keystone,neosazeny, 1U,gerny
 HSEMRISGWS - Keystone madul R345 stinény, Cat.Se, samozéfezovy

 Spojovaci box CATSE STP 8p8Sc LSA+/Krone KRIS45-VEBS




HS5GLGO3KOG - Propojovaci kabel,Catbe stineny, 2xR3-45, délka 3m,ba
H5GLGOSKOG - Propojovaci kabel, CatSe stineny, 2xR3-45, délka 5m,ba

Vyvazovaci panel 19" 1U BK plastovy

DBK14805-- - 19" vyvaz.panel, Sxvelké tvrdé plastové oko, 1U, barva tehité

police 19" 2U 450mm ukiadaci plato BK tichyt na predni listy UP-24-B
- DFS14845-C - 19" policka s perf.,hl. 450mm, Sroub.,zate? 80kg,

Zalo¥ni zdroj - podruiné rozvadéde (UPS 700 - 405 Watt - 700 VA)
Jako zéloZni zdroj bude pouZita UPS spoleCnosti Eaton, konkrétné model EATON 5E 850i
USE.
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Line irtersctive s awtomatickou sisblizaci napdli (AVR)

BE0 VA 4RO W

Pripnjent wetupu {1HEC320-C14

.iwi'té napiti iR
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Rutdime
{Minutes)

e it ek it e A
Load {Watts)

ﬁaﬁery runitimes are spproximate and may vary with eqvipment, configuration, héi’tew aye, temperature, ele,
Actual runfime rmay vary from-+L 15% around these typicel values

kormunikadnl porty 1 U580 port

© Akusticky bk

Provedent - Berpefnost - EUMC ECEN 620402
CE, L8 report (TUV)

. Sehvdlend

Zasuvka = 230V s prepétiovou ochranou kompletni s rameékem
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‘Optické vana . PR . I
HSELS480LG - 19" FO vana vysuvnia, Caio pro 24xLC-D, necsazend, vwika 1U

Paitch kabel 9/125 LCupc/LCupc SM OS 1 nebo 2m duplex
HLP2SLLOZF - Opticky propojovaci kabel duplex LC-LC 9/125 0S2, 2m

bl Sk FTP PVC |
~ HSEKS424PP - Kabel SF/UTP Cat.5e 4x2xAWG24, PVC modry
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Al-folle + Cu-ppietent + 2emnicl vodit fiexibiin] vodit g, 16 mrfr AWEDEIT

ISOSEC 118012002, CoN BN 58173-1:2008, RoHS IHSEC

100 MHz (kategone 5), 125 MHz

& Pioveden! Etyiparovy stindny datovy kabet SFATP do 100 MHz
e iodiE: midEny drét
- Promirvodife AN 24 (0,52 mm)
a ndiEl piasr vodite: ... Polyethylen (PE}
*  Pulandr pfes piaSt vodife: 405 men 2 005 mm
5 Stinéni diitich par Fhdné
e Stindni pelkovd:
»  UndiEl 91&55: kﬁb&éu PG die IEG 3333
¥ UnEi{ promer kabelu: Blmen _
« Barvs plagie: ~raodrd, RAL 5015, resp. Sedd RAL 7032
*  Baleni chika S0 m
& BTy
® Cerifikat Fhdny
PARAMETRY
Frekveninl pasmo:
Trida: 0
Plenosova rechiost: 1 GOl m
Minimaint ingtatsdn paéamez ahymv 50
MW g75¢c
- Mewimalnl zatiZent vishy 0e M .
Provoznd Esplote: G el A TORO
nstalainl fepiota: PG gl + 50°C
Waha: _ _ 45 kgfm
" Charalderiaticks impedance pit 100 iz, U0+ E 041125 MHZ}
Crdoinost vit steinoememény pfepst: iz, B4 Q%km
Ohsah médi: 23 koo

¥ %= & & B ¥ 5 & 8 & 8 9

it

16

20

it
3125

298,

Umverzaim kabel CLT 8vl 97125, LSOH, Cerny

HSEAIBHO89 - niverzaini FO kabel A/I-DQ(ZN)BH 8x 9/125)m 082, LSGHmB Dca, Nekovové

prvky, ochrana proti hiodavclim, ¢erny plast, 8mm, 5000N




& APLIKACE /POUZITI

..... 7 Univerzaln opticky kabel pro wnifinf | venkovel aplikace v proveden! s voinou selundami oohranoy (gelova vl Kabel
Smax 24 vidgkny uifeny pro ndtefni a eiskomuniadnd apiikace a sekuntami rozvody. VegiSi femy plaSt odoing witi L
" zafend pledurluje kahei 182 pro venkowni Insiatace. Pledpokiadand doba Hvolnosti 30 let

indiE piase < Sarny
- FRNCLSIH plas

# KONSTRUKCNI PROVEDENI

Typoué omateni (ECEDTSAE - ASDG(ZNIBH . Shein vooRogul

.. _ ' plize
© @ adro; jedng centraint brubitks Goose Wbe) viningna gelem
- Getova vyl bez obsahu sifikonu " _
& Sgeina vodBodoina pfize . Samin
& Qchiana proli Rodavoum pindné g
' ' = optick
Vililkny

- Poket vidken: 4 - 24 (lednovidové vidkno BM25Um Si, vicevidové viakne 507125 um nebo B2 54 250m MM, barewnd
roziidend viaknag)
- Bez kavoweh Eastic - odolny v Ginkm elektromagretickeno rufeni P -
VIGIST plESE. nizkokoulivy, bezhaiogentyy, ohed retardulic (FRNCLSOH] foms baiva - RAL 0005 '
“Coinost v oft (ohed refarduic) die 1EC 80332-3C (EN 50265-2-4) "o
‘Bezhaiogenovy die 1EC 07542 (EN 50267-2-2), pH = 3.5 - pSicm < 100
Cmezeni hustoly dinw die IEC 61034
Podéing vodotdsnost die IEC BGT84-1-2F5

&

& B & & & @

11 RackUPS
o  Jake zalo¥ni zdroj bude poudita UPS spolefnosti Eaton, korkiétnd model Eaton S5PX 3000 VA
- {2U) Netpack.
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Topniogie Uine-interachive na vysckém kmdoly (istd sinuscida, reguisce zvySovanim «snifovaning

Hnotnast iy
Zérudnd podminky

Fripojeni vstupu {1y EC-320-CZD

Rozsab velupnine kmitofte bez nutnost pouZl 47 82 70 Hz (soustava 50 Hz), 58,5 af 70 Hz (zousiava B0 Hz), 40 He v redime 5 nizkoyu offivosti
. baterie

Dakove vviadané rasuvky 2 skupivy - Zx EC C13 4010 &)

00 HE 401 % (aifema

Vistupal kol
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BB Standsrd Runtims  Shows:

Wit T EBR . ?%gzmaaup&ne
T — T Vv 1 EBM
Wih ZEBIS P
ﬁ s - Mwanzeses
_. WiEh 3 EBis L W wen 2esie
Wih 4 EBMs ¥ vuan 4 EBUs

s N

Runtimeg .
(Minutes)y
g .

T
wan
5,
= a0 500 2000 2500
Load (Watis}

Baitery runtimies are approximate and amy'véfy'\'-v'ﬂh euipment, mﬁg{mﬁdn, ﬁa'at.ery age, tempeialyre, el
: Actugl rantime may vary from +6- 15% around these fypictl values

kbmmivadel porty 1 USH part + 1 sériovy port REZIZ o retl jumtakty QS8 poet & pert RE2IZ namobou bt poudity s0uiasnd) + 1 biok svishovaivs pro dik
) sapautiypnid 8 dakovs ndstaveni

Afousdicky hiuk « 57 dBA

Provedeni - Sezpednos! - EMC ECEN B2040-1-1 bazpataost BLEN 82040-2 ERC, BUEN 820403 provedani

12 Kiimatizace 2 L _
Jako Klimatizace bude poufita sestava spoletnosti DAIKIN. )
 Vnitinf jednotka DAIKIN FTXB-C, venkovni jednotka DAIKIN RXB-C.

| DAIKIN FTXB-C FTXB35C2ViB

| SKFii Barva Bity

{Rozmeéry Jednotka Vyska mm 283

Sitka mm 770

Hloubka mm 216

| Hmotnost Jednotka kg 8
Priitok. m3/mi

| Ventilator vzduchu Chiazeni |Viysoké |n _ 9.3
m3/mi

Nizky n 6.1
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| Tichy m3/mi
' provez N 4.9
Vytapén m3/mi
i Vysoké n 10.1
- m3/mi
| Nizky n 6.7
Tichy m3/mi
provoz n 5.7
m3/mi
__ Nom. n 7.7
Vytdpén m3/mi
L _ i Jm, n 8.4
Hiadina akustickeého
vykonu Chiazeni dBA 58
Vytapéni dBA 58
Hiadina akustického
tlaku Chiazeni Vysoké  dBA 41
| Nizky dBA 27
‘Tichy
----- _ provoz dBA 23
Vytapeni Vysoke | dBA 41
Nizky dBA 29
Tichy
\provoz - |dBA 26
Jm. dBA 34
_ Vytapeni Jm. dBA 35
Spoie potrubi Kapalny OD mm 6.35
{Plyn 0D mm 9.5
Vypousténi 18
Standardni
prisiusenstvi | Polozka 1
PoloZka 1
Polozka 1
PolozZka 2
Polozka 1
PoloZka 1
Polozka 2
PoloZka 2
Power supply | Name Vi
Faze - I~
Frekvence Hz 50
Voltage v 220-240
| DAIKIN RXB-C ] 1 - RXB35C5ViB9 |




: Min./IJmen./Ma : _ -
| Chladici vikon |, | b o] o IAFEST A8 of e
: Min./Jmen./Ma '
- (Topny vykon I, kKW 1,3/35/48
- |Rozméry Jednotka Vyska |mm 550
: Sitka |mm 658
Hioubk
% Uy _|a mm 275
~{Hmotnost | Jednotka kg 30
ar Hermeticky utésnény
. iKompresor Typ rotacni kompresor
o | Okol
~ {Provoznirozsah  |Chlazeni . |i Min, °CDB - -10
: Max. °CDB 46
Okol
Vytapéni i Min, (°CWwB =15
ar Max. °CwB | 18
- iHladina akustického
- |vykonu Chlazeni dBA f 62
'; Vytapéni dBA 62
- - |Hladina akustického
- itlaku Chlazeni : Vysoke | dBA _ 48
B | Vytapéni , Vysoké | dBA 48
- | Chladivo Type N ! R-410A
: Népin Kg 1.0
TCO2E
Napln g _ 21
. GWP 2,087.5
~ {Standardni
| pfisluSenstvi | Polozka 1
' Polozka 1
Polozka 1
A Polozka 1
. | Power supply Faze . i
' Frekvence Hz 50

Voltage v 220-240
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Piilcha & 2 - Specnf‘ kace provezmch pnza&avkﬁ _ '
Zhatovitel poskytne technickou podporu po dobu 5 let od ukondeni reahzace dila. Zhatovxtei
garantuje u relevantnich technologii podporu vyrobce min. po dobu 5 let od ukondeni realizace
dila.
¢ Centralni router o
o Pravidelné bez;pecnostm aktuahzace systemu, bezpez:nostmch databaz& a
firmware
_ o Zaruka na dodany HW a vyména na misté s opravou do 24h (24x7)
& Centréini bezpecnostni bréna _
; o Pravideiné bezpecnostni aktualizace systému, bezpelnostnich databazi
. e Zéruka na server _
- o Zéruka na dodany HW a vyména na misté s opravou do 24h (24x7)
- e . Zéruka na NAS _ _
i o Zaruka na dodany HW a vyména na misté s opravou do 5 pracovnich dnl (8x5)
s - Profylaxe UPS
o Rocni kontrola UPS a baterii _ o
o Vyména baterii dle reZzimu doporuceného vyrobcem (baterie musi byt v cené
_ - sluzby)
s Pravidelna Gdrzba klimatizace
o Roénf kontrola dodané klimatizace
o Vyména napin; & potfebnych dild dle reimu doperucenehc vyrobce (veskery
material musi byt zahrnut v cené siuzby)
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Mamtenance ﬂperaém systém serveru

o Technicka podpora Wrobce minimainé v feZimu (8}:5} """""""
o Nérok na veskeré nové verze operatniho systému vydané wyrobce v dobé
- udrfitelnosti

* Maintenance - zalohovadf a replikaéni SW

o Technicka podpora mece minimainé v reZimu (8x5) -
o Nérok na veskeré nové verze operalniho systému Wdane vyrobce v dnbe
udrzitelnosti

- Maintenance — SW pro audit a spravu prostfedkd

o Technicka podpora wrobce minimaing v reZimu ( 8)(5)

‘udrzitelnosti

. Maintenance - LOG management

o Technickd podpora mece minimalné v rezimu (8){5)
‘o Nérok na veskeré nové verze SW vydané wyrobce v dobé ud rilteinosﬁ

' _Mamtenance - Wi-Fi

o Technicka podpora Wrobce minimatné v reZimu (8x5) - -
o Nérok na veskeré nové verze SW a firmware vydané vy’robce V dobe
udrfitelnosti

: '"fechntcka podpora na instalované technologie

o MésiEni kontrola logQ a jefich vyhodnoceni s predanim Ws!eénehcs reportu

| - o Mésitni kontrola a pfipadnd instalace opravnych balickd & bezpetnostnich

© - zaplat na vSechny systemy
. -Resena hi&Senych havarii & nefunkcionalit systém s dobou reakce do 24h
o Udrzba projektové dokumentace

o Zagkolenina pripadné zmény v systému
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Priloha €. 3 — Minimalni technické poZadaviy

Objednatel poZaduje spinéni nasledujicich technickych poZadavkd. Ucastnik v nite uvedené
tabulce doplni v patfiéném misté konkrétni typ vyrobku (8} a k nabidce pfiloZl jeho technické
listy nebo jiné dokumenty prokazujici napinéni minimalnich technickych poZadavk{ vetné
ficenénich podminek. Nespinéni byt jednoho z technickych poZadavik mize vést k vyloudeni.
Zhotovitel je povinen dodat typ vyrobku, ke kterému se zavazal v této piiloze nebo za
stejnou cenu jeho novou vyvojovou fadu za predpokladu, Ze spinuje nebo predd viechny
nabizené pozadavky, bez nutnosti uzavirat dodatek k této smiouvé,

HW appliance — ucelena jednotka v RACK provedeni ANO
Zaruka na HW 5 let v reZimu Next Business Day ANC
MoZnost privozu v konfigiradt duster v pRipadé zakoupeni druhého node ANO
Bozhrant minimaing 4 x 1 Gbps Ethertnet, 1 x remote console, podpore agregace a redundance ANO
interface
FW Fefeni podporujici technologii stavového paketového filteru | aplikaénich proxy bran firewallu ANO
Dedikovany management port ANO
Podpora NAT / PAT ANO
Moinost fizent komunikace volitelné na sitovych vrstvach L3 az L7 ANO
| Mognost fizeni komunikace na Orovni jednotiivych aplikadnich prikazd (aplikaéni proxy) alespofi pro ANO
protokely: HTTP, SMTP, POP3, IMAP4, DNS, FTP, SIP, H.323, SQiNet :
MoZnost HTTPS Inspekee (kontrola HTTPS, rozlamovani TLS) ANC
Podpora VLAN AND
Podpora IPV4 a 1Pv6, dual stack ANO
Podpora ICAP rozhrani ANG
Podpora SNMP ANC
wr o wre . - . ANG
1 QoS - Fizent &ifky pasma podle uzivatele, portu | typu souboru
Podpora autentizace (Kerberos, NTLM, LDAP, RADIUS) ANO
Zasitani NETFLOW v& nebo IPFIX véetnd informace o pfekiadech IP adres se vzorkem max. 1:10 na ANC
min. jeden cil
Moznost dopinéni VPN s dvou fakiorovou SMS autentizaci pro uZivatele ANG
Podpora Integrace s Microsoft Active Directory véetné Fizeni dle skupin uZivatell a podpory 550 4. AND
transparentni autentizace bez nutnosti ovéfovant mezi klientem a firewailem.
MoZnost ukonCent TLS / SSL komunikace na FW s provadénim viech kontrot v Sifrovaném provozu a ANC
to jak v provezu na server i klienta vietné roz8ifrovéni a zadifrovani spojent.
Rozpoznavani a kontrola skutefnych typl souborl v rémcl HTTP komunikace {MIME Type} - nikoliv ANO
na zakladé deklarace kiienta & servery
* MoZnost definice Sasové platnosti ACL pravidla, od-do ANQ
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| Podpora Systog, moZnost exporty logu, moZnost vedalenéha logovani, podpora integrace do SIEM ANO
Autentizace uZivateld oproti MS Active directory, LDAP nebo lokaini databaze uZivatelf (protokol ANO
Kerberos nebo NTLM) bez nutnost instalace ilientského SW na stanici
Podpora paralelni instalace vice verzi firmware s moZnosti ckamZitého navratu k posledni verzi a ANO
libovolné prepinani
Logovani § podporou vice trovni a moZnost! Upiného zaznamu komunikace na Urovent dump 1P ANO
1 komunikace
. | Zobrazovani statistik a wwhodnocovéni provozu -
| Z&znamy provozu pro nasledny forenzni audit dle éeské jurisdikee Aha
¢ & Dostupnost bezpefnostnich aktualizad minimalné po dobu 5 let ANO
~ | Kompletni instalace, konfigurace a zaskoleni obsluhy. ARl
~ | Dokumentace pra Gdrzbu ARG

- | Spediaini HW nebo soutast centrainiho routeru, ANG
Jednotny management s centrainim sitovym prvkem (Router, firewall) ANO
- | Licence minimalng pro 700 23k véetné podpory _ ANG
| Modul Antivirus - licence minimaing pra 700 Zakd vietné podpory ANO
- | Dostupriost bezpeZnostnich aktualizaci minimaing po dobu 5 let ANO
- . | Ceské databaze webovych serverlt ANG
. | Statistiky piistupu ufivatelfi k internetovym server&m ANO
Zatizeni umoZiiujici kontrolu hitp a hitps provozy, kategorizaci a selekci obsahu dostupného pro AND
.t vybrané skupiny uZivatel {(uditel, ¥3k), blokovani netadoucich Kategorii obsahu, antivirovou kontroldu
| stahovangho obsahu
Zabezpeleni pristupovych protokoil {SSL/TLS), antivirova ochrana webovych systémG ANC
Zaruku na jakost kodu tzn. zéruka odstrandni bezpetnostni chyby do 10 dnfl ANO
Podpora autentizace Kérberos a NTLM ANO
Vyiimky z autentizace die zdrojové nebo cilové IP adresy, neho user agenta ANC
. Podpora automaticke detekce proxy pomoci WPAD ANO
Rizeni pifstupu na web dle kategorif obsahuy AL
MoZnost definovat vlastni kategorii serverd M
g Dostupna informace o Gspéinosti kategorizace pro webovy provoz pies zafizend ANO
| Politika pfistupu definovand die ¢asu, kategorii, cilové URL, cilové IP adresy, uZivatele, skupiny ANO
uZivatel _
Definovatelné black/white fisty pro jednotlivé ulivatele nebo zdrojové IP adresy ARD
Kontrola obsahu HTTPS komunikace — HTTPS inspekee AND
Mo¥nost definovat divéryhodné CA ANO
' [ Vyjimky z HTTPS inspekee na vybrané zdrojuvé IP adresy, servery nebo kategorie ANG
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| Integrovana antivirovd kontrola webového provozu (hitp, https) ANG
| Blokavani streamovaného obsahu {(audio, video) ANO
Blokovani rizikového tunslovani (skype, teamwiever, tor, atd.) ANC
Moinost pfeposiiat vybrany provoz na nadfazenou proxy ANG
Jednoduché webove administradni rozhrani v Ceském jazyce ANO
Pfehled o aktuainich informacich z provozu zafizen ANQ
Vice uzivatelsiych G¢th a roli pro plistup k administradnimu rozhrani ANO
Administralni piirutia v Ceském jazyce ANG
Nastroj pro testovani zmén v konfiguraci politiky pfistupu na web pfed jejim uplatnénim ANG
Jednoduchy nastroj pro prohleddvani logovanych provoznich zaznamd ANG
MoZnost nastavit dobu pro ue:hovéni logovanych provoznich zéznamd ANO
Podporu paralelni instalace vice verzl firmware tzn. safe upgrade {moznost okamzitého névratu k ANC
posledni funk®ni verzi)

Zatizenl podporuje funkei cluster v pFipadé zakoupent druhého boxu. ANO
Pokrogily reportovaci nastroj dostupny z jednoho administratniho rozhrani’ ANO
: Synchronizace ¢asu pomoci NTP ANG
| Interaktivni statistiky ve formétu HTML ANO
Periodicky generované statistiky provozu ANO
| Generovani statistik dle zadanych parametrés (filtrd) ANO
' SSH pFuistUp na Konzoli HW zafizeni ANO
Implementace a konfigurace ANO
| Zaskoleni obsluhy na konfiguraci webové brany ANO
Min;mél.n.é p précesory o celkovém vykonu minimalné 5934 bodd dle hitp://cpubenchmark.net/ ANO
Minimaini velikost paméti RAM ~ 64 GB ANG
| Rozhrani miniméing 2x - USB 2.0, 4% LAN (RJ-45) ANO
|2 x 53D disk 5 minimainf kapacitou 30068 ANO
2 x HDD v RAID 1 o kapacitd minimalné 6T8, rychlost otédek miniméing 7,2k ANO
Redundantni napdject zdroj ANO
Management modul pro spravu servery ANO

Licence pro operacni systém serveru (minimaing 4 licence - 8 instanci ve virtudinim prostieds).

.| Minimdini funkcionality: doménovy Fadi€, DHCP server, DNS server, RADIUS server, souborovy

61



et

£l Mosnost |«

Vybaveni pro montaz server( a aktivnich prvki - montéEni sady, vyvazovaci panely,

N e e

" | Forméat 42 U ANO
| Minimainf hioulska - 1000 mm ANG
| Miniméini &7ka - 600 mm NG
| vatrak ANG
Perforované dvefe ANC

| ANO

&

IR

Nasténna klimatizace s plynuiou regulaci inverter vietnd venkovni jednatky

MontaE véetné venkovni jednotky (2NP) a odvodu kondenzétu

ANC
Min. 3,5 kW {chlazeni) AND
Rozvody chladiva ANO
Chiadirensky a montéini materidl ANO
Délkové oviddani ANO
Zakladni omyvateiné filtry ANO
Energeticka tfida min. A+ ANQ

ANO

Minimalni vkon 3 kKVA

Sit'owy management ANO
Rack UPS ANC
LCD display AND
Minimalné 8 vystupnich zasuvek ANG

Provedeni RACK ANO
Minimaini diskové kapacita v RAID 5 - 16 TB ANO
Miniraini celkové roziifitelnost diskového Glofidts - 100 TB Ao
Minimaini velikost RAM - 16 GB ANO
Mo¥nost ménit disky za chodu ANO
Minimdini pofet portl RI-45 1GbE LAN port - 4 ANG
Redundantni napajeni . ANG
Podpora RAID - RAID 0, RAID 1,RAID 5,RAID 6, RAID 10 ANO
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| Minimaini pocet soub&2nych pfipojeni CIFS/AFP/FTP - 1000 ANC
Minimainf podet ufivatelskych G&l - 1000 ANO
1 Integrace s Windows ACL {Access Control List) ANO
' Padpora virtualizace - VMware vaphere, Citrix XenServer, Openbiack, Hyper-V ANO
ﬁocipora - VPN server, video server, media server ANO
| Centrélni management ANQ

Licence na zalohovaci syst@m pro zalohovani virtuain mfrastruktury servert a dat s moznosti |

ANO

1 bezagentového” _zaiohavan& celych virtuainich serverl) i jednothvych dat uvnitf virtualnich serverd
1 Replikace virtudlnich serverl do diuhé iokality 5 oknem maximaing 15 minut ANO
| Provoz zélohovaciho systému ve virtualni appliance ¢i pa volné dostupném 0OS bez nutnosti kupovat ANO
dali ficenci na operacni systém
-+ Podpora zalohovani Microsoft Windows serverf (minimaing 2008 a vySsi), podpora Linux serverl ANO
Padpora archivace na externi disk nebo do cloudu ANO
' Podpora deduplikace dat v ramci celého clioveho GloZisté ANO
ANO

1 Piimy pFistup k datlm v zdloze

HW appliance ANO
| Mini mairé licence na 300 zafizeni nebo neomezeny pofet zdrojll pro zpracovani logaz ANC
Minimaini polet zpracovanych udalost - 1000 za s ANO
| Zpracavanf logfi z dodané i:zezpei‘fnostni brany a centralniho routery. Dohledatelnost vazeb vefeiného ANO
provozu k vnitfnimu zafizenf v siti.
Zpraa:ovan; logu ze soufasnych aktivnich prvkd, Dahledateiﬂost provozu v ramci ynitfnl site,
Monitorovani IP (IPvd a IPv6) datovych tok{l formou exportu provoznich informaci o pfenasenych ANQ
datech v fenéni minimalné zdrojova/cllova IP adresa, zdrojovy/cilovy TCP/UDP port (€1 ICMP typ)
| Zpracovani logl 2 Emplementovaného Microsoft Active Directory. Dohledani vazeb IP adresa — &as - ANO
uiivatel a to vietné oSetfeni v pfipadé sdilenych uteben {pracovnich stanic apod.)
Systém pro sbér provozné-lokadnich (dail minimaing na Grovni rozhrani WAN, ideaind i LAN) a to
bez negativnich viivl na zatéZ a propustnost zafizeni s kapaditou pro uchovani dat po dobu ANO
minimainé 2 mésicl
Detekee nelegitimniho provozu a sitovyeh anomali (vyhodnoceni v ramei seshiranych jogld z ANO

bezpeénosini bran

Podpora moblinich zafizeni Android, 10S

ANO

Podpora PC 2 NB s OS5 Windows a Linux ANC

'| Automatické objevovani zafizeni ANO
AN

Audit hardware, v&. moZnost! phidanl zadani zafizeni mimo sledované prostfedky
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Maditani informaci o HW pomaci SNMP ANO
Moznost auditu soffwary a zakoupenych licenci na sledovanych PC ANO
Licenéni pokryti 250 zafizeni ANO
Vice(roviiova spréva ufivateld (student, ufitel; it technik) ANG

| Klient pro vzdalené sledovani prostfedkd ANG
- | Moinost vytvafeni reportl pro sledované prostediky ANG
Altivni upozorfiovani pistusnych osob, pfedeviim spravee na zmény v hw/sw u sledovanych stanic ANO

' Evide'n#e Zivotniho cykiu siedovaného hw ANO
ANO

: MoZnost distribuce software

e

Implemearntace Microsoft RADIUS serveru pro autotizaci uZivateld a zafizen! do sité ANO
Instalace rozvadéte a zapojeni do stavajicl .sft’cvé infrastruktury ANQ
Instatalnl & konfiguradni préce na zapoient sérveru a serverového clusteru ANO

| Instalace a konfigurace Active Directory chistery a DNSSEC resolvery ANO
= Implemerntace SW pro spravu ICT prostfedkl AND
1 Implementace SW pro shér a vyhodnocovani logfl ANO

| Implementace zélohovaciho SW a dloziste ANG
| Dokumentace & zakolen] obstuhy na Gdribu systému ANO

| 2x R345 STP

186 ks

rack RT tx K1 45 na DIN sty

Formét- 42 U

Sftka - 600 mm

Hioubka - 600 mm

Vétrak

Perforovang dvefe

Maxirnaini zatd? rozvadéde - 500 kg
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Format - 22 tJ

| Pfedni dvefe s bezpetnostnim sklem véetné zamki a 2 klicd

Eifka - 600 mm

Hioubka - 600 mm

Vetrak

Perforované dvefe

24 % R145 CATSE 5TP

CATSE §TP

Police 18" 2U 450mm

Maximaini zate? rozvadéde - B0 kg

Vyvazovad panel 19" 1U BK plastovy

1 Cat, 5e potfebné délky pro organizacl a vyvazani kabeldZe

Ukiddacf plato BK Gehyt na pFednd listy UP-24-B

| Minimalni vykon 405 W / 700 VA

Sitovy management

Zasuvka = 230V 5 piep&fovou ochranou

Kompletni s rémelkem

Montazni sady

Stahovaci pasky

i Stahovaci pasky s popisem

Izoladni a kotevn! technika

Pigtail /125 LCupc SM OS 1,5m
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Montaz, zakondeni

i

5 wysuvnou policd uzavirateingd klapkami 1U

Celo optické vany 1U pro 245C simplex RAL7035 s montaZnimi otvory FP-1U-24505-G

Optické karzeta pro 24 svarl

Patch kabel 9/125 {Cupc/LCupe SM OS 1 nebo 2m duplex

i

Podporovane protokoly: 1000BaseT

Stinéni: folie kolem vaech 4 pard

T e

Univerzalni kabel CLT 8yl 9/125

LSOH

Typ vidkna [7] : 9/125 um

Velikost 20x20 mm

Détka 2 m




Velikost 40x40 mm

Délka 2 m

Velikost 60x40 mm

Déika 2 m

Velikost 100x40 mm

Délka 2 m

Kompatibiini s liftami

Instalace a monta? patefni optické sité _ 1
Kompletni instalace kabeldZe a datovych zasuvek - S N L o 1
Instalace a montaZ rozvadédl véetné dodaného piisludenstvi 1
Zakendeni kabelaZe a vyvazani v rozvadédi 1
Propojent sité a aktiviich prvkd _ 1
Vysekani ryh ve zdi chelné 3 x 3 cm 295 ks
Zednické a malifské prace 295 m
Mafeni : . . 367 ks
Dokumertace N _ | _ 50h

Kabel SYKFY 50 x 2 x 0.5 200 m

Krabice nad nebo pod omitku 289 ks

Minimalnim polet portl - 24x 1 Gbit ANO

| Minimalni podet optickych SFP portdl - 12 ANO
Minimainé L3 switch ANO
Rack provedend ANO
ANG

Wehovy management
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ANCG

Pind podpora protokoll IPv4 1 IPv6 {dual-stack)

£ 802, 1%, radius based MAC autentizace -
Podpora mechanismu izolace klientd ANC
Padpora NETFLOW (nebo Predavéni informaci do SW pro Log Management), podpora SNMP ANC
AN

pora NETFLOW (nebo Pradavan informaci do SW pro Log Management), podpora SNMP

i iFEs p L

> ﬁ-

e

Rack provedeni ANQ

Webovy management ANO

Nebiokujici architeltura prepinaciho subsystému {wire speed), podpora 802.1Q YLAN, podpora ANG

802.1X, radius based MAC autentizace

Podpora mechanismu izolace klientG Ag
ANC

Sdfleny potet porté (10/100/1000) mirimain - 8x Al
Rack provedent ANG
Webovy management AN
Neblokujici architektura prepinaciho subsystému {wire spead), podpora 802,10 VLAN, podpora ANO
802.1X, radius based MAC aulenlizace
Podpora mechanismu izolace kilentl) ANO
Podpora NETFLOW {nebo Predavani informaci do SW pro Log Management), podpora SNMP ANO
| POE - min. 60 W ANO

POE - min, 180 W

- | Sdileny potet porté: (10/100/1000) PoE+ minimalng - 48x ANO

Rack provedeni ,‘ANG

. | Webovy management | _ ANO

Neblokuiici architektura prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora ANO
802.1X, radius based MAC autentizace

- | Padpora mechanismu izolace klientdl ANG

Podpora NETFLOW {nebo Predavani informaci do SW pra Log Management), podpora SNMP ANG

ANG

Rychinst sitd minimdiné 1 Ghit

.. Kompatibilni SFP transceiver Lt

. | Rychlost - 1,25 Gbps ANC
1SM - 1310 nm ANO
ANO
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Digitaini diagnostika

ANG

- Monta¥ a konfigurace sitd vietnd VLAN

Kompletnf instalace, konfigurace a zadkoleni obsluhy ANO
Dokumentace pro tdrZbu & uZivani aktivnich prvkd ANO
ANC

Konfigurace Wi-Fi sité a zagkoleni obsiuhy

Podpora 802.10Q VLAN, podpora 802.1X, radius based MAC autentizace

Podpora mechanismu izolace klientd ANO

Minimalni podet pFipojenych zafizenf na AP - 30ks ANO
| Centraini feeni distribuce konfiguraci s podporou automatického rozlofeni zatéZe Klientfl, roamingu ANO
"1 mezi spravované access pointy a automatickym ladénim kanalfl a sily signafu véetné detekee a reakce

na non-Wi-Fi rugend)

Podpora protokelu IEEE 802.1X resp. ovéfovani uZivateld oproti databézi GGt ples protokol radius ANO

{napf. LDAP, MS AD ..} .

Podpora standardu minimainé IEEE 802.11n a pFipadné novéjlich {ac, ad), soufasna funkce AP v ANO

pasmu 2.4 a 5 GHz

Podpora WPA2, PoE, mutti SSID, ACL pro filtrovani provozu ANO
- | Minimainé pasivni zapoieni do federovaného systému eduroam {www.edurcam.cz). Optimainé ANO
| aktivni zapojeni do systému eduroam, pro zajiSténi narodni | mezindrodni mobility Zaki a uditel

Dostupnost bezpefnostnich akiualizaci minimainé po dobu 5 let ANO

Kompletni instalace, konfigurace a zagkotenf obsiuhy na spravu pofftacové sité AND

Dokumentace pro udrzbu ANO

MontaZ Wi-Fi zafizen! a dotaZend kabell k Wi-Fi, zalidtovani ANC

ANG

integrované odchytévani paketli pro analyzu dat. provozu

WLAN kontroler pro min., 30x AP ANO
podpora L2/1.3 fast roamingu klientl ANO
podpora Bridge i Routing mode - min. 2x WAN 1G porty @ min. 8x LAN 16 ANO
Integrovany accounting a billing uZivatel@ - min. 1000 lokalnich Gcth ANO
podpora autorizace Ofivatelll vid externim serverlim pfes Radius, LDAP, NT domain, SIP, POP3 ANO
nodpora min. 8x rozdilnych captive portald vietné rozdiiného designu a sluZeb ANO
podpora Captive portall optimalizovanych pro mobilni kiienty .ANO
podpora loginu pfes QR kody ANO
podpora loginu pfes socidini sitd, SMS 1 emall ANC

ANG
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automatickd podpora rozpozndni AP a jeho konfigurace

ANO

podpora spravy AP na LAN | WAN portech (L2 1 1.3) ang
podpora AP load balancing ANC
podpora detailniho nastaveni siuZeb die Casu, mista, uZivatelské role, pfenesenych dat apod. ANO
integrovany firewall o o ANO
DHCP sever i relay ANO
NAT ANC
WAN port failover a load balancing ANO
static routing, RIP, OSPF ANO

AND
detailni logovani pfimo ve WLAN kontroleru - UAMD log, firewall, DHCP, AP, user log, traffic log ANO

Fae

AND

Predani kompletni dokﬁmentace k inéta!cwanym I.-cmm.pdﬁenmrﬁ.ﬁ ramci brbje.ktu a épfisob jejich -

Udriby

Kompletni vykresovd dokumentace ke strukturované kabelaZi, vietnd popsanvch zasuvek a méficich ANO
protokold. N

Na zakladé realizovaného projekiu zpracuje zasady vyusivani ICT a piistupu k siti do vaitinich ANO
predpist Skoly.

Zhotovitel provede komplexni kontrolu celé sité na zékiadé doporuteni ANO
htip:/fwvew.dotaceeu.cz/getmedia/36c80ac4-db39-48f4-a730-4adbealfb Saa/Standard-
konektivity_overeni-a-kontrola_cerven-2017_final.pdf a piedd vedkeré protokoly o kontrole. _
Zhotovitel provede komplexni zaskolend obsluhy na provoz & Gdrzbu site, véetne vyhodnocovani logl, ANC

praci s Webovym filtrem, pfidavani a ruSeni zaffzeni & uzivatell v rédmci sité, apod.
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