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L
Smiuvni strany
1. Moravskoslezsky kraj
se sidlem: 28. Fiina 117, 702 18 Ostrava
zastoupen: prof. Ing. tvo V@ndrgkmﬁ C8e., hejtmanem krage
1€Q: 70890692
DIC: CZ70890652
bankovni spoieni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uctu: 2105987779/2700

Osoby opravnéné jednat ve vécech smiouvy:

Osoba oprévnéna jednat ve vécech realizace projektu a fizenf projektu:

(déle jen ,objednatel™)

2. VETKOVICE IT SOLUTIONS a.s.
se sidlem: Cihelni 1575/14, 702 00 Ostrava-Moravska Ostrava
zastoupena: Ing. Vladimirem Mékotou, mistopredsedou predstavenstva
Ing. Milanem Jufikem, lenem predstavenstva

1C0: 28606582

DIC: CZ28606582 _

bankovni spojeni: Ceska spofitelna, a.s.
Cislo GCtu: 4312807389/0800

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B, viozka 4229
(dale jen ,zhotovitel")

iI.
Zakladni ustanoveni

1. Tatosmlouva je uzaviena dle § 2586 a nasl. zékona ¢, 89/2012 Sh., obfansky zékonik, ve znéni pozdésich
pfedpisti (ddle jen ,obdansky zékonk™); préva a povinnosti stran touto smiouvou neupravend se fdi
plislugnymi ustanovenimi obCanského zakoniku.
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-Smiuvm stram; prohladujl, Ze Ldaje uvedene v £l I této smiouvy }scu v souladu se skutecnosti v dobe _
uzavieni smiouvy., Smiuvni strany se zavazuii, Ze zmény dotéenveh Gdajll oznami bez prodieni pisemneé

druhé smiuvni strang, Pri zmeéné identifikatnich tdajl smiuvnich stran véetné zmény Uty neni nutné

 uzavirat ke smiouvé dodatek.

. Je-li zhotovitel platcem DPH, prohladuje, fe bankovn! (et uvedeny v . I odst. 2 této smiouvy je

bankovnim Gétem zvefejnénym ve smyslu zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis (dale jen ,zékon o DPH"). V pfipadé zmény Uftu zhotovitele je zhotovitel povinen

- doloZit viastnictvl k novému G¢tu, a to kopil prisiudné smiouvy nebo potvrzenim penéZniho Ustavu; je-li

‘zhotovitel platcem DPH, musl byt novy Get zvefejnénym Gctern ve smysiu pfedchozi véty. _
‘PFedmét této smiouvy bude spolufinancovan z Evropského fondu pro regionalni rozvoj (déle jer ,EFRR™), -

v rdmci projektu  .Modernizace wyuky svaFovani', registraini dslo  projektu:

(2.06.2,67/0.0/0.6/16_050/0002605, predkiadaneho do Integmvaneho regtonaimho ‘operaéniho

programu (dale jen ,IROP) po obdobi 2014 — 2020, vyzva €. 33 INFRASTRUKTURA STREDNICH SKOL A

 VYSSICH ODBORNYCH SKOL (déle také ,,vyzva“), pro specificky ¢l 2.4 ,2vySeni kvality a dostupnosta

infrastruktury pro vzdélavani a celoZivotnl uceni® (dale jen ,projekt™). Zhotovitel bere na védomi, Ze

~ pfedmétem smlouvy jsou aktivity a vystupy, které budou tvorit soucast projektu spolufinancovaného

‘Evropskou unil v ramci IROP.
. ‘Smiuvni strany se zavazujf postupovat v souladu s Programovym dokumentern IROP a Obecriymi pravidly

pro Zadatele a pfijemce IROP, v souladu s vyzvou, specifickymi pravidly pro Zadatele a pfijemce IROP

- relevantni pro Ucel a predmét této smiouvy a v souladu s oficidinimi doporucenimi & oznédmenimi fidiciho
- organu ¢ zprostfedkujiciho subjektu dané wzvy v aktudinim platném znéni.

6. Smiuvni strany prohiasuji, Ze osoby podepisujic/ tuto smlouvu jsou k tomuto jednéni opravnény. .

7. Smluvni strany prohlasuiji, Ze pfedmét pinéni smlouvy neni pinénim nemoZnym a Ze smiouvu uzaviraji po

pediivém zvaZeni véech moZnych dlisiedkl.

Zhotovitel potvrzuje, Ze se detailné sezndrmil 5 rozsahern a povahou dila, e jsou mu znamy veskeré

technické, kvalitativii a jiné podminky nezbyine k realizaci dila a Ze disponuje takovymi kapacitami a

‘odbornymi znalostmi, které jsou nezbytné pro realizaci dila za dohodnutou smiuvni cenu uvedenou v ¢l

IV odst. 1 této smiouvy.

. Ugalem této smlouvy je napinersl standardu kenektivity dle IROP na Stfednl Skole, Havifov- Sumbark, :
Svkorova 1/613, piispévkové organizaci (da® jen ,S5 Havifov®, pFipadné uZivatel™),

_ III.
Predmét smiouvy

; _Predmetem této smiouvy }e porizem a implementace vybaveni za}isi’uycsho kvalitnz a bezpecny sitovy

provoz (WAN, LAN) véetné vypracovani potfebné dokumentace v esting a zajisténi provozu.

. Zhotovitel se zavazuje provést na S5 Havifov na svilj ndklad a nebezpetf pro objednatele dilo v rozsahu

a kvalité dle této smlouvy, zejm. dle pfilohy & 1 této smiouvy {dale jen ,dio").

. Soutastf dila jsou vetkeré prace a sluZby nezbytné pro fadné a Upiné zprovoznéni dila, véetné vytvofeni

dokumentaci a postupli pro sprévce a uZivatele ke viem technickym ¢astem dila.
Dilo je tvoFeno témito fastmi realizovanymi ve dvou fazich:
4.1, 1. féze - realizatni a implementadni (vetné dokumentace a zaskoleni Gbsluhv)

' 42, I faze - provozni (technicka podpora, aktualizace, servis)

. Objednatel se zavazuje fadné a vias provedené dilo prevzit a uhradit 2a né zhotoviteli sjednanou cenu

die ¢ IV odst. 1 této smiouvy. Objednatel je dale povinen hradit zhotoviteli sjednanou cenu
za poskytovanou servisni a technickou podpory.
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" Cena za dilo

Cena bez DPH DPH ve wii 21 % Cena vietné DPH

Podrobny rozpis ceny za dilo je pfilohou & 4 této smiouvy.

Cena za dilo podie odst. 1 tohoto Elénku smiouvy zahruje vekeré nékiady zhotovitele spojené se )
spinénim jeho zavazk( vyplyvajicich z této smiouvy, . cenu dila véetné poskytovani servisni a technické

e podpory, dopravného, odmeény za poskytnuti licence, prace technika apod. Cena za dilo je stanovena jako

nejvyde pipustnd a neni §i moZno pfekrodit.
Je-li zhotovitel plédtcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu
s platnymi pravnimi predpisy; v pfipadg, Ze dojde ke zméné zakonné sazby DPH, je zhotovitel k cené dila
- bez DPH povinen G¢tovat DPH v platné wysi. Smiuvni strany se dohodly, Ze v pripadé zmény ceny dila

v disledku zmény sazby DPH neni nutno ke smiouvé uzavirat dodatek. V pfipadé, Ze zhotovite! stanovi
“sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy, je povinen uhradit objednateli veSkerou Skodu,
ktera mu v souvislosti s tim vznikla.

Zhotovitel sestavi podrobny rozpis ceny predmdtu plnéni (bez DPH) za Uelem evidence majetku

a odepisovéni dle zakona € 586/1992 Sb., o danich z pfiim{, ve znéni pozdéjSich predpisfi a zakona

€, 563/1991 Sb., o Gfetnictyi, ve znéni pozdiSich pFedpist, kde bude uvedena i kiasifikace dle kédd CZ-
CPA a CZ-CC. Tento rozpis bude objednateli pfedan zhotovitelem do 2 mésicl ode dne, kdy tato smiouva
“nabude Uéinnosti.

' Daba a misto p!nem; predam chia, 5w

W E W

preﬁavac: pmtnkni, prevod viastnického prava a nebezpedi skody na diie .

. Zhotovitel je povinen provést dilo (resp. 1. fazi realizalni a implementadni) do 14 tydnd od nabyt;

adinnosti této smiouvy, Posledri 2 tydny jsou uréeny potize pro pfipominkovani dokumentace, zaskoleni

~ a testovan, |
Zhotovitel je povirien pfedat objednatefi dilo v misté pinéni, kterym je Stiedni ikola, Havifov-Sumbark, -

Sykorova 1/613, prispévkova organizace, |
Zhotovitel je povinen do 7 dnll od nabytf (&nnosti smiotivy predlodit objednateli ke schvéleni detailni

realizadni navrh, jeho? souddsti bude ndvrh akceptaénich testdl z podrobny harmonogram

- realizace dila se specifikovanymi poZadavky na soucinnost objednatele, resp. uZivatele. Tento bod nema
- Vliv na dobu plnéni die odst. 1 tohoto &lanku smiouvy.
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V rémci IL. faze - provozni faze (techrickd podpmra, aktualizace, -'serVis) bude zhotovitelem poskytovana
servisni a technicka podpora po dobu 5 let od prevzeti dila bez vad a nedodélkd dle €. V odst. 5 této

smiouvy, a to v rozsahu die pfilohy ¢ 2 smiouvy.

Dilo je provedeno, je-li dokontena realizacni a implementadni faze. Smiuvni strany se dohodly, Ze
cbjednatel neni povinen dilo pFevzit, pokud toto vykazuje vady <i nedodéiky. Smiuvni strany
prohlasujl, Ze jednotlivé soulasti dila se samostatné neprebiraji, nebot’ plnéni jednotlivych &asti
samostatné nema pro objednatele vyznam a teprve provedenim vsech Casti je moiné ovéfit funkénost

dila.
. Objedniatel se zavazuje dilo prevzit v pFipads, ¥e bude predano bez vad a nedodélkl. O pfedani a plevzet!

dila zhotovitel sepi$e pFedavaci protokol, ve kterém objednatel prohlasi, zda dilo pfejimé & nikoli.

. Pokud objednatel dilo nepfevezme, protoZe obsahuje vady & nedod&lky, potvrdi tuto skuteénost v

pfedévacim protokolu pFedloZeném zhotovitelem. Objednatel je déle povinen tyto vady ¢ nedodélky

specifikovat a tuto specifikaci predat zhotoviteli. Specifikace vad anedodélkd dila vyhotovend

objednatelem se timto stane pfiichou a nedilnou soulasti predavactho protokolu vyhotoveného
zhotovitelem. K vypracovani specifikace vad a nedodélkll je zhotovitel povinen poskytnout objednateli
soudinnost.

Predavaci protokol musf obsahovat minimalné tyto naleditosti: - L

a) dislo predavaciho protokolu a datum jeho vvhotoveni, misto vyhotovem R
b) &slo této smiouvy a datum jejiho uzavien! (v&. data (&innosti smiouvy), &islo verejné zakézky,

¢) oznadeni predmétu pindni, 4. text ,Napinéni standardu konektivity dle IROP na S5 Havifov"

d) oznadeni cbiednatele a zhotovitele,

e) text ve znéni: Pro;ekt ~Modernizace vyuky svafovani®, red. ¢. CZ.06.2.67/0.0/0.0/16_050/0002605 je
- spolufinancovan z prostiedkd Evropské unie, Evropského fondu pro regiondini rozvoj prostiednictvim
- Integrovaného regionainiho operacniho programu®,

f) ~ prohiaseni objednatele, Ze dilo preiimé & nikoliv a prohldseni zhotovitele, Ze predané dilo jé bez vad

a nedodélkd a piné funkéni; pokud dilo nebude objednatelem prevzato, bude protokol ohsahovat jake
svou pfilohu specifikaci vad dila dle pfedchoziho odstavce této smlouvy,

g) jména a podpisy zastupch objednatele a zhotovitele; kontaktn{ telefon a e-mail zastupce zhotovitele

odpovédného za vyhotoveni pfeddvaciho protokolu.

Predavaci protokol bude doruden doporudené prostFednictvim provozovatele postovnich sluzeb, datovou
schrankou nebo osobné povéfenému zaméstnanci objednatele proti pisemnému potvrzeni.

Viastnické pravo k dilu, pfipadn@ k v&d, kterd je pfedmétem dila a nebezpedi $kody na ni pfechdzi na -~

objednatele dnem pfevzeti dila objednatelem.

o VL |
----------- ' R Pravaa povinnosti smiuvaich stran

. Neni- -li stanoveno touto Smiauvou vyslovné jinak, fidi se vzajemna prava a povsnnosti smiluvnich stran
ustanovenimi § 2586 a nasledujicimi obanského zakoniku.

. Zhotovitel je zejména povinen:

a) Provést dilo Fadné a vias za POUZtl materidiu a postupl odpovxcﬁa;nc ich pravmm predp;sum 8
techmckym normam CR..Smluvni strany se dohodly na 1. jakosti dila. Dilo musf odpovidat prasiusnym
- pravnim predpislim, normam nebo jiné dokumentac vztahujici se k provedeni dila a umoZihovat

- uzZivani, k némuz bylo uréeno a zhotoveno,

) Ridit se pfi provadéni dila pokyny objednatele, | prostfednictvim uZivatéle.

¢} UmoZnit objednateli kontrolu provéadéni dila, a to kdykﬁliv po dobu provadéni dila. Pokud objednatel
z_}asta Ze zhotovitel neprovacfn dilo Fadné & jinak porusuie svou pwmnos‘t peskytne zhotoviteli Ihiitu
k népravé; neuini-li tak zhotovitel ve stanovené thiitg, je objednate! oprdvnén od smiouvy odstoupit.



 ; ' d) Odstramt z;tstene vady a nedodélky na své nakiad\,r e
5 8] Dbat pfi provadéni dila die této smlouvy na ochranu zwotmho prostredl a riod:zovat ﬁlatne technicke,
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bezpecnostni, zdravotni, hygienické a jiné pfedpisy, vletnd predpisl tykajicich se ochrany Zivotniho
prostied,

f) Postupovat pri provadéni dila s odborinou pédi.

. Obiédnatel | uZivatel je povinen posiytnout zhotoviteli souémnost Butnou k provedem dila,

Ziisti-li Zhotovitel pH pindni predmétu smiouvy skryté prekézky brénic Fadnému provedeni predméty
pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout dals! postup.

. Zhotovitel se zavazuje prace v S5 Havitov vykondvat po dohod@ a v koordinaci s provozem ufivatele,
. Zhotovitel je povinen pisemné informovat objednatele o viech svych poddodavatelich (véetnd jejich

identifikadnich a kontaktnich tdail a o tom, které slufby a &innosti pro n&j v rdmci pfedmétu pinéni této
smlouvy kazdy z poddodavateld poskytuje} a o pfipadné zméné poddodavatele, a to nejpozdéji do

7 kalendéfnich dnfl ode dne, kdy zhotovitel uzaviel 5 poddodavatelem smiouvu upravuiici takovou
 poddodévku € ode dne, kdy dollo ke zméné poddodavatele. Zhotovitel je opravnén zménit
 poddodavatele, pomoci néhoZ prokazal ¢ast spinéni kvalifikace v rémci zadavaciho Fizeni, jen z vaznych
- divodi a s pFedchozim pisemnym souhlasem objednatele, pfidemz novy poddodavatel musi disponovat
 kvalifikaci ve stejném & vétSim rozsahu, kterym plvodni poddodavatel prokédzal spinéni kvalifikace za

zhotovitele,

. Zhotovitel je ”pﬁ\;inén"p”r’éb‘ééhé --ijédnaéeie informovat o priib8hu praci, Vramc kontrolnich

-aprévném objednatele dle odst. 2 pism. ¢) tohoto &ianku se budou konat pravideiné kontrolni dny

ERL. )

v mistg plnéni, které budou probihat ode dne nabyti d¢innosti smlouvy, a to v nasleduiicich intervalech:

o v prib&hu I. faze (realizalni a implementacni) dvakrat mésitné;

= objednatel miiZe die aktudini potfeby frekvend konani téchto kontrotnich dnf sniit nebo Fvyiit, a
to dle rozhodnutf objednatele.

Kontrolnich dni se musi zG¢astnit vidy minimalng jeden kompetentnf a odpovadny Hen realizatniho tymu

- zhotovitele,

. Zhotovitel je povinen z kafdého jedndn{ a z kafdého kontrolntho dne tykajicha se pindnl pfedmétu |

smilouvy bezprostfedné po jeho skoncenf vyhotovit zapis o pribéhu a zavérech jednani & kontrolntho
“dne, ktery bude v pfipadé odsouhlaseni podepsan zastupci objednatele i zhotovitele, a to bezprostiredné

~ po jednani (neipozdéii do péti pracovnich dnll) a soucasné odeslan na e-mail chjednatele nebo bude

- objednateli pfedan jinou obdobnou formou. Kazdy ze zapisll bude obsahovat minimainé tyto ndlezitosti:
. pofadové {isio zapisu, datum konani, misto konani, seznam pfitomnych Ci omluvenych GCastnikd,

program jednani, popis sjednanych Gkoll a zévérl jednani & kontrolniho dne; popis spinéni Ukold

- ujednanych na predchozim jednani ¢i predchozim kontrolnim dni.

. Zhotovitel je dale povinen bez zbytefného odkiadu oznamit objednateli vedkeré skutefnosti, kterd mohou

mit viiv na povahu nebo na podminky provadeéni dila. Zejména je povinen neprodiené pisemné oznamit

- objednateli jakoukollv zménu sweh identifikadnich (daill a zmény své majetkopravni struktury, jako je

11

12.

- hapt. pfeména & flze spolecnosti, snizeni zékladniho kapitélu, vstup do likvidace, vyhidSeni Gpadku &
. prohiaseni konkurzu apod.

10,

Zhotovitel je povinen dodrovat bezpetriostni poZadavky, které jsou zejména obsafeny v bezpednostnich
zasadach a zésadach zabezpeceni dat uZivatele. Tyto zasady budou zhotoviteli na vyZadani poskytnuty.

. Zhotovite! je povinen uchovavat veskerou dokumentaci souvisejicl s realizaci projektu véetn® (etnich

dokladl minimélné do konce roku 2028. Pokud je v Ceskych pravnich pfedpisech stanovena thiita delsi,
‘must ji zhotovitel pouZit.

Zhotovite! je povinen minimalng do konce roku 2028 poskytovat poZadované informace &

dokumentaci souvisejicl § realizac! prajekiu zaméstnanclm nebo zmocnénclim povéfenych organil (CRR,
MMR CR, MF CR, Evropské komise, Evropského Ggetniho dvora, NejvyEstho kontrolniho Ufadu, pfisiuéného
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:orgéhu finanénit spravy a dalSich opravnénych orgdnl statnl spravy) a je povinen vytvorit vwie uvedenym
osobam podminky k provedeni kontroly vztahuiici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly soucinnost.

VIL .
o Platebni a fakturatni podminky
. Uhrada ceny za dilo bude provedena jednorazové po provedeni dila v L fazi (tj. po proveden( realiza&ni
a implementadni faze die ¢, V odst. 1 této smiouvy) ve wysi dle & IV odst. 1 této smilouvy. Zalohaveé
platby nebudou poskytovény,

. Uhrada ceny I1. faze - provozni faze (technické podpora, aktualizace, servis) ve vyéi ceny uvedené v fadku

+Z toho cena za I1. fazi za 1 rok — 20 %" dle &, IV odst. 1 této smiouvy bude provadéna vidy zpétné za
obdobi poslednich 12 mésicl, po které byla poskytovéna.

Podkladem pro prokazani poskytnuti technické podpory, aktualizace, servisu v II. fazi bude Soupis

provedenych praci za dany rok podepsany uZivatelem. Na pfesné podobé Soupisu se smluvni strany
dohodnou pfed fakturaci.

. Je-li zhotovitel platcerm DPH, podkiadem pro tihradu ceny za dilo budou faktury, které budou mit

nalezitosti dafoveho dokladu dle zadkona o DPH a néleZitosti stanovené dalSimi obecné zavaznymi
pravnimi pFedpisy. Neni-li zhotovitel pldtcem DPH, podkladem pro Ghradu ceny za dilo budou faktury,
které budou mit naleZitosti (cetniho dokladu dle zakona ¢, 563/1991 Sb., o Gletnictvi, ve znéni pozdéjsich
pfedpist a naleZitosti stanovené daldimi obecné zavaznymi pravnimi pfedpisy.

Faktury musi dale obsahovat: _
a) dslo smiouvy objednatele, &slo verejné zakazky (5. 220/2017), ICO objednatele, |
b) text ve znéni: Projekt ,Modernizace vyuky svafovani®, reg. €. CZ.06.2.67/0.0/0.0/16_050/0002605ie

spolufinancovan z prostfedkd Evropské unie, Evropského fondu pro regiondlni rozvoj prostrednictvim
Integrovaného regionainiho operadntho programu®,

¢) predmét smiouvy, ti. text: ,pofizeni a implementace vybaveni zajistujictho kvalitni a bezpetny sitovy
provoz (WAN, LAN) véetné vypracovani potfebné dokumentace a zaji§téni provozu®,

 d) oznaleni banky a &islo (ftu, na ktery musi byt zaplaceno {pokud je fislo U¢tu odlisné od &isla
uvedeného v ¢l. I odst, 2, je zhotovitel povinen o této skuteCnosti v souladu s ¢l. II odst. 2 této
‘smiouvy informovat objednatele),

e) Ihiitu splatnosti faktury, _ _ |
f) oznadeni osoby, kterd fakturu vyhotovila, vietng jejtho podpisu, kontakintho telefonu a e-maily,

g) oznaleni dtvaru objednatele, ktery pfipad likviduje (odbor evropskych projektl po dobu I, féze, poté
- odbor Skolstvi, mladeze a sportu po dobu I1. faze),

h) Prilohou faktury bude pFedévaci protokol (kopie). Ve I1. f4zi bude piilohou faktur Soupis provedenych

praci za dany rok.

i) Prilohou faktury bude podrobny rozpis ceny pfedmétu pinéni za Glelem evidence maietku a jeho

odepisovani dle zékona €. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich pfedpisd a zakona &.
563/1991 Sb., o Gfetnictvi, ve znéni pozdéjdich predpisf. U diouhodobého hmotného a nehmotného
majetku bude uveden klasifikaéni kod CZ-CPA za Glelem odepisovani diouhodobého hmotného a
nehmotného majetku.

4, . Povirinost zaplatit cenu za dilo je spinéna dnem odepsani pHistudné &astky 2 G&tu objednatele. -

5. Lhiita splatnosti faktury &inf s ohledem na povahu zévazku 30 kalendafnich dnll ode dne jejtho dorudeni
objednateli. Dorudeni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele nebo
dorucenkou prostfednictvim provozovatele postovnich siuZeb.
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6. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nédleZitost nebo bude-fi chybné
~ wyudtovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim thdty splatnosti vratit druhé
- smiluvni strané k proveden( opravy s vyznacenim dfivodu vraceni. Zhotovitel provede opravu vystavenim
- nové faktury. Vracenim vadné faktury zhotovitell pfestava béZet plvodni thita splatnosti. Nové Ihilta

AW

- .splatnosti béZi ode dne doruceni nove faktury objednateli.

7. Objednatel, pfijemce pinéni, prohlasuje, Ze pinéni, které je predmétem smiocuvy, nepauZije pro svou
ekonomickou Cinnost, ale vyiuéné pro Glely souvisejici ¢ jeho Cinnostl pfi vkonu verejné spravy, pri niz

%@ nepovaZuje za osobu povinnou k dani (viz § 5 odst, 3 zdkona o DPH). Z uvedeného divodu se na

- pinéni, podiéhd-fi reZimu peneseni dafiové povinnosti die pifslusnych ustanoven( uvedeného zakona,
-tento daftovy reZim nevztahuje a zhotovitelem, je-li platcem DPH, bude vystavena faktura za zdanitelné
pinéni véetné dané z pridané hodnoty.

8. Je-li zhotovitel platcem DPH, objednatel uplatni institut 2vié$tnino zplisobu zajisténi dané dle § 109a
zékona o DPH a hodnotu pinéni odpovidaijici dani z pfidané hodnoty uhradi v terminu splatnosti faktury
- stanoveném die smiouvy pfimo na osobni depozitni Gcet zhotovitele vedeny u mistné prislusného spravee
 dané v pfipadé, Ze: ) |
~a) zhotovitel bude ke dni poskyinuti Ghrady nebo ke dni uskutednéni zdanitelného pinéni Zvefejnén
- v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo _
- b} zhotovitel bude ke dni poskytnutf Ghrady nebo ke dni uskutecnéni zdaniteiného plnéni v insolvenénim
' fizeni, nebo
- ¢) ‘bankovni (et zhotovitele -urfeny k Ghradé pinéni uvedeny na faktufe nebude sprévcem dand
 zvefejnén v aplikadi Registr DPH". _
Tate tihrada bude povaiovéna za spinénf ¢asti zavazku adpovidajici pfisiu$né wii DPH sjednané jako
* soudést smiuvni ceny za pledmétné plnéni. Objednatel nenese adpovédnost za plipadné pendle a jiné
- postihy vymérené & stanovené spraveem dané zhotoviteli v souvisiosti s potenciding pozdnf Uhradou DPH,
- . po datu splatnosti této dané.

~VIIL i
Licence a podminky u¥iti daia

i Objednatel je opravagn da’io ullt ve smyslu ustanoveni § 2371 a nésl, 0bcanskeho zakoniku (daie 1éZ
Jicence™), a to:
e v piivodni nebo zpracované & jinak zménéné podobé,
» . bez tasového a tzemniho omezen,
e viemi zplsoby uzit. o : : . .
: Cdmena zhatovitele, coby autora dfia, 7a pﬂskytnuta Escence je soucaste ceny za dilo podle &, IV" této
smiouvy.

2. Zhotovitel poskytuje touto sm?couvou objednateia acb;ednatei touto smiouvou pﬂ]ima nevyhradm
opravnéni k ufitl dila, vletné jeho aktualizaci zejména podle vyvoje relevantni pravni Upravy, ato
- v rozsahu nezbytném pro radneé uzivani dila objednateiem a jim urdenymi osobami. Objednatel mize

- opravnéni tvoficl soucast licence poskytnout zeela nebo z&asti tietim subjektdim {podlicence).

3. Zhotovitel musi zajistit licence ke vdem SW technologiim zajistujicim pinohodnotny provoz dita se viemi
provozuschopnymi funkcionalitami. _
4, Neni-i dale vyslovné stanoveno jinak, Gzemni a Casovy rozsah veskerych licenci dle této smilouvy jo
‘neomezeny, licence isou necdvolatelné a obiednatel (& dalsi oprévnéné osoby) nejsou povinni licence
- wyuit,

5. Pokud neni ve smlolivé uvedeno jinsk, tak podet uzzvateiﬁ diia neni omezen, proto mu5| zhotovite! "
v piipade potfeby zajistit multilicence pro neomezeny podet uZivateld ke viem dodanym SW technologlim,
u kterych je to nezbytné pro dostupnost dila dle této smlouvy pro neomezeny pocet kancovych ugivatelll.
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. Objednatel ma pravo realizovat rozhrani dila § jinymi, jim provozovanymi softwarovymi produkty.
. Dojde-li v ramci plnéni pfedmétu smiouvy k pofizenl databdze, pak je objednatel od okamZiku pofizeni
databaze opravnén datebazi uzivat; objednatel ma v tom pfipadé postaveni pofizovatele databaze die §
89 zakona ¢. 121/2000 Sb., o préavu autorském, o pravech souvisejicich s pravem autorskym a o zméné

nékterych zékonl {autorsky zékon), ve znéni pozdéisich pfedpist (ddle jen ,autorsky zakon™).

. - Zhotovitel vyslovné prohladuje, Ze je pIné oprévnén disponovat pravy k dudevnimu viastnictvi, véetné
prav autorskych zahrnutych v predmétu pinéni die této smiouvy, a zavazuje se za timto Uelem zajistit
Fadné a neruSené uZivani dila objednatelem, resp. uZivatelem, véetnd zajidténi souhlasl s autory dél v
souladu s autorskym zdkonem.

. Zhotovitel se zavazuje, ¥e provadénim pinéni dle této smilouvy nezasdhne neopravnéné do autorskych
prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav tfetich osob nese
wylugné zhotovitel.

 Odpovédnost za Skodu

. Zhotovitel bude povinen nahradit objednateli v piné vyéi Ekodu, kterd vznikia pfi realizaci a uZivani dila
z diivodd na strané zhotovitele nebo jako disledek poruSeni povinnosti a zavazk( zhotovitele dle této
smiouvy.

. Zhotovitel prohladuje, Ze po celou dobu trvani této smlouvy (resp. po dobu pinéni svého zdvazku z této
- smiouvy az do doby ukondeni poskytovani servisni a technické podpory) bude mit sjednanu pojistnou
smlouvy pro pfipad zplsobeni Skody tieti osobé s imitnim pinénim na jednu pojistnou udalost minimainé

5 mil. K&,

.V pfipadé, Ze p¥i ¢innosti provadéné zhotovitelemi dojde ke zplsobeni Skody objednateli nebo tetim -
osobam, kterad nebude kryta pojisténim siednanym ve smysiu odstavee 2 tohoto ¢lénku, bude zhotovitel
povinen tyto Skody uhradit z viastnich prostiedkd.

. Pokud v dlsledku poruseni povinnosti zhotovitele stanovenych touto smlouvou nebude objednateli
uhrazen finanéni podit z IROP na projektu, je zhotovitel povinen uhradit objednateli takto zplisobenou
Skodu, a to ve vysi celého podilu spolufinancavani z IROP na projektu tykajictho se pFedmétu pinéni dle
této smiouvy ve vysi, kterou vydisli odbor evropskych projektd KU MSK a pisemné sdéli zhotoviteli,

. Zhotovitel je povinen pfedat objednateli na vyzvu pied podpisem této smiouvy & déle na vyZédani
objednatelem kdykoliv v pribéhu plnéni zavazku ve fazi I — realizadni a implementadni z této smlouvy

~ovéfenou kopii pojistné smlouvy na poZadované pojiSténi dle odst. 2 tohoto &lanku véetng viech

dodatkll a dale certifikaty ptisluiné pojistovny prokazujici existenci pojisténi po dobu pinéni zdvazku ve

fazi 1 ~ realizacni a implementadni (dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné ¢astky,

rolni limity a sublimity pinéni a vy8i spolutasti). Certifikat dle pfedchozi véty nesmi byt starsl jednoho

mésice.

S o x

; Zaruka za jakost, zaru€ni podminky, vady dila

.. ‘Zhotovitel odpovida za to, Ze dilo mé vlastnosti a funkéni specifikaci stanovené touto smlouvou a ¥e je
zplsobilé pro pouZiti ke sjednanému tdelu.

. Objednatel mé pravo z vadného pinéni z vad, které ma dilo pfi pfevzeti objednatelem, byt se vada projevi
aZ pozdéji. Cbjednatel ma pravo z vadného pinéni také z vad vzniklych po pfevzeti dila objednatelem,

pokud je zhotovitel zplsobil porusenim své povinnosti. Projevi-ii se vada v pribéhu 6 mésicl od pfevzeti
‘dila objednatelem, ma se zato, Ze dilo bylo vadné jiZ pfi prevzet], neprokaze-li zhotovitel opak.

. ‘Zhotovitel poskytuje objednateli na provedené dito zaruku za jakest {dale jen ,zéruka™) ve smyslu § 2619
a & 2113 a nasl. obfanského zakoniku, a to v délce 60 mésicl (dale téZ ,zarulni doba™). Zarudni doba
zaling béZet od predani a plevzeti dila objednatelem. Zarufni doba se stavi po dobu, po kterou nemiZe
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objednatel dilo ¥adnd ulivat pro vady, za které nese odpovédnost zhotovitel. Pro nahladovani a
- odstrafiovan{ vad v rémci zaruky plati podminky uvedené v &. XI odst. Z a nasl. této smiouvy.

4. Po dobu zéruéni doby rudi zhotovitel za to, ¥e jim provedené dilo bude mit viastnosti stancvend

technickymi normami platnymi ke dni jeho pedani a také vlastnosti pro néj obwyklé a bude pinit zvidstni

WE

 poZadavky dohodnuté v technické specifikaci dila, ktera tvolf pfilohu £, 1 této smiouvy a bude zplisobiié
- pro pouit! ke smluvenému & jinak obvyldemu ucelu.

. Zaruka se nevztahuje na vady vzniklé neodbornym uzZivanim dila nebo piipadnvm podkozenim, kberé
vzniklo prokazatelnym zavinénim objednatele, resp, uzivatele.

. Vady je zhotovitel povinen odstranit ve Ihitd stanovené v této smlouvd, nedojde-li mezi smiuvnimi
stranami k dohodé o jiném terminu, a to i v piipadech, kdy neuznava, Ze za vadu odpovida. Pokud
Zhotovitel ve ihilté sjednané touto smiouvou & ujednané mezi smiuvnimi stranami vadu necdstrani, ma

' objednatel prévo zadat odstranéni vad jiné osobé a zhotovitel je povinen tyto naklady objednateli uhradit.
- Pokud zhotovitel prokdie, 7e¢ za vady nerucd, budou mu vynaloZené naklady na odstranéni vady

~ proplaceny objednatelem.

. Uplatrii-ii objednatel béhem zarucni doby vady podie ¢l. X1 odst. 2 této smlouvy, smiuvni strany berouna -
védorni a souhlasi s tim, Ze pozaduje jejich bezpiatné odstranéni. O odstranéni vady je zhotovitel povinen
- yypracovat pisemny zapis, ktery pFeda objednateli a ten v ném vyznadl ofijeti & nepiijetf tohoto zépisu.
- Zaruéni doba se prodiuZuje o dobu odstranéni vady (1. o dobu od uplatréni vady do odstranéni vady).
.V pfipadé, Ze odstranéni vady prob&hne dodanim véci nové, misto vEci neopravitelné, zading pro tuto

 novou véc héJet nova zarutni doba.

. Zhotowite! je povinen odstranit vadu na své nakiady v terminech stanovenyich v €. XI odst. 3 této smicuvy.
Zhotovitel je povinen zahajit ihned po oznémeni vad, které ohrouji bezpetnost a zdravi lidi, a které se

 projevily v zaruéni dobé, jejich okamZité odstrafovéni, a tyto vady také v nejkratdim moiném Case

- Odstranit. _ |
9. V piipadd, ¥e se zjiéténa vada dila & jeho &asti ve 1hitd dle &. XTI odst: 3 této smiouvy ukéfe jako vada

W F

. heodstranitelnd, je zhotovitel povinen dodat do 7 kalendarnich dnf od zjisténi této skutednosti novou &ast
- dila tak, aby doslo k piné funkinasti dila podle této smiouvy, nedohodnou-li se strany jinak.

A N O T . TG A A
Zphisob nahladovani poZadavki a odstrafiovani vad dila (reklamace)
s A -'Objédhaté? ma pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za vady dila.
. Reklamace (vady) a ostatni poZadavky budou hidSeny objednatelem/uZivatelem dila jednim -
z nasledujicich zplsobl:
| ~a) e-mailem: support@vitkovice.com ' o
- b) telefonicky: 800331 183, 606 752 654 B P
3. Terminy Fedeni budou vychdzet z piilohy & 2 této smiouvy. Ostatni nespecifikavané pfipady bude
- zhotovitel Fesit takto: _ |
- Qdstrangnim vady nejpozd&ji do 5 dnil od dorudeni czndmeni o vadé, pokud se smiuvni strany
- nedohodnou pisemné jinak, |
-V pHipadé havérie zapolne s odstrandnim vady neodkladng, nejpozddji do 24hodin od dorudeni
- ozndmeni o vadé. ) _ _
.+ Nezapotne-li zhotovitel s odstranénim vady ve stariovené Thitd, je objednatel oprévndn zajistit
- edstranéni vady na naklady zhotovitele u jiné odborné osoby.
. X uplatfiovani vad die tohoto danku smiouvy je opravnén kromé objednatele také uZivatel, ktery bude ~
mit pfedmét dila predan k hospodareni. KaZzdé takovéte nahldsen! vady se povazuje za fadne uplatnéni
- vady objednatelem ve smystu této smiouvy.
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Obijednatel ma pravo na odstranéni vady dodanim nové véd nebo opraveu; je-li vadné pinéni podstatnym
porugenim smiouvy, ma také pravo od smilouvy odstoupit. Préavo volby pinéni ma objednatel.

Provedenou opravu vady dila zhotovitel objednateli pfeda pisemnym protokolem.

Na provedenou opravu poskytne zhotovitel zaruku v délce 60 mésicd. Po uplynuti kaZdého celého
kalendafniho roku od pfedani a prevzeti dila se zéruka na provedenou opravu zkracuje vZdy o 12 mésicl,

- az na konefnych 24 mésicC.

Zhotovitel je povinen uhradit objednateli $kodu, ktéra mu vznikla vadnym pindnim, a to v piné wéi.
Zhotovitel rovnéZ objednateli uhradi naklady vznikié pfi uplatfovani prav z vadného pinéni.

ﬂchrana oscbnich Gdait a divérnych mformac:

V pfipadé, Ze bude pfi pinéni pfedmétu této smiouvy dochazet ke zpracovéni osobnich Gdajl, je tato
smlouva zéroven ,Smlouvou ozpracovam osobnich Gdajd™ ve smyslu § 6 zakona &. 101/2000 Sb.,
o ochrané osobnich Gdajll a 0 zméné nekterych zdkontl, ve znéni pozdéjsich pfedpisli (daie jen ,?ZGOU“)
Zhotovitel mé pro G&ely ochrany osobnich (dajll postaveni zpracovatele ve smyslu ZOOU.

2. Zhotovitel je opravnén zpracovévat osobni Udaje pouze za Gelem plnéni pfedmétu a (Celu této smieuvy;'

3. Zhotovitel je oprévnén zpracovavat osobni Gdaje v rozsahu nezbytné nutném pro pinéni této smiouvy, za

timto (elem je opravnén osobni Udaje zeiména uklddat na nosice informaci, upravovat, uchovavat po
dobu nezbvtnou k uplatnéni prav zhotovitele vyplyvajicich z této smiouvy, po uplynuti této doby je

povinen osobni Udaje zlikvidovat. Zhotovitel je povinen na vyZadani pfedavat zpracované osobnich Gdaje
objednateli. Zhotovitel je polinaje dnem 25.5. 2018 povinen poskytovat objednateli nezbytnou
soucinnost K pinéni povinnosti stanovenych objednateli jako spravci osobnich Gdaji Nafizenim
Evropského partamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
- osobnich udaijl a o volném pohybu téchto Udajl, soulasné je povinen pinit veskeré povinnosti vyplyvaijic

pro ného jako zpracovatele osobnich Gdaill z vySe uvedeného nafizen.

Zhotovitel udini v souladu s platnymi pravnimi predpisy dostateéna organizacni a technickd opatfeni

zabrafiujici pfistupu neoprévnénych osob k osobnim (dajdm o ochrané osobnich Udajl, zejména se

‘zavazuje zabezpedit veskera uloZena osobni a citlivad data uchovévana v dodaném systému minimainé

Sifrovanim a auditem pFistupu.
Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi a G&innymi pravnimi predpisy pouteni

o povinnosti mi¢enlivosti a o moznych nasledcich pro piipad poruseni této povinnosti.
Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji citlivé Gdaje, byly
uchovavany v uzamykatelnych skinich umisténych v uzamykatelnych mistnostech.
Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni Gdaje byly uchovavany v pameéti
pocitate & jiného zafizeni pouze:

e je-li pfistup k takovymto scuborlim chranén heslem,

e je-li pfistup k uZivani politale & jiného zafizeni, v jeho? pametn ]sou tyto soubory umistény,
chranén heslem

Je-li pro el kontroly spravného fungovani dila, odstranéni vady nebo dalsl vyvej dila nezbytné
poskytnout zhotoviteli kopii databazi, souborl nebo nosi¢ll tidajll obsahujicich jakekoliv Gdaje o dinnosti
- objednatele a ja’m ur€enych organizaci, je zhotovitel povinen s takovymi Udail nakladat tak, aby nedoslo

k jejich Oniku ¢ zneuZiti.

Veskeré skutenosti obchodni, ekonomické a technické povahy SOUVi se;zc ise smiuvmm} stranami které
nejsou bézné dostupné v obchodnich kruzich, a se kterymi se smiuvni strany seznami pfi realizaci

. pfedmeéty smiouvy nebo v souvislosti s touto smlouvou, se povazuji za divémé informace.
10.

Zhotovitel se zavazuje, Ze divérné informace jinym subjektlm nesd@li, nezpfistupni, ani nevyuZije pro
sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je wiuéné tém svym
zaméstnanclm nebe poddodavatellim, ktefi jsou povéfeni pinénim smiocuvy a za timto Ocelem jsou
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~opréavréni se s tBmito informacemi v nezbytném rozsahu seznamit. Zhatovite! se zavazuje zabezpedit,
- aby i tyto osoby povazovaly uvedené informace za divérné a zachovévaly o nich miCenlivost.
11. Povinnost pinit ustanoveni tohoto &énku smiouvy ohledné divérnych informaci se nevztahuje na
informace, kieré: - o
a} mohou byt zverfeinény bez porlSeni této smiotivy,

X ~ b) byly pisemnym souhlasemn obou smluvnich stran zproétény téchto omezen,

¢) jsou zhdmé nebo byly zverejndny jinak, ne? nasledkem poruSeni povinnosti jedné zé smiuvriich
- stran,

d) pijemce je zna dfive, ne? je sdéll smiuvni strana,

&) jsou vyZadény soudem, stétnim zastupitelstvim nebo pHisludnym sprévnim orgdnem na zakiadé -
zakona, popiipade, jejichz uvergjnéni je stanoveno zakonem,

f) . smiuvni strana sdélf osob& vézané zakonnou povinnost) midenlivosti (napt. advokatovi nebe
: danovému poradci) za Glelem uplatfiovani svych prav.

12. Povinnost ochrany divérnych informadi trvd bez ohledu na ukendeni U8innosti t&to smiouvy. | _
13.Vzhledem k vefejnopravnimu charakteru objecdnatele, zhotovitel wyslovnd prohlauje, Ze je stouts
~ skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek cbsaZenych v této smiouve

v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich pfedpisl, zejména zékona ¢. 106/1999 Sb.,
0 svobodném pifstupu k informacim, ve znéni pozdéjsich predpisd a zakona £, 134/2016 Sb., o zadavani
- - vefejnych zakdzek, ve znéni pozdéjsich predpisd.

_ s Sankce T D
1. Smluvni strany se dohodly na nasledujicich smiuvnich pokutich pro pFipad porudeni jejich povinnosti
vyplyvajicich z této smiouvy: _ __
- 'a) Vpiipadé prodieni zhotovitele s pfedénim dila die &. V odst. 1 této smiouvy je zhotovite! povinen
cbjednateli uhradit smiuvni pokutu ve wysi 0,25 % z ceny za 1. fazi dila bez DPH uvedené v ¢l IV
~odst. 1 této smlouvy, a te za kaZdy zapocaty den prodleni, ) |
B} V pFipadé prodleni zhotovitele s odstrandnim vady dila ve IhGtach stanovenych touto smiouvou je
-~ zhotavitel povinen objednateli uhradit smiuvni pokutu ve vysi 5.000 K za kaZdy zapoaty den
- prodieni. 5
€) V plipadé nedodrieni thiity splatnosti faktury, kterou od zhotovitele prevzal objednatel k Ghradé, je
- objednatet povinen zhotoviteli uhradit Grok z prodieni v zakonné vvsi. o
d) V pFipadé porusenf povinnosti zhotovitele dle €. XII odst. 2 aZ 7 této smlouvy je zhotovitel povinen
zaplatit objednateli smiuvni pokutu ve vysi 100.000 K¢ za kaZdy jednotlivy pfipad.

; "é) 'V piipadé porudeni povinnosti k ochrané dlvérnych informaci die €. XII odst. 9 aZ 12 této smiouvy je
- zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vySi 10,000 K¢ za kaZdy jednotlivy pfipad.

) V pHpadg, ¥e se zhotovitel nezli¢astni pravidelnych kontroinich dni dle &. VI odst. 7 této smlouvy bez

~ dfivéisiho souhlasu objednatele, je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve wysi

3,000 K& za kazdy jednotlivy takto zmafeny pribéh kontrolniho dne & jednoho kaZdého jednani

~ tykajictho se predmeétu smiouvy. : :

- g) V piipadé, Ze zhotovite! nepfedd & nedorudi zapis o pribéhu a zavérech jednani & kontrolniho dne

dle &. VI odst. 8 této smiouvy objednateli ani do péti pracovnich dni ode dne konéni jednani &

~ kontralntho dne, je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi 1,000 K&, a to za
kazdy i zapoCaty den prodleni s pledanim i dorucenim tohoto zapisu.
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h) Nebude-li zhotovitel dodrZovat povinnosti stanovené v &l. VI odst, 9 — 12 této smlouvy, je povinen
zaplatit objednateli smiuvni pokutu ve vysi 3.000 K¢ za kaZdy jeden zjistény plipad.

iy V pfipadé peruseni povinnosti zhotovitele dle ¢lénku IX odst, 2 této smiouvy, je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vwéi 20,000 KC za kazdy i zapofaty mésic, v némz nebude mit
uzavrenou pojistnou smiouvu se stanovenymi parametry.

. Zaplacenim smiuvni pokuty nenf dotéen narok oprévn@né strany na nadhradu Skody, opravinéna strana ma

narok na nahradu Skody vedle smiuvni pokuty v piné vysi.

. Zaplacenim smluvni pokuty neni dotdena povinnost spinéni povinnosti, ktera je prostfednictvim smiuvni

pokuty zajisténa.

) _ | - Zanik smiouvy
. Smiuvni strany se dohodly, e smlouva zafiika:

a) dohodou smiuvnich stran _ _ _
b) jednostrannym sttoupensm od smiouvy pro 3e_]t podst’atﬂe porusem druhau sm!uvnl stranou, pfitemz :
- podstatnym porusenim smlouvy se rozumi zejména:

e neprovedeni dila v dobé pinéni dle €. V odst, 1 této smlouvy,
« neodstranéni vad dila dle &. XI odst. 7 smlouvy do 3 mésicl po uplynuti doby plnéni dle &.-V odst.
1 smiouvy,
¢ nedodreni pokyn objednatele, pravnich predpisl nebo technickych notem, které se tykail
provadéni dila,
» nedodrieni smiuvnich ujednéani o zaruce za jakost nebo o prévech z vadneha pinem, )

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni dluzné Castky,
pfitemz druha vyzva nesmi nasledovat diive neZ 30 dnll po doruceni prvni vyzvy,

. Objednatel je oprévnén od této smiouvy odstoupit v téchto pfipadech:

a) bylo-i piislunym soudem rozhodnuto o tom, %e zhotovitel je v Upadku ve smyslu zakona
¢, 182/2006 Sb., o Gpadku a zplsobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjsich predpisl
{a to bez ohledu na pravni moc tohoto rozhodnuti);

b)Y poda-li zhotovitel sam na sebe insolvenéni navrh.

. Pro Gfely této smiouvy se pod pojmem ,bez zbyteéného odkladu® die § 2()02 cbcanskeho zékonfku rozumi
JNejpozdéji do 3 tydnl™.

o : xvﬁ .. . .
: Zavérefna ustanoveni e L

. Tato smiouva nabyvé platnosti dnem jejiho podpisu obéma smiuvnimi stranami a Gdinnosti dnem, kdy -
vyjadfeni souhlasu s obsahem navrhu smiouvy dojde druhé smiuvni strang, pokud nestanovi zakon &
34072015 Sb., o zviastnich podminkach G¢innosti nékterych smiuy, uverejfiovani téchito smiuv a o registru
smiuv (zakon o registru smluv), jinak. V takovém p¥ipadé smiouva nabyva platnosti dnem jejtho podpisu
smiuvnimi stranami a Glinnosti uverejnénim v registru smiuv.

. -Doplihovani nebo zménu této smiouvy lze provadét jen se souhlasem obou smiuvnich stran, a to pouze
formou pisemnych, vzestupné dislovanych a takto oznadenych dodatkd,

3. Zhotovitel neméZe bez souhlasu objednatele postoupit své prava a povinnosti plyriouci z této smiouvy
treti osobé.

. Tato smlouva jé vyhotovena ve &yFech stejnopisech s platnost originalu, z tohio jeden stejnopis obdr¥
zhotovitel a tfi objednatel.



| ,ete, | eveopschusg MINISTERSTVO
P Evsky ford pro eglondinl v PRO MISTNI
[ MR TR ogOnERE St pligrarn ROZVO) CR

Smiuvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uverejnéni v registru smiuv
ve smysiu zdkona ¢, 340/2015 Sb., o zviastnich podminkach Gfinnosti nékterych smluv, uvefejfiovani
téchto smiuv a o registru smiuv (zékon o registru smiuy), provede uveFejnéni v souiadu se zakonem
Moravskoslezsky kraj,

V pfipadé, Ze tato smiouva nehude uvefeinéna dle pfedchoziho odstavce, bere zhotovitel na védomi a
vyslovné souhlasl s tim, Ze smiouva véetné pfiloh a pfipadnych dodatk bude zvefejnéna na oficidlnich
webovych strankach Moravskoslezskeho kraje. Je-li zhotovitel fyzickou osobou, bude smiouva zvefejnéna
po anonymizaci provedené v souladu se zakonem €. 101/2000 Sb., o ochrané osobnich Gdajli a ¢ zméné
nékterych zékond, ve znéni pozdéisich predpisd.

Nedilnou soucasti této smiouvy jsou nasieduijici prilohy:

pfiloha ¢. 1 ~ Technicka specifikace realizace

Pfiloha €. 2 - Specifikace provoznich poZadavk( (poZadavkl na technickou podporu)
Pfiloha ¢. 3 — Minimalni technické pozadavky

Priloha €. 4 — Polozkowy rozpoet

DoloZka platnosti pravniho jedndni die § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni
pozdéjsich predpisd:

K uzavFeni této smiouvy ma objednatel souhlas rady kraje udéleny usnesenim ¢, 40/3553 ze dne 12. 6.
2018.

V Ostrave dne;

za objedniatele
prof. Ing. Ive Vondrak, {5c.

Ing. Viadimir b’iekota
heitman kraje mistopfedseda predstavenstva

sij zastoupen Ing. Milan Jufik

anfi fomno w y
Pa dobu nephi clen predstavenstva

Mgr. et Mgr. {ukadem Guryiem
+ Wamastxbm hpjtma. na kraje
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Pfiloha €. 1 - Technicka specifikace realizace

{ TECHNICKY NAVRH

Crrtralnf bezpeinostst brsna

Log Miaragment/SIEN - . L " Serverovs infrastrubdurs

MASBACKUP

: LAN infrastroktura

: B _ 1.4 Centrdlni bezpéén'astni brana : _ B _

Perimetr infrastruktury bude tvofit dvejice next-generation firewall zafizeni Sophos XG210, toto zafizen! v sobé

kombinuje funkcionality routeru, firewallu, IPS, mailové brany, webové brény a wirelless konroléru. Z divodl vysoké

dostupnosti je zvolena. dvojice téchto zafizeni pracujici v rezimu ,failover®. V pfipadé vypadku primarniho zafizeni
pfebird automaticky a bez-vypadkové viechny funkcionality sekundérni box.

1.2 ‘Technické parametry

“Propustnost firewallu 16 Gbp
VPN propustnost 1.45 Gbps
1IPS propustnost 2.27Ghos
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INGFW propustriost (IPS + App Cirl) ; 2.2 Ghps
Antivirov propustnost (proxy) 2.3 Gbps
| Poet soudasnych spojeni 8.2 mil,
Maximalni potet uzivatell negmezens
_M'Q‘i'ti#m?mtim T AxtoM 8 x GE copper - fixed 2 % GF §ED

LOD display 0 [RHE) el P hypess pairs -~ fived

. Mavigation . - 2x  MigroUSH . . . xexpansignbay
For LED LimEag EE el g T [shoesn here with optionsl
: S . FleXi Port modufal

Sams&im famptmna g:,m:i e
srterna power supply _' Fowar supply

Lormedtorfor SO0 N B L BR, o o HDME Ax Power awiteh -~
. Gptionsl PoE Power ' T . S USB A0

| Plnd technické Specifikace  https://www.sophos.com/en-ts/medialibrary/ pdfs/factsheets/sophos-xg-series-
appliances-brna.aspx :

ol 3Funkc;onalitv 1 e
Vytvateni zan a pocipora pﬂlltlk dle Z0n

] :
« Pfednastavens zény pro LAN, WAN, DMZ,LOCAL, VPN a WiFi
=+ Nastaviteiné zony LAN nebo DMZ _
= Routing: staticky, multicast (PIM-5M) a dynamicky {BGP, OSPF)
s Bridging s podporou STP a ARP broadcast forwardmg : ¢
e WAN link balancing: vice internetowych pfipojeni, automaticka kontm[a funkénost; mky .
- automatické preklopeni (failover), automaticky a vaZeny balancing a podrobna vicecestna
- pravidia
e Plna konfigurace DNS, DHCP a NTP
e Podpora a !:agovam VLAN DHCP : ' ' ' '
~» Pina podpora piipojeni do vefejného mternetu pfes: pmtokoi 1Pv4 i 1?\:6 (dua\-stack)
~#» Podpora monitoringu a legovani NAT (RFC 2663)
s Zafizeni podporujicl rate limiting, antispoofing, ACL/XACL véetng v8ech licenci :
~» Moznost snadné/automatické rekonfigurace ACL/FW na zakiadé identifikovanych (tokd
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¢ Podpora DNSSEC a IPv6 protokold pro sluzby skoly

e Neblokujici architektura pFepinaciho subsystemu (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

e Dostupnost bezpeCnostnich aktualizaci minimainé po dobu 5 let

e Podpora vzdaleného pfistupu (VPN)

1.4 Bezpecnostni funkcionality

tato funkczonalsta podrobne ,,nahhz do ;Jaketu prochaze;acach fi rewallem

Packet Header Layers Packet Payload / Application Lavers
L2 L3 L4 LE~L7

Deep Packet Inspection

Diky podrobné znalosti obsahu paketu a jednoznadnému ureni typu provozu a aplikace miZe nasledovat pravidio
na povoleni/zakazani daného provozu na Grovni aplikace. Navic je tato funkcionalita rozSifena o porovnavani provozu
s tzv. signaturami obdobné jako u antivirovych programfl, Signatury jsou neustdle aktualizovéany a mohou odhalit
probihajici Gtok & infiltraci sité.

1.4.2 IPS (Intrusion Prevention System)

IPS systémy jsou povaZovany za roziifeni IDS systémil, protoZe monitoruji jak provoz na siti, tak i aktivity
operacniho systému, které by mohly vést k naruSeni bezpecnosti. Hiavni rozdil oproti IDS systémim je, Ze systém IPS
je zafazen pfimo do sitové cesty (in-line), a tak milZe aktivhé p¥edchazet, pfipAdné blokovat detekovany nezadoud a
nebezpedny provoz na siti. Konkrétngji, IPS miZe provadeét takové akee jako vyvolani poplachu, filtrovani Skodlivych
paketl, nasilné resetovani spojeni anebo blokovani podezfeiého provozu.

IPS je integrovand souCast NGFW. NGFW posila pfijaté pakety k vyhodnoceni IPS, ta je vyhodnoti a v pfipadé
nezavadnosti zasle zpét. V pFipadé zavadnéhe provozy ie komunikace preruena a incident zalogovan, & odeslan
administratorfim prostfednictvim mailu, nebo SNMP trapu.

Nasazeni tohoto zafizenf do sité byva problematické s ohledem na moZné false-positive incidenty. Z tohoto diivodu
je pfed samotnym nasazenim do sité vhodné aplikovat tzv. transparentni mod. Pakety v transparentnim modu prochazeji
1PS bez jejich oviivnéni, IPS je pouze vyhodnocuje a vytvafi statistiky, diky kterym je nasazeni do ostrého provozu
jednodussi,

Pokrodild ochrana pfed hrozbami a synchronizovana bezpecnost

s Detekuje a blokuje sitovy provoz snazici se kontaktovat Command and Control servery
vyuzitim vicevrstvé DNS, AFC, HTTP proxy a firewallu

e Sophos Security Heartbeat okamzité identifikuje kompromitované koncové body a
zaznamenava hosty, uzivatele, procesy, poCty a Casy incident(

« Politiky Sophos Security Heartbeat miZou omezovat piistup k sitovym zdrojlm nebo
kompletné izolovat kompromitované systému do doby jejich napravy
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V smch uzwate!é fasto potrebu;: pnstup k _;ednamu nebo vice sewemvym zdm}ﬁn"f Bréna firewall obvykie nevi ¢
totoZnosti uZivatelfl, a proto nemiize pouzivat zasady zabezpeleni zaloZené na totoZnosti.

Identitni brana firewall poskytuje Sirél Hzeni piistupu zalofené na totoznost uzivatelil. MiZeme si nakonfigurovat

pravidla pfistupu a pravidla zabezpeCeni zaloZené na jménech uZivatelll a ndzvech skupin uZivatell, nikofi jen
prostfednictvim zdrojovych Adres IP. NGFW aplikuje pravidla zabezpeleni zaloZené na pfidruzeni Adres IP k
pithlasovacim informacim sluZby Windows Active Directory a hldsi udalosti zaloZzené na namapovanych uZivatelsigch
imeénech namisto sitovych IP Adres.

~ Sluzby firewallu zaloZené na identité zvySuji stavajici mechanismy Fizenf pristupu a bezpeCnostnich zasad tim, e
uzivatelfim nebo skupinam ize nastavovat firewall pravidla misto pracného zadavani zdrojovych Adres 1P, Politiky
zabezpefeni zaloZené na identité mohou byt prokiddany bez omezeni mezi tradiCnimi pravidly zaloZenymi na IP
hdresach, Zakdzanim uzivatele v AD jsou pak i zruSena na firewallu i viechna opravnéni v siti.

Transparentni, proxy autentizace(NTLM/Kerberos) nebo Klientskd autentizace

@

s Autentizace s podporou: Active Directory, eDirectory, RADIUS, LDAP a TACACS+

o Transparentni autentizace formou serverového agenta (STAS, SATC) s podporou Active
Directory -

« - Transparentni autentizace formou klientskéno agenta s podporou pro Windows, Mac OS X,

- Linux

& Autentizatni certifikaty pro i0S a Android

¢ Single sign-cn: Active directory, eDirectory

;ﬁ - Autentizalni sluzby pro IPSec, L2TP, PPTP, SSL.~

1.4.4 VPN L Ea -l
- Na identitni firewall navazuje | funkdonalita VPN D;iq,’ znalosti identity uzwateise je mozno’ nastavovat ‘h‘PN pnpo;em -

M

Bro Jednotlwe uZivatele, NGFW slouzici jako VPN koncentrator z;ednodusu}e spravu VPN pfipojeni do fi irmy. Zafazenim
uzivatele v AD do skupiny ,VPNusers®, je umoZnéno automatické SSL VPN pfipojeni, Naslednym zafazenim uZivatele do
pfistusnych OU v AD jsou na néj aplikovany prisludné politiky a die Clenstvi v konkrétnich skupindch jsou uZivateli
umoZnény pristupy k vyhrazenym zdrojlm.

s IPSec, SSL PPTP, L2TP, Cisco VPN (:OS), OperNPN (405 a Ancﬂrmd) _ :
e Bezklientsky portal vyuZivajici unikatni Sophos Sifrovany HTMLS sameobsiuzny pertéi s
- podporou pro ROP, HTTR, HTTPS, S5H, Teinet a VNC
& VPN IPsec kiient _ T
e Autentizace: ,Pre-Shared Key" (PSK), PKI {X.509), smartkarty, tokeny a XAUTH Sifrovani:
AES (128/192/256), DES, 3DES (112/168), Blowfish, RSA (aZ do 2048 Bit), DH skupiny
'1/2/5/14, MD5 a SHA256/384/512 |
Inteligentni .split-tunneling” pro optimaini smérovani provozu
Podpora NAT-traversal
VPN SSL klient
OSVédEene zabezpedeni zaloZené ha SSL (TLS)

‘& 8 B

e -Reverzm proxy
Systém zabezpeleni URL proti dtokdm typu ,deep-linking™ a directory traversal®
Systém zabezpeeni formulafd
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¢« QOchrana proti ,SQL injection® utckum

¢ QOchrana proti ,Cross-site scripting” Gtokm . -
s 2 nezavislé antivirové systOmy (Sophos & Avi ra) : ST
o Prevzeti Sifrovani HTTPS (SSL) - offloading 3

@

Podepisovani Cookie soubordl digitdlnimi podpisy |
Smérovani dle obsahu (Path-based routing) ' S
Reverzni autentizace {offloading) pro basic autentizaci i za?azenou na formulafi u serverovych
pristupfi

» - Integrovany systém rozkladu zatéZe rozdéluje navitévniky na jednotlivé servery

1.4.6 Filtrovani webovych stranek (URL Filtering) | |
~ Tato funkcionalita umoiiuje filtrovat http/https provoz dle definovanych kategorii. Firewall si z cloudu vyrobce =
aktualizuje nevhodné strénky a zafazuje je do kategorii (hry, erotika, hazard ...}

Povolenim & zakdzanim jednotlivych kategorii webovych strének pro uZivatele se tato pravidla aplikuji na veskery
obsah v internetu.

NGFW si také pravideln® aktualizuje | seznam webl slouzicich k fizeni boot-hetu, nebezpedné servery sifici malware
atd. PFi pokusu o komunikaci pocitade z vnitfni sité s takovymto serverem je pokus o spojeni automaticky zablokovan,
Dal&i moZnosti je filtrovani pomaci regulamich vyrazii a jejich kombinaci v nazvech navstivenych stranek.
Webova bezpetnost

Piné transparentni webova filtrace dle ufivatelll bez potfeby nastavovéni proxy o
Databaze URL filtrace obsahuje miliony stranek v 92 kategoriich vyvijenych a udrzovanych
od SophosLabs
s - Politiky dle ufivatell; skupin, €asu & sité ' :
Skenovani malwaru: blokuje veskeré formy skcdéweho kodu v ré4mci HT"%‘P/S FTPa webavych
“emailli _
~Pokrotild ochrana pfed malwarem ve webovém provozu diky emulaci JavaScriptl .
Live Protection — dotazy pfes cloud v rediném £ase pro nejnoveisi informace o hrozbach
Druhy nezavisly antimaiwarovy engin od Aviry — dvoji skenovani provozu
Qchrana proti pharmingu
Skenovéni HTTPaHWTTPS
Detekce a ochrana pfed tunelovanim provozu skrze SSL
Ovétovani certifikétl
Sophos Firewall podporuje kategorizaci webovych stranek _
Milidny adres URL jsou kategorizovany mezi 70 a vice pfeddefinovanymi kateg@ rieri
Viastni kategorizace je zaloZena na Klicovyeh slovech, nazvech domén a mm& pwwdu
»  Kategorizace kli¢ovych slov se provadi pomod reguldrnich vyrazli a mé vyasi prioritu ne shody adres -
URL.
L Ne.kampat‘bf [ adresy URL jsou cznaCeny iako Nocat _
¢ Neni-li mozne kontaktovat server pro Kkategorizach (Sophos ¢ muﬁ}, isou adresy URL Gzrlar‘én\;'
jako %@}%ﬁm&ﬁg@mmmns& {Uncat)
« CAdministrétorl mobou v zdsadach pro pHstup k webu definovat akce pro Nocat 2 Uncat

- 1.4.7 AMP {Anti malware protection) _
‘Specialisté dodavatell NGFW fedenf denné analyzuji miliony vzorkl malwaru. Vysfedky této anaEyzy ]seu pra\ndeine
zasitany AMP sluzbé zafizeni. PHi staZeni souboru z internetu je tento soubor podroben analyze, kdy je porovnan s antivir

signaturami a pomoci strojového uceni a inteligentnich analyz vyhodnocen. V pfipadé jednoznacné zévadnosti soubory
je stazeni automaticky zablokovano.

® & @ @ € @ 6
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. Monosti rezéifent této siufby je tzv. sandbox. Soubor, ktery je vyhodnecen jako hrozba, je nejprve odeslan do
cloudu dodavatele, tam je podroben dikladé analyze a teprve v pfipadé, Ze je shledan jako nezédvadny, je umoZnéno
jeho staZeni.

NGFW Teden Sophos obsahuje pledefinované pravidla pro anti DoS Gtoky
Jedné se o tyto ochrany
e SYN Fload
s UDP Flood
e TCP Flood
~w JCMP Flood
'o IP i: Qﬁd

Kombmacs siti, na kteryc:h je tato ochrana a parametrﬂ Jednntlawch cchran do;de Kk rychiemu
nasazeni anti DoS funkcionalit

Ktk Tyiie T gwrta

SM = Solsce per

s " Drstination
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QoS jesitova funkce, ktera umoZnuje uprednostmt urcité typy unternetoveho provozu, Tatu funkt:iorza!ata zabranUJe
tc:-mu aby jeden uzivatel nebyl schopen absorbovat celou Sitku pasma, CimZ zpomali ostatni uZivatele, QoS poskytuje
funkei kontroly, kterd reguiuje maximaini $ifku pasma, kterou miize uZivate! vyuZivat. QoS ma také moZnost poskytovat
lep&i sluZby vybranému sitovému provozu. Primarnim cilem QoS v je poskytnout omezeni rychlosti na vybrané sitové
kornunikaci, aby se zajistilo, Ze veskery provoz dostane svilj spravedlivy podil omezené Sirky pasma. Tok miize byt
definovén mnoha zplsoby. ¥V NGWF zafizeni se QoS miZe vztahovat na kombinaci zdrojové a cilové IP, &isla zdrojového
a cilového portu a bajtu tvpu sluZby (TeS) zahlavi IP.

. Traffic Shaping je metoda, ktera zarucuje vztah Sitky pasma mezi jednotlivgmi aplikacemi nebo protokoly. Jednd
s€ o metodu fizenf provozu, kterd vém umoZiiuje pridélit sitové zdroje kritickym a normainim datéim na zakladé typu
pienosu v siti a priorité, kterou pidéiite tomuto provozu.
Primarnim cilem zdsad Traffic Shaping je spravovat a St celkovou Sitku pasma podle parametrli, jako je uZivatel,
firewall, webova kategorie nebo aplikace. Politika Traffic Shaping pridéluje a omezuje maximaini vyuéiti Sitky pasma
uZivatele a ovidda webovy a sitovy provoz.

Sitka pasma je mnozstvi dat prochazejicich medlem po uréitou dobu a je méfeno v kilobajtech za sekundi (KBps) .

nebo kilobité za sekundu (kbitd) (1 Byte = 8 bitfl).

MizZete definovat zdsady Traffic Shapmg pro: _ _
Ufivatel - omezuje Siflku pasma konkrétniho uZivatele = R
. Pravidia - omezuje Sitku pasma pro entitu, na kterou se pouzije pravidio brany firewali ;
- Kategorie webu - omezuje Sifku pdsma pro kategoril URL kategorizovanou v kategorii webuy

Nastaveni jednotiivych pravide! je pfehlednd popsano na webl virobce
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Jak omezit &itku pasma na webovy seh sty d}ﬂ\citi

I
Sophos Firews

1
Sophos Firewal
i
]

Sophos Firewal

I
I:
1 Tak aphkovat politiku tvarovand provozu nro gdivalele VPN
I:.

Tak aplikovat omezent aphikace na 8itky pasma
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1.4.10  Bezpetnost Wi-Fi sits

automatické pfidani do control centra firewallu

1.4.11 Aplikacni bezgecnost

Jednoduché ,,plug-and-play" nasazeni bezdratovych piistupovych bodd Sopohés

Centralni monitoring a sprava vdech pfistupovych bodl (AP) a bezdratovych Klientll pfes
bezdratovy kontrolér
Integrovana bezpetnosti: Veskery Wi-Fi provoz je automaticky smérovan pres firewall

Siiné Sifrovani podporuje nejvyspélejsi autentizalni metody v& WPA2-Enterprise a IEEE
802.1X (RADIUS)

Bezdratovy pr;stup do internetu pro hesty s funkei ,walled garden®
Casové definovany przs‘tup do sité pres Wi-Fi

Podpora pfihlaseni pfes HTTPS
Vynutiteiné keSovani pro updaty Sophos Endpo nt

Filtrovani typl souborf die mlmewtype pfipony a aktivniho obsahu {(napf. ActiveX, appiety,

cookies, atd.)

~ MoZnost vynuceni YouTube pro Skoly -
Moznost vynuceni ,SafeSearch®

VylepSené fizeni aplikaci dle signatur a vzorll na 7. vrstvé pro tisice aphkaa Razem aplakac;
die kategorii, charakteristik (napf. Sifka pasma, ztrata produktivity), technologii (nap¥. P2P)

a Urovne rizika

Vynuceni pravudet aphkacm kontroly dle uZivatele nebo sité

MozZnost Fizeni Sitky pasma pro aplikaci za acelem omezit nebo garantovat prserlty pro
~ upload/download

' 1.4.12 _Emailova beézpeénost
~Reputatni sluZba s monitoringem spamovych kampan | zaloZend na patentované technologii

RecurrentPattern-Detection

Biokuje spam a maiware v SMTP provozu
Detekuje phishingové URL uvnitf emaill Biacklwh te hsty adreés a domén die

uZivatell/globaing

e Skenovani emailli pro SMTP, POP3 a IMAP 2 nezavislé antivirové enginy (Sophos & Avira)
a8

® & & B % &

Skenuije vioZena data: blokuje nebezpelné a nechténé soubory s kontrolou typu souborll

(MIME type) Karanténa pro neskenovatelné & nadmérmeé objemné zpravy Filtrace posty pro

‘neomezeny podet domén a posdtovnich schranek

Automatické aktualizace signatur a vzorii

Propojent s cloudovou sluzbou Sophos Live

Anti-Virus pro dotazy na aktudini hrozby v rediném &ase. -~ .
Sifrovani email a prevence tniku citlivych dat (DLP) '

Patentovana technologie SPX (Sec:ure PDF Exchange) pro }ednasmeme sufmvam zprav
SamoobsluZna registrace SPX hesel pfijemct
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Transparentni de/Sifrovani a podepisovani SMTP emaill

Kompletné transparentni, neni tfeba dalsi software &i klient

Umoziiuje skenovat obsahfviry i u Sifrovanych emaild i RIS
‘DLP engine s automatickym vyhiedavanim citlivych dat v ema:!ech a phitohach T

PredpFipraveny kontrolni list citlivych dat (CCLs) pro PIIL, PCLHIPAA a dalsi, prfpraveny a
udrzovany od Sophosl.abs

UZivatelsky samoobsiuzny portal ; '

SMTP karanténa: prohiFeni a uvoliovani zprév 2 karanteny

1,413  Logovani a reportovani

kay nasazeni Next-Gen firewall feSeni na misto s::ehtréim bezpecnastm brany & routery zamvaa }e na NGFW
zaysténo logovani packetll prochdzejicich skrze LAN/WAN/WIFI sité. Tato trajektorie packetu skrze sité je navic
doplnéna o znalost identity uZivatele, znalosti aplikaci, které spolu komunikovali, Dalsi vwhodou tohoto logu je okamzity
prehled na déni v sitich, informovani spravcl o ttocich 2 zranitelnosti. Nad témito informacemi je snadné vytvaret nova
bezpetnostni pravidla pro bezpetnéjsi chod siti. Provozni logy budou z NGFW zasilany na LogServer, kde |ze geperovat
prehledné reporty.
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Stovky reportl na zafizeni s moZnostmi viastniho nastaveni

Planovani reportll pro rlizné pfijemce dle skupin reportl s flexibiini penodou
Nastavitelnd déika uchovani logl dle kategorii

Dashboardy pro sitovy provoz, bezpetnost a ukazatel rizik SDO]eF“%yCh s uzivateli
Aplikalni reporty pro rizika uZivatelskych aplikaci, blokované uZivateiské aplikace, webava
rizika, blokované pfistupy na web, vyhledavaci enginy, vyuZiti webového serveru, ochranu

- .webového serveru, pfenos uZivatelskych dat, FTP provoz

« Sitové reporty a reporty hrozeb pro Gtoky-narudeni sit&, pokrodilou sitovou ochranu, Wi-Fi a

Security Heartbeat
o Reporty vyuZiti a ochrany emailu

» reporty shody pro HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP v3 a CIPA

e ZaFizeni umoZiiujici kontrolu http a https provozu, kategorizac a selekci obsahu dostupnehe

pro vybrané skupiny uZivatel (ulitel, 2ak), blokovani neZédoucich kategorii obsahu,

“antivirovou kontrolou stahovaneého obsahu

¢ ZabezpeCeni pFistupovych protokold (SSL/TLS), antivirova ochrana webovych systémil

Statistiky pfistupu uZivateld k internetovym serverim

Export logd v PDF

1.4.14  Managment

UZivatelsky komfortni rozhrani
Navigace v GUI na 3 kliky kdekoli

% & @ @

Kontextova napovéda u kazde poloZky mem,i
Pokrodilé nastroje pro Fedenf problému v GUI (napt. Packet Capture)

ngtes Qb 3?ME 1HG. @3%3 Q.BEEME- 38.&%7?\%8 S?GB:‘«ME
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» Administrace die roli ~ selektivihi definice opravnéni
e - Automatické upozomem na aktualizace '
s Objektové orientovany systém definice pro sité, sluzby, hostv, Casové (seky, UZivatele a
- skupiny, klaenty a servery
e Sledovéni zmén v konfiguraci -
+ Upozorfiovani skrze email nebo SNMP trapy

2 LAN infrastruktura

- 2.1.1 Managment

Managment pnstup na LAN prvky (HT‘FPS SSH) a autoﬂzace uzwatel& bude felena pomoc; protokolu 802 X
(Radrus) V AD bude zfizena skupina specificka skupina, do které budou pfifazeni oprévnéni uZivatelé, Témto ufivatellim
bude nastaveno konfiguratni oprévnéni {admin/

2.1.2 Zalohovani konfiguraci L&N gwkﬁ
i(onﬁguraoe dodanych LAN prvkd budou pravidelné zalohovany a koanuracﬁe budou uk!édany ria NAS

3 Bezdratova LAN

Funkce bezdratového kentroléru je ampleme;atovana v oentraina be:peénoastm tirane (Sophas XG:E}.U) D;ky této

implementaci je moZno aplikovat veskeré next-gen firewall funkcionality i na bezdratovou sit’ coZ zjednoduSuje spravu
bezdratové sité,

 V bezdrétové LAN budou pouZity AP100. Nasazerd AP probihd zcela automaticky. Po pfipojeni AP do sité je riové
AP detekovano centrdini bezpednostni branou. Schvaienim nového AP v bezdratové siti jsou automaticky aplikovany
bezpecnostni nastaveni bezdratové sité,

Specifikace AP

https:,fg'www,sophm.cafﬁj’e‘mus{meﬂiaiihr'a"rv)PDstfadtsheei.s.fssbhﬁi—wi re!esis:d's.n'a pdf

https://www.cyberoam.corn/downloads/Sophos/Specsheet/ AP1005pecsheet. pdf

Umisténi AP v budovéach Skoly bude predchazet prediktivni simulace sifeni signalu ve smclalizovahem sn&ware T’ata e

simillace navrhne vhodné umlstem instatace AP,

33. | Guest Aecess

Pro funkcwnality hezdratové LAN spo;ene 3 pnhiasovamm Guest“ u¥ivatel, bude v serverové znfrastrukture mstaiovan '
software ICA-BOX (Internet for Guest). Tento software zajisti
= Pfeddefinované prihlaSovadi stranky véetné textl, a pieklad( do 24 jazykf
e Funkce "Remember Me" pro automatickou relogin | p
s Dynamické Fizenf Sitky pésma vi. garantované Sifka pasma na navstévnika -
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Preddefinované podminky pouZiti pro vSechny dostupné jazyky
Individualni billing {¢as, objem dat, Sitka pasma)

Simultanni piihid3eni na vice zafizenich se stejnymi pfihladovacimi ddaji

Scan & Surf (piihlaseni pomoci QR kddu) Graficky tisk listku v&.QR kddu s logem skoly
Walled Garden (zdarma dostupné weboveé stranky pro viechny) _
Skutedny Plug & Play Engine - neni potfeba ménit sitova nastaveni v zafizenich navitévnikl
Protokolovani viech pFisludnych akel

Velky polet PMS rozhrani (Micros Fidelio, Protel, ...)

Online platebm rozhrani (piatebm karty vfetné PayPal)

Externi ovéfovani pomoci databazi, LDAP (vcetne MS Active D;rectory), Radius a iPass
Prinlasovani prostredmctvnm social media U¢td (Facebooku,Google ..)

vyzadani pfihladeni pomoci SMS nebo e-mailu

PoZadavek na vstup prostiednictvim e-mailu (aktivace navstévnika mailern)

UZivatelsky agent Autologon (volné pfihlaSeni podle prohlizece User-Agent)

Specifikace

& & & & ® ¢ 4 £ ¢ & & & @ 8

https://www.iachox com/en/products/datasheets/?no_cache=18tx bh_page%5Biile%5D=5088tx bh page%SBaction¥sD=do
wnioad&ix bh page¥sBoontroller%sD=Fig

3.2  Vykonnostni/licentni dimenzovani N _ -
Bezdratové fefeni obsaZené v této nabidce je licenéné a vykonnostné dimenzovano
75 ks AP na bezdratovou LAN
8 SSID na AP
16 SSID na bezdradtovou LAN S _

1.3 Gbps (5GHz / 802.11ac) + 450 Mbps (2.4GHz / 802.11n) per AP
pocet uzivatelll na AP neni omezen

& & 9 @& »

4 Logovani provozu - SIEM

V moderni LAN infrastruktute je nezbytné zaznamenavat udalosti spojené s provozem.
Jedna se zejména o
PFistupy uZivatell k aktivnim prvklim : B
KonfiguraCni zmény
Systémové udalosti na aktivriich prvcich’ I
Bezpednostni incidenty '

% ® 9 B

Aktivni prvky majl tyto udalosti zaznamenavat a automaticky odesflat nadrazenemu systemu ?m komumkaca mezi -
aktivnimi prvky a centrainim logovacim systémem byva nejcastéji pouZivan protokol syslog.

Problémem viak byvé spoiit jednotlivé udalosti z aktivnich prvkl do souvislosti. Diky potfebé uceleného pohledu
nad udélostmi v LAN byl po roce 2005 vyvinut systém SIEM (Security Information and Event Management), kiery
poskytuje rozsifené funkcionality logovéani jako

s Agregace dat - seskupeni vybrané &asti urCitych entit za Ufelem vytvoreni hové entity. Jednotlivymi entitari

mohou byt napf. data z pfepinalh, firewalll, serverfl, politaovych stanic, databazi, IDS/IPS, aplikaci atd.

s - Korelace - nalézani vzdjemnych vztahl uddlosti, napf. monitorovani dinnosti konkrétniho uZivatele, pohled na
urité udélosti v néjakém Casovém intervalu atp.

Varovani (alerting) _ _ _

Informalni panely, prehledové sestavy (dashboards) - - ARETT :
‘Reportovani shod (compliance)

Archivace, ukladani historickych dat (log)

9 B $ @
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Tento nastro; umoZiuje administratordm pruznéjsi a rych!e_}m reakce na utek?,. véasnou detekci gtoklia
zefektivnéni spravy infrastruktury. Na systém SIEM je navic mozno smérovat logovani daldich systém (firewall, Flow
‘monitoring, Active Directory ...}, a tim zajistit komplexni pfehled nad infrastrukturou LAN z jednohe mista.

Obrézek ~ Princip SIEM integrace

41 SIEM~-HW parametry

Stern feSeni bude instalovano na vyhrazeném servery DELL PowerEdge R440 Server
- 2% CPU Xeon 3104 1.7GHz
. 64GB RAM
- 2x16 GB 5D HAM virualization 08
-~ 480GB SDD Virtal server 05
- 1TB SATA SIEM Data

Na tomto serveru bude instalovéna virtualizadn{ platforma VMware ESX 6.501. Ve virtualizadi bude instalovan Open-
Source FeSeni SIEMonster
Specifikace serveru

httna// E.deﬁ.comfsiies!docbbntemz’s hared-content/data sheéts/en/Dociments/PowerEdge-RA40 Speé-Shesat ndf

4,2 SIEM techmcke ?esem

SIEMonster je komplexni Enterprise Secunty !nformatzon and Event Management (SIEM) pastaveny na
skalavate!nych open-source soucastech vyvinutych komunitou a tymem SIEMonster. SIEMonster byi vwrnut jako pind

néhrada komercnich feSeni SIEM, Produkt je bezplatny, piné zdokumentovany, neexistuji Zidné omezenf dat nebo
endpeint zafizeni.

Architektura SIEM bude fefena 5+t servery v clusteru [Makara, Kraken, Tiamat, Capricorn, Proteus) pojméh:')vah)i'f.ch
podle mytologickych postav.
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Makara - Orchestrator

Proteus - Log kolektor _ _
Lapricorn ~ Korelace a prohiizem togt
Kraken - Database Cluster Node 1
Tiamat - Database Cluster Node 2
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4.3  SIEM - Piehled logovacich funkci

Muilipte Domain Tentroliers Secerily Event Logs : Administrator Actions 1 S0C fashbewrd with breakdewns of relevant BT semrity Everis

Extersel Wabsiaa 5 & Apache Lagem f—aalu mc’;, 20610 Micrasult Swshaag« Dasnbosrds for Trackmg Logs

Exmange {rwla ang Messsgs Tracking Anamaligd Artvitg « 5mkesif«“i.e; inéy Exchangu WA mwity

. Multﬁﬁie{i&chuw%ceg__ s - S S __Bru'tetc:r.ceatt'e'cks N IR . g ExtemulWebsﬂe.

S ARSaslee o T Matblte Login Swiree e T L T t!‘st':'&':;[unipﬁ 5

44 . SIEM - vykennostni dimenzovani
Resenl je dimenzovéano
e 1000 monitorovanych endpoint zafizeni
= 47 mil uddlosti za hodinu cca 13 tis EPS (event per second) -
Systém neni licentné omezen na podet logovanych endpoint zaZizeni nebo EPS

4.5  SIEM —log kolektor = _ - - _ .
Aktivei prvky LAN (Router, Firewall, SW!tCh WIFD) pociporujfci syslog zpravy budou predavat lokaini logy SIEM
kolektoru, portem UDP/514 ev. TCP/514
Windows server odesilajl lokalni logy SIEM FeSeni prostiednictvim instalované sluzby NXlog
Linux server odesilaji logy centralnimu SIEM FeSeni prostfednictvim siuzby flebeat.
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N)ﬁlag a filebeat komunikace probihd Sifrované, sifrovani je feSeno S5L protc'kclem a certifikdtem na endpoint
zatizent.

Nasbirané aletry jsou uklddany do centrainiho SIEM logu ve standartizovaném formétu, nad nasbiranymi logy probing
agregace a korelace die pfednastavenych pravidel za Gcelem odhaleni zavadného prvozu.

5 Mamt@rmgsuim' e P e T g |

Pro monitorovéni, sbér provoznich velidin akhvnach prvkﬁ a repotting dostupnostt 3ec!netlwch zar;zem’ bude
pouZit open-source monitorovact nastroj Centreon. Tento software vychazi z monitorovactho systému NAGIOS, ktery
byl viak upraven pro jednodussi spravu a dopinén automatizaci procesd, Skalovateinosti a integraci s daldimi open-
source produkty pro monitoring podnikovych IT systemé

5431  Funkcionality

monitoring dostupnosti sitovych periferii (acho request = pmg) e

monitoring dostupnosti sluzeb (SMTP, FTP, HTTP, $SH a mnoho dais;ch) ; 5 7
monitoring systémovych Udaje sitovych zarizeni podporu;:c& SNMP (verze 1-3) a SNMP ti‘ap
podpora pluginfl - mo¥nost jednoduchého dopsani viastnich moniterovacich skriptl
_notifikace pfes e-mail, SMS, pager ;
Planované akce nad udalosti z moniteringu (spustit script, restartovat, vypnout...) -
podrobné statistiky a zéznamy udalostf

grafické rozkresleni topologie sitd ve 20, ale i 3D _

vzdélena sprava pomoci webového rozhrani “

piivétivé webové prostiedi s

monitorovana data jsou uchovavana v SQLDB

monost pfidavnych modull

‘sprava logl, statistik a grafl

Jjednoducha aktualizace

@

4 & ® & © ® 8 & & ¥ © & @

Monitoring aktivnich prvki sité a sbér provazmch hodnat bude zajlsten nasiedu}mm kcmponenty

5.2  Performance monitoring - . : = s

_ Sber informaci o provoznim vytiZenl aktivnich’ pwkﬁ {CPU MEM), prencssowch stat[sttkach (LAN WAN WIFI).
Provozni informace ]sou z aktivnich prvkd vy&itdny pomoci SNMP protokolu. Z nasbiranych udajd jsou generovany
feporty a prenosove statlstlky v graf' cke podohe

R i B
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5.3 Menitoring dostupnosth

Prostfednictvim kontrol v nastavenych persodach je zjxst’ovana mfarmace a dostupnosta aktivnich prvkd
{ICMP, SNMP) a sluZeb na nich béZicich (DNS, DHCP, 55H..) V pfipadé nedostupnosti je vyhladen poplach. G
nedostupnosti jsou informaovani spravci prostfednictvim SMS a mail notifikaci. Samozfejmosti je reporting a graficke
pfehledy o dostupnosti

6 SW Dro audat a sps'avu ICT prostiedk

Pro audit software a evidenci hardware bude pouZit software. AW Caesar
Scanery HW a SW provadi scanovani dat na pofitatich uZivatelll, Data se shromaZduji a predavail k ana?yze die
védomostni databaze. Automaticky na pozadi probiha vyhodnoceni HW a SW a pak se data ukiadaji do evidendni gasti
programu. Sbér dat je mozZny prostiednictvim pocitacové sité, e-mailem, FTP rozhranim i USB Store, Spravce IT pak
provadi pribéZnou kontrolu aktudintho stavu SW, licenci a HW.
V kombinaci s GPO je mozneé dopinit funkcionality o instalace schvalenych SW die IT smi&rnic.

6.1 Funlkcionality

- 6.1.1 Definicereli '

Pro ufivatele ize jednoduse nastavit pHistup do tabulek, datovych polozek, fi 1tr& vyberu tlsku i exportu Toto
nastaveni lze prenadet jednoduSe na daldi uZivatele. Lze vytvofit vice typovych roli. Uspora Casu ria tdrbu prav
uZivatell.

6.1.2 Novvy svstém konfig
tzv. dedtcne konf‘ igurace. Zakladni typy konﬁguraca Spravee (admin) a Ufivatel, které nastavu;: zakladni
pmstreda programu. Filtry, pohledy, tFidéni, Vidy plati posledni konfigurace. Uspora asu spravce systému.
Definovani zastupce ndpcvedne osoby.
MozZnost pfistupu 3me osoby do konkrétnich dat, (Zastup z dovolenou, nemocenskou, spolecné databéaze). Tri typy
tirovné rozsahu prav, pfipadné asové omezeni,

6.1.3 Zcela novy zplisob pohledd na data. -

'rychie3‘§1’ zobrazeni poloZek

rlizné definice pohledl na data

uZivatelské uloZeni pohled(
“moinost pfednastaveni vybéru pohledu §’}FI spusténi (uspora Casu uzwatefe)

& 5 & o

6.1.4 Nové uZivatelské filtry dat
jmenné
‘interaktivni
moZnost uZivatelského ukiadam filtr{) ' :
* nové rychié vyhledévani v kterékoliv poloZee s hvezdlckc}vou korivenci

@ & @ &

6.1.5 Managerské multi-pohled R

s vedkeré nastaveni vybéru (filtr, tFidéni, vybér polozek, grupovani) se uzuvateisky utoz; pod nazvern
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moznost zaslani odkazu na dany vwhér e-mailem konkrétni osobé. Té se data zobrazi, die jejich

‘opravnéni. Tedy zobrazi se mu jen ty poloZky, které smi vidét,

« moznost ukladani riiznych kombinaci vybéru dat (operativni, rychlé a efektivai whéry potfebnych dat)

uspora Casu vedoucich pracovnikl

 6.1.6 Logovéni piihlsgeni odpovidnych osob

..ﬂ.éﬁﬂf._ 7

jednoznatna identifikace autora zmény v datech (vy35i bezpetnost dat) |
Spousténi vice zélozek v prohiized

moZnost soufasného zobrazovani riiznych pohledd na data a jejich vzé}emne pomvnavam

piné lokalizovany

vystupy tisk( do PDF, html, word, excel
ukladani tisku

elektronické pfedavaci protokoly

. _zchrazem a expcrty die uzzvatelskeho oprévném

h & v 8 B B @

_ poloZky uZivatelsky vybiratelné
filtry, pohledy, vybéry

_ zeela nova optimaiizovana koncepce v;ceprocesorove zpracovanl

rychiei$i analyza a pfihravani zpracovévana na pozadi
moinost autcrnatizovan'?ch hromadnych davek
nastaveni zpracnvam na fas

zpracovani pribéZnéhe zpracovéru dle novych dat scanﬁ
peustdld dostupnost systému

snizeni zatizeni sité pfenosy

2vyseni operativrosti

6. 11& Def‘ nice obrazgvek die gozadavku uzwateie

vzivatel si definuje vlastm nastaveni prostiedi, zobrazeni dat, rlizné vybéry, které je moino uloz;t

6111

AW Caesar pracuje v prostiedi Firebird verze 2.5, ktery wuzwa vice procesorﬁ a ttm je propustnejm pro Vice soutasné
pracujicich uzivateld.

Cely systém umazhiuje libovolny vybér a pouiti dat, co? umozniuje idedini spolupraci s dal¥imi aplikacemi (SAP, GINIS,
HP Help Desk, CA ~ Help Desk a jiné systémy.

& & B

Viechny Gdaje jsou uloieny v jadné databdz -
Evidentni &ast je Federa databézi FireBird 25 = :

- HW Scanner ziskava pndmbne informace o HW, neni potieba j&j nha stanici mstaiovat p
Velka databdze SW vzory - vice ne¥ {pfes 1 600 000 soubor(l k 1.1.2018.) Aktualizace se provadi
_prostfednictvim internetu
" Dodané zéldadni sestavy + U¥ivatelsky generéator sestav ' .
MoFnost certifikace ufivatelskych SW vzory, zasildni podkladd pra SW Vzory, sledovéani poZadavkd uzwateiﬁ :
pfes webové rozhrani
_ MoZnost jednoduché tvorby viastnich SW vzor{
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e Analyza SW upozorfiuje | na zcela neznameé SW nenachazejicl se v databazi SW vzorll

7 Serverova infrastruktura =~ e
7.1 HW Parametry '

Dvojice serverll DELL PowerEdge R540 server

2% CPU Intel Xeon Silver 4110 2.1G, 8C/16T ~ 366?8 bodu
. 64GB RDIMM, 2667MT/s

2x480GB 85D SATA, RAID 1, Virtal server 08

Zx8TB 7.2K RPM SATA RAID 1, Virtual serverdata
Redundantni napajeni - PWR SPLY,750W,RDNT,DELTA

: 7.2 Virtualizace _
Na serverech DELL R540 bude instalovéana virtualizaéni platforma Hyper-V ve veérzi 2016

7.2.1 Hyper-V

© o Virtualizadni platforma Microsoftu pokryva Siroké spektrum potreb od ne]}ednodussmh scenéru konsolidace
nékolika serverl aZ po vysoce vykonnd, Skalovatelnd a samoobsluZnd datova centra o stovkach a tisicich serverd.

7 2. 2 Charakter;stlka Hyper-V
- Zakladnim stavebnim kamenem je virtualiza&nl vrstva neboil hyperv:sar’ Hyper»\i ktery ve své prvnf verzi
spatfil svétio svéta v roce 2008 jako soudast nékterych edic Windows Serveru 2008. Nésledovala druhd generace,
dostupna jako role ve Windows Serveru 2008 R2, piipadné jako samostatny produkt Microsoft Hyper-V Server 2008

R2, ktery je k dispozici zdarma. Funkcionalitu dopinily technologie Dynamic Memory a RemoteFX, obsaZené v Service

Packu 1 pro Windows Server 2008 R2. Nasledovala tfeti generace Hyper-V, jef je integrovanou soucast Windows
Serveru 2012 a klientského operaéniho systému Windows 8 Pro. Aktuéiné je k dispozici Hyper-V coby integrovana

soudast Windows Serveru 2012 R2 a Windows 8.1 Pro a Enterprise. Zkudebni verze serverfi miete stdhnout na této

strénce v sekci "Vyzkoudejte zdarma®.

V ramei Hyper-V jsou podporovany nasledujici opradni systémy:
Windows Server od verze 2003 vyse

Windows Client od verze XP Professional SP2vyse -~ .
SUSE® Linux Enterprise Server verze 10 a 11 '

Oracle Linux 6.4 a vys§i S

‘Open SUSE 12,3 :

Red Hat Enterprise Linux verze 5.5 & vy3si

CentQS Linux 5.5 a vyssl

Ubuntu 12.04 a vySSi

FreeBSD 8.2

Debian 7.0 a vyS&i

o @& & & ® & & & U 9

7.2.3 Hyper-V vlastnosti =~

®  Microsoft Hyper-V Server k dispozici zdarma,
Integrovana soucast Windows Serveru 2016
Snadna konsolidace serverd.
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Bezproblémova rozsifitelnost.
Vysokd dostupnost soucasti Fedent, AL g

Vyuziti od nejmenﬁn’ch prcstfedl' po velka datacentra, R
-Efektivni sprava pomoci System Center, ot b2

Zakladni stavebni kamen privatniho cloudu {Hyper-V cioud) e R

‘s 8 ® & w

-AZ 1000 hostﬁ na ]ednom hastitel: ---------
AZ B0OO hostld v rdmci clusteru, ktery milZe mit aZ 64 nodd 7
VyuZitf az 320 procesorovych jader a 4 TB pametl pro Hyper-V roli na fyzsckem hostiteli j
Pridélent az 64 virtudinich procesorll, 1 TB paméti a 255 diskd (kaZdy aZ o velikosti 64 TB) pro systam ve
wvirtualnim prostredi -
3 - Diky pokrocilym technologiim pro dynamickou sprévu paméti, oddéleného sitového provozu, podpore srt’owch
uic:zast’ a dalsich technickych vymoZenosti ize Hyper-V vyuZit jak pfi zékladni konsolidaci serverfl v malé firmé, tak pro
vybudovani datacentra o tisicich fyzickych serverech, kde se Gspésné vyuZivaji moZnosti vysoké dostupnosti typu
Hyper-V duster(, Live Migration a daiSich.

8 & &

2.3 - Virkualni servery specifikace parametrd
7.3.1 AD ~ Active Directary

.~ Adreséaiova shuzba Active Dnrectary e rozsifitelna a skaimateina adresarr}va siuzba které umoznu:re efektwné o
‘uspofadat sitové prostiedky. Kromé informaci o objektech v poditadové siti (uZivatelské Gcty, pocitate, tiskarny)
umefiuje pouZivat stromovou strukturu objektfl, nastavovat globdiné systémové politiky, instalovat programy na
-pocitace nebo aplikovat kritické aktualizace v celé organizacni struktufe,

c o | Priprava implementace AD

~ Pro zodpovidné naplanovani a vytvoreni funkcm holdingove mfrastmktury opirajici se ¢ Active’ dlrectmy .
‘buderne potfebovat se zadavatelem projit organizaéni strukturu Skoly, pofadavky na zabezpedeni, delegaci spravy AD.
Tato faze je dlleZitd pro dobfe a logicky naviZenou infrastruktury AD. Souddsti této plipravné faze musl byt
‘ovéfeni kompatibility stavajiciho aplikatniho softwarového vybaveni s novou AD strukturou.

AIFLZ Implementace AD

: Viastnd implementace AD doporutujeme reahzovat na Mx:rosoft Wmciows serveris 2016 & sice kombmam
doménovych fadicl, které budou nasazeny ve virtudinim prostfedi a miniméiné jednoho fadice, ktery budeve
Virtua’lnim“pmsta“edf a bude tedy virtualizovan. Jako optimalni se jevi varianta s dalSim doménovym fadiCem, ktery
bude nainstalovan v rezimu RODC tzn. Read-Only. RODC fadi¢ poskytuje kiientiim standardni sluZby jako kiasicky
doménovy fadid, ale jeho nasazeni se doporucuje do prostfedi s niZéim stupném fyzmke bezpecnostl

Viastni adresafova strukiura a jednotlivé OU budou korespondovat se stavajici orgamzacnl strukturou skﬁ!}i
Doporucuieme vidy zfizeni samostatnych containers jak pro uZivatelské ticty, tak pro Gty pracovnich stanic a sice z
dlvodu lepsi aphxovate!nosti domenovych politik.

Pokud stavajicl infrastruktura pouzivd GPO }e moZno je do nové AD struktury v priibéhu tmplementace
naimportovat Rovné? je dllefité definovat a rozumne nastavit globalni doménovou politiky, zejména ve vztahu k
délce platnosti hesel, jejich komplexicitd a dalsim parametrlim, které budou ovliviiovat viechny uZivatele,

Pred viastni implementaci AD a nové infrastruktury bude vypracovan a zadavatelem odsouhlasen pian
nmp%ementace, kde budou detailng rozepsany jednotiivé instalatni kroky a postupy, zohledngna rizika a dopady
procesu implementace na jednotlivé uZivatele.

Pozomust ja potfeba vénovat ze;mena nasiedu;mm oblastem

B Ruzdetens FSMO roll
» Nastaveni Sites a rep!akat:l
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s Instalace serverovych roli a fetures
«  Priprava QU . E
e Piiprava ufivatelskych skupin ' S L

o Administratorska opravnéni B : o .

«  Import uZivatelskych (&t _ - : R SRR -
o Import GPQ, tvorba novych GPO a GDP ' ' R

» Definice zalohovani a obnovy

y S 3 p DNSec

Domain Name Systerm, zname}s; pod svou zkratkou DNS je internetovy standard zahrmuty v TCP/IP SlouZi k
pfekladu jmen objektd na IP adresy & jiné zdrojové zaznamy {resource records). Jména objektl se oznaduii jako
doménova jména {domain name) a nejlastéji se jednd o jména hostitelld (hostname), jsou to alfanumerické fetézce,
které jsou lépe zapamatovatelné neZ IP adresy. Nabizi i obracenou funkci a to je preklad IP adres na jména objektl. K
tomu se vyuzivaji tzv, PTR zéznamy. Zaznamy v DNS dnes existuji nejen pro hostname, ale také pro fadu sluZeb a
funkcionalitu Active Directory bez DNS je viastné nemoZnd a Active Directory je na této sluzbé zavisla. _

Tak, jako budou existovat fadie domény, budou soudasné s témito AD servery nasazena i shuzba DNS, kierd
si bude zaznamy mezi jednotiivymi servery replikovat.

7.3.3 QHCP

Dynamzc Host Confi guratfon Protocol { DHCP) je nazev protokolu z rodmy TCP/IP nebo aznaceni ocipovrdajfcmo :
DHCP serveru & kiienta. Pouziva se pro automatickou konfaguracx poditacl ptipojenych do politatové sité. DHCP
server pridéiuje poditadlm pomoc DHCP protokolu zejména IP adresu, masku sité, implicitni branu a adresu DNS
serveru. DHCP server také zajiStuje zapis aktualnich Gdajlt zafizeni do DNS a je nedilnou soudasti pocitacové sité.
Navrhuieme pouZit jeden centralni DHCP server s vyuZitim Failover funkcionality stuzby v operaénim systému
Windows,

7.3.4 Radius

. * Mezi nejd0ieZit8j&i viastnosti pa’tr: 38h0 vysoka sit'ova bezpecncst nebot' transakce mezi klientem a RADIUS
serverem je autentizovana pomoci sdileni, které neni nikdy posilano pres sit’. Pouze uZivatelska hesia isou pfes sit/
zasilana Sifrovang, Ufivatelskd jména, G€tovani apod. miiZou byt odposlechnuta tfeti osobou, protoZe tyto data nejsou
prenadena Sifrované.

Postup autentizace je nasledujici: uZivatel vyda klientovi PoZzadavek na autentizaci, klient vytvori PoZadavek
na pfistup (Access Request) obsahujici uzivatelské jméno, heslo a ID portu, pres ktery je uZivatel pfipojen.

) PoZadavek na pfistup je odeslan RADIUS serveru a Cekd se na odpovad'. Pokud nepfiide do urfeného Casy
(timeoutu) Zadna odezva, PoZadavek na piistup se opakuje, zpravidia 3 az 5 krat.

Pokud neni spinéna néktera z podminek, RADIUS server odesle Zamitnuti pfistupu (Access Reject). Do datove
obiast; paketu je dovoleno umistit maximalné textovou zprévu, kterd smi byt zobrazena pomoci klienta uZivateli.
Z&dné daldf atributy nejsou v odpovadi Access Reject povoleny.

JestliZze jsou vechny podminky spinény, RADIUS server odesle Povoleni pfistupu (Access Accept), kde v
datové oblasti paketu jsou uloZeny vSechny potfebné konfiguracni informace (IP adresa, maska sité, login ufivatelea -
vie, ¢o je potfeba predat poZadované sluzbé).

7341 Pmpo;em ERUDOAM’ e .
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Ve v;rtuaiszacmm pwstred: bude instalovana Emuxova appitance 56 s?uzbou FreeRADIUS v3. Tato sluzba bude

zajiétovat propajeni se siti erudoam a bude slouZit pro ovérovani navitévnické WLAN, Propoient na sit’ erudoam je
feSeno pomoci RADsec/IPsec protokolu a na appliance bude instalovan CA serverovy certifikat pro zabezpedeni
komunikace mezi skolou & ERUDOAM infrastrukturou.

~7.3.5 File Server

B - Dalii sitovou sluzbou, kterd patfi ke kazde poditadové siti je sdilené ulozzste dat postavene na siuzbé File
_Sharmg (sdileni souborg, resp. Souborovy server), které slouZi k ukladani vech typ souborl spolednosti.

i

Sdilené dlozisté by mélo obsahovat minimainé dva hlavni UloZisté, Prvni UloZiété pro viechna spoledné data - '

samoziejmé s patficnym nastavenim piistupovych prav do jednotlivych slofek. Druhé GloZiStd pak pro uklddéni
uZivatelskych dat (scubory, profily, nastaveni, ...). DéleZitou soucasti takovychto GloZist je nastaveni diskovych kvét,
kdy je tak mozno i sledovat vyuditi prostor(t jednotlivymi uZivateli,

Hierarchii slofek je nutné predem zvéfit a pfizplisobit tak celkovému fizenf prav na Grovni NTFSna

Zklad skupin.

?36T§k Wgewe

" Pro tisk bude vyuZivan Windows server 20 16 T:sk a sdilent soubori’: jsou zakladni sektnry pro uz!vatele,
skuplny, organizace v siti. Sheme jaka v siti existuje velké mnoZstvi tiskaren s rliznymi odrlidami a existuje chrovsky
podet skupin uzivateifl, ktef{ je potfebuji pouZivat. Jako sprévce byste méli vBdét, jak nainstalovat a konfigurovat
tiskové sluzby v systému Windows Server pro spravu desitek nebo stovek tiskéren v siti. Vzhledem k tomu, Ze v&tSina
modernich tiskaren ma sitovou sitovou kartu a adresy IP (Internet Protocol) mohou byt pfifazeny k tiskérnam. Proto
mohou vsichni uZivatelé prostfednictvim sité pfistupovat a pouzivat je. Jednim z nejhmotnéjich prvkd v tiskovych
slufbach je sdruZovani tiskovin, pomoci ného? je k bazénu pridano mnoZstvi tiskdren. Kdy? iedna provédi tiskovou

Glohu, ostatni tiskarny provadéii daléi odeslané tiskové Gichy. Jeliko? ize udélit prioritni pristup k tiskdrné od 1 do 99,

Pokud jsou na tiskovém serveru dvé tiskové dlohy, uZivatel s vySsi prioritou dokondf dkol pied jinym. Ve vie
sminfované spliiuji tiskové sluzby v systému Windows Server 2016,

7.3.7 Terminalovy server

Licenéni server pro termindlové siuzby RDP - Wmdaws server 2016 hude uréeny pro tennmalove pristupy
_ - Terminalove sluzby Microsoft poudivaji protokol RDP — Remote Desktop Protecol, kiery je zalofen na
protokolu T.120 a je definovan pouze nad TCP/IP. RDP protokol obsahuje 64000 eddélenych kanalf, které mohou
prenaset rizné typy dat (obraz, klidvesnice, mys, zvuk, tisk, schréanka apod.) . Protokol RDP podporuje i zakladni
krytovani pfendSenych dat — 56bit a 128bit RC4. Od Windows 2003 Serveru SP1 ize pro zabezpefeni RDP protokolii
pouiit 1 TLS, Terminalové sluzby standardné naslouchajl na TCP portu 3389,

7.3.8 Informacni systém

Bude instalovéno zadavatelem
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7.3.9 E-Learning i R o

Bude instalovano zadavatelem

7.3.10  Backup SW NAKIVO Backup & Replicationvz.3
 pro VMware, Hyper-V, and AWS EC2

Rychlé, spolehlivé a cenové dostupné Fedeni pro zélohovani, replikaci a obnoveni soukromych a vefeinych cloudovych
prostredi

73101 Klidové viastnostina prvni pohled s
Instalace 1krét, snadno pouZitelné webové rozhrani
OkamZité obnoveni scuboru

“Zalohovani Zivych Hyper-V virtudinich poditaéfl zaloZenych na obrazu bez agent{
Okamzité obnoveni objektd Exchange

Aplikace-védomé, navzdy-pfirlistkové VM zalohovani
Okamzité obnoveni objektd SQL

AZ 1 000 bod{i obnoveni GFS na jednu zalohu VM
Okamzité obnoveni objektl siuzby Active Directory
Zabudovana globaini deduplikace a komprese dat
Obnioveni upiného VM na stejného nebo nového hostitele
Vylouéeni odkladacich souborl a oddill

Zkraceni protokolu SQL

Zalohovat kopirovéni mimo a Azure / AWS miraky
Zkraceni logu V\}m

Automatické ovéfeni zélohy

Podpora sdilenych svazkd Hyper-V clusteru

® 8 & 8B % & @ B @8 & 28 @& & ° ¢ &

73402 zélohovdni Hyper-V

Nastroj Backup & Replication NAKIVO poskytuje nativni zalohovani serverl Hyper-V Server 2016 & Hyper-V Server 2012
{rR2).

Produkt miZe zélohovat Zivé spusténé virtuini stroje Hyper-V bez nutriosti instalace agentli do VM nebo
prerusem provozu VM. Aby byla zajiSténa konzistentnost dat v aplikacich a databazich (napfiklad Exchange, Active -
Directory, SQL, SharePoint), miiZe sluZba NAKIVO Backup & Replication pouzivat reZim zélohovani, ktery zavist na
aplikaci a ktery se spoléha na technologii Microsoft VSS.

Vysledna zaloha Hyper-V obsahuje viechny data VM a konfiguraci VM, takze miZete obnovit soubory OS, apiikalni
obiekty a cely VM v piesné steiném stavu, jaky byl pfi zalohovani.
Pro kazdou zdlohu mZete uloZit a¥ 1 000 mist obnovy a kaZdorong, tydenné, mésicné a kaldoroéné je otdet.

73103  Zmenseni velikosti zalohy

* Cheete-li snizit velikost zdlohy instance AWS ECZ nastmj NAKIVO Backup & Repiacat;on automaticky preskocz
souboty a oddily, které by jinak byly zpracovény, pfeneseny a uloZeny.

Kromé toho produkt automaticky deduplikuje vSechny zalohy v celém zélohovém Glozisti, takze v GloZisti jsou
gloZeny pouze jedinetné datové bloky. Deduplicované bloky jsou komprimovany, a proto zabiraji co nejmensi prostor.
Spolecné tyto technologie snizovani dat vyznamné sniZuji zalohovacl prostor obsazeny zalohami instance AWS EC2,

F£3.10.4  Instant Granular Recovery

S pastrojem NAKIVO Backup & Replication miiZete okamiité obnovit saubary, ohjekty M;crosoft Exchange, .
objekty Microsoft SQL Server a objekty Microsoft Active Directory pfimo z deduplikovanych a komprimovanych zéloh
instanci AWS EC2.M{Zete prohiiZet, vyhledavat a obnovovat soubory a aplikacni objekty ve webovém rozhrani
produktu, aniz byste nejprve zotavili plnou instanci AWS EC2.Tato funkce je &isté bez agentl a funguje mimo pro
instance Windows | Linux,
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73105  Kopirovani YM zdloh mimo web a Cloud

VM zalohy mohou byt ztraceny kdykoli a z riznych dfivedi, at' uz kv&ii se!ham dlsku skodlwemu utaku neho

pouhému lidskému omylu
Nejlepsi zplisob, jak chrénit vase zélohy YM a zajistit zdlohy, je vytvofit zaloZni kopie a uklddat je mimo vase datové

stfedisko podle 3-2-1 zélohovan! osvidenych postupdl, co? naznatuje, Je 3 kopie dat na 2 riznych média, z nich? 1 je

uloZeng MiMo provoz.

Snadno miiZete presunout zaloZni zafizeni VM zaloZené na technologil Synology mimo misto - dokonce | na misto, 3
které nema Zadnou virtudini nebe serverovou infrastrukturu - a pouZivat ho k udrzeni primérniho nebo sekunddrmiho
zélohovani VM,

Pokud dojde ke katastrofé, miifete ji obnovit bud’ v siti nebo pfesunout zdlohovaci zafizeni VM na pozadované misto.
Pokud nemate sekundarni umisténi, kde miiZete bezpedné ukladat zalohy VM, vade zalohovadi zafizeni VM postaveng
na zatfzeni Synology NAS miiZe kopirovat zalohy do cloudu, napfikiad AWS nebo Azure.

7.4  Replikace

Virtudini servery nezbytne pro-béh infrastru ktury (Active Directory, Radtus Senrar File Servar} budou
provozovany na obou serverech. Ostatni virtuding servery budou replikovany na sekundémi server pomoci Hyper-V
replikace. V pFipadé vypadku primarniho serveru prevezmou bez-vypadkové funkcionality kritické infrastruktury
clustergvané role AD, FS, NPS (radius). Zbytek virtudinich serveru se obnovi manuainé z replik provozavanych na
sekundarnim serveru.

L saraRm

Rephestion

ACApe

| Mg HOST ’ 5 Hyper-VHEET
© o primany o8 . i © setondary

V pripadé poﬁada’vkﬁ na vysokoy dostupnost je mogno provadét replikaci do MS AZURE dloudt,

7.5 Zalohovaci sivové GloFisté
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7.5.1 Synology RS2818RP+ Rack
Skalovatelny server pro ukladdani dat na poZadani

RS2818RP + je idedlni fedeni pro malé a stfedni ;aocimky s veikou ﬂexabllstou, pokud ]de o rozsmte{nou
pamétiovou kapacitu, upgradovatelnou pamét’ a volitelnou vysokorychlostni podporu NIC. Je dokonale zapadé jako

zaloZni cit pro distribuované podniky, centralizovany souborovy server nebo zalozni cil pro pracovni stanice v
rostoucim podnikani.

7.5.2 Jednoduché nasazeni a transparentni sprava o, S
Regeni zalohovani bez agenta centralizuje ochranu serverd Windows a Linux a minimalizuje nasazeni i naklady
na spravu,
7.5.3 Zélohovanibezagenth .
Zalohujte soubory denné, aniz byste museli instalovat slozité a nakladné agenty na zdrojovych Serverech niebo
se obavat, Ze ovlivni vykon klienta a kompatibilitu agent{.

7.5.4 Centralizované fizeni L ST

Sledujte viechny Ukoly zalohovani - zalohovant systemu W:ndows nebo Linux - z pohledu &asu a Gichy ponioc!
pokrczculeha nastroje histogramu na prehledové strance a zjistéte abnormality na prvni pohled.

7.5.5 Piné certifikovana fedeni pro virtualizaci GloZist’

Ulo?isté Synology iSCSI piné podporuje vétsinu virtualizaénich Fedeni pro zvwieni efektivity prace s jednoduchym
rozhranim pro spravu, _Integrace VMware vSphere 6 a VAAI pomaha ukiddat tloZné operace a optimalizovat vypocetni
efektivitu. Okamzmy prenos dat v systemu Windows (ODX) zrychluje pfenos dat a miru migrace. Podpora OpenStack
Cmder premeéni vés Synology NAS na  blokovou  komponentu.

Windows

£ openstack.

Mr e
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Poradee pro zabezpeceni

.Anaiyzuge systémaova nastavenl, silu hesla, predvoiby szte a ac!stranu;e pripadny méhvare; o

- AppArmor

'Vylep§en| na urovni ;adta, Rteré biokuje Ekodiivé programy z prlstupu k neopravnenym syﬁtemowm prostnedkum.

. AES 256 - bitové Sifrovani & __.
Sifrovéani sdilenych slodek a prenos dat v siti k uchovani dat z neopravnéného pristupu.

v Verifikacevedvoukrocich _ PR ) :
Zabrafite ostatnim pfi prihlageni k vagemu DSM vytvoFenim jednorazového hesla {OTP) v mobilnim za¥izen!.
il

= Urovesi davéryhodnost

Pizplisobte Grover divary v Saltckovem c:entru,, abyste zabramh mst:a}acn bahckﬁ z nedfivéryhodnych zdrojll, chrénite
vas NAS pfed neznamymi nebo poskozenymi soubory balickd.

8 Pristup ufivateid do LAN

Autentizace SOPHOS Chentiess Single Srgn-{}n (SSO) umoinuje udivateli autamaticky pFidélovat srt’ove zdroje a
a'pili(ovat bezpecnostni politiky pfi pfihlasovani do systému Windows, Te eliminuje polrebu vicendsobného plihlaSeni a
odstrafiuje potfebu instalovat klienty na kazdé pracovni stanici.

NGFW Sophos poskytuje jednotné piihldSeni bez kiientG ve forme& Sophos Transparent Authentication Suite (STAS).
Sada STAS zahrnuje:
s Agenta STAS - Sleduje po¥adavky na ovéfeni uZivatele a odesild informace k ovfovani STA Collactor.

e Kolektor STAS - shromazd'uje Zadosti o ovéfeni uZivateld od vice agentfi, zpracuie poZadavek a poté jé't:idééle
do SF pro ovéfeni.
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T User initiates i
H
i

[ successtul Logon 1A Caron .
| Ewent itké?ﬁxz?ﬁﬁ .

. _;wfmﬁj{at or} i
D L

Indmernd reguest |

R+ LI
Server || ! ISTAS
@' Agned }g Coltector
e G g U T YOSF sentds @ wser map rgguest
i Al gets wser logon } Agent gets user % Q o ") b CTA collector and sync i |
N [ . T ,w i " y B
5;”‘%& “21 :;:»;m K information from AL wser map with collector ‘
L CH”A}' LR C’ﬁgy .

{" “Sends wsarin,
| usorname, group haine |

* 5% matches the user information with its Jocal
§ ussr map and anply poliches acoordingly

o UZivatel se piihlasi do Fadice domény sluzby Active Directory (AD) z libovolné pracovni stanice v siti LAN. AD
ovéfuje povéfeni uzivatele

s Sluiba AD ziskava informace o relaci pfihlaSent uZivatele a vytvori protokol auditi zabezpeteni, Po (spésném
ovéfeni uZivatele AD vytvofi udélost s ID 4768 {(Windows 2008 a vyssi).

s Agent pro monitorovani serveru AD ziskava informace o relaci pfihlaSovani uzivatele z vySe uvedenych
identifikator{l udélosti.

» Agent dotazuje server DNS, aby vyresil nazev pracovni stanice na adresu IP pomoci sluzby DNS nebo
hNetBIOS,

» ~ Agent shromazd’u;e informace o skupme uzivatele ze serveru AD, -

s Agent pfedavé soucasné uZivatelské iméno, adresu IP a informace o skupiné ke sbhérateli pres vychoz: port
TCP (5566) souasng,

»  XG Firewall posle Zadost 0 mapovani uzivatell iia UDP port 6677 na kolektor a synchronizuje svou
uZivatelskou mapu s kolektorem. Kolektor odpovida zaslanim Gspésnych aktualizaci ovéfovani do brany XG
Firewall na portu UDP 6060,

UZivatel iniciuje poZadavek na internet.

® %G Firewall odpovidé uZivatelskym informacim pomoci své mistni mapy uFivateld a ‘odpovidajicim zpusebem

. pouZiva zasady zabezpedeni,

©Na zakladé (dajl agentu STA XG Firewall dotazuje server AD na urdeni Clenstvi ve skupiné v zavisiosti na

datech je ptistup povolen nebo odmitnut, UZivatelg, kte byli pfihlasent pfimo do pracovni stanice (nebo mistné), ale
nejsou piihlaseni k doméné, nebudou ovéfeni a povazuji se za neopravnéne uZivatele. Pro uZivatele, ktefi nejsou
pfihlageni do domény, bude pro ovéfeni zobrazeno vyzva pro rucni prihladeni.

9 &dmamstraterske gns&uw

_ P:’;stup na aktivni prvky (LAN, WIFI, FIREWALL, NAS, IVEGMT‘ serverll) za Ufelem jejich administrace bude
feSen pomoci protokolu 802.1X (Radius). Funkci Radius serveru bude vykonavat role NPS (Network Policy Server)
instalovana na AD serverech. V kombinaci s AD bude zajistovat administrétorsky pistup definovanym uZivatelim
k vyhrazenym administranim rozhranim.

10 Réék'wsi
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Runtime
(Minutss)

&5 0 1500 2000 3500
Load {Walls)

Battery rentimes aré approximale and may vary with eqguipment, configuration, batery age, lemperatire, €10..
Achual runtime may vary from +- 15% sround these fypicsl values

1 USE pord « 1 sbriovy porf REZ32 a reld kontaidy (U5E pot a port REZIZ nemobau b pouZily seufasnd) + 1 bisk svorkovnice pro dékevé
L ta dakové od i

ELAEN G2040-1-1 bezpelapst, ECEN 82040-2 EMC, ELEN 62048-3 provedent

11 Klimatizace _
Jako klimatizace bude pou¥ita sestava spolecnosti DAIKIN, .
Vnitini jednotka DAIKIN FTXB-C, venkovni jednotka DAIKIN RXB-C.

MINISTERSTVO

DAIKIN FTXB-C - FTXB35C2ViB
Skfin Barva Bily
Rozméry Jednotka VySka mm 283

Sitka mm 770
Hloubka mm 216
Hmotnost Jednotka kg 8
Priitok _
Ventilator vzduchu Chlazeni | Vysoké  im3/min 9.3
Nizky m3/min 6.1
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o {Tichy | - S
""""" L iprovoz  lm3/min 4.9
Vytapéni | Vysoké  im3/min 10.1
Nizky m3/min 6.7
Tichy
rovoz m3/min 5.7
Nom, m3/min 2.7
B Vytapéni!Im, m3/min 8.4
Hiadina akustického
vykonu Chlazeni dBA 58
Vytapéni dBA 58
Hiadina akustického _
taku Chilazeni Vysoké | dBA 41
Nizky dBA 27
Tichy ,
_ provoz dBA 23
Vytapéni Vysoke  dBA 41
Nizky dBA 29
Tichy
provoz dBA 26
Jm. dBA 34
_ Vytapéni Jm. dBA 35
Spoje potrubi Kapalny oD i 6.35
Plyn oD mm 9.5
Vypousténi 18
Standardni
pristusenstyi Polozka o
PoloZka 1
PoloZka 1
Polozka 2
Polozka 1
Polozka 1
Polozka P
: PoioZka 2
Power supply Name V1
Faze i
Frekvence Hz 50
Voltage v 220-240
DAIKIN RXB-C | RXB35C5ViBg |
Chiadici vykon Min./Jmen./Max. TRW 13/33/3,8
Topny vykon Min./Jmen./Max. , kW 1,3/35/48
Rozméry Jednotka Vyska fmm 550
Sitka  |mm 658
Hloubka mm 275
Hmotnost Jednotka kg 30
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1 Hermeticky utésnény
Kompresor Typ A rotalni kompresor
Provozni rozsah Chlazeni Okoli | Min., °CDB -10
| Max. | °CDB 46
Vytapéni Okoll | Min.  |° CWB -15
Max, ° CWB 18
Hiladina akustického _
vykonu Chlazen! dBA 62
Vytapéni dBA 62
Hiadina akustického
tlaku Chlazen{ Vysoké | dBA 48
Vytapeni Vysoké |dBA 48
Chiadivo Type R-410A
Naplh kg 1.0
Naplh TCO2Eq 2.1
GWP 2,087.5
Standardni
piisiuSenstvi PoloZka 1
Polozka 1
PoloZka 1
Polozka 1
Power supply Faze 1
Frekvence Hz 50
Voltage V 220-240
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Priloha &, 2 — Specifikace provoznich poZadavki (poZadavkd na technickou podporu)

Zhotovitel poskytne technickou podporu pe dobu 5 fet od ukonfeni realizace dila. Zhotovitel garantuje u
relevantnich technologii podporu vyrobce min. po dobu 5 let od ukon&eni realizace dila.
« Centralni router
o Pravidelne bezpecnostni aktualizace systému, bezpetnostnich databazi a firmware
o Zaruka na dodany HW & vwwména na misté s opravou do 24h (24x7)
» Centraini bezpetnostni bréna
o Pravidelné bezpeénostni aktualizace systému, bezpelnostnich databazi
e Zaruka na server
o Zaruka na dedany HW a vyména na misté s opravou do 24h (24x7)
e Zaruka na NAS
o Zéaruka na dodany HW a vwména na misté s opravou do 5 pracovnich dnd (8x5)
« Profylaxe UPS
o Roéni kontrola UPS a bateri
o Vyména baterii dle rezimu doporuceného vyrobcem (baterie musi byt v cené sluzby)
o Zaruka na provoz UPS po celou dobu udrZitelnosti {5 let)
+ Pravidelnd Gdrzba kiimatizace
o Rofni kontrola dodané klimatizace
o Vymeéna naplini ¢ potfebnych dilli dle rezimu daporuceného vyrobce (veskery material musi
byt zahrnut v cené sluzby)
o Zaruka na klimatizaci po celou dobu udrZitelnosti (5 let)
s Maintenance - operacni systém
o Technickd podpora vyrobce minimainé v reZimu (8x5)
o Narok na veskeré noveé verze operacniho systému vydané vyrobce v dobé udriitelnosti (5 let)
» Maintenance - zalohovaci a replikadni SW
o Technicka podpora vyrobce minimainé v rezimu {8x5)
o Narok na veskeré nové verze operacniho systému vydané vyrobce v dobé udrZitelnosti {5 let)
¢ Maintenance ~ SW pro audit a spravu prostfedk{
o Technicka podpora vyrobce minimalné v reZimu (8x5)
o Nérok na veskeré nové verze aperaéniho systému vydané vyrobce v dobé udrZiteinosti
« Maintenance — LOG management
o Technicka podpora vyrobce minimélné v rezimu (8x5)
o Narok na veskeré nove verze SW vydané vyrobce v dobé udriitelnosti (5 let)
o Zaruka na dodany HW po celou dobu udrzitelnost (5 let)
« Maintenance — Wi-Fi
o Technickd podpora vyrobce minimainé v rezimu (8x5)
o Néarok na veskeré nové verze SW a firmware vydané vyrobce v dobé udrfitelnosti (5 let)
o Zéruka na dodany HW po celou dobu udrZitelnost (5 let)
s Technicka podpora na instalované technologie
o Mésitni kontrola logl 2 jeiich vwhodnocen! s pfedanim vysledného reportu
o Mésiéni kontrola a pfipadnd instalace opravnych balitkd &i bezpeénostnich zéplat na véechny
systemy
o ReZeni hiddenych havarii & nefunkcionalit systémfl s dobou reakce do 24h
o UdrZba projektové dokumentace
o Zaskoleni na pripadné zmény v systému
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Objednatel poaduje spinéni nésledujicich technickych poZadavkd. Ucastnik v nize uvedené tabuice dopini
v patfitném misté konkrétni typ vyrobku () a k nabidce pfiloZi jeho technické listy nebo jiné dokumenty
prokazuici napinéni minimalnich technickych poZadavkd veetneé licendnich podminek. Nesplnéni byt jednoho
z technickych poZadavkd miZe vést k vylouden,

Zhotovite! je povinen dodat typ vyrobky, ke kterému se zavazal v této priloze nebo za stejnou cenu jeho
novou vyvojovou fadu za pfedpokladu, Ze spifiuje nebo preddi vSechny nabizené pofadavky, bez nutnost
uzavirat dodatek k této smiouve.

| Sophos XG210 Jactive-pasive Fallover/

| Moznost provozu v konfiguraci cluster v piipadé zakoupeni druhého node

Rozhranf minimainé 4 x 1 Gbps Ethertnet, 1 x remote console, podpora agregace

a redundance interface

FW FesSeni podporujici technologii stavového paketového filteru i aplikaCnich proxy ANO
bran firewallu

Dedikovany management port ANO
Podpora NAT / PAT _ ANO
MozZnost fizeni komunikace voliteing na sftovych vrstvach L3 az L7 i ANO

.| MozZnost Fizeni komunikace na Grovni jednotlivych aplikagnich pikaz{ (aplikaéni
%% g&osgétaiesmﬁ pro protokoly: HTTP, SMTP, POP3, IMAP4, DNS, FTP, SIP, H.323,] ANO
| MaZnost HTTPS Inspekce (kontrola HTTPS, rozlamovani TLS) ANO
| Podpora VLAN __ | ANO
| Podpora 1PV4 a IPv6, dual stack 3 ANO
1 Podpora ICAP rozhrani ANQ
Podpora SNMP _ ANO
QoS — fizeni Sifky pasma podle uZivatele, portu i typu souboru ANO
Podpora autentizace (Kerberos, NTLM, LDAP, RADIUS) ANO
Zasilani NETFLOW v8 nebo IPFIX vletné informace o pfekladech IP adres se ANO
vzorkem max. 1:10 na min. jeden cif
MoZnost dopinéni VPN s dvou faktorovou SMS autentizaci pro uZivatele ANO
Podpora Integrace s Microsoft Active Directory vietné Fizeni dle skunin uZivateld
a podpory SSO 4. transparentni autentizace bez nutnosti ov8rovani mezi klientem| ANO
a firewatlem,. -
MoZnost ukoncenl TLS / SSL komunikace na FW s provadénim vSech kontrol
v Sifrovanem provozu a to jak v provozu na server i Klienta vCetné rozdifrovani a!  ANO
zasifrovani spojent.

MINISTERSTVED . .
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| Rozpoznavani a kontrola skuteCnych typl souborl v rémci HTTP komunikace

(MIME Type) - nikoliv na zakladé deklarace klienta &i serveru ANO
MoZnost definice Casové platnosti ACL pravidla, od-do ANO
Podpora Syslog, moZnost exportu logu, mozZnost vzdaleného logovani, podpora ANO
integrace do SIEM _

Autentizace uZivatelll oproti MS Active directory, LDAP nebo lokalni databéze
uZivatell (protoko! Kerberos nebo NTLM) bez nutnosti instalace klientského SW| ANO
na stanic

Podpora paralelni instalace vice verzi firmware s mozZnosti okamiZitého ndvratu ANO
k posledni verzi a libovolné pfepinani

Logovani s podporou vice Grovni a mo2nosti Opiného zdznamu komunikace na ANO
aroven dump IP komunikace

Zobrazovani statistik a vyhodnocovani provozu ANO
Zaznamy provozu pro nasledny forenzni audit die Ceskeé jurisdikce ANO
Dostupnost bezpetnostnich aktualizaci minimainé po dobu 5 let ANO
Kompletni instalace, konfigurace a zaskoleni obsluhy. ANO
Dokumentace pro udrzbu ANO

Implementovan v Sophos XG210 jactive-pasive Failover/

Specialni HW nebo souast centrainiho routeru.

Jednotny management s centralnim sitovym prvkem (Router, firewall) ANO
Licence minimainé pro 450 #ak{ véetné podpory ANO
Modul Antivirus - licence minimainé pro 450 Zak{ véetné podpory ANO
Dostupnost bezpetrostnich aktualizaci minimaing po dobu 5 let ANO
Ceska databaze webovych serverl ANO
Statistiky pfistupu uZivatell k internetovym serverlim ANO
Zafizeni umoZiiujict kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ulitel, zék), blokovani neZadoucich| ANO
kategoril obsahu, antivirovou kontrolou stahovaneho obsahu

Zabe’ngéem' pFistupovych protokold (SSL/TLS), antivirova ochrana webovych ANO
systéml

Zaruku na jakost kddu tzn. zaruka odstranén{ bezpe€nostni chyby do 10 dnl ANO
Podpora autentizace Kerberos a NTLM ANO
Vyijimky z autentizace dle zdrojové nebo cilové IP adresy, nebo user agenta ANO
Podpora automatické detekce proxy pomoci WPAD ANO
Rizen{ pFistupu na web dle kategorii obsahu ANO
MoZnost definovat viastni kategorii serverd ANO
Dostupna informace o Uspésnosti kategorizace pro webovy provoz pres zafizeni | ANO
Politika pfistupu definovana dle Casu, kategorii, cilové URL, cilové IP adresy, ANO
uzivatele, skupiny uZivatel

Definovatelné black/white listy pro jednotlivé uZivatele nebo zdrojove IP adresy | ANO
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Kontrola obsahiu HTTPS komunikace ~ HTTPS inspekce

Fagls
iEa

ANO
MoZnost definovat ddvérvhodné CA ANC
Vyiimky z HTTPS inspekce na vybrané zdrojové IP adresy, servery nebo kategorie| ANO
| Integrovana antivirova kontrola webového provozu (http, htips) ANO
| Blokovani streamovaného obsahu (audio, video) ANO
| Blokavan( rizikavého tunelovéni {skype, teamwiever, tor, atd.) ANO
MoZnost preposilat vybrany provoz na nadfazenou proxy ANO
Jednoduché webové administratni rozhrani v Ceském jazyce ANO
Pfehied o aktudinich informacich z provozu zafizeni ANO
Vice uzivatelskych (¢t a roli pro pfistup k administraénimu rozhrani ANC
Administracni pfirutka v Ceském jazyce ANO
Nastroj pro testovani zmén v konfiguraci politiky pfistupu na web pfed jejim ANO
uplatnénim
Jednoduchy nastroj pro prohledavani logovanych provoznich zaznamd ANQ
Moznost nastavit dobu pro uchovani logovanych provoznich zaznam( ANO
Podporu paralelni instalace vice verzi firmware tzn. safe upgrade {moznost ANO
okamZitého névratu k posiedni funkéni verzi)
Zafizeni podporuje funkci cluster v piipadé zakoupeni druhého boxu. ANO |
Pokrocity reportovaci nastroi dostupny z jednoho administraéntho rozhrani ANQ
Synchronizace ¢asu pomoci NTP ANO
Interaktivni statistiky ve formatu HTML ANO
Periodicky generované statistiky provozu ANG
Generovani statistik dle zadanych parametr( (filtrd) ANO
SSH pristup na konzoli HW zafizen| ANO
Implementace & konfigurace ANO
Zagkoleni obsluhy na konfiguraci webové brany ANO

UloZiste aplikaci' 'é-dokumentﬁ

DELL PowerEdge RE40

ANO

Miniméiné 2 procesory o celkovém vykonu minimaing 5934 bodd dle
hitp://cpubenchmark.net/

Minimalni velikost paméti RAM 64 GB ANO
Rozhrani minimalng 2x - USB 2.0, 4x LAN (R}-45) ANO
2 x SSD disk s minimalni kapacitou 300GBANO ANO
2 x HDD v RAID 1 ¢ kapacité minimaing 6TB, rychlost otafek minimainé 7,2k ANO
Redundantni napajeci zdroj ANO
Management modul pro spravu servery ANO
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14ks licence pro operacni systém serveru (minimaingé 8 instanci ve virtudlinim
prostredi). Minimalni funkcionality: doménovy fadic, DHCP server, DNS server,
RADIUS server, souborovy server, tiskovy server, terminalovy server. MoZznost
pfifazeni stanic do domény s operalnim systémem Windows 7 a vy$3i. MoZnost
logovani piihlasenych uzivatell do domény.

ANO

Format 42U ANO
Minimaini hioubka 1000 mm ANO
Minimalni Sitka 600 mm ANQO
Vétrak ANO
Perforované dvere ANO
Vybaveni pro montaZ server(l a aktivnich prvk@ - montazni sady, vyvazovaci ANO

Nasténna klimatizace s plynulou regulaci inverter v€etné venkovni jednotky

Min. 3,5 kW (chlazen) ANO
Rozvody chiadiva ANO
Chladirensky a montaZni material ANO
Dalkové oviddani ANO
Zakladni omyvatelné filtry ANO
Energeticka tfida min. A+ ANO
MontdZ vletné venkovni jednotky (2NP) a odvodu kandenzatu ANO

Eaton 5PX 3000 VA (2U) Nelpack

Minimain{ vykon 3 kVA ANC
Sitovy management ANO
Rack UPS ANO
LCD display ANO
Minimalné 8 vystupnich zasuvek ANO




| Synology RS2818RP+ Rack
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Provedeni RACK ANG
Minimaini diskova kapacita v RAID 5 - 16TB ; ANO
Minimalni celkova rozsiriteinost diskového ulozZisté - 100TB ANO
Minimaini velikost RAM - 16GB ANO
MoZnost ménit disky za chodu ANO
Minimaini pocet portli R1-45 1GbE LAN port - 4 ks ANO
Redundantni napajeni ANO
Podpora RAID - RAID 0, RAID 1,RAID 5,RAID 6, RAID 10 ANQ
Minimdini pofet soub&Znych piipojeni CIFS/AFP/FTP - 1000 pFipojeni ANO
Minimalni pofet uZivatelskych G¢tl - 1000 GEtd ANO
Integrace s Windows ACL (Access Control List) ANO
| Podpora virtualizace - VMware vSphere, Citrix XenServer, OpenStack, Hyper-v ANO
| Podpora - VPN server, video server, media server ANO
| Centrain] management ANO

A NAKIVO Backup & Replication v7,3

| | L
I Licence na zalohovaci systém pro zalohovani virtualni infrastruktury servert a dat| ANO
s moznosti i ,bezagentovéhc" zalohovani celych virtudinich serverd i jednotiivych
dat uvnitf virtudinich serverd | e
Replikace virtudlinich serverti do druhé lokality s oknem maximaing 15 minut ANO
Provoz zélohovactho systému ve virtudini appliance & na voiné dostupném 0S8 ANO
bez nutnosti kupovat daisi licenci na operacni systém
Podpora zalohovanl Microsoft Windows serverl (minimainé 2008 a wvyssi), ANO
podpora Linux server(
Pg%pora archivace na externi disk nebo do cioudu NAKIVO Backup & Replication ANO
Vi,
Podpora deduplikace dat v rdmci celého cilového dloZisté ANO
PFmy pFistup k datim v zaloze ANO

DELL PowerEdge R440 + SW Sierionster

HW appliance

ANO
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oadl ANO
Minimain{ poCet zpracovanych udalosti - 1000 udalosti/s ANO

Zpracovani logh z dodané bezpeCnostni brany a centrdiniho routeru.

Dohledatelnost vazeb vefejného provozu k vnitfnimu zafizeni v sfti. _ ANO
Zpracovani logl ze soucasnych aktivnich prvkd. Dohledatelnost provozu v rdmci
vnitfni sité. Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu| ANO

provoznich informaci o pfenesenych datech v &lengéni minimainé zdrojova/cilova
IP adresa, zdrojovy/cilovy TCP/UDP port (& ICMP typ)

Zpracovani logl z implementovaného Microsoft Active Directory. Dohledéni vazeb
IP adresa — ¢as — uZivatel a to vletné oSetfeni v pfipadé sdilenych uceben| ANO
(pracovnich stanic apod.)

Systém pro sbér provozné-lokacnich Gdajl minimainé na Grovni rozhrani WAN,
dediné i LAN) a to bez negativnich viivli na zatéZz a propustnost zafizeni s| ANO
kapacitou pro uchovani dat po dobu minimainé 2 mésicl

Detekce nelegitimniho provozu a sitovych anomalii (vyhodnoceni v ramci ANO

Podpora mobilnich zafizeni Android, 10S
Podpora PC a NB s OS Windows a Linux ANO
Automatické objevovani zatizeni ANC
Audit hardware, v&. moznosti pfidani zadani zafizeni mimo sledované prostfedky| ANO
Naditani informaci o HW pomoci SNMP ANO
MoZnost auditu softwaru a zakoupenych licenci na sledovanych PC ANO
Licenéni pokryti 190 zafizeni ANO
Vicetroviiova sprava uZivatell (student, uditel, it technik) ANO
Klient pro vzdalené sledovani prostfedkl ANO
Moznost vytvareni reportl pro sledované prostfedky ANG
Aktivnl upozorfiovan( pristusnych osob, pfedevsim spravce na zmény v hw/sw u ANO

US serveru pro autorizaci uzivatell a zafizeni do

Instalace rozvadéle a zapojeni do stavaiici sitove infrastruktury ANO
Instaladni a konfigurani prace na zapojeni serveru a serverového clusteru ANO
Instalace a konfigurace Active Directory clusteru a DNSSEC resolvery ANQO
Implementace SW pro shér a vyhodnocovéni logli ANO
Implementace zalohovaciho SW a Glozisté ANO
Dokumentace a zaskolenf obsluhy na GdrZbu systému _ ANO
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Sophos AP100
Podpora 802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,... ANC
21 Podpora mechanismu izolace klientl ANO
Minimain{ pofet piipojenych zafizeni na AP ~ 30ks ANO
- | CentraIni Fegeni distribuce konfiguraci s podporou automatického rozlozen( zté¥e
klient{l, roamingu mezi spravované access pointy a automatickym ladénim kandlfi| ANC
a sily signalu vietné detekce a reakce na non-Wi-Fi ruseni)
Pgdpcra protokolu IEEE 802.1X resp. oveéfovani uZivatell oproti databézi (¢td ANO
pres protokol radius (napr. LDAP, MS AD ..} -
Podpora standardu minimalné IEEE 802.11n a piipadné novéjsich (ac, ad), ANO
soucasna funkce AP v pasmu 2,4 a 5 GHz
Podpora WPA2, POE, multi SSID, ACL pro filtrovani provozu ANO
Minimdiné  pasivni  zapojenl do federovaného  systému  eduroam
(www.eduroam.cz). Optimainé aktivni zapojeni do systému eduroam, pro; ANO
zaiisteni narodni | mezinarodni mobility Zakd a uCiteill %,
Dostupnost bezpecnostnich aktualizaci minimainé po dobu 5 let ANC
Kompletni instalace, konfigurace a zaSkolen! obsluhy na spravu pocitaCové sité | ANO
Dokumenitace pro Gdrzbu ANO
Montaz Wi-Fi zafizeni a dotaZeni kabell k Wi-Fi, zalistovan( ANO
Konfigurace Wi-Fi sité a zaskoleni obsluhy ANO

Implementovén v Sophos XG210 + JAC-BOX

WLAN kontroler pro min. 30x AP ANO
podpora L2/L3 fast roamingu kiientd ANC
podpora Bridge i Routing mode - min. 2x WAN 1G porty a min. 8x LAN 1G ANG
Integrovany accounting a billing uZivateld - min. 1000 iokalnich Gétd ANO
podpora autorizace uzivatell vidi externim serverGm pfes Radius, LDAP, NT! ANO
domain, SIP, POP3

podpora min. 8x rozdilnych captive portall véetné rozdiiného designu a sluzeb ANQO
podpoera Captive portalli optimalizovanych pro mobilni kiienty ANO
podpora loginu pres QR kody ANO
podpora loginu pres socialni sité, SMS | email ANO
integrované odchytévani paketdl pro analyzu dat. provozu ANO
automaticka podpora rozpoznani AP a jeho konfigurace ANC
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podpora spravy AP na LAN i WAN portech (L2903 ANC
i podpora AP load balancing ANO
podpora detaiinfho nastaveni sluZeb dle Casu, mista, uZivateiské role,| ANO

:{ pfenesenych dat apod
integrovany firewall ANO
gé DHCP sever i relay ANO
4 NAT ANO
| WAN port failover a Joad balancing ANO
static routing, RIP, OSPF ANC
1detaiini logovani pfimo ve WLAN kontroleru - UAMD log, firewall, DHCP, AP, user| ANO

i log, traffic log, ....

Celkova dokumentace a pfedani projektu

Predana kampietm clekumentace k instalovanym komponentiim v ramci projektu
a zplisob jejich Gdrzby

=

| Aktualizovana kompletni vykresova dokumentace ke strukturované kabeldZi,| ANQO
véetné popsanych zasuvek a méficich protokoll.
Na zékladé realizovaného projektu zpracuje zasady vyuzivani ICT a pnstupu ksiti| ANO
do vnitfnich predpisd Skoly.

2 7Thotovitel  provede  komplexni  kontrolu  celé  sité  na  23kiad®  doporuceni
htip://www.dotaceeu.cz/getmedia/36c80acd-db39-484-a730- ANG

1 4adheadfbhaa/Standard-konektivity overeni-a-kontrola cerven-2017 final.pdf a pfeda
veskere protokoly o kontrole,
Test vypadku napajeni elekirickeé energie. Servery musi byt funkéni minimainé po ANG
dobu 10 minut a nasledné se regulérmé ukoncit
Test obnovy libovolného virtudlniho serveru a test obnovy dat ANO
Zhotovitel provede komplexni zaskoleni obsluhy na provoz & Gdrzbu sité, vetné
vyhodnocovani logll, praci s Webovym filtrem, pfidavani a rudeni zafizeni &! ANO

uzivateill v ramai site, apod.
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Cena za L fazi (realizalni a implementadni}

1377595
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1666 889,95

Cena za 1. fazl (provozni)

622527

753 257,67

ek

Centrdini router pro pfipojeni véetné IDS a 132 531, 160362,51
IPS L 132 531 1 K _ | KE

i Instalace a konfigurace centralniho routeru, 26100 31 581,00
zaskoteni 26 100 1 |KE K&

Licence do 450 zakd prvni rok 87 542 87 542 105 925,96

_ _ 1 KE K
Imp!ementace & konfigurace bezpecnostni AN AERAT 12632,30
brany 1 K& K

Zaskoleni obsluhy na konfiguraci webové
brén

Centralni

server rack, 2xBC, 64GB RAM,

2x300GB SSD, 2x6TB HDD 7,2k, centraini|81274 2 (162548 196 682,28
sprava K¢ KE
o 26 976 1 126976 32'640,89
Serverovy rozvadét s vybavenim, vétrak K Ke
45180 1 45190 B 54 680,46 )
Klimatizace véetné instalace K& K
) _ 40 118 1140188 48 542,86
UPS 3kVA, management KE K
L 972225 1 {92225 111 592,78
Zélohovaci sitové GloZistd - 16TB KE K¢
_ 58 699 158699 71 026,02 _
SW pro zalohovani a replikaci K¢ K
Licence pro operadni systém serveru 17696 | 4
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70784 85 647,46
K¢ K¢
SW pro whodnocovani a shér logl ze| 150443 1 1150443 182 035,73
sitovych prvkd a virtudinich serverd Ke K&
25671 1 25671 31 061,85
SW pro audit a spravu ICT prostfedk KE - KE
Impiementace Microsoft RADIUS serveru pro|s 220 1 15220 6 316,15
autorizaci uZivatell a zafizeni do sité K¢ KC
Instalace rozvadéle a zapojeni do stavajici| 10440 1 110440 12632,30
sitové infrastruktury K¢ K
_ 12 632,30
Instaladni a konfiguradni prace na zapojeni| 10 440 1 110440 K&
serveru a serveroveho clustery KE
e 10 440
Instalace a konfigurace Active Directory| 10440 i K¢ 12 632,30
clusteru a DNSSEC resolveru KE
Implementace SW pro sbér a vwhodnocovani | 26 106 1126100 = 31580,76
logh K¢ K&
_ _ 10 440 1 10440 12 632,30
Implementace zélchovaclho SWa uloziste | -+ K& K¢
Dokumentace a zaskoieni obsluhy na Udrzbu
systému 10 440 1 |10440 12 632,30

12326 19 | 234 194 283 373,13

Wi-Fi AP - 2 radia, kapacita min. 30 uZivateld K& K¢

: _ 2 84170 101 845,15
Centraini fidici prvek Wi-Fi sité 42085 K K&

N _ 576 19 110944 13 251,64

Montaz Wi-Fi zafizeni, zapojeni do sité LAN K& Ke
Dotazeni nové dvoizasuvky 5.1.04 do ucebny
102 v budové F z rozvadée DR-5 3914 4735,72
(dvoupozicova datova zasuvka 2x RJ45 STP { K& Ké
(1ks), instalalni kabel CATSE FTP PVC ( 40
m) véetné instalace a montdZe - z jedné|3914
pozice dojde k napojeni Wi-Fi)

_ B [ g 2876 3 480,30
Napojeni Wi-Fi AP Zezasuvky 5.1.03 v budové | 2876 - Ke Ke
F (zaliStovani) )

15660
2 |KE 18 948,45
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7 830 7 830 9 474,23

52 119 52 119 63 063,99
Cenfralni router 1 KE K&

92 751 92 751 112 228,71
Centrélni bezpetnostni brana 1 KE KE

9 169 £9 169 83 694,45
Zaruka server i K¢ K

5 764 5764 6 974,44
Zaruka NAS 1 Ké Ké

34 585 34 585 41 847,85
Profylaxe UPS 1 K KE

40 349 40 349 48 822,29
Pravidelna Udrzba klimatizace 1 K¢ KE

40349 40 349 48822,29
Maintenance Operalni systém i K& K |

5000 6050

Maintenance zalohovaci a replikadni SW 5000 1 |KE Ké
Maintenance na SW pro audit a sprévu 40349 40 349 48 822,29
prostfedk( i K¢ K¢

103 754 103 754 125 542,34
Maintenance na LOG management 1 Ke K&

69 169 69 169 83 694,49
Maintenance Wi-Fi 1 Ke K¢
Technicka podpora na instalované | 69 169 69 169 83 694,49
technologie 1 KE K&




