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Priloha €. 11
Bezpeénostni priru¢ka uzivatele ICT CP

1. Uvodni ustanoveni

1.1.  Bezpeénostni piirugka uZivatele ICT CP - partner (dale ptiru¢ka) je vydana v souladu s Bezpe&nostni
politikou ICT CP a zékonem ¢.181/2014 Sb., o kybernetické bezpecCnosti a navazujicich legislativnich
predpist v aktudlnim znéni.

1.2. Pfirutka stanovuje povinnosti uZivatele ICT CP (smluvni partner) a zdkladni bezpe&nostni postupy pfi
praci s ICT CP.

1.3.  Pouziti vlastnich zafizeni v ICT CP je zakazano. Vyjimky schvaluje pracovnik CP - vedouci odboru
bezpeénost ICT (bezpe¢nostni manazer ICT).

1.4, Prirucka je zdvazna pro uZivatele ICT, ktefi v ramci své pracovni ¢innosti majf pfistup k informacim CP
a vyuZzivaji sluzeb ICT CP.

1.5.  Rozsah uzivatelskych opravnéni se pridéluje principem .,need to know™, a proto jsou pfidélovana pouze
takova uZivatelska opravnéni, ktera jsou nezbytna pro plnéni pracovnich povinnosti smluvniho partnera.

1.6.  Elektronicka posta domény CPOST.CZ slouzi pro u€ely komunikace souvisejici s pracovnimi &innostmi
partnera se zaméstnanci CP a partner bere na védomi, ¢ CP ma do emailovych schranek domény
CPOST.CZ v odivodnénych piipadech (viz kapitola 6 nize) ptistup, a CP by mohla byt zobrazena i
pfipadna soukroma korespondence partnera v doméné CPOST.CZ.

2. Zakladni pojmy a nazvoslovi uzivané v ICT
Terminologie pouZitd v této piiru¢ce vychazi z Bezpe&nostni politiky ICT CP.
2.1.  Autentizace — je prokazani identity uZivatele, zdroje nebo zafizeni.

2.2.  Bezpetnost informaci — znamend zachovéni divérnosti, integrity a dostupnosti informaci a dal$ich
vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

2.3. Bezpecnostni incident — je udalost nebo udalosti, které ohroZzuji bezpecnost informaci, pfipadné poruseni
bezpeénostnich politik nebo navazujicich fidicich dokumenti.

2.4.  Dokument — je kazd4 pisemnd, obrazova, zvukovd nebo jind zaznamenana informace, at’ jiz v podobé
analogové ¢i elektronické (digitalni), ktera byla vytvofena v ramci CP nebo partnera, nebo byla CP nebo
partneru dorucena.

2.5. Dostupnost — znamend, Ze informace je pro opravneéné uzivatele pfistupna v okamziku jeji potfeby.
2.6.  Duvérnost — znamend, Ze informace jsou pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.

2.7. Chréanénd informace — je informace, kterd na zakladé rozhodnuti plivodce (zpracovatel dokumentu) musi
byt chranéna, protoZe jeji zpiistupnéni, modifikace, zni¢eni nebo ztrata by zpusobilo nékomu nebo
nécemu znatelnou Gjmu a kodu.

2.8. ICT (informa¢ni a komunikaéni technologie) - je veskera technika, kterd se zabyva zpracovanim a
prenosem informaci, a to je zejména vypoéetni a komunikaéni technika a jeji programové vybaveni.

2.9. Integrita — znamena zajiSténi spravnosti a Gplnosti informaci.
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2.10.

Klasifikace informaci — je definovani kategorie informace (zpracovaného dokumentu) z hlediska jejiho
vyznamu a povahy. Podle stanovené kategorie se uréuje konkrétni zptsob jeji ochrany.

2.11. Monitorovani — je sledovani, dozor, kritické pozorovani nebo ur€ovani stavu pro identifikovani odchylek
od poZadované nebo ocekavané urovné.

2.12. Mimotadna udalost — udalost, ktera vede nebo miZe vést k naruseni ¢innosti CP nebo partnera.

2.13. Opravnénd osoba - je fyzicka nebo pravnické osoba, ktera spliiuje podminky pfistupu nebo je opravnéna
seznamovat se s piislusnou kategorii informace.

2.14. ServiceDesk - organizaéni jednotka pro podporu funkci a fedeni problému v ramci ICT CP.

2.15. Uzivatel — kazd4 fyzickd osoba (smluvni partner). které byl piidélen piistup k ICT CP a prisluina
piistupova opravnéni.

2.16. Schranka na jméno — je takova schranka elektronické posty (e-mail), ktera je ur€ena pouze pro pracovni
Ucely partnera.

3. Povinnosti uZivatele ICT CP

3.1.  Chranit informace v listinné nebo elektronické podobé a ICT systémy CP, se kterymi se dostane do
kontaktu pfi vykonu své pracovni ¢innosti, pfed pfipadnym zneuzitim, poskozenim, zni¢enim nebo
ztratou.

3.2.  Pouzivat pouze schvalené postupy a nastroje (napft. certifikdty vydané certifikaéni autoritou, schvéleny
SW) k elektronické ochrané informaci.

3.3. Chrénit zafizeni ICT CP pred poskozenim, zni¢enim, ztratou nebo zneuZitim uzamykanim kancelai a
pracovnich prostorii a vzdy pfi odchodu z pracovisté uzamknout pracovni plochu poéitade nebo se
odhlasit ze systému.

3.4. Pouzivat bezpe&na hesla podle niZe uvedenych zasad (pokud to systém ICT CP umoziiuje):

a) heslo musi obsahovat nejméné jedno velké pismeno (A-Z), ¢tyfi mald pismena (a-z), &islici (0-9)
a k zvy3eni kvality hesla je doporu¢eno pouzivat i specialni znaky (napi. !, 2, *, +, apod.),

b)  heslem nebo jeho sou¢asti nesmi byt jméno uzivatele nebo jeho blizkych, &islo prikazu,
organiza¢ni jednotky, pracoviste, posty a jiné znamé, nebo snadno zjistitelné informace,

c)  délka hesla musi byt minimalné § znakl (nedoporucuje se pouZzivat Ceské znaky s diakritikou
a pismena Y a Z), doporu¢ujeme vSak pouzivat hesla delsi,

d) heslo nesmi uZivatel sdilet s jinym uZzivatelem,

e) platnost hesla je u zafizeni ICT CP nastavena na maximalné 90 dni,

) zmeénéneé heslo nesmi byt shodné s 12 pfedchozimi hesly.

3.5. Chranit autentizaéni a pfistupové 0daje (hesla, klice apod.) pfed vyzrazenim, ztratou nebo zneuZitim
a v Zddném piipadé je nikomu nesdélovat.

3.6. Vénovat pozornost podezfelému chovani lidi i ICT systémd, systémovym ozndmenim a hldSenim
bezpeénostnich programl jako je napfiklad antivirovd ochrana. Pfi zjisténi nebo i jen podezieni
neprodlené to oznamit na ServiceDesk a déle se Fidit jeho pokyny.

3.7. Provést antivirovou kontrolu informaci na viech zdznamovych médiich (celého zdznamového média
nebo jen datového souboru) pfi obdrzeni od externich subjektd (klientl). Pfi pfedavani zdznamovych
médii externimu subjektu je uzivatel povinen zabezpecit, aby na daném zdznamovém médiu byly pouze
informace uréené pro dany externi subjekt.

3.8.  Nezasahovat do systémového nastaveni jednotlivych zatizeni ICT CP ani neprovadét instalaci programa.

3.9. Nekopirovat SW na jiny poéita¢ nebo jej preddvat jiné osob& v ramci nebo mimo partnera.

Ceska posta, s.p., se sidlem Politickych véziia 909/4, 225 99 Praha 1, 1C: 471 14 983 Strana 2/5

Zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znaika A7565 www ceskaposta.cz



Priloha €. 11
Ceska posta Bezpeénostni prirucka uzivatele ICT CP

3.10. Bez souhlasu CP nepfemistovat zafizeni mimo uréené prostory a dodrzovat provozni fad daného
pracoviste.

3.11. Pracovat se zafizenim ICT CP tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vylteny ze zpracovavanych dokumentl a obrazovek zatizeni ICT CP jinou nepovolanou osobou.

3.12. Ugastnit se organizovanych Skoleni bezpe€nosti ICT poradanych CP.

3.13. V pripadé Zadosti operatniho systému o restartovani zafizeni ICT (PC), v co nejkrat$i dobé ukoncit
veskerou &innost na restart provést.

3.14. Hlasit zjisténé bezpeénostni incidenty (viz kapitola 7 této pfirucky).

3.15. Hlasit zjisténé mimotadné udalosti stalé operacni sluzbé CP na &islo 605 225 555. Jedna se zejména o
naruseni nebo zniceni dlleZitych zabezpeCovacich zafizeni, vypadek dodavky elektrické energie spojeny
s vyfazenim elektronickych systéma a kradeZ nebo vioupani.

4. Uzivateli ICT CP je zakdzino

4.1.  PferuSovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpecnostnich prvkd ochrany ICT CP.

4.2. Bez souhlasu CP pouzivat ICT CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat s ICT
CP jinak neZ povolenym zplisobem, snazit se ménit HW komponenty & systémovou konfiguraci nebo
pfipojovat vlastni (soukroma) zafizeni.

4.3. Pracovat s cizimi autentizaénimi a pfistupovymi udaji.
4.4.  Vyuzivat chybné pridélend opravnéni, kterd uZivateli nepfislusi.

4.5.  VyuZivat internetové sluzby a emaily k jinym neZ pracovnim tceliim.

5. Zaznamova média

5.1.  Zaznamovd pouZivand média jsou vyjimatelné HDD, USB zafizeni (flashdisk, externi HDD, ...), DVD,
CD, magnetické pasky, pfipadné dal3i a musi se chranit proti neopravnénému piistupu k informacim na
nich uloZenych. Jejich ochranu a oznacovani fesi smérnice CP SM-5/2013 Ochrana informaci.

5.2. Zamamova média musi byt uZivatelem pfed likvidaci nebo opakovanym pouzitim kontrolovéana, zda

neobsahuji chranéné informace nebo licencované programové vybaveni.

5.3. Zaznamova média obsahujici chranéné informace musi byt pfed opakovanym pouzitim jinym uZivatelem

bezpetné smazina prepsanim specidlnim softwarovym produktem znemoZiujici obnovu plivodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje CP.

6. Elektronicka poSta
6.1.  Specifikace zavaznych divoda

6.1.1. 'V ramci zpracovani elektronické posty je nutné zajistit kontrolu, pfijem a odpovidajici reakci na
zpravy souvisejici s pracovnimi &innostmi partnera v ramei CP i v piipadech, kdy partner toto
nemuze zajistit sam a to ze zdvaznych davodda.

6.1.2. Zavaznymi divody (odivodnéné pfipady) jsou zejména:

a)  Dlouhodoba neptitomnost (napf. nemoc).

b)  Ukonceni smluvniho ujednani.
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c¢)  Podezfeni na zneuZivani pracovniho emailu pro soukromé tcely.
d)  Podezfeni na kyberneticky bezpecnostni incident
e)  Podezfeni na pachani trestné Einnosti.

f) Jiné podezieni, pfi jehoZ naplnéni by CP, partner nebo jind osoba mohla utrpét vaznou
ujmu na svych pravech.

6.2.  Pristup k schrance elektronické posty

6.2.1.

6.2.2.

6.2.3.

V ptipadech zavaznych divodd je nutno zajistit pfistup a zpracovani do$lé (a to i budouci)
posty smluvniho partnera povéfenym zamé&stnancem CP, ktery zajisti jeji vyhodnoceni a
zpracovani.

Povéfeny zaméstnanec CP, je-li to mozné, si vyzada souhlas smluvniho partnera predmétné
schranky elektronické posty. P¥i vyhodnoceni a zpracovani obsahu schranky elektronické posty
musi povéfeny zaméstnanec dodrZet ml€enlivost a ochranu soukromi.

V pfipadé ukonceni smluvniho ujednani schranka zanika do 1 mésice a s ni i veSkery obsah.

7. Bezpeclnostni incident

7.1.  Zéakladni bezpeénostni incidenty

a) projev pocitaéového viru nebo jiného zlomyslného SW,

b) nestandardni chovani zafizeni ICT CP,

¢) kompromitace nebo zneuZiti autentiza¢nich a pfistupovych udajii (napf. hesla), podezieni na ni,

d) ztrata nebo odcizeni zatizeni ICT CP nebo zdznamového média,

e) proniknuti nepovolané osoby na pracoviité uzivatele, k zafizeni ICT CP nebo i pokus o ngj,

f)  vystrazné hlaSeni operacniho systému nebo aplikaéniho SW,

g) neopravnénd zména HW, SW nebo konfigurace,

h) neumysiné nebo imysIné vyzrazeni chranénych informaci.

7.2.  Reseni bezpe&nostniho incidentu

7:2:1;
722,

Kazdy bezpetnostni incident musi uZivatel neprodlen& oznamit na ServiceDesk CP.

Uzivatel je povinen poskytnout odbornym ttvardm CP (odbor bezpeénost ICT, provoz ICT)
nezbytnou soudinnost. Odbor bezpeénost ICT provede potifebna opatieni podle vyhodnoceni
bezpeénostniho incidentu pro uvedeni ICT systému CP do bezpeéného stavu.

8. Zvladani mimoridnych udalosti

8.1.  Zakladni typy mimofadnych udalosti

8.1.1. Oblast fyzické bezpecnosti
a) oher, kouf nebo vybuch,
b) zaplavy nebo prosakovani kapalin,
¢) narudeni konstrukce budovy,
d) pfirodni katastrofa.
8.1.2. Oblast bezpe€nosti ICT
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a) porucha HW,

b) naruseni aplikaéniho prostiedi CP, chyby SW, naruieni integrity dat (chyby v datech,
chybégjici pfedepsané naleZitosti),

c) vypadek elektrického proudu.

8.2.  Povinnosti uzivatele pti vzniku mimofadnych udalosti

8.2.1

8.2.4.

8.2.5.

.V pfipadé vzniku mimofadnych udalosti, které mohou zpisobit naruSeni ¢innosti a dopady na
CP nebo partnera, ma kazdy zaméstnanec CP nebo smluvni partner povinnost poskytnou
nezbytnou sou¢innost pro jejich zvladani.

UZzivatel je povinen postupovat podle smérnice SM-30/2008 Zajisténi bezpe¢nosti a ochrany
zdravi pii praci a smérnice SM-12/2013 Zaji$téni pozarni ochrany.

Uzivatel je pak povinen v pfipadé, Ze je schopen situaci zvladnout, provést nezbytna opatieni k
minimalizaci dopadti pro ICT CP a chranéné informace v ném zpracovavané (zabezpelit
zaznamova média a zafizeni s chranénymi informacemi proti zni¢eni nebo ztraté).

UzZivatel je povinen vedkeré mimotadné udalosti v oblasti fyzické bezpeénosti neprodlené hlasit
stalé operagni sluzb& CP na &islo 605 225 555 a to véetng jiZ provedenych opatfeni a v oblasti
bezpe&nosti ICT na ServiceDesk CP.

V pfipadé zavady zafizeni ICT zédvadu neodstrafiovat vlastnimi prostfedky, ale zdvadu nahlésit
na ServiceDesk CP.

9. Sankce

PoruSeni ustanoveni bezpe€nostnich politik a navazujicich metodickych pokynii a piirucek na zdkladé
posouzeni zavaznosti, miry zavinéni, pfipadné miry dopadu, a nasledki tohoto poruseni (bezpe¢nostniho
incidentu) miiZe byt povazovéano za porudeni povinnosti vyplyvajicich ze smluvniho ujednani se viemi
dasledky v podob& upozornéni na porufeni povinnosti nebo ukonéeni smluvniho ujednani.

a)
b)

d)
e)

10. Souvisejici dokumenty
SM-1/2015 Bezpeénostni politika ICT
SM-5/2013 Ochrana informaci
SM-3/2013 Informaéni systém pro feSeni mimotadnych udalosti
SM-30/2008 Zajisténi bezpeénosti a ochrany zdravi p¥i préci
SM-12/2013 Zajisténi pozarni ochrany

11. Zavéreéné ustanoveni

Vyklad a aktualizaci této prirucky zajituje CP (odbor bezpeénosti ICT).
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