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Smlouva o dilo

uzaviena podle ustanoveni §2586 a nasl. zakona ¢. 89/2012 Sh.; ob¢ansky zakonik, v platném znéni,
(dale jen ,,Obcansky zakonik")

Cislo smlouvy objednatele: 2018001535
Cislo smlouvy zhotovitele: 2018060773

(déale jen ,Smlouva")

1.  Smluvni strany

spolecnost BIT SERVIS spol.sr.o.

se sidlem LibuSska 144/252, 142 00 Praha4
ICO: 45793972

DIC: CZ45793972

Zastoupena: Ondfej Koutsky, jednatel

bank. spojeni: Ceska spofitelna a.s.

Cislo uctu:

(dale také ,,zhotovitel™)

a
statutarni mésto Ceské Budé&jovice

se sidlem nam. Pfemysla Otakara Il. 1/1; 370 92 Ceska Budgjovice

ICO: 002 44 732

DIC: CZ 002 44 732

zastoupené: Ing. Petrem Holickym, ndméstkem primétora na zakladé plné moci

bank. spojeni Ceska spofitelna, a.s.

¢islo uctu:

(dale také ,,objednatel)

2. Preambule
Objednatel pozaduje navrhnout, dodat a implementovat centralni Glozist& logl pro sbé&r bezpecénostnich udalosti
z kritickych systémd, server( a aplikaci, véetn& HW a SW podpory systému.

3. Predmét Smlouvy
3.1 Pfedmétem piInéni této Smiouvy je dodavka systému a provedeni doprovodnych sluzeb implementace,
Skoleni a podpory v rozsahu specifikovaném v Priloze €. 1 této Smiouvy.

4, Misto a termin plnéni
4.1. Mistem plnéni je sidlo objednatele.

4.2. PInéni této Smlouvy bude poskytovano od nabyti platnosti a G¢innosti této Smlouvy:

4.2.1. Dodavka systému a provedeni doprovodnych sluzeb implementace a $koleni nejdéle do 2 mésicl
od ucinnosti Smlouvy.

4.2.2. Sluzby pfimé podpory v rozsahu telefonické a emailové podpory a sluzba diagnostiky vzdalenym
pfistupem budou poskytovany priibézné po dobu G&innosti Smlouvy.

4.2.3. Sluzby aktualizace SW a opravy chyb budou poskytovany priibézné po dobu U&innosti Smlouvy.

4.2.4. Sluzba servisni podpory na HW soucasti dila s opravou v sidle objednatele a s garantovanou

servisni odezvou nejpozdéji nasledujici pracovni den od nahlaSeni pfipadné zavady bude
poskytovana priibézné po dobu nejméné péti let od Géinnosti Smlouvy.
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5.  Prava a povinnosti zhotovitele

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Zhotovitel prohlasuje, ze pfedmét plnéni dle této Smlouvy nebude zatizen pravy tfetich osob, ze kterych by
pro objednatele vyplynuly jakékoliv dalSi finan¢ni nebo jiné naroky ve prospéch tfetich stran. V opac¢ném
pfipadé zhotovitel ponese veskeré dlsledky takovéhoto poruseni prav tretich osob.

Vlastnické pravo k hmotnym soucastem dila pfechazi na objednatele okamzZikem uhrazeni ceny za takové
hmotné soucasti dila. Do doby nez na objednatele prejdou tato vlastnick& prava, poskytuje zhotovitel dila
objednateli k takové soucasti dila opravnéni k vykonu prava jej uzit véemi zplsoby nezbytnymi pro spinéni
GcCelu této Smlouvy. Cena za hmotné soucasti dila je jiz zahrnuta v cené dila.

Zhotovitel je povinen archivovat originalni vyhotoveni Smlouvy véetné jejich dodatkd, origindly Géetnich
doklad( a dalsich doklad( vztahujicich se k realizaci pfedmétu této Smlouvy v souladu s pravnimi predpisy
CR (zé&kon ¢&. 563/1991 Sh., o Getnictvi, a zakon & 235/2004 Sb., o dani z pfidané hodnoty).

Zhotovitel je povinen umoznit objednateli kontrolu provadéni kvality praci a dodrzovani sjednaného
terminu plnéni.

Po vEasném a fadném dokonceni Dila v rozsahu pfedmétu Smlouvy dle Pfilohy €. 1 odst. 1 (tj. pfedani HW
soucasti Dila, provedeni implementace, provedeni $koleni spravcll), prostém vad a nedodé&lkd a po spinéni
pozadavkl specifikovanych v Pfiloze ¢. 4 bude dilo v rozsahu pfedmétu Smilouvy dle Pfilohy &.1 odst. 1
povazovano za dokonéené a zplsobilé k pfevzeti objednatelem do rutinniho provozu. Toto pfedani a
pfevzeti Dila bude stvrzeno podepsanim pfedavaciho protokolu opravnénymi zastupci obou smluvnich

stran.

Zhotovitel ma pravo pouzit jméno a logo objednatele ve svych referencnich listinach.

6. Prava a povinnosti objednatele

6.1.

6.2.

Objednatel se zavazuje poskytnout zhotoviteli soucinnost, ktera je nezbytna k fadnému plnéni Smlouvy
zhotovitelem. Zejména je povinen poskytnout zhotoviteli potfebné podklady a informace a dale zajistit
umisténi HW soucasti Dila v prostorach serverovny objednatele a umoznit jejich pfipojeni do interni sité
objednatele.

Objednatel se zavazuje po prevzeti dila zaplatit zhotoviteli dohodnutou smluvni cenu za provedeni dila
stanovenou v souladu s cenovou nabidkou zhotovitele.

7. DalSi ujednani

7.1

7.2.

7.3.

7.4.

Zhotovitel poskytne plnéni dle této Smlouvy osobné, s maximalni odbornou péci, vlastnim nékladem a na
vlastni nebezpeci. Pokud by zhotovitel k pInéni konkrétniho Ukonu pouzil dalsi osoby, odpovida zhotovitel za
splnéni zavazku jako by pInéni poskytl sam osobné.

Opravnénymi osobami Objednatele jsou:

Ve vécech technickych: Robert Sime
Mgr. David Kfi:

Ve vécech smluvnich: Ing. Petr Holicky, naméstek primatora

Opravnénymi osobami Zhotovitele jsou:

Ve vécech technickych:  Jifi Jake§] Michal SokolBM
Ve vécech smluvnich: Ondfej Koutsky| Tomas Sybd

Pisemnosti ¢ dokumenty souvisejici s touto Smlouvou budou zhotoviteli i objednateli doruCovany
prostfednictvim datové schranky na adresu jeho sidla uvedenou v této Smlouvé. Pouze v pfipadé vétsSiho
objemu dat, bude zasilano prostfednictvim poskytovatele poStovnich sluzeb i jinou pfepravni sluzbou.
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7.5.

7.6.

Vyskytnou-li se pochybnosti o doruceni konkrétni pisemnosti, nebo jestlize zhotovitel nebo objednatel
doruceni pisemnosti jakkoli zmafi, bude takova pisemnost povazovana za doru€¢enou druhé strané treti den
po jejim odeslani na vySe uvedenou adresu sidla zhotovitele nebo objednatele, a to bez ohledu na
skute€nost zda se zde zhotovitel nebo objednatel fakticky zdrZzuje ¢i nikoliv. B&zna komunikace
organizacniho a informativniho charakteru bude probihat e-mailovou komunikaci na vySe uvedené
kontakty.

Dodavatel garantuje, Ze dodany systém je z hlediska ochrany osobnich Gdaji pIné v souladu s poZadavky
General Data Protection Regulation (NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne

27. dubna 2016). Dodavatel je zodpovédny za pfipadnou Skodu zplsobenou zadavateli nedodrzenim
pozadavk(d uvedeného nafizeni z divodu vady systému.

Postup predani a prevzeti dila je obsahem Pfilohy €. 4.

8. Cena a platebni podminky

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Cena za plnéni pfedmétu Smlouvy dle Prilohy €. 1 odst. 1 - ,Navrh, dodavka a implementace centralniho
Ulozisté logd" je sjednana ve vysi 653.000,- K& bez DPH. Tato cena je stanovena jako nejvy3e pfipustna,
konecna, pevna a neménna.

Cena za plnéni predmétu Smlouvy dle PFilohy €. 1 odst. 2 - ,Poskytovani sluZzeb podpory" je sjednana jako
rocni pravidelna platba ve vySi 100.600,- K&/rok bez DPH. Tato cena je stanovena jako nejvySe pripustna,
konecnd, pevnd a neménné a pocéatek plateb je stanoven na 1 rok od data pfedani dila dle odst. 5.5. této
Smlouvy. Cena podpory za prvni rok je soucésti ceny dila dle Prfilohy ¢. 1 odst. 1 - ,Navrh, dodavka a

implementace centrainiho UGlozisté logld”.
DPH bude zhotovitel G¢tovat v zakonné sazbé platné v den zdanitelného pInéni.

Cena obsahuje veSkeré naklady zhotovitele nezbytné k fadnému, Gplnému a kvalitnimu plnéni pfedmétu
plnéni v&etné vsech rizik a vlivll souvisejicich s pInénim. Cena zahrnuje pojisténi, garance, cla, poplatky,

inflani vlivy a jakékoli dalSi vydaje nutné pro realizaci zakazky.
Objednatel nebude poskytovat zalohy.

Darnové doklady k plnéni dle bodu 3.1 budou zhotovitelem vystaveny po prfedani a prevzeti prislusné casti
predmétu Smilouvy dle Pfilohy ¢. 1 odst. 1 a 2 a po odstranéni pfipadnych vad a nedodélkd. Darovy doklad
zhotovitel vystavi a odesle objednateli nejpozdéji do 15 dni po pfedani a prevzeti prisludné ¢asti predmétu
Smlouvy, na zakladé prfedavaciho protokolu.

Pfilohou danového dokladu bude objednatelem potvrzeny pfedavaci protokol a zadznam o splnéni
akceptacnich testd.

Prilohou darnového dokladu za plnéni pfedmétu Smlouvy dle Pfilohy ¢. 1 odst. 1 - ,Navrh, dodavka a

o

implementace centrainiho GloZisté logu" bude objednatelem potvrzeny pfedavaci protokol a zdznam o
spinéni akceptac¢nich testd dle Pfilohy ¢&. 4.

Doba splatnosti dafiovych dokladd je stanovena na 30 kalendainich dndi ode dne doruéeni dafiového dokladu
objednateli. Dafovy doklad musi obsahovat nalezitosti dle § 28 zak. ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl a musi obsahovat minimalné tyto Gdaje:

i. oznaceni zhotovitele - obchodni jméno, sidlo nebo misto podnikani, ICO, DIC, bankovni spojeni a
Udaj o z4pisu do pfislusné evidence (napf. obchodni rejstfik, Zivnostensky rejstiik) véetné spisové
znacky,

ii. ¢islo smlouvy, pfedmét dila,

iii. Cislo dokladu,
iv. variabilni symbol, den odeslani, den splatnosti a fakturovanou ¢astku,
V. razitko a podpis opravnéné osoby zhotovitele, stvrzujici opravnénost a formalni a vécnou

spravnost faktury.
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8.9.

8.10.

8.11.

Terminem Uhrady se rozumi den odeslani platby z uctu objednatele.

Objednatel ma pravo darovy doklad pred uplynutim Ihlty jeho splatnosti vratit, aniz by doslo k prodleni s
jeho Uhradou, obsahuje-li nespravné Udaje nebo naleZitosti dle uvedenych pravnich predpisl. Nova lhita
splatnosti v délce 30 dnd poc¢ne plynout ode dne doruéeni opraveného dariového dokladu objednateli.

Objednatel si vyhrazuje pravo nezaplatit predmét dila, pokud bude Ghrada smérovana na jiny nez

souladu s § 109 odst. 2, pism. c) zakona o DPH.

9.  Zaruka nadilo

9.1.

9.2.

Zhotovitel poskytuje objednateli zaruku za jakost pfedmétu dila v souladu s ustanovenimi Obcanského
zakoniku v délce 24 mésicl.

Objednatel mé& pravo na neodkladné a bezplatné odstranéni opodstatnéné reklamovaného nedostatku pfi
pinéni podle Smlouvy. Neodkladnym se rozumi nejpozdéji do deseti kalendafnich dnl od uplatnéni
reklamace, pokud nebude pisemné dohodnuto jinak.

10. Sankce a smluvni pokuty

10.1.

10.2.

10.3.

10.4.

10.5.

V pfipadé, Ze zhotovitel nedodrzi jakoukoliv ze Ih{t uvedenych ve Smlouvé, ma objednatel pravo uplatnit
vli¢i nému smluvni pokutu ve vysi 0,2 % z celkové ceny dle bodu 8.1. Smlouvy (vé. DPH) za kazdy i zapocaty
den prodleni. Pravo na ndhradu Skody tim nebude dot€eno.

PFi nedodrzeni terminu splatnosti faktur je objednatel povinen uhradit zhotoviteli Urok z prodleni ve vySi

0,02 % z dluzné ¢astky za kazdy i zapocaty kalendarni den prodleni.
Sankce nejsou limitovany.

Zadna ze smluvnich stran neni zodpovédna za prodleni zplisobené prodlenim s plnénim zavazk( druhé

smluvni strany.

Smluvni pokuty jsou splatné do 15 dnd od jejich pisemného uplatnéni.

11. Platnost a uc¢innost Smlouvy, odstoupeni od Smlouvy

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

Tato Smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a G¢innosti dnem zvefejnéni v
registru smluv dle zakona ¢. 340/2015 Sbh., o zvlaStnich podminkach G€innosti nékterych smiuv, v platném
a ucinném znéni.

Tato Smlouva se uzavird na dobu neurcitou.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z ddvodd stanovenych pravnimi piedpisy.
Smluvni strany timto ujednavaji, Ze za podstatné poruseni Smlouvy ve smyslu § 2002 Obc¢anského zakoniku
povazuji zejména prodleni zhotovitele s plnénim povinnosti dle odstavce 4.2. Smlouvy.

Po skon€eni t€innosti Smlouvy nema Zadné ze smluvnich stran narok na dalsi pInéni dle Smlouvy, s vyjimkou
prav z poskytnuti pfip. licenci na dobu neurcitou, prava z odpovédnosti za vady, povinnost mi€enlivosti a
dalSi ustanoveni Smlouvy, ktera podle svého obsahu maji trvat i po zaniku smluvniho vztahu.

Smlouvu Ize ukon€it vzajemnou dohodou smluvnich stran.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, Ze zhotovitel je v prodleni s pInénim jeho
povinnosti vyplyvajicich z této Smlouvy déle nez tficet (30) kalendarnich dnd, & v pfipadé opakovaného
prodleni zhotovitele s dodanim dila. Pfedpokladem pro odstoupeni od Smlouvy je pfedchozi doruceni
pisemného oznameni objednatelem zhotoviteli o takovém prodleni a skute¢nost, 7ze zhotovitel nezjedna
napravu ani do patndacti (15) kalendarnich dnd od doru¢eni tohoto pisemného oznameni.

Zhotovitel je opravnén odstoupit od Smlouvy v pfipadé, Ze objednatel je v prodleni s placenim dafovych
doklad(l (faktur) zhotoviteli a toto prodleni je deldi neZ tficet (30) kalendainich dn po pisemném
upozornéni, mimo pfipadd dle odstavce 8.11 této Smiouvy.
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11.8. Objednatel je opravnén odstoupit od Smlouvy v pfipadé nefedeni zasadnich problém( v prlib&hu projektu
po dobu deldi nez tficet (30) kalendafnich dnl a zhotovitel nezjedna napravu ani do patnacti (15)
kalendarnich dnd od doruéeni pisemného oznameni objednatele o takovém prodleni.

11.9. Objednatel je dale opravnén od této Smlouvy odstoupit v pfipadé, Ze vi¢i majetku zhotovitele probiha
insolvenéni fizeni, v némz bylo vydano rozhodnuti o Gpadku, anebo i v pfipadé, Ze insolvenéni navrh byl
zamitnut proto, Ze majetek nepostacuje k Uhradé nakladd insolvenéniho fizeni. Rovnéz pak v pfipadé, kdy
zhotovitel vstoupi do likvidace.

11.10. Uginky odstoupeni od této Smlouvy nastavaji dnem, kdy je oznameni o odstoupeni doruéeno druhé smiluvni
stran&. Smluvni strany si do tficeti (30) kalendarnich dnd vzajemné vrati veskera uskuteénéna plnéni z této
Smlouvy vyplyvajici. Odstoupeni od této Smlouvy se nedotyk& naroku smluvnich stran na nahradu Skody
vzniklé poruSenim této Smiouvy.

12. Licencni a autorska ujednani
12.1. Zhotovitel prohlaSuje, Ze je nositelem majetkovych autorskych prav k dilu, které je pfedmétem této

Smlouvy, neboje nositelem téchto prav zmocnén k poskytnuti opravnéni k vykonu prava dilo uzit.

12.2. Zhotovitel timto udéluje objednateli opravnéni k vykonu prava dilo uzit (licenci), a to nejméné v rozsahu dle
Pfilohy ¢. 1.

12.3. Prava a povinnosti objednatele podle této Smlouvy pfechazeji na jeho pravniho nastupce.

12.4. Zhotovitel prohlasuje, Ze mu nejsou znama zadna prava tfetich osob, ktera by mohla byt na prekazku uzivani
dila objednatelem v rozsahu uvedeném v této Smlouvé.

13. Povinnost mi€enlivosti
13.1. Smluvni strany ujednavaji, Ze veSkeré informace poskytnuté objednatelem pfi realizaci pfedmétu této

Smlouvy povaZuji za ddvérné, a proto se zhotovitel zavazuje, Ze nebude zvefejiiovat ani jinak 3. osobam

zpristupfiovat jakoukoli z takto ziskanych informaci bez predchoziho pisemného souhlasu objednatele.

Zavazek zachovani miCenlivosti se v plném rozsahu vztahuje i na zaméstnance zhotovitele, jakoZz i na

spolupracuijici osoby tfetich stran. Povinnost zachovani mi€enlivosti plati po celou dobu realizace pfedmétu

této Smilouvy a dale po dobu dvou let nasledujicich po dni poskytnuti posledniho vécného plnéni ze strany

zhotovitele ve prospéch objednatele. Bez ohledu na vySe uvedené ustanoveni nebudou mi€enlivosti

podléhat informace, které:

a) se stanou vefejn& znamymi a pfistupnymi, a to nikoli v ddsledku ¢inu nebo zanedbani zhotovitele

b)  zhotovitel informace opravnéné znal pred jejich poskytnutim objednatelem a nevztahovalo se na né
omezeni poskytovani;

¢) byly vytvofeny samostatné zhotovitelem nebo tfeti stranou, o ¢emz svéd¢i zaznamy strany, ktera je
vytvofrila;

d) zhotoviteli opravnéné poskytne tfeti strana, ktera tyto informace neziskala pfimo ani nepfimo od
objednatele;

e) byly poskytnuty na zékladé (i) povinnosti dané obecné zavaznymi pravnimi predpisy, (ii) na zakladé
vykonatelného soudniho rozhodnuti, (iii) vykonatelného rozhodnuti organd statni spravy (iv), nebo
které nemohou podléhat utajeni dle obecné zavaznych pravnich predpisa.

13.2. Zhotovitel se zavazuje, ze poskytne pouceni celému svému realizacnimu tymu podilejicimu se na plnéni
dle této Smlouvy o povinnosti mi€enlivosti a soucasné kazdy €len tohoto tymu podepiSe Dohodu o
micenlivosti, jejiz vzor bude zhotoviteli pfedan po podpisu Smlouvy. Zhotovitel se zavazuje, Ze veskeré
fadné podepsané Dohody o mi€enlivost pfeda objednateli. Bez uzavieni této dohody neni Zadna osoba
opravnéna se podilet na plnéni dle této Smiouvy.

14. Rozhodné pravo
14.1. Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se budou Fidit €eskymi, obecné
zavaznymi pravnimi predpisy, zejména Obcanskym zakonikem v platném znéni.
14.2. Smluvni strany se dohodly na mistni pFisluSnosti soudu v souladu s ustavenim § 89a zakona €. 99/1963 Sb.,
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obgansky soudni fad, v platném znéni takto: Mistné pfislusnym soudem pro pfipad sporl vyplyvajicich
z této Smlouvy je soud pfrislusny dle sidla objednatele.

15. Zavére€na ustanoveni

15.1.

15.2.

15.3.

15.4.

155.

15.6.

15.7.

15.8.

Tuto Smlouvu Ize ménit nebo dopliovat pouze pisemnymi dodatky oznacovanymi a Cislovanymi vzestupnou
fadou po dohodé obou smluvnich stran a podepsanymi opravnénymi zastupci smluvnich stran uvedenymi v
zéhlavi této Smlouvy. Jina ujednani jsou neplatna.

Smluvni strany berou na védomi, Ze za podminek vyplyvajicich ze zakona ¢. 340/2015 Sh., v platném znéni,
podléha tato Smlouva uvefejnéni v registru smiuv, pficemz uverejnéni dle tohoto zakona zajisti objednatel
zplsobem, v rozsahu a ve IhGtach z ného vyplyvajicich. Smluvni strany si ujednavaji, ze objednatel je
opravnén bez omezeni provést uverejnéni uplného znéni této Smlouvy véetné vSech pfiloh v registru smluv
i v pfipadé, Ze povinnost k jejimu uverejnéni ze zakona dle pfedchozi véty nevyplyva, jakoz i uvefejnéni na
oficialnich webovych strankach mésta Ceské Budgjovice. Smluvni strany berou déle na védomi, Ze
objednatel je povinen tuto Smlouvu ¢i skuteCnosti z ni vyplyvajici uvefejnit nebo poskytnout tfetim
osobam, pokud takovy postup vyplyva z pfislusnych pravnich predpisd. Pro éely uvefejfiovani &
poskytovani dle pfedchozich vét smluvni strany sou€asné shodné prohlaSuji, Ze Zadnou ¢éast této Smlouvy
nepovazuji za své obchodni tajemstvi branici jejimu uverejnéni ¢i poskytnuti. Ujednani dle tohoto odstavce
se vztahuji i na vSechny pfipadné dodatky k této Smlouvé, jejichz prostfednictvim je tato Smlouva ménéna
¢i ukon€ovana.

Smluvni strany berou na védomi, Zze nebude-li Smlouva zvefejnéna ani devadeséaty den od jejiho uzavreni,
je nasledujicim dnem zru3ena od pocatku s Ucinky pfipadného bezdlvodného obohaceni.

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym ¢i neacinnym, nedotyka se to ostatnich
ustanoveni této Smiouvy, ktera zlstavaji platnd a G¢inna. Smluvni strany se v tomto pfipadé zavazuiji jednat
v dobré vife s cilem nahradit neplatné/netGg¢inné ustanoveni ustanovenim platnym/ G¢innym, které nejlépe
odpovida plvodné zamyslenému Gcelu ustanoveni neplatného/nedginného.

Smluvni ustanoveni, z nichz vyplyva, Zze maji pretrvavat i po ukonceni této Smlouvy, pfetrvavaji i po
ukonc&eni této Smiouvy.

Tato Smlouva je sepsana ve Ctyfech vyhotovenich, po dvou pro kazdou ze smluvnich stran.

Nedilnou soucasti této Smlouvy jsou prilohy:

e Priloha ¢. 1 - Pfedmét plnéni

-  Pfiloha¢. 2 - Podporovana zafizeni pro piimé nacitani logd

e Priloha ¢. 3 - Rozsah implementace

e Priloha¢. 4 - Pfedani a prevzeti Dila

Smluvni strany prohladuji, ze tato Smlouva je projevem jejich pravé a svobodné vile a na dikaz dohody o
vSech €lancich této Smlouvy pfipojuji své podpisy.

Za zhotovitele: Za objednatele:

30 07 2013

V Praze, dne 16.7.2018 V Ceskych Budgjovicich, dne

RIT SER"g"jS gl"*s r.o.
Ondrej t6jM&toyy~dna/eP” s

tes  j0$0aao ; 14200

n/A

cznno/2
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Priloha ¢. 1 - Pfedmét pInéni

Pfedmétem plnéni je dodavka a implementace centralniho Ulozisté logd pro sbér bezpecnostnich udalosti z

kritickych systémi a aplikaci zadavatele véetné& poskytovani souvisejicich sluzeb podpory.

Rozsah predmétu plnéni:

1. Navrh, dodavka a implementace centralniho UloZisté logl pro sbér bezpeénostnich udalosti z

kritickych systémd, serverl a aplikaci dle pozadavkl objednatele.

Systém umozni prochazeni téchto logl vhodnym grafickym nastrojem ve formé tenkého (resp.
webového) klienta s pfeddefinovanymi pravidly a vzory pro rychlé vyhledavani (napriklad zmény
v systémech provedené administratory, seznam nové vytvorenych Gétd v MS AD za zvolenou
periodu, zmény v pfistupovych pravech pro zadaného uzivatele nebo k zadané slozce, monitoring
privilegovanych G&td, sdilenych Gétd a zmén konfiguraci apod.). Klient bude souc¢asti dodavky
v minimalnim poctu 12 pevnych, nebo 6 plovoucich licenci.

Cilem je zfidit a provozovat jednotné Ulozisté logl, ke kterému budou mit pfistup pouze
autorizovani pracovnici objednatele. Nutnosti je vyloucit moznost modifikace logl ze strany
administratord nebo uZivateld.

Systém bude obsahovat preddefinované syntaktické analyzatory logl (tzv. parsery) nejméné pro
v zadavaci dokumentaci vyjmenované systémy a dale musi umoznovat tvorbu novych,
uzivatelsky definovanych, parser( bez G¢asti vyrobce nebo dodavatele.

Technické feSeni bude typu appliance server umisténé v interni pocitacové siti objednatele.
Systém musi spliovat poZzadavky normy CSN ISO/IEC 27001 na pofizovani auditnich zaznamd.
Systém centralniho GloZzisté logd bude v rAmci implementace napojen na stavajici HW zafizeni a
SW systémy dle pozadavk( objednatele. Napojované systémy jsou popsany v Pfiloze 3 této
Smlouvy-,Rozsah implementace".

V systému centralniho ulozisté logd budou v ramci implementace vytvoreny zakladni dashboardy
(preddefinovana rozlozeni pohledd) nejméné v rozsahu Pfilohy 3 - ,Rozsah implementace".

2. Poskytovani sluzeb podpory:

Sluzby pfimé podpory v rozsahu telefonické a emailové podpory a sluzba diagnostiky vzdalenym
pfistupem budou poskytovany pribézné po dobu U¢innosti Smlouvy.

Sluzby aktualizace SW a opravy chyb budou poskytovany pribézné po dobu Gginnosti Smlouvy.
Sluzby servisni podpory na HW soucasti dila s opravou v sidle objednatele a s garantovanou
servisni odezvou nejpozdéji nasledujici pracovni den od nahlaSeni pfipadné zavady bude
poskytovana prib&zné& po dobu péti let od aginnosti Smlouvy. Po uvedené dobé predlozi
zhotovitel objednateli cenovou nabidku na vyménu HW soucasti Dila spolu s prodlouzenim
sluzby servisni podpory na HW soucasti dila. Objednatel nabidku neni povinen vyuzit.
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Technicka specifikace - pozadavky na vlastnosti realizovaného feSeni:

Obecné pozadavky na systém pro centralizovanou spravu logd a udalosti

10

11
12

13

14

15

16

17

18

19

Systém pracuje jako appliance s jednim ucelenym rozhranim pro vSechny administratorskeé i
operatorské ¢innosti. NevyZaduje instalaci daldich systém0 a aplikaci vyjma podpory sbéru na
pobockach a agenta pro sbér Windows logd.

Systém provadi zpracovani udalosti z pfeddefinovanych zdrojd logd napfi¢ vyrobci aplikaci, operaénich
systému a sitového hardware (v rozsahu nejméné viz Pfiloha &.I - ,Podporovana zafizeni pro piimé
naditani logd.docx").

Systém umoZznuje uzivatelské definovani parseru pro v Pfiloze ¢. 1 neuvedena zafizeni bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v&. subdodavatel) nabizeného systému - UZivatelsky
definované parsery. Dokumentace musi obsahovat pfehledny navod na psani zakaznickych parsert a
systém musi obsahovat moznost testovani a ladéni zakaznickych parserl bez vlivu na jeho ostatni
funkce.

Parsery a alerty musi umoznovat pouziti matematickych operaci.

Parsery a alerty musi podporovat dekédovani URL

Systém pfijima a zpracovava logy, udalosti a dal§i strojové generovana data prostfednictvim minimalné
nasledujicich protokoll: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, neSifrovan&) a TCP 20515 (RELP,
Sifrované). Systém musi umoznovat prijmat logy i na uzivatelsky definovanych UDP a TPC portech.
Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do
pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav.

Systém zachovava plvodni informaci ze zdroje logu o asové znatce udalosti. Zaroven vytvafri vliastni
ddavéryhodné casové razitko ke kazdému logu, kterym se systém defaultné Fidi.

VSechny normalizované polozky pfijaté systémem jsou automaticky indexovany. Nad vSemi polozkami
je mozné ihned provadét vyhledavani bez nutnosti dodate€ného ru¢niho indexovani administratorem.
Systém umoznuje sbér udalosti minimalné ve formatech Syslog, CEF, LEEF, JSON RFC7159 a rovnéz v
RAW formatu.

Systém nesmi umoZnit mazani nebo modifikovanijiz ulozenych logl. Kazdy log ma unikatni
identifikator, ktery umoznuje jeho jednozna¢nou identifikaci.

Systém provadi konsolidaci logl na centralnim misté.

Systém musi umoznovat v logu pfrijatou zpravu rozhodnutim konfigurace nebo parseru zahodit.
Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodate€ného programovani nebo
aplikovani dotazl v SQL jazyce.

Systém provadi ucelenou vizualizaci logt, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt
dynamicka, tj volbou v jednom grafu se ostatni pfislusné grafy v pohledu na data upravi dle nastavené
volby automaticky.

Systém umoziiuje snadno vytvaret grafické znazornéni TOP (nejéetné&jSich) udalosti urditych parametrd
nad vS8emi daty za urCité ¢asové obdobi.

Systém provadi automatické dopliovani GeolP informaci k udalostem a jejich grafické znazornéni na
mapé bez nutnosti vyuzivat sluzeb tfetich stran ¢i externi aplikace.

Systém provadi automatické doplfiovani reverznich DNS zaznamU k IP adresam.

Systém je zabezpeden proti ztraté logll v pfipadé pretizeni. V3echny pfijaté nezpracované logy/udalosti
jsou ukladany do vyrovnavaci pameéti. Pfi vyrazné&jSim plnéni vyrovnavaci paméti je administrator
systému automaticky informovan. Velikost vyrovnavaci pameéti je nejméné 50 GB.

Systém umoznuje unifikované vyhledavani napric vSemi typy dat a zarfizeni.
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Nabidka obsahuje ové&Fenou kopii potvrzeni/certifikatu, Ze nabizeny systém splfiuje poZzadavky normy
CSN ISO/IEC 27001 na pofizovani auditnich zaznam, vystavené autorizovanou osobou. Toto potvrzeni
neni mozné nahradit certifikatem na spolec¢nost dodavatele (subdodavatele) nebo vyrobce nabizeného
systému. Nelze nahradit ani €¢estnym prohlasenim.

Systém obsahuje predpfipravené pohledy na uloZzena data dle jednotlivych kategorii zdrojovych zafizeni
i dle logického clenéni dat.

Systém ma moznost uloZeni uzivatelem vytvofenych pohledd na data (dashboardd) pro budouci pouZiti.

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti vlastnich
Uprav a vytvoreni novych pohledd na data. Reporty musi byt mozné exportovat mimo systém do
bé&Znymi nastroji zobrazitelnych formatd. Pro vytvareni novych pohledl na data neni pfipustné
vyZadovat povinné SQL jazyk.

Konfiguracni a Systémoveé rozhrani a On-line dokumentace je poskytovana a je obsahové identicka
nejméné v anglickém a v Ceském jazyce. Nepfipousti se omezena dokumentace v Ceském jazyce.

Systém nabizi kapacitni i vykonovou Skalovatelnost.

Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupna pro uloZzena data nabizeného
systému je minimalné 40TB.

Systém umoznuje, aby z diskového pole bylo mozné vytahnout libovolné dva disky, bez ztraty dat a bez
vlivu na funkénost feSeni. Redundance diskl neovliviiuje poZzadovanou kapacitu UloZisté.

Systém umoZznuje on-line Monitoring stavu - alertovani pfi pfekro€eni prahovych hodnot nebo pfi chybé
systému. Upozornéni zasila pomoci SMTP nebo Syslog.

Systém obsahuje REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios, MRTG,
pfipadné dalsi) a umoZziuje autorizovany pristup ke strukturované databazi logd.

Nabidka obsahuje prohlaseni vyrobce o shodé nabizeného systému s pozadavky VyhlaSky 316 / 2014 ze
dne 15. prosince 2014 ,,0 bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaSka o
kybernetické bezpecnosti)" k Zakonu 181 / 2014 ,,0 kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl (zakon o kybernetické bezpednosti) bezpeénosti" ze dne 23. Gervence 2014.

Systém umoziuje snadné vytvareni uzivatelskych roli definujicich pfistupova prava k ulozenym
udalostem a jednotlivym ovladacim komponentlm systému.

Systém podporuje oveéfovani uzivatele systému na externim LDAP serveru. V pfipadé vypadku externiho
LDAP systému podporuje ovéreni z lokalni databéaze.

Systém obsahuje jednotnou centralni webovou konzoli pro pfistup k logdm, alertdm, reportim a pro
spravu systému. Z této konzole se provadi veSkera konfigurace, sprava a analyza logd. Neni pfipustné,
aby dodany systém mél vice konzoli pro jednotlivé €asti systému.

Systém podporuje i automatizuje pribé&zné aktualizace reportd a pohledd vyrobcem.

Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti instalovat externi aplikace
nebo systémy, a to pfimo ve svém rozhrani. Jedinou pfipustnou vyjimkou je monitorovani systému
Windows, které pfes WMI protokol neumoZznuje monitorovat textové logy.
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Popis
Minimalni HW parametry pozadovaného systému
Jedna hardwarova appliance o velikosti max. 4U

HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM, diskovy prostor) a je nezavisla na
dalSich systémech.

Systém disponuje minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID Fadi€em s read-write cache (min. 2GB). Radi¢ diskového pole obsahuje zalohovaci baterii nebo je
vybaven flash paméti.

Systém obsahuje minimalné 12 ks stejnych RAID edition disk( uréenych pro pouziti v datacentrech, o
rychlosti minimalné& 7200 otaéek (vykonové dlvody).

Systém je vybaven minimalné 2x 1Gbit LAN porty + Ix dedikovanym 1Gbit portem pro management HW.

Systém obsahuje redundantni zdroje a chlazeni

Systém obsahuje virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi prenosu povell
z klavesnice a mysi vzdaleného pocitace.

Systém obsahuje vzdalenou spravu serveru vEetné potfebné licence, pokud je tfeba (obdoba HP iLO, Dell
iDRAC apod).

Vykonnostni a SW parametry systému

Systém je nabizen a bude dodan ve formé appliance - v ramci jednoho HW stroje obsahuje vSechny ¢asti
systému, jez je mozné nastavit v centralni spravcovské konzoli - viz bod 33

Systém podporuje zrcadleni a provoz v clusteru - 2 a vice zafizeni v reZzimu active / active.

Vicenodovy systém se chova jako 1 celek.

V pripadé rozSifeni na cluster (pfidani dalSiho node) museji zafizeni odesilajici udalosti odesilat pouze na

|
jednu virtualni adresu a zaroven cluster musi zajiStovat synchronizaci udalosti mezi jednotlivymi nody.

Aktualizace systému jsou vyrobcem distribuovany v uceleném baliku a jejich instalace je provadéna pres
centralni spravcovskou konzoli (viz bod 33).

Systém podporuje zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely
systém.

Systém umoznuje trvaly pfijem min. 5 tis udalosti/s. Formou upgrade umozni pfipadné navySeni na
minimalné 10 tis. udalosti/s prostfednictvim licence nebo rozSifeni hardware.

Systém umoznuje Spickovy pFijem 10 tis udalosti/s po dobu nejméné 10 minut, v pfipadé vysSiho poctu
udalosti je systém ulozi do bufferu a zpracuje je pozdgji. Po volitelném licenénim nebo hardware zvySeni
vykonu pak 20 tis udalosti/s po dobu nejméné 10 minut.

Systém v ramci nabizené licence umoznuje ulozeni neomezeného poctu udalosti v GB za den, nebo licence
umoznuje minimalné uloZzeni 200GB udalosti za den.
Systém neni licenéné& omezen co do poc¢tu monitorovanych zafizeni.

Integrovana databaze ma Cistou velikost nejméné 40 TB nekomprimovanych dat a nad to podporuje
kompresi ukladanych dat.

Systém nabizi uzivatelskou konfiguraci vlastnich parserll pomoci vizualniho programovaciho jazyka v
centralni spravcovské webové konzoli (viz bod 33). Vizualni programovaci jazyk musi uZivateli umoznit
pséat vlastni parsery bez nutnosti znalosti programovéani (napf. Node-RED, Microsoft VPL, Blockly apod).
Konfigurace uzivatelskych parserl umoziiuje automatické dopliiovani DNS reverznich zaznaml, GeolP
informace a identifikace vyrobce zafizeni podle MAC adresy.
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Systém umoziuje on-line ladéni uzivatelsky definovanych parserd - pfi jejich vytvareni je mozné systému
podsunout vlastni testovaci zpravy, pfi zméné parseru je obratem zobrazena vysledna podoba
rozparsovanych dat.

V centrdlni spravcovské konzoli (viz bod 33) je mozné pridavat k jednotlivym zdrojm dat, aplikaci,
zafizenim nebo IP subnetlim tzv. znaéky, oznadujici napfiklad umisténi zafizeni, typ zafizeni, kriticnost
zafizeni apod. (metadata)

V centralni spravcovské konzoli (viz bod 33) je pfi definici vlastniho parseru mozno pridavat znacky pro
typy udalosti (login, logout apod.).

VSechny pridavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je mozné filtrovat
data nebo omezovat opravnéni uzivateld systému k jednotlivym udalostem.

V pripadé vyuziti dvou nodd v clusteru se zrychluje vyhledavani, a jsou automaticky prohledavana

v8echna data na vSech zafizenich v clusteru.

V pfipadé rozSifeni systému na cluster (2 nody) museji zafizeni odesilajici udalosti, odesilat pouze na
jednu virtualni adresu a zaroven cluster musi zajiStovat synchronizaci udalosti mezi nody.

Alerty
Systém je schopen vygenerovat alert na zakladé splnéni pfedem definovanych podminek v pfijatych
datech .
Text alertu mlze byt uZivatelsky definovany a musi umoznit vkladat do textu promé&nné pfejaté z pfijaté
rozparsované udalosti.
Systém obsahuje vyrobcem predpfipravené sety/vzory alertd.
Konfigurace alert(l je provadé&na pomoci vizualniho programovaciho jazyka.

V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé, Zze se udalost stala na kritickém

serveru, ktery bézi v lokalité Praha).
Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s hrani€nimi limity.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala na externi systém
minimalné prostfednictvim SMTP nebo Syslogu pfes TCP protokol.

Sbér udalosti z Microsoft prostredi

Udalosti z Microsoft prostfedi jsou vycitany pomoci agenta instalovaného pfimo v koncovych systémech.
Windows agent musi souasné podporovat jak monitoring internich windows logl, tak monitoring
souborovych logu.

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole z bodu 33.
Filtrace agentem odesilanych udalosti se konfiguruje pomoci vizualniho programovaciho jazyka z centralni
spravcovské konzole z bodu 33.

Windows agent nevyzaduje administratorské zasahy na koncovém systému - je centralné spravovany a
automaticky aktualizovatelny pfimo z centralni konzole systému (viz bod 33). Sprava a aktualizace
Windows agenta se neprovadi z Group Policy (z divodu, Ze spravce logovaciho systému neni zaroven
spravce domény).

Agent automaticky preklada zastupné kédy ve zpravach na text (napf. Logon Type 2 = Interactive, Logon
Type 3 - Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centralnim ulozistém
logd.

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.
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Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace, Zabezpedeni, Instalace,
Systém), ale je mozné z centralni konzole (viz bod 33) nastavit i sbér vSech ostatnich logl ve sloZce
Protokoly aplikaci a sluzeb.

Windows agent automaticky doplfiuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je
zobrazen v Prohlize€i udalosti (Event Viewer) na koncovém systému.

Soucasti dodavky je licence Windows agenta pro nejméné 800 koncovych systémdl.

Podpora
Soucasti dodavky je servisni podpora na hardware appliance s opravou v misté instalace serveru a s
garantovanou odezvou nasledujici pracovni den od nahlasSeni pfipadné zavady po dobu nejméné 5 let.
SW podpora systému musi obsahovat aktualizaci SW, opravy chyb a telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem.

Servisni platby za SW i HW budou uc¢tovany s rocni periodou.
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Pfiloha 1.2 — Podporovana zafizeni pro pfimé nacitani logt

Zhotovitel garantuje podporu pfimého nacitani logl ze zafizeni nize uvedenych vyrobci (dle kategorii):

Networking : Cisco, HP, Huawei, Aruba, Dell, H3C, Extreme Networks, Brocade SAN,
Mikrotik

Firewally : FortiNet, Juniper, Cisco ASA, Sophos, Huawei, H3C

Windows servery a sluzby : Hyper-V, DHCP, Firewall, 1IS, SharePoint, Exchange Server, Windows server,
MS ActiveDirectory

Linux servery : Apache, Tomcat

WiFi: FortiNet, Aruba, HP, Cisco

Databaze : Oracle, MS SQL, MySQL

Systémy pro fizeni 802.1x : Addnet, GAMA

Ostatni: VMWare, Vcenter, FlowMon

Systém dale podporuje:
 JavaScript Object Notation (JSON)
e Common Event Format (CEF)
e Log Event Extended Format (LEEF)
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Pfiloha ¢. 3 - Rozsah implementace

e Instalace do racku v sidle objednatele

- Zakladni konfigurace LAN, ovéfovani uzivatel(, NTP, SMTP, instalace certifikatd, konfigurace
prostfedi domény Active Directory

- Konfigurace servertl (cca IOOks) a vybranych stanic (fadoveé jednotky kus() Windows pro logovani
do prostfedi log management serveru véetné textovych logll (DHCP, 1IS, NAP ...)

« Konfigurace server( Linux pro logovani do prostfedi log management serveru (2 ks)

e Konfigurace doménovych politik pro auditovani serverll windows a fileserverd.

« Konfigurace prepina¢t CISCO pro logovani do prostfedi log management serveru

- Konfigurace firewallt CISCO pro logovani do prostfedi log management serveru

« Konfigurace firewall( FortiNet pro logovani do prostfedi log management serveru

e Konfigurace diskovych poli HP pro logovani do prostfedi log management serveru

« Konfigurace diskovych poli EMC pro logovani do prostfedi log management serveru

e Konfigurace diskovych poli IBM pro logovani do prostfedi log management serveru

= Vytvoreni uzivatelskych parserd pro 2 zafizeni v prostfedi log management serveru

 Konfigurace VMware pro logovani do prostfedi log management serveru

- Vytvoreni dashbordu pro sledovani serveri a sité v prostfedi log management serveru

« Podpora aplikaénich partnerd pfi konfiguraci logovani do prostfedi log management serveru (cca 6
aplikaci - Vita, VERA, EZOP, PROXIO, Office365, Vema )

e Vytvoreni alertl pro oznamovani vzniku kritickych udalosti (alerty posilat mailem)

« Konfigurace pfistupu spravcl systému k zaznamenanym udalostem

- Skoleni administratorl pro praci v prostfedi log management serveru a statistické zpracovani
zaznamenanych udalosti

«  Skoleni vybranych administratord pro praci s programovacim nastrojem log management serveru
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Priloha €. 4- Pfedani a prevzeti

Podminkou pfedani a prevzeti predmétu Smlouvy dle Prfilohy €. 1 odst 1 - ,Navrh, dodavka a implementace

o

centralniho Ulozisté logl" je spInéni akceptacnich testd v rozsahu:

Detailni parserovani logd zafizeni a systémU uvedenych v Pfiloze ¢. 3

Prohledani nejméné 4.000.000 (&tyfimiliébny) zaznam( a zobrazeni histogramu a TOP hodnot z osmi
rozparsovanych poli v €asovém limitu IOsec.

Primérny pfijem min 5.000 udalosti/s. Ovéfeni v IOminutovém intervalu pomoci generatoru
udalosti.

Spi¢kovy pfijem min 10.000 udalosti/s, v pfipadé vy3siho po&tu udalosti je systém ulozi do
vyrovnavaci pameéti a zpracuje je pozdg&ji. Ovéfeni v IOminutovém intervalu pomoci generatoru
udalosti.

Konfigurace systémU Microsoft Windows zadavatele tak, aby posilaly logy do testovaného systému
Instalace Windows agenta na systémy pozadované zadavatelem a jeho konfigurace - viz. Pfiloha ¢.
1 - Technick& specifikace, odstavec ,Sbér udalosti z Microsoft prostfedi"

Vytvofeni a ulozeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovniklim zadavatele

Znackovani udalosti, vytvofeni upozornéni s limitem nebo korelaci dle zadani Zadavatele - viz. Pfiloha
¢. 1 - Technicka specifikace, odstavec ,SW parametry"” a odstavec ,Alerty" a odeslani udalosti, ktera
vyvolala alert na externi syslog server pfes TCP protokol

Soucasti akceptacnich testd bude ovéreni pozadované funkcionality a parametrti dodaného systému
dle Technické specifikace

Uznani uplnosti dokumentace v Eeském jazyce ke vdem komponentdim dodaného systému

Zaznam o splnéni akceptacnich testd bude pfilohou danového dokladu.
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