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DODATEK €. 6

Ke smlouvé o poskytovani sluzeb €. 20014EPX55 / SON/OINF/022/14
(dale jen ,Dodatek”)

Jihocesky kraj

se sidlem: U Zimniho stadionu 1952/2, 370 76, Ceské Budé&jovice

I€: 70890650, DIC: CZ70890650

zastoupena: Mgr. lvanou Straskou, hejtmankou

bankovni spojeni: 199783072/0300, ti¢et vedeny u Ceskoslovenské obchodni banky, a.s.

Osoby povérené jednanim v rozsahu této smlouvy:

- ve vécech technickych:

Ing. Petr Vania, tel.: 386 720 417, e-mail: vana@kraj-jihocesky.cz; Ing. Vaclav Hala,
tel.: 386 720 507, e-mail: hala@kraj-jihocesky.cz; Jan Suchan, tel.: 386 720 166,
e-mail: suchan@kraj-jihocesky.cz

jako Zakaznik na strané jedné (dale jen ,Zakaznik”)

a

S&T CZs.r.o.
IC: 44846029, DIC: C244846029
se sidlem Na Strzi 1702/65, 140 00 Praha 4
spolecnost zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, spisova znacka C 6033
zastoupena Miroslavem Beckou, jednatelem a Ing. Vaclavem Krausem, jednatelem
bankovni spojeni: 117422733/0300, téet vedeny u Ceskoslovenské obchodni banky, a.s.
Osoby povérené jednanim v rozsahu této smlouvy:
- ve vécech technickych:
Ing. Michal Pavlik, tel.: 296 538 840, 737 217 294, e-mail: michal.pavlik@sntcz.cz
- ve vécech smluvnich:
Petr Skalicky, tel.: 296 538 111, 602 122 782, e-mail: petr.skalicky@sntcz.cz

jako poskytovatel na strané druhé (dale téz ,S&T CZ“ ¢i , Poskytovatel”)

L Uvodni ustanoveni
1.1.  Smluvni strany uzaviely dne 30. 5. 2014 Smiouvu o poskytovani sluZzeb ¢. 20014EPX55 / SON/OINF/022/14 ve
znéni jejiho dodatku €. 1 ze dne 22. 10. 2014, dodatku ¢. 2 ze dne 8. 6. 2015, dodatku €. 3 ze dne 4. 2. 2016,
dodatku €. 4 ze dne 12. 9. 2016 a dodatku €. 5 ze dne 4. 1. 2017 (na smlouvu ve znéni jejich dodatkl je dale
odkazovano jako na ,,Smlouvu®).
1.2.  Smluvni strany se dohodly na nize uvedené Upravé smlouvy a uzaviraji proto tento Dodatek ke Smlouvé.

Ik Predmét dodatku
2.1. Predmétem tohoto Dodatku je zména podminek rozsahu poskytovani sluzeb
2.2.  Clének Ill. Cena sluzeb, bod 2. smlouvy se neméni a zistava v nasledujicim znéni:
Cena za mésicni obdobi poskytovani sluzeb uvedenych v této smlouvé se stanovuje na:
59 682,- K¢ (slovy padesat devét tisic Sest set osmdesat dva Korun &eskych) bez DPH
2.3. Priloha ¢. 1 Smlouvy se nahrazuje novou pfilohou, jejiz znéni tvofi Pfilohu €. 1 tohoto dodatku.

. Zavérecna ustanoveni

3.1. Je-li nebo stane-li se nékteré ustanoveni tohoto Dodatku neplatné ¢&i netcinné, zistévaji ostatni ustanoveni
tohoto Dodatku platnd a Gc¢inna. Namisto neplatného ¢i netcinného ustanoveni se pouziji ustanoveni obecné
zavaznych pravnich predpist upravujicich otazku vzajemného vztahu smluvnich stran.

3.2.  Vostatnich ustanovenich zGstava Smlouva nedotcena.

3.3. Tento Dodatek a pravni vztahy s nim souvisejicim se fidi ¢eskym pravem, zejména pak zdkonem ¢. 89/2012 Sb.,
obcanskym zakonikem, ve znéni pozdéjsich zmén. Smluvni strany vyslovné vylucuji z aplikace pravnich norem
Ceské republiky normy mezinarodniho prava soukromého.

3.4. Vsechny zmény, dopliky a dodatky Smlouvy a tohoto Dodatku je moiné provést jen formou pisemnych
¢islovanych dodatk.
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3.5. Tento Dodatek miZe byt povaZzovan za radné uzavieny a sjednany pouze dohodou o wiech jeho podminkach

uvedenych v tomto dodatku véetné priloh a pouze v pisemné formé podpisem tohoto dodatku obéma smluvnimi
stranami. Smluvni strany vyluduji aplikaci ustanoveni § 1740 odst. 2 zakona €. 89/2012 Sb._, obanského zakoniku,
ve znéni pozdéjsich zmeén. Podpisem tohoto Dodatku obéma smluvnimi stranami jsou veskera ustanoveni tohoto
Dodatku véetné priloh akceptovana a v plném rozsahu sjedndna mezi Smluvnimi stranami.

3.6. Tento Dodatek je vwhotoven ve dvou stejnopisech, z nichZ po jednom obdrii kazda ze Smiuvnich stran. Tento
Dodatek nabyva platnosti dnem jeho podpisu opravnénymi zastupci obou Smluvnich stran a Gcinnosti prvniho
dne nasledujiciho mésice po podpisu tohoto dodatku obéma Smluvnimi stranami.

3.7. Ndsledujici prilohy tvori nedilnou souéast tohoto Dodatku:

Priloha €. 1 - Dohody o drovni poskytovanych sluzeb —SLA

b JO0IF : 0 -07- 2018
V Praze dne ?ngf? £ V Ceskych Budéjovici¢h dne 3,.

5, /

/

; /

Vo g

S&TCZs.r.o. J_iz-/lok'éeski' kraj </

Miroslav Becka, jednatel Mgr. lvana Strasks, hejtmanka

S&TCZs.r.o.
Ing. Vaclav Kraus, jednatel
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Piiloha & 1 dodatku &. 6 ke smlouvé o poskytovéni sluzeb € 20014EPX55 / SON/OINF/022/14
Pfiloha €. 1 - Dohody o Jdrovni poskytovanych sluzeb — SLA

Tato Dohoda o Urovni sluZeb (Service Level Agreement — dédle jen SLA) je uzaviena mezi Zdkaznikem a Poskytovatelem a
popisuje zplsob zajisténi a provozovani sluZby a s ni souvisejicich procesi. SLA zlstdva v platnosti do doby, nei je nahrazena
formou dodatku smlouvy novym znénim.

Popis slufby ,,Podpora datovych center, serverové a sitové infrastruktury Krajského Gfadu Jihofeského kraje”

1. Sluiba ,Podpora infrastruktury Informaéniho systému Krajského dfadu Jiholeského kraje” obsahuje zejména
nasledujici €éinnosti vykondvané Poskytovatelem:

podpora administrace — svéfend sprava / feseni zavad
systémovy a bezpecnostni dohled

udriba programového vybaveni

vedeni provozni dokumentace

reporting

poskytovani konzultaci

profylaxe chladicich a klimatizaénich jednotek

Podrobné vwwmezeni jednotlivych Cinnosti je uvedeno déle.

2. Sluiby budou poskytovany pro nasledujici funkéni celky (dale jen celky) informaéniho systému:

e Cisco smérovace a prepinace
e Cisco ASA

e Cisco Fibre Channel piepinate
s sluzebniserverys OS Linux

e Cisco UCS

s  EMC VNX Unified Storage

e  VMware vSphere véetné VMware Site Recovery Manageru
e chladici a klimatizacni zafizeni
e  SIEM ArcSight

e CyberArk

e  Cisco WiFi

# FirePower

Rozsah poskytovanych €innosti pro jednotlivé celky je uveden dale.

3. Vymezeni jednotlivych €innosti vykonavanych Poskytovatelem v rameci sluzby

3.1. podpora administrace — svéfena sprava / feseni zavad (pifehled zafizeni uveden v piiloze €. 2)
# pro celek Cisco smérovace a pfepinade
o udriovani provozni konfigurace prvkl véetné provadéni takovych zmén, které nezvysuji funkénost
systému (mezi zmény, které nezvysuji funkénost systému, patii napfiklad vytvofeni nové VLAN,
konfigurace portu, nastavovani ACL, konfigurace nové pfidavné karty vloZené do chasi spravovaného
prvku, konfigurace VPN a podobné)
o navrh a realizace opatfeni proti nebezpeénym nebo obtiZnym systémim na siti (omezeni zahlcujici
posty, zamezeni pfistupu ze siti, ze kterych jsou podnikany utoky atp.)
o pfiprava konfiguraénich dat zafizeni a jejich uloZeni na definované misto nejméné 1x denné
s  pro celek Cisco ASA
o udriovani provozni konfigurace prvk( véetné provadéni takovych zmén, které nezvysuji funkénost
systému (mezi zmény které nezvysuji funkfnost systému, patfi napiiklad konfigurace skupin pro VPN,
konfigurace pravidel pro sitovy provoz - ACL, konfigurace port(, konfigurace IP adresace a podobné)
o navrh a realizace opatieni proti nebezpecnym nebo obtiZnym systémim na siti {omezeni zahlcujici
posty, zamezeni pfistupu ze siti, ze kterych jsou podnikany ttoky atp.)
o pfiprava konfiguracnich dat zafizeni a jejich uloZeni na definované misto nejméné 1x denné
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e  pro celek sluzebni servery s OS Linux

o udrZovani provozni konfigurace servert véetné provadéni takovych zmén, ki=ré nezvysuji funkénost
systému (mezi zmény, které nezvysuji funkénost systému, patfi napfiklad kerfizurace |P adresace)

o ndvrh a realizace opatieni proti nebezpeénym nebo obtiznym systémiim na sit: {omezeni zahlcujici
posty, zamezeni pfistupu ze siti, ze kterych jsou podnikadny ttoky atp.)

o udrZovani provozni konfigurace jmennych sluzeb (DNS) véetné realizace viech paiadovanych zmén

o udriovani provozni konfigurace postovnich sluzeb (SMTP), sluieb pro filtraci nevyzadané posty
(amavis) a antivirovych sluZeb (Kaspersky AV) vcetné realizace viech pozadovanych zmén,

o priprava konfiguracnich dat zafizeni a jejich uloZeni na definované misto nejméné 1x denné

3.2. systémovy a bezpecnostni dohled (pfehled zafizeni uveden v pfiloze ¢. 2)

e sledovénilogl, vyvhodnocovani stavu HW a detekce snah o naruseni integrity systému (bezpeénastni incidenty)
s Cetnosti 1x denné

e obnova konfigurace po HW zavadé formou obnovy ze zalohy

e okamiité odstranéni bezpecnostni chyby produktu. Pokud neni znamo feseni navrzeni jiné metody obrany proti
této chybé

e podpora pii odstrafiovani nasledku utoku formou obnovy konfiguraci ze zéloh

e v pripadé hardwarové zavady poskytnuti soucinnosti pfi diagnostice nejednoznacnych zdvad, tj. kdy vyrobce
pozaduje doplnéni informaci, které neni schopen Zakaznik zajistit vlastnimi silami

3.3. udrzba programového vybaveni (piehled zafizeni uveden v pfiloze €. 2)

e udrZovani programového vybaveni (firmware) v aktudlnim stavu véetné zohlednéni viech ostatnich prvka
infrastruktury Informacniho systému Krajského tradu Jihoceského kraje vzhledem ke vzajemné kompatibilité
formou doporuceni kompatibilnich verzi softwarového vybaveni téchto prvkd

e instalace aktualizaci dle doporuceni vyrobce (firmware, operacni systém)

3.4. vedeni provozni dokumentace (pfehled zafizeni uveden v pfiloze €. 2)
e udrZovani provozni dokumentace v rozsahu daném vzorem uvedeném v pfiloze D (Vzor provozni
dokumentace)
e pravidelné pfedavani dokumentace minimdlné 1x mési¢né

3.5. reporting
e  minimalné 1x mési¢né vypracovani reportu o provadéné sluzbé obsahujicim zejména:
o vsechny zjisténé zdvady a bezpecnostni incidenty
o prehled viech provedenych ¢innosti v ramci Cinnosti tidrzba programového vybaveni
o prehled ucelu a rozsahu Cerpdani konzultacnich sluieb za kalendafni mésic véetné vedeni salda
prevedenych nevycerpanych hodin

3.6. poskytovani konzultaci
e poskytovani telefonickych a e-mailovych konzultaci k jednotlivym celktim dle potieby Zakaznika se zamérenim
zejména na:
o feSeni nestandardnich situaci a zdvad
o provadéni update a upgrade programového vybaveni
o zmény a rozsifovani funkénosti
o licen¢ni problematika
e celkovy rozsah konzultacnich sluZeb je 10 hodin za kalendaini mésic. NevyCerpané konzultacni hodiny se
prevadéji do dvou nasledujicich kalendafnich mésict, pak propadaji.
e Vidy, pred poZadavkem na spotiebu konzultaci je tfeba si dopiedu odsouhlasit se zakaznikem naroc¢nost prace

3.7. Profylaxe chladicich a klimatizacnich jednotek (pfehled zafizeni uveden v pfiloze €. 2)
e  Kontroly bocnich chladicich jednotek a invertorovych klimatiza¢nich jednotek (vnitini jednotka, kondenzacni
jednotka, chladici medium, regulacni a elektrické obvody) s etnosti 1x za kalendaini rok
o pravidelné profylaxe
o mechanické vycisténi
o kontroly funkénosti jednotlivych komponent
o méfeni tlaku (vyparovaci a kondenzacni teploty)
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kontrola a doplnéni chladiva

kontrola regulaénich a elektrickych obvodu

kalibrace nastavenych hodnot na klimatizaénich jednotkach
provedeni testl funkénosti

0000

4, Definice poskytovini sluieb pro jednotlivé celky
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| CyberArk n
| Cisco WiFi u
| FirePower W

5. Mechanismus Fizeni zmény SLA a doba platnosti

5.1. Pokud nebude dohodnuto jinak, bude revize tohoto SLA provadéna kazdych 12 mésich. Drobné zmény nebo
upfesnéni SLA, které nemaji vliv na podminky smlouvy, mohou byt provddény pribéiné. lejich platnost zacina
pisemnym odsouhlasenim obéma stranami.

6. Provozni doba sluzby

6.1. Provozni doba pro hlaseni problémii na HotLine je od 00:00 do 24:00 véetné svatkl a dnii pracovniho volna a klidu
{reZim 24 x 7 x 365)
6.2. Provozni doba pro pInéni této sluzby a interval pro poditani méfenych parametrii je od 00:00 do 24:00 mimo svatk(
a dnl pracovniho volna a klidu (reZim 24 x 5 x 365)
6.3. Profylaktické prohlidky budou provadény v terminech dohodnutych a odsouhlasenych Zakaznikem
7. Terminy astandardni mérené parametry

7.1. Poskytovatel vyvine maximalni dsili k odstranéni problému.
7.2. Standardni méfené parametry jsou:

Strana 8§z 7
verze: 20170101




e Doba odezvy
e Doba na odstranéni zavady ¢i vyieSeni pozadavku

7.3. Klasifikace doby odezvy a maximalni doby na odstranéni zavady ¢i vyfeSeni poZadavku.:

Maximalni doba odstranéni

Oblast Maximalni doba odezvy zavady ¢i vyfeseni
poZadavku

feSeni zavad (pro oblasti

dle kapitoly 4) — Priorita 2 hodiny 6 hodin

Vysoka

feSeni zavad (pro oblasti

dle kapitoly 4) - — Priorita | 4 hodiny 12 hodin

Stfedni

feSeni zavad (pro oblasti
dle kapitoly 4) — Priorita
Nizka

Podpora administrace -
svéfena sprava: feseni
pozadavkl na zmény
konfigurace

Nasledujici pracovni den

(NED) 2BD

2 hodiny 24 hodin

Poskytovani konzultaci 1 pracovni den 3 pracovni dny

8. Pravidla pro uréeni priority a dopadu

V pozadavku na sluzbu Zakaznik specifikuje jeji prioritu v mezich dle nize uvedené tabulky

Priorita Popis

Vysoka Provozni problémy znemozriujici uzivani software nebo hardware; tj. zplsobuje
"zamrznuti" nebo "zhrouceni" systému béhem normalniho pouzivani, zplisobuje
ztratu nebo poruseni dat béhem bézného uZivani software nebo hardware,
zplsobuje, Ze vyznamna Cast software nebo hardware je nefunkéni a neexistuje
postup pro nahradni feSeni problému, pfi¢emz tomu nemuze byt zabranéno
uzitim béznych postupl v kompetenci spravce systému zdkaznika.

Stredni Provozni problémy omezujici uzivani software nebo hardware; tj. zplsobuje
vyznamné problémy pri pouzivani, avsak je pfekonatelna do¢asnym nahradnim
postupem nebo zpusobuje, ze ¢ast dodaného software se vyznamné odchyluje od
specifikace v dokumentaci/helpu, aviak neomezuje vyznamné jeho funkénost.
Nizka Provozni problémy, které komplikuji postupy pfi praci se software nebo
hardware, projevujici se v neshodé ovladani ¢i vystupt s chovanim popsanym v
dokumentaci/helpu, nebo nejsou uvedeny v piedchazejicich kategoriich.

Poskytovatel miZe po prozkoumani problému navrzeny stuperi duleZitosti poZzadavku ve spolupréci se
Zakaznikem preklasifikovat. V pripadé, Zze Zakaznik nesouhlasi se stanovenim klasifikace, je problém eskalovan
podle ¢lanku 10.

9. Podminky poskytovani sluzby

e Zakaznik poskytne Poskytovateli pfistup do systému, ktery je predmétem této smlouvy, prostrednictvim VPN a
sdéli Poskytovateli potiebné prihlasovaci udaje. Poskytovatel odsouhlasi se zakaznikem parametry tohoto
pripojeni, pfi jejich zméné se budou strany vzajemné informovat. Pokud bude pro nékterou z ¢innosti vykonavanych
Poskytovatelem nutna osobni pfitomnost pracovnikli poskytovatele u Zakaznika jsou vsechny naklady
Poskytovatele s tim spojené jiz zahrnuty v cené sluzby a Poskytovatel nemze poZadovat hrazeni Zadnych nakladu
s tim souvisejicich.

e Zakaznik je povinen v pfipadé potieby zajistit soufinnost opravnéné osoby Zakaznika (systémovy administrator,
popf. jind opravnéna osoba) a poskytnou po dobu feseni incidentu potfebné prihlasovaci idaje do systému.

e Zakaznik v souvislosti s nahlaSenim poZadavkl uvede veskeré jemu znamé okolnosti, pravdivé a nezkreslené
informace a jiné Gdaje, dulezité pro Uspésné a v€asné poskytnuti sluzby.
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10. Eskalaéni proces
V pfipadé, ze nestandardni situaci pfi feSeni problému neni mozné vyfesit vramci dané drovné, pracovnici této
urovné fedi tuto situaci s pracovnikem nejbliZsi vy3si urovné.

1. droven Opravnéneé osoby Zakaznika a Poskytovatele
2. droveri ServiceDesk nebo jmenovany Service Manager Zakaznika a Poskytovatele
3. droven Reditel spoleénosti (nebo jeho povéieny zdstupce) Zakaznika a Poskytovatele

Seznamy a kontaktni tdaje opravnénych osob pro viechny urovné eskalace jsou uvedeny v pfiloze ¢.4 — Postupy
pro komunikaci.

11. Definice pojmi

11.1. Doba odezvy: je maximalni ¢as, do kterého musi byt zahajeno feSeni poZadavku. Za zahdjeni feSeni poZadavku je
povaZovana akceptace incidentu ze strany Poskytovatele, tedy prvni konzultace za ucelem detailniho zjisténi
informaci k nahlaSenému pozadavku.

11.2. Doba odstranéni zdvady: je maximalni ¢as, do kterého musi byt zdvada odstranéna. Tato doba pocdina bézet od
nahlaseni zadvady Poskytovateli.

Za odstranéni zavady se povaiuje:

e obnoveni funkce zafizeni, ktera byla zdvadou postizena, do plvodniho stavu. Do doby odstranéni zdvady se
nezapoditdva doba na odstranéni zavady HW zajistovanou tieti stranou.

e ve specifickych pfipadech po zdsahu systémového specialisty Poskytovatele sniZit prioritu zavady, pficemi od
tohoto okamiiku potindbézet nova Ihi(ta odpovidajici snizené priorité,

11.3. Doba vyFeseni poZadavku: je maximalni ¢as, do kterého musi byt poZzadovand konfiguraéni zménaprovedena nebo
musi je predana kvalifikovana odpovéd na poZadavek na konzultaci. Tato doba podina béZet od nahlasen{
pozadavku Poskytovateli.

12. Postupy pro komunikaci
12.1. Komunikace mezi Poskytovatelem a Zakaznikem pfi hlaseni zdvad, pozadavk( a Zadosti o konzultace je vidy moznd
minimalné témito tfemi zplsoby:
. prostiednictvim rozhrani webové aplikace dostupné v Internetovém prohlizedi prostfednictvim sité Internet
. e-mailem na definované e-mailové adresy
) telefonicky na definovanych tel. islech
12.2.Viechny vy3e uvedené zplisoby komunikace jsou si rovny a zvolena varianta hldSeni nema zaddny vliv na povinnost
dodrzeni doby odezvy a doby vyfeSeni poZadavku.

12.3.Veskera komunikace mezi Poskytovatelem a Zakaznikem probiha v eském jazyce

12.4. Pfesnd specifikace postupl, kontaktd, seznam oprdvnénych osob a dalsi detaily vzdjemné komunikace jsou
uvedeny v priloze €.4 = Postupy pro komunikaci

12.5.Vzor formuldfe pro hldSeni zdvad, poZadavkl a Zidosti o konzultaci je uveden v piiloze £.5 - Vzor formuldfe pro
hldseni zdvady ¢ poZadavku
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