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SMLOUVA’ O ZAJISTENI SLUZEB ON-LINE ROZHRANi PRO ADMINISTRACI
PRAZSKY VOUCHER NA INOVACNI PROJEKTY A PROJEKTU
SPECIALIZOVANE VOUCHERY

Cislo smlouvy Objednatele: DIL/53/03/000025/2018

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012
Sb., oblansky zakonik (dale jen ,,OZ"), a na zakladé zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisti (dale jen ,Smlouva®“), mezi niZe uvedenymi smluvnimi
stranami:

Hlavni mésto Praha

se sidlem Praha 1, Marianské namésti 2/2, PSC: 110 01
1CO: 00064581

DIC: CZ00064581

Zastoupené: Ing. Janem Dobrovskym, feditelem odboru projektového fizeni Magistratu hl. m.
Prahy

(dale jen ,,Objednatel”)

InQool a.s.

se sidlem Brno, Hnévkovského 30/65, PSC: 617 00
1C: 29222389

DIC: CZ29222389

S

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 6125
(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel spolecné déle jen ,Smluvni strany” nebo téZ jednotlivé jen
»Smluvni strana”)

MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

1. UVODNI USTANOVEN{

1.1. Objednatel zah4jil oteviené fizeni na vefejnou zakazku na sluzby s nazvem ,,Zajisténi sluzeb
on-line rozhrani pro administraci projektu Prazsky voucher na inovacni projekty a projektu
Specializované vouchery”.
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1.2. Nabidka Poskytovatele byla vybrana jako nejvhodnéjsi, proto Smluvni strany uzaviraji tuto
Smlouvu.

1.3. Na zakladé této Smlouvy hodla Objednatel zajistit provoz on-line rozhrani pro spravu,
fizeni a evidenci podanych zadosti do projekti Prazskych voucherti, a to formou sluzby
(software-as-a-service) (dale jen , Rozhrani”).

2. PREDMET SMLOUVY
2.1. Predmétem této Smlouvy je povinnost Poskytovatele za podminek dle této Smlouvy a
jejich pfiloh:
(a) provést pro Objednatele detailni navrh feSeni - studii proveditelnosti (dale jen
~Studie”);

(b) poskytovat Objednateli sluzbu aktivniho provozu Rozhrani (dale jen ,Aktivni
provoz”);

(c) poskytovat Objednateli sluZbu pasivniho provozu Rozhrani (dale jen ,Pasivni
provoz”; Aktivni provoz a Pasivni provoz spoleéné dale jen ,Sluzby”).

22. PoZadovany obsah Studie, poZadované vlastnosti Rozhrani a pozadavky na Sluzby jsou
bliZe specifikovany v Pfiloze é. 1 této Smlouvy.
2.3.  Popis Poskytovatelem nabizeného plnéni tvoti Pfilohu ¢. 4 této Smlouvy.

24. Pfedmétem této Smlouvy je povinnost Objednatele za fadné provedenou Studii a za
fadné poskytnuté Sluzby zaplatit Poskytovateli sjednanou cenu.

3. TERMINY PLNENI

3.1.  Poskytovatel se zavazuje poskytovat plnéni dle této Smlouvy v terminech, které jsou
zavazné sjednany v Pfiloze ¢. 2 této Smlouvy.

3.2.  Objednatel je opravnén pisemné sdélit Poskytovateli s pfedstihem nejméné jednoho (1)
meésice, Ze obdobi Aktivniho provozu bude ukondeno pfedcasné. V takovém piipadé

skon¢i obdobi Aktivniho provozu v den uréeny Objednatelem a obdobi Pasivniho
provozu zapocne v den nasledujici.

4. CENA A PLATEBNI PODMINKY

41.  Cena za poskytovani Sluzby Aktivniho provozu ¢ini 139.000,- K¢ za kalendaini mésic
(dalejen ,Cena”). Cena za provedeni Studie a za poskytovani Sluzby Pasivniho provozu
je zahrnuta v cené Sluzby Aktivniho provozu a nebude hrazena zvlast.

42.  Objednatel je povinen hradit Cenu dle této Smlouvy vcetné DPH stanovené podle
vSeobecné zavaznych pravnich pfedpist.

4.3.  Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této Smlouvé a vsech pfilohach
jsou uvedeny bez DPH a jsou stanoveny jako nejvyse pfipustné, zavazné a uplné.
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Poskytovatel prohlasuje, Ze tyto ceny plné pokryvaji vSechny jeho naklady spojené
s poskytovanim SluZeb podle této Smlouvy.

Cena bude Objednatelem hrazena za dobu poskytovani Sluzby Aktivniho provozu
mésicné zpétné, a to nazakladé danového dokladu (faktury) vystavovaného
Poskytovatelem vzdy po uplynuti pfisluSného kalendainiho mésice, v némz byly Sluzby
poskytovany. V pfipadé, Ze Sluzba Aktivniho provozu nebude poskytovana po celé
obdobi kalendafnitho mésice, pfislusi Poskytovateli pouze pomérna cast Ceny
odpovidajici poméru dnii skutetného poskytovani Sluzby Aktivniho provozu
k celkovému poctu dna v kalendainim mésici. Za datum uskuteénéni zdanitelného
plnéni bude povaZovan posledni den pfislusného kalendainiho mésice.

Kazdy daniovy doklad (faktura) bude mit veskeré nalezitosti danového dokladu
v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist. VSechny faktury budou dale obsahovat zejména nasledujici udaje:

(a) dislo Smlouvy Objednatele a oznaceni pripadnych dodatkti Smlouvy;
(b) ¢islo a nazev prislusné vetejné zakazky;

(c) popis plnéni Poskytovatele;
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(d) fakturovanou dcastku za c¢ast plnéni ,Prazsky voucher na inovadni
projekty”(polovina odmény Poskytovatele);

(e) fakturovanou castku za ¢ast pInéni , Specializované vouchery” (polovina odmény
Poskytovatele);

(f) ndzvy obou dotacnich projekti a jejich registracni ¢isla;
(g) udaj o dostupnosti Rozhrani v daném kalendafnim mésici.

Veskeré danové doklady (faktury) vystavené Poskytovatelem podle této Smlouvy bude
Poskytovatel ve dvou vyhotovenich doporucené zasilat Objednateli a jejich splatnost
bude ¢init tficet (30) kalendainich dna ode dne jejich doruceni Objednateli. Za den
thrady dané faktury bude povaZovan den odepsani fakturované castky z tuctu
Objednatele.

Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho splatnosti danovy
doklad (fakturu), ktery nebude obsahovat veSkeré udaje vyZadované zavaznymi
pravnimi predpisy CR nebo touto Smlouvou nebo v ném budou uvedeny nespravné
udaje (s uvedenim chybéjicich naleZitosti nebo nespravnych tdaji). V takovém pfipadé
zatne bézet doba splatnosti danového dokladu (faktury) az dorucenim fadné
opraveného ¢i doplnéného datového dokladu (faktury) Objednateli.

5. PREDANI A PREVZETI STUDIE, AKTIVNI PROVOZ

5.1.

Studii obsahujici alespon naleZitosti dle Ptilohy &. 1 této Smlouvy zpracuje Poskytovatel
nejprve v elektronické podobé ve formatu MS Word (verze MS Word 2010 a vyssi) a v
terminu dle harmonogramu plnéni, ktery tvoii Pfilohu & 2 této Smlouvy, ji pfeda
Objednateli k pripominkam. Objednatel zapracuje své pfipominky formou revizi v



\
,
\n
PRA[HA

EVROPSKA UNIE

Evropskeé strukturalni a investiéni fondy E gi\ E ﬁ 5 \
OP Praha — pél ristu CR pralG \

terminu 5 pracovnich dnii ode dne obdrzeni Studie, nedohodnou-li se opravnéné osoby
na jiném terminu, v elektronické podobeé a s pfipominkami ji pfeda zpét Poskytovateli.

5.2.  Poskytovatel zapracuje pfipominky Objednatele ve lhGté 5 pracovnich dni,
nedohodnou-li se opravnéné osoby na jiném terminu, a pfeda upravenou Studii
Objednateli, opét ve formatu MS Word (verze MS Word 2010 a vyssi). Objednatel ve
lhiité dohodnuté opravnénymi osobami potvrdi, Zze Studie nema zadné vady ani
nedodélky, nebo ve stejné lhiité zapracuje formou revizi své pfipominky.

5.3.  V pfipadé, Ze Objednatel potvrdil, Ze Studie nema Zadné vady ani nedodélky, zpracuje
Poskytovatel Studii ve formatu *.pdf a MS Word (verze MS Word 2010 a vyssi) na CD v
poctu 2 kusii a v pisemné podobé v poctu 2 kusti a pfeda ji Objednateli, Smluvni strany
poté sepidi protokol o pfedani a prevzeti Studie, jehoZ vzor je uveden v Pfiloze ¢. 3
tvofici nedilnou soudast této Smlouvy. V pfipadé, Ze Objednatel vyjadfil k upravené
Studii opét své pfipominky, budou Smluvni strany postupovat v souladu s ¢l. 5.2 této
Smlouvy.

54. Podminkou pro zahajeni poskytovani Sluzby Aktivniho provozu je schvaleni Studie ze
strany Objednatele.

5.5.  SluZba Aktivniho provozu je povaZovana za zahdjenou, jestlize:

(a) Rozhrani spliiuje vSechny poZadavky stanovené touto Smlouvou a jejimi
Pfilohami, s vyjimkou poZadavki uvedenych v Pfiloze ¢. 1 této Smlouvy, v casti
Zivaznd rozhrani online systému” pod body c), d) a e); a soucasné

(b) Objednatel podepsal protokol o zahéjeni Aktivniho provozu, jehoZ vzor je uveden
v Pfiloze €. 3 tvorici nedilnou soucast této Smlouvy.

5.6. Poskytovatel se zavazuje zprovoznit online rozhrani uvedend v Pfiloze ¢. 1 této
Smlouvy, v ¢asti ,,Zavazna rozhrani online systému” pod body c), d) a e) ve lhiitdch tam
uvedenych. Kazdé z téchto online rozhrani se povaZuje za zprovoznéné, jestlize:

(a) ptislusné rozhrani spliiuje viechny pozadavky stanovené touto Smlouvou a jejimi
Pfilohami; a soucasné

(b) Objednatel podepsal protokol o zprovoznéni pfislusného online rozhrani, jehoz
vzor je uveden v Pfiloze ¢. 3 tvorici nedilnou soucast této Smlouvy.

6. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1.  Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veSkerou
nutnou soucinnost potfebnou pro fadné provedeni Studie a poskytovani Sluzeb podle
této Smlouvy. Objednatel je povinen informovat Poskytovatele o veskerych
skutecnostech, které jsou nebo mohou byt dileZité pro plnéni této Smlouvy.

6.2.  Poskytovatel je povinen spolupracovat s Objednatelem a poskytovat mu veskerou
soucinnost potfebnou pro fadné provedeni Studie a poskytovani Sluzeb podle této
Smlouvy. Poskytovatel je povinen pisemné informovat Objednatele o veSkerych
skutecnostech, které jsou nebo mohou byt dilezité pro plnéni této Smlouvy.
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Poskytovatel je povinen poskytovat SluZzby fadné a vcas a pfi dodrzeni vSech obecné
zavaznych pravnich pfedpist, véetné predpisti tykajicich se ochrany dat poskytovanych
¢i zajisStovanych Objednatelem. Poskytovatel je povinen postupovat pfi poskytovani
Sluzeb s nalezitou odbornou péci a podle pokyni Objednatele. Pfi plnéni této Smlouvy
je Poskytovatel povinen upozorfiovat Objednatele na nevhodnost jeho pokynty, které by
mohly mit za nasledek Gjmu na pravech Objednatele, nedodrZeni obecné zavaznych
pravnich predpisii nebo vznik Skody. Pokud Objednatel i pfes upozornéni na splnéni
svych pokynti trva, neodpovida Poskytovatel za pfipadnou $kodu tim vzniklou.

Poskytovatel je povinen zajistit, Ze jeho zaméstnanci a jiné osoby, které budou na strané
Poskytovatele poskytovat Sluzby dle této Smlouvy, budou pfi plnéni této Smlouvy
dodrZovat veskeré obecné zavazné predpisy vztahujici se k vykondvané ¢innosti, véetné
predpisit o bezpecnosti prace a o poZarni bezpecnosti, pfedpisy o vstupu do objektit
Objednatele a budou se fidit organizaénimi pokyny odpovédnych zaméstnancii
Objednatele.

VSechna data a pripadné i jejich hmotné nosice pfedané Objednatelem Poskytovateli
jsou vyluénym vlastnictvim Objednatele (pfipadné tfeti osoby, ktera je poskytla
Objednateli). Nejpozdéji do 15 pracovnich dnii od doruceni Zadosti Objednatele nebo od
ukondeni této Smlouvy je Poskytovatel povinen tato data a jejich nosice Objednateli
pfedat. O pfedani bude Poskytovatelem vystaven pfedavaci protokol, na kterém
predani potvrdi svymi podpisy opravnéni zastupci obou Smluvnich stran. Poskytovatel
je povinen pfedana ¢i zpfistupnéna data zabezpecit v souladu s touto Smlouvou a jejimi
pfilohami. Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice pfedané
nebo zpfistupnéné mu Objednatelem dle této Smlouvy pro jiné ticely, nez je poskytovani
SluZeb podle této Smlouvy. Objednatel je opravnén pisemné urcit, Ze misto predani
Objednateli ma Poskytovatel vSechna ¢i vybrana data zniéit a takové zniceni pisemné
potvrdit Objednateli.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele

(a) provadét jakékoli zapocty svych pohledavek vici Objednateli proti jakymkoli
pohledavkam Objednatele viici Poskytovateli ani

(b) postupovat jakdkoli svoje prava a pohledavky viici Objednateli na jakoukoli tfeti
osobu.

Poskytovatel je povinen uzavfit a po celou dobu trvani této Smlouvy udrZovat pojistnou
smlouvu na skodu zptsobenou tfetim osobam s limitem pojistného plnéni alespori na
c¢astku 5.000.000 K&.

Poskytovatel je opravnén pouzit k plnéni této Smlouvy tfetich osob jen s pfedchozim
pisemnym souhlasem Objednatele.

V piipadé, Ze se vyskytne jakdkoli pfekazka, zejména

(a) prodleni Objednatele s poskytnutim soucinnosti, které by podminovalo plnéni
Poskytovatele;

(b) mimofadna nepiedvidatelna a nepfekonatelna prekazka vznikla nezavisle na viili
Poskytovatele, jak je vymezena v ustanoveni § 2913 odst. 2 OZ apod.,
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ktera by mohla mit jakykoli dopad na terminy poskytovani Sluzeb, ma Poskytovatel
povinnost o této pfekaZce Objednatele pisemné informovat, a to nejpozdéji do péti (5)
pracovnich dntt od okamziku, kdy se tato pfekazka vyskytla. Pokud Poskytovatel
Objednatele v této lhiité o prekdzkich pisemné neinformuje, zanikaji veskera prava
Poskytovatele, ktera se ke vzniku pfislusné prekazky vazi, zejména Poskytovatel nebude
mit pravo na jakékoli posunuti stanovenych terminti poskytovani Sluzeb dle této
Smlouvy.

Poskytovatel se zavazuje, Ze Rozhrani bude ke dni zahajeni poskytovani Sluzeb funkéni
v rozsahu Pfilohy é. 1 této Smlouvy.

Poskytovatel prohlasuje a zavazuje se, Ze po dobu poskytovani Sluzeb dle této Smlouvy
bude mit veskera opravnéni k provozu Rozhrani a vSech jeho soucasti.

Poskytovatel se zavazuje, Ze Rozhrani a veSkera data poskytnuta Objednatelem budou
po celou dobu trvani této Smlouvy provozovana ¢i umisténa vylu¢né na fyzickych
zafizenich Objednatele, ktera k tomu ucelu Objednatel urdi.

7. SERVICE LEVEL AGREEMENT

i

7.2

7.3.

74.

Poskytovatel se zavazuje, Ze po dobu poskytovani Sluzby Aktivniho provozu bude
Rozhrani vykazovat prumérnou dostupnost alespor 99,9% za kazdy kalendaini mésic.
Dostupnost Rozhrani se posuzuje pouze za pracovni dny v dobé od 9:00 do 18:00 hod
(dale jen ,Pracovni hodiny”). Za nedostupnost se povazuje vypadek delsi nez 5 minut.
Podrobnosti ohledné méfeni dostupnosti stanovi Pfiloha ¢. 1 této Smlouvy.

Rozhrani se nepovazuje za nedostupné, pokud je jeho nedostupnost zplisobena
nefunkénim hardwarem, nedostate¢nou konektivitou privatniho cloudu Objednatele ¢i
nefunkénosti systémt tretich stran.

Pro ucely této Smlouvy se stanovi nasledujici kategorizace chyb a doby k vyfeseni chyb:

Doba k
vyieseni

Chyba kategorie A - nefunkcénost celého
systému nebo klicového procesu (takova chyba
neumoznuje praci se systémem nebo s hlavni
Casti)

Chyba kategorie B — nefunkc¢nost casti systému
nebo procesu, kterou Ize obejit zménou postupu
(takova chyba umoZiiuje praci se systémem, ale
komplikuje ji)

Objednatel miize Poskytovateli ve vztahu ke kazdé dotatni vyzvé administrované
prostfednictvim Rozhrani sdélit emailem alespon pét (5) kalendafnich dnti pfedem, ze
v obdobi ur¢eném Objednatelem, které nepfesahne sedm (7) kalendafnich dnii po sobé
jdoucich (dale jen , Prioritni obdobi”), bude pozadovat vyssi tiroven sluZeb. V takovém
pfipadé je Poskytovatel v Prioritnim obdobi povinen pfijimat hlaSeni o chybach a feSit
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chyby v rezimu 24/7, tedy 24 hodin denné, 7 dni v tydnu. V Prioritnim obdobi plati, Ze
Pracovnimi hodinami jsou hodiny od 00:00 do 24:00 hod., bez ohledu na to, zda jde o
pracovni den ¢i nikoliv. V Prioritnim obdobi se dostupnost Rozhrani posuzuje za dobu
od 00:00 do 24:00 hod., bez ohledu na to, zda jde o pracovni den ¢i nikoliv.

Poskytovatel se zavazuje provozovat profesionalni helpdesk systém, ktery umoznuje
evidovat alespori kompletni reakéni doby dle vySe uvedenych parametri a doby, kdy
doslo k vyfeSeni chyb. Podrobnosti stanovi Pfiloha ¢&. 1 této Smlouvy.

8. OCHRANA DUVERNYCH INFORMACI

8.1.

8.2.

8.3.

8.4.

3.5,

8.6.

Obé Smluvni strany jsou povinny zachovavat mlcenlivost a nezpfistupnit tfetim osobam
neverejné informace (jak jsou vymezeny niZze).

Za nevefejné informace se povazuji veskeré nasledujici informace:

(a) veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti
s touto Smlouvou;

(b) informace, na které se vztahuje zakonem uloZena povinnost mlcenlivosti
Objednatele;

() veskeré dalsi informace, které budou Objednatelem ¢i Poskytovatelem

oznaceny jako nevefejné.

Povinnost zachovavat mléenlivost uvedenou v tomto clanku 8 se nevztahuje na
informace:

(a) které jsou nebo se stanou vSeobecné a vefejné prfistupnymi jinak, nez
porusenim pravnich povinnosti ze strany Poskytovatele,

(b) u nichz je Poskytovatel schopen prokazat, Ze mu byly znamy a byly mu volné
k dispozici jesté pred prijetim téchto informaci od Objednatele,

(©) které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jez rovnéZ neni ve vztahu k nim nijak vazana,

(d) jejichz sdéleni se vyZaduje ze zakona.

Nevefejné informace zahrnuji rovnéz veskeré informace ziskané nahodné nebo bez
védomi Objednatele a dale veskeré informace ziskané od jakékoliv tfeti strany, které se
tykaji Objednatele ¢i plnéni této Smlouvy.

Smluvni strany jsou povinny nezpfistupnit jakékoliv tfeti osobé nevefejné informace
druhé Smluvni strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou
vsechny nezbytmé kroky k zabezpeceni téchto informaci. Poskytovatel je povinen
zabezpecit veSkeré nevefejné informace Objednatele proti odcizeni nebo jinému
zneuziti.

Poskytovatel je povinen uzit nevefejné informace pouze za ticelem plnéni této Smlouvy.
Jina pouziti nejsou bez pisemného svoleni Objednatele pfipustna.
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8.7.  Poskytovatel je povinen svého pfipadného subdodavatele zavdzat povinnosti \
mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je \“,
v tomto zavazkovém vztahu zavazan sam. ‘

8.8.  Povinnost mlcenlivosti podle tohoto ¢lanku 8 této Smlouvy trva po dobu péti (5) let od
ukonceni této Smlouvy.

8.9.  Za prokazané porudeni povinnosti dle tohoto ¢lanku 8 ma druha Smluvni strana pravo
poZadovat ndhradu takto vzniklé Skody.

8.10. Zanevefejné informace se povazuji vZdy veSkeré osobni tidaje podle zakona ¢. 101/2000
Sb., o ochrané osobnich tdajii a 0 zméné nékterych zakont, ve znéni pozdéjsich
predpisti. Shromazdovat a zpracovavat osobni tidaje zaméstnancti a jinych osob, event.
citlivé osobni tdaje lze jen v ptipadech stanovenych zakonem, nebo se souhlasem
nositele osobnich udajii. Poskytovatel neni opravnén zpfistupriovat osobni tdaje
zaméstnanctl a jinych osob, se kterymi bude v prabéhu plnéni této smlouvy seznamen,
tfetim osobam a rovnéz neni opravnén je jakymkoliv zplisobem zvefejnit.

8.11. Nehledé na jina ustanoveni tohoto ¢l. 8 Poskytovatel vyslovné souhlasi s tim, aby tato
Smlouva byla v plném rozsahu uvefejnéna na webovych strankach urcenych
Objednatelem a v registru smluv. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v
této Smlouvé nepovaZzuji za obchodni tajemstvi ve smyslu § 5040Z a udéluji svoleni k
jejich uziti a uverejnéni bez stanoveni jakychkoliv dalsich podminek.

9, SANKCE

9.1.  Vpripadé prodleni Objednatele s platbou Ceny za poskytnuté Sluzby je Objednatel
povinen uhradit Poskytovateli trok z prodleni ve vysi 0,03 % z dluzné castky za kazdy
zapocaty den prodleni.

9.2.  Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 20.000 K¢ za
kazdy zapocaty den prodleni se zahajenim poskytovani sluzby Aktivniho provozu.

9.3.  Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000 K¢ za
kazdy zapocaty den prodleni se zprovoznénim kteréhokoliv z online rozhrani
uvedenych v Pfiloze ¢. 1 této Smlouvy, v ¢asti ,, Zdvazni rozhrani online systému” pod
body c), d) a e).

9.4. Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000 K¢ za
kazdé poruSeni povinnosti provozovat ¢i umistit Rozhrani ¢i data poskytnuta
Objednatelem vyluéné na fyzickych zafizenich Objednatele, ktera ktomu ucelu
Objednatel urci.

9.5.  Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000 K¢ za
kazdé porusSeni povinnosti nepouzit podklady, data a hmotné nosice pfedané nebo
zpfistupnéné mu Objednatelem dle této Smlouvy pro jiné ucely, nez je poskytovani
SluZeb podle této Smlouvy.

9.6.  Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K¢ za
kazdé poruseni povinnosti pfedat poskytnuta data a pfipadné i jejich hmotné nosice na
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Zadost Objednatele ve lhiité dle clanku 6.5. této Smlouvy. Tuto smluvni pokutu je
Objednatel opravnén uplatiiovat opakované, az do splnéni pfislusni povinnosti
Poskytovatelem.

V piipadé, Ze Poskytovatel porusi svou povinnost odstranit chybu Rozhrani v dobé
stanovené v ¢l. 7.3. této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu:

(a) ve vysi 3.000 K¢ za kazdou zapocatou Pracovni hodinu prodleni s odstranénim
chyby kategorie A;

(b) ve vysi 1.500 K¢ za kazdou zapocatou Pracovni hodinu prodleni s odstranénim
chyby kategorie B.

V pripadé, Ze Poskytovatel porusi svou povinnost zajistit dostupnost Rozhrani dle &l.
7.1. této Smlouvy, zavazuje se zaplatit Objednateli smluvni pokutu dle miry poruseni
uvedené smluvni povinnosti takto:

(a) ve vysi 50.000 K¢ za kazdy kalendaini mésic, ve kterém dostupnost Rozhrani
nedosahla hodnoty dle ¢l. 7.1. této Smlouvy, ale dosdhla hodnoty alespon 97%;

(b) ve vysi 100.000 K¢ za kazdy kalendéaini mésic, ve kterém dostupnost Rozhrani
nedosahla hodnoty 97%, ale dosahla hodnoty alespofi 94%;

(c) ve vysi 200.000 K¢ za kazdy kalendaini mésic, ve kterém dostupnost Rozhrani
nedosahla hodnoty 94%, ale dosahla hodnoty alespori 90%;

(d) ve vysi Ceny dle ¢l. 4.1., nejméné vsak ve vysi 300.000 K¢, za kazdy kalendaini
mésic, ve kterém dostupnost Rozhrani nedosahla hodnoty 90%.

Poskytovatel bude povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K¢ za
kazdé poruSeni povinnosti fadné poskytovat Objednateli Sluzbu Pasivniho provozu,
jestlize Poskytovatel neodstranil vady Pasivniho provozu a nezahajil fadné poskytovani
Sluzby Pasivniho provozu ani ve lhiité 10 pracovnich dnit od doruceni pisemného
oznameni, kterym Objednatel Poskytovateli pisemné vytkl vadné poskytovani Sluzby
Pasivniho provozu.

V pfipadé, Zze Poskytovatel porusi svou povinnost zachovavat mléenlivost,
nezpfistupnit tfetim osobam nevefejné informace a/nebo podniknout veskeré nezbytné
kroky k zabezpeceni téchto informaci dle ¢l. 8.1. a 8.5. této Smlouvy a/nebo Poskytovatel
v rozporu s ¢l. 8.6. této Smlouvy pouZije nevefejné informace jinak nez za i¢elem plnéni
této Smlouvy a/nebo Poskytovatel porusi svou povinnost zavazat svého ptipadného
subdodavatele povinnosti mlcenlivosti a respektovanim prav Objednatele dle
ustanoveni cl. 8.7. této Smlouvy a/nebo Poskytovatel porusi své povinnosti vztahujici se
k ochrané osobnich tdaji dle ¢l. 8.10. této Smlouvy, bude povinen zaplatit Objednateli
smluvni pokutu ve vysi 100.000,- K¢ za kazdé takové poruseni.

Smluvni pokuty stanovené dle tohoto ¢lanku 9 jsou splatné do tficeti (30) dnii ode dne
doruceni vyzvy opravnéné strany k zaplaceni smluvni pokuty povinné Smluvni strané.

Objednatel je opravnén kdykoli provést zapocet svych pohledavek viici Poskytovateli
vzniklych v souladu s timto ¢lankem 9 proti jakymkoli i budoucim a v daném okamziku
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nesplatnym pohledavkam Poskytovatele za Objednatelem, zejména pohledavkdm na
zaplaceni Ceny.

Smluvni strany odchylné od ustanoveni § 2050 OZ sjednaly, Ze zaplacenim jakékoli
smluvni pokuty podle této Smlouvy neni dotfena povinnost Poskytovatele nahradit
Objednateli v plné vysi téZ Skodu vzniklou poruSenim povinnosti, na kterou se smluvni
pokuta vztahuje.

DOBA TRVANI A MOZNOST UKONCENI SMLOUVY

Tato Smlouva se uzavira na dobu urcitou, a to na dobu do ukonéeni Pasivniho provozu
dle harmonogramu obsaZeného v Pfiloze ¢. 2 této Smlouvy.

Smluvni strany konstatuji, Ze tato Smlouva se uzavira na dobu pfesahujici 10 let
z vazného duvodu spocivajiciho v povinnosti Objednatele zajistit archivaci dokumentt
vzniklych v dobé Aktivniho provozu po dobu dalSich deseti let. Poskytovatel se vzdava
prava domahat se zruseni zavazku dle § 2000 OZ. Poskytovatel pfebira nebezpeci zmény
okolnosti dle § 1765 OZ.

Tato Smlouva muize byt pfedéasné ukoncena pouze na zakladé dohody obou Smluvnich
stran nebo odstoupenim jedné ze Smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé podstatného poruseni
Smlouvy ze strany Poskytovatele. Za podstatné poruseni ze strany Poskytovatele se
povaZuje zejména situace, kdy:

(a) Poskytovatelje v prodleni se zahajenim poskytovani Sluzby Aktivniho provozu po
dobu del3i nez 30 dnii a nezjedna napravu ani do péti (5) dntt od doruceni pisemné
vyzvy Objednatele;

(b) pramérna dostupnost Rozhrani za kterychkoliv tficet (30) po sobé jdoucich dnit
nedosahla ani 90 %;

(¢) Poskytovatel se dostane do prodleni s odstranénim vady kategorie A pfesahujictho
12 Pracovnich hodin.

(d) Poskytovatel se dostane do prodleni s odstranénim vady kategorie B pfesahujiciho
24 Pracovnich hodin.

(e) Poskytovatel porudil svou povinnost provozovat ¢ umistit Rozhrani ¢i data
poskytnuta Objednatelem vyluéné na fyzickych zafizenich Objednatele, ktera
k tomu tcelu Objednatel urdi;

(f) Poskytovatel porusil svou povinnost pouzit podklady, data a hmotné nosice
predané nebo zpfistupnéné mu Objednatelem dle této Smlouvy pro jiné ucely, nez
je poskytovani Sluzeb podle této Smlouvy;

(g) Poskytovatel porusil svou povinnost predat poskytnuta data a pfipadné i jejich
hmotné nosice na zadost Objednatele ve lhaté dle clanku 6.5. této Smlouvy, a toto
poruseni nenapravil ani v pfiméfené Ihité poskytnuté mu Objednatelem.

Poskytovatel je opravnén odstoupit od této Smlouvy pouze v pfipadé, Ze Objednatel je
v prodleni s platbou Ceny po dobu delsi neZ Ctyficet pét (45) dnii po splatnosti
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prisludného dariového dokladu a nezjedna napravu ani do péti (5) dnti od doruceni
pisemné vyzvy Poskytovatele k napravé.

Odstoupeni od Smlouvy je udinné okamzikem doruceni pisemného oznameni o
odstoupeni druhé Smluvni strané.

10.7. Ukoncenim této Smlouvy nejsou dotcena ustanoveni tykajici se:
(a) smluvnich pokut,
(b) ochrany davérnych informaci,
(¢) pravanandhradu Skody vzniklé z poruseni smluvni povinnosti a

(d) ustanoveni tykajici se takovych prav a povinnosti, z jejichZ povahy vyplyva, Ze maji
trvat i po skonceni t¢innosti této Smlouvy.

10.8. Smluvni strany si v pfipadé odstoupeni od smlouvy nebudou vracet vzajemné
poskytnuta plnéni.

11, OPRAVNENE OSOBY

11.1. Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim
nasledujicich opravnénych osob, povéfenych pracovnikii nebo statutarnich zastupci
Smluvnich stran:

(a) Opravnénymi osobami Objednatele jsou:

(b) Opravnénymi osobami Poskytovatele jsou:

Opravnénych osob Smluvni strany mtiZe byt i vice.

11.2. Opravnéné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam této
Smlouvy, jejim dopliikiim ani zruSeni, ledaZe se prokaZou plnou moci udélenou jim
k tomu osobami opravnénymi jednat navenek za pfisluSnou Smluvni stranu
v zalezitostech této Smlouvy. Smluvni strany jsou opravnény jednostranné zmeénit ¢i
doplnit opravnéné osoby, jsou vSak povinny takovou zménu druhé Smluvni strané
bezodkladné pisemné oznamit.

11.3. Veskeré uplatiiovani néarokii, sdélovani, zadosti, pfedavani informaci apod. mezi
Smluvnimi stranami dle této Smlouvy musi byt pfislusnou Smluvni stranou provedeno
v pisemné formé a doruceno druhé Smluvni strané osobné, doporucenou postou,
datovou schrankou nebo e-mailem s pouzitim elektronického podpisu, neni-li sjednano
jinak.

12, ZAVERECNA UJEDNANI

12.1. Vyjma zmén podle ¢lanku 11 této Smlouvy mohou veSkeré zmény a dopliiky této
Smlouvy byt provedeny pouze po dosazeni uplného konsenzu na obsahu zmény ¢i
dopliikuy, a to pisemnym dodatkem k této Smlouvé podepsanym osobami opravnénymi

11
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zastupovat Smluvni strany. Smluvni strany tedy vylucuji moZnost uzavieni dodatku bez
ujednani o veskerych naleZitosti dle § 1726 OZ. Smluvni strany rovnéz vylucuji pouziti
ustanoveni § 1740 odst. 3 a ustanoveni § 1757 odst. 2 OZ.

Tato Smlouva a viechny vztahy z ni vyplyvajici se fidi pradvnim f4dem Ceské republiky.
Obchodnich podminek kterékoli Smluvni strany se pouZzije, pouze pokud to tato
Smlouva, resp. jeji zmény nebo dopliiky vyslovné stanovuji.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se Smluvni strany
jsou povinny fesit pfednostné smirnou cestou pokud mozno do tficeti (30) dnti ode dne,
kdy o sporu jedna Smluvni strana uvédomi druhou Smluvni stranu. Jinak jsou pro feSeni
sporti z této Smlouvy pfislusné obecné soudy Ceské republiky.

V ptipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym pfislusnym orgédnem shledano,
zlstavaji ostatni ustanoveni této Smlouvy v platnosti a Gcinnosti, pokud z povahy
takového ustanoveni nebo zjeho obsahu anebo z okolnosti, za nichz bylo uzavieno,
nevyplyvd, Ze je nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany jsou
povinny nahradit neplatné, neacinné nebo nevymahatelné ustanoveni této Smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
plivodnimu a této Smlouve jako celku.

Poskytovatel timto vyslovne souhlasi s tim, aby tato Smlouva byla vedena v Centralni
evidenci smluv vedené Objednatelem, kterda je vefejné piistupnd dle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisti, a
ktera obsahuje tdaje zejména o smluvnich stranach, charakteristiku smlouvy, datum
nabyti ucinnosti a {iselné oznaceni smlouvy. Poskytovatel souhlasi stim, aby tato
Smlouva byla dle uvazeni Objednatele v plném rozsahu zvefejnéna na webovych
strankach urcenych Objednatelem. Skutecnosti uvedené v této Smlouvé nepovazuje
Poskytovatel za obchodni tajemstvi ve smyslu § 504 zakona ¢. 89/2012 Sb., ob¢anského
zakoniku, ve znéni pozdéjsich predpisti a udéluje svoleni k jejich uZziti a zverejnéni bez
stanoveni jakychkoliv dal$ich podminek.

Tato Smlouva je vyhotovena ve ¢tyfech (4) vyhotovenich v ceském jazyce, pricemz
viechna vyhotoveni maji platnost originalu. Tfi (3) vyhotoveni Smlouvy obdrzi
Objednatel a jedno (1) Poskytovatel.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a
ucinnosti dnem jejiho uvefejni v registru smluv. Splnéni povinnosti zajistit uvefejnéni
této Smlouvy v registru smluv se zavazuje zajistit Objednatel.

Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:
Pfiloha ¢. 1: Specifikace pfedmétu plnéni

Pfiloha ¢. 2: Harmonogram

Ptiloha ¢. 3: Vzor protokolu o pfedani a pfevzeti

Pfiloha ¢. 4: Popis nabizeného plnéni
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12.9. V pfipadé rozporu mezi textem této Smlouvy a textem pfilohy ma prednost ustanoveni
textu této Smlouvy. V pripadé rozporu mezi jednotlivymi pfilohami této Smlouvy se
ptilohy pouziji v tomto pofadi: Pfiloha ¢. 1, Pfiloha ¢. 2, Pfiloha ¢. 4, Piloha &. 3.

12.10. Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
dtikaz toho k ni pripojuji svoje podpisy.

12.11. Vsouladu s § 43 odst. 1 zdkona ¢. 131/2000 Sb., o hlavnim mésté Praze, ve znéni
pozdéjsich predpisti, timto Hlavni mésto Praha potvrzuje, Ze uzavieni této smlouvy ¢&.
DIL/53/03/000025/2018 schvalila Rada hlavniho mésta Prahy usnesenim ¢. 1213 ze dne

29. 5. 2018.
V Praze dI‘le ____:1-_1_—____7;4/26) J/‘C/) V Praze dne --\) ? f)u g ?.a
Objednatel: =75 o) NS Poskytovatel:

Hlavni mé fo. Praha !

Jméno: Mgr. Tibor Szabo

Funkce: ¢len predstavenstva

Jméno: Mgr. Peter Halmo

Funkce: ¢len pfedstavenstva

Jméno: Mgr. Mat$ Zamborsky

Funkce: ¢len pfedstavenstva

af"‘. inNeani

%; niicol 35
InQoal a.s., Hndvi* wskiiqp 30/65
617 0C Renes {1 790373399
Tel.: ©n
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Priloha ¢. 1

SPECIFIKACE SLUZEB

Uvod

Pfes nize uvedeny systém se budou podavat a administrovat zadosti do interniho dota¢niho

programu dané organizace.

Doba provozu online systému
» Aktivni provoz, véetné zachovani SLA parametrti — od spusténi on-line rozhrani po
dobu 30 mésicti
e Pasivni provoz, umoznujici pfistup k datim z divodu archivace a evaluace projektu
- 10 let od rozhodnuti o finanénim ukonceni projektii ze strany fidiciho organu

projektt

Forma poskytnuti systému

Systém bude poskytovan v reZimu SaaS (software-as-a-service) na vlastni infastruktufe
Objednatele jako webova aplikace bez nutnosti instalovat specificky software na klientské
urovni kromé infrastruktury souvisejici s elektronickym podpisem. Fakturace bude
pravidelnd na mésicni bazi po dobu Aktivniho provozu rozhrani, po tuto dobu bude
dochazet k realizaci dle garancnich podminek SLA a obsahuje kompletni ndklady popsané
nize, véetné pfipadnych licenci tfetich stran nutnych pro nezbytny chod projektu (operaéni
systém, databazové systémy, aplikace pro zajisténi bezpecnosti a veskeré dalsi aplikacni
rozhrani). Doba Pasivniho provozu rozhrani je stanovena z dtivodu archivace a evaluace
projektu. Po tuto dobu musi byt zajistén i pravni titul ke vSem nutnym licencim, které bude
tieba pro pasivni provoz.

Poskytovatel musi dolozit pravni titul k pouziti vSech licenci i pro dobu Pasivniho provozu.

Poskytovatel systému musi zajistit kompatibilitu systému a splnéni vSech pozadavki
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K online systému predpoklada Objednatel tyto pocty uzivateli:

Zadatelé — ¥adové vyssi stovky, maximalné nizsi tisicovky, které budou systém
pouZivat — zddost vyplni netiplné ¢i zcela, véetné nasledného podani

Administracni pracovnici (Interni zaméstnanci, resp. zaméstnanci pfes agenturu
prace) — fadové desitky pracovnikii

Expertni hodnotitelé — fadové desitky osob, které budou do systému zapisovat
bodové hodnoceni

Evaluator — fadové jednotky osob, budou rozesilat registrovanym zadatelim pomoci

emailového klienta v systému dotazniky k vyplnéni

Popis procesu a workflow online systému

a) Prvni faze — podani zadosti (provadi zadatel)

Registrace uzivatele, tvorba jeho profilu
o Vybér programu do kterého chtéji podat zadost (5 programii), zde budou i
zéakladni informace o programech

Vyplnéni a Odeslani Zadosti online + véetné nahrani poZzadovanych pfiloh

b) Druha faze — hodnoceni (provadi poskytovatel dotace)

Formalni kontrola — (vypliiovani v systému zaméstnanci), moznost az 2x vratit zadost
na dopracovani, vypliovani on-line v systému

Kontrola pfijatelnosti (provadi 2 expertni hodnotitelé), vyplfiovani on-line v systému
Expertni posudek (provadi 2 expertni hodnotitelé, v pfipadé potieby i tfeti expertni
hodnotitel), vyplfiovani on-line v systému (pouze u nékterych projektti)

Kontrola hodnoceni (provadi zaméstnanec), on-line v systému
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¢) Tteti faze — schvalovani (provadi poskytovatel dotace)
s Posta - odesilani e-mailti Zadatelim (napf. vyrozumeéni o vysledku hodnoceni)
e Navazani zadosti na Tisk do Rady/Zastupitelstva hl. m. Prahy

¢ Tvorba sestav a tabulek do Tisku do Rady/Zastupitelstva hl. m. Prahy

d) Ctvrta faze — smlouva o poskytnuti dotace (provadi poskytovatel dotace)

e Tvorba smluv — automaticka generace informace o schvaleném Zadateli do predem
daného vzoru smlouvy, provazanost s CESem - generace zakladnich udaju o
podpotenych zadatelich do CESu, tvorba ¢isla smlouvy

e Generace dalsich dokumentii — napf. Doklad o pfedbézném schvaleni zavazku
(Provazani s registrem de minimis — zapis do registru de minimis pfip. blokova

vyjimka)

e) Nahrani Smlouvy o dilo (provadi zadatel)

¢ Kontrola podstatnych naleZitosti Smlouvy o dilo (provadi zaméstnanec)

f) Pata faze - realizace projektu
* Realizace projektu mezi Zadatelem a poskytovatelem/dodavatelem

» V této fazi neni potieba vyuzivat IT systém

g) Sesta fize - podani zadosti o proplaceni
* Podani Zadosti o proplaceni online a nahrani potfebnych piiloh (vypis z uctu,
faktura, prfedavaci protokol, hodnotici zprava a dokumentace projektu aj.) - provadi
zadatel
e Vefejnospravni kontrola Zadosti- provadi zaméstnanec
e Generace dalSich dokumenti v ramci fidici a vefejnospravni kontroly a v ramci
administrace platby — napi. pruvodka k faktufe, protokol o kontrole na misté,

protokol z nasledné kontroly atd.
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h) Sedma faze — finalizace

» Tvorba sestav, tabulek, hodnoticich zprav pro fidici organ atd.

i) Osma faze — kazdy rok vyplnéni dotazniku ze strany zadatele, po dobu 5 let
e Zasilani rGznych dotaznikii prostfednictvim postovniho klienta v systému ve

spolupraci s Evaluatorem.

j) Devata faze — pasivni, 10 let archivace

Registrace uzivatele
Formular Registrace uzivatele bude obsahovat tato editovatelna pole:
o Identifikaéni udaje zadatele (dle vypInéné IC dojde ke generovéni tidajit z ARESu):

o Nazev zadatele - editovatelné pole
o IC, DIC - editovatelné pole
o Typ platce DPH (platce / neplatce) — vybérové pole
o Adresa sidla Zadatele dle OR - editovatelné pole
o Adresa provozovny zadatele dle ZR - editovatelné pole
o Datum zaloZeni Zadatele dle OR ~ vybérové pole

o Pravni forma zadatele (s.r.o., a.s., osvC atd.) — vybérové pole

» Vseobecné kontakini tidaje Zadatele:
o Jméno a prijmeni kontakini osoby
o Email - editovatelné pole
o Telefon - editovatelné pole

o Internetové stranka — editovatelné pole

¢ Kontakt na Statutarni organ Zadatele:
o Jméno, pfijmeni, titul — editovatelné pole
o Email - editovatelné pole
o Telefon - editovatelné pole

o Mobil —editovatelné pole
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Na mobil nebo e-mail bude odeslano potvrzeni registrace.

Komunikace s Zadateli

Systém bude slouZit i pro komunikaci Zadateli a pracovnikii- ucelené prostfedi bez nutnosti
vyuzivat jiné formy komunikace. Tzv. projektova nasténka, resp. chatovaci okno umozni
zadateliim kromé zaslani dotazu jesté vloZit printscreen ¢i jiné dotazy. Stejnym zptisobem

bude fesena i technicka podpora - tzv. First level support dle ITIL.

Soucasti online systému po registraci
Na hlavni strance po registraci nebo po pfihldSeni Zadatel uvidi nasledujici odkazy v
systému:

a) NASTAVENI (PROFIL UZIVATELE)

b) OBLASTI PODPORY a PODMINKY

¢) NOVY PROJEKT

d) ME PROJEKTY

e) Tlad¢itko ODHLASIT

Administrator / expertni hodnotitel, na hlavni strance po piihlaseni uvidi rozsifenou
nabidku pro spravu a editaci systému a udajt:

a) NASTAVENI/EDITACE

b) ZASOBNIK PROJEKTU

¢) HODNOCENI FORMALNI

d) HODNOCENI PRIJATELNOSTI

e) EXPERTNI POSUDKY

f) TVORBA SESTAV, STATISTIKY

g) GENERACE DOKUMENTU (dotazniky, vzory smluv aj.)

h) REPORTING

i) Tlacitko ODHLASIT

Administrator by mél vidét auditni stopy, zmény provadéné na projektech, kdy byla zadost
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odeslana ¢i zménéna, mél mit moznost ménit stav projektu v pribéhu schvalovaciho procesu

a realizace, provazby, zadosti na platebni jednotky a registry.

Novy projekt

Na strance NOVY PROJEKT si miize zadatel zaloZit sviij projekt do pozadované vyzvy.

Formulai NOVY PROJEKT bude obsahovat editovatelna a vybérova pole:

Nazev projektu — editovatelné pole
Dopliujici informace o Zadateli:
o Automaticky se preklopi ze zaloZzeného profilu
POLE PRO NAHRANI PRILOH - povinna pole dle dokumentu ,Vzor zadosti o
poskytnuti dotace” o Ta obsahuje jak vypisovavaci pole, tak zaskrtavaci, nebo
nahrani priloh
Tla¢itko KONTROLA ZADOSTI (systém ovéti, zda jdou véechna pozadovana pole
vyplnéna)
Tlacitko ULOZIT EDITACI ZADOSTI
Tlacitko ODESLAT ZADOST
o Pri odeslani Zadosti systém vyzve Zadatele k ovéfeni, zda si opravu pteje
zadost odeslat
o Pokud Zadatel potvrdi ANO, pak ho systém vyzve k podpisu Zadosti
elektronickym podpisem (kvalifikovany certifikat s privatnim klicem -
vydava Ceska posta)
o Kazdé zaregistrované Zzadosti se systémem vygeneruje vlastni koédoveé
oznaceni, pod kterym bude dale projekt evidovan.
o Po podepsani certifikatem se Zadost uzamkne pro editaci a presune se do
karty ME PROJEKTY a na email Zadatele pfijde informaéni zprava (vé.
Vygenerovaného projektového ¢isla Zadosti), Ze Zadost byla uspésné odeslana

k hodnoceni poskytovateli dotace.

Mé projekty

Na strance ME PROJEKTY Zadatel uvidi sviij odeslany projekt. Miize zde sledovat informace
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o stavu procesu hodnoceni. Pokud bude mit zadatel podano vice zadosti, uvidi zde seznam
viech jiz podanych zadosti o poskytnuti dotace. Kazdy projekt bude mit u sebe edita¢ni
nabidku:
o EDITACE ZADOSTI (pro pfipady 74dosti o doplnéni nebo opravu zadosti ze strany
poskytovatele, jinak bude Zadost uzamcena pouze pro ¢teni)

e STORNO ZADOSTI (pro piipady, Ze by Zadatel od podané Zadosti chtél odstoupit)

U projekti, které budou ve stavu SCHVALENO, se zobrazi navic tato dalsi tladitka:

e ZAVERECNA ZADOST O PROPLACENI (platba po ukonéeni projektu)

Zéavéretnd ZADOST O PROPLACENI

Pfi zvoleni této volby se zadatel dostane na novou stranku / formuléf, kde si bude narokovat
proplaceni dotace, na zakladé jiz vynaloZzenych zpusobilych vydaji, pfi ukonceni projektu
po jeho tspésné realizaci.

Do Zavérecné zadosti o proplaceni se automaticky nactou vybrané zakladni udaje o zadateli

ze schvalené zadosti (viz. Identifikacni udaje vyse).

Zabezpeceni

Pozadavek na HTTPS

Systém musi bézet na HTTPS, resp. vyuzivat SSL certifikatii na serverové strané. To dokaze
zabezpecit pfenos informaci mezi uZivatelem a online systémem a béhem pfenosu informaci

na vefejné siti nehrozi jejich ,odposlechnuti” a nasledné zneuziti, resp. jejich modifikace.

Elektronicky podpis a jednoznacna identifikace zadosti

Pro zabezpeceni dat i pro zajisténi dokumentii z hlediska nepopiratelnosti dat v online
systému bude vyuzita infastruktura elektronického podpisu - asymetrické kryptografické
funkce na bazi RSA.

Stejné jako v pripadé systému MS 2014+ bude akceptovan pouze Kvalifikovany certifikat

vydany kvalifikovanym poskytovatelem sluzeb vytvafejicich davéru dle nafizeni



EVROPSKA UNIE
Evropské strukturdini a investiéni fondy
OP Praha — pol riastu CR

Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich diivéru pro elektronické transakce na vnitinim trhu. UZivatelé z fad zadateli
jsou na tento princip zvykli, cena za pofizeni tak nepfedstavuje Zzadnou komplikaci.
Certifikat si zajistuji a obnovuji vsichni uZivatelé online systému na vlastni niklady u
kvalifikovaného poskytovatele. Privatni kli¢ si uZivatel mtize ulozit na token, v systémovém
¢i souborovém ulozisti.
Elektronickym podpisem bude opatiena az finalné podavana zadost — pro registraci
uzivatelt, pfipravu a validaci Zadosti, zda je v souladu se viemi pravidly vyzvy, neni tfeba
elektronicky podpis. Do webového formulédfe zadosti se uvedou kompletni udaje, po
finalizaci Zadosti se zadosti pfifadi ¢islo ve spojité ¢iselné fadé, tyto udaje se vygeneruji do
PDF dokumentu a dojde k jejich elektronickému podepsani s casovym razitkem. Zde budou
jednoznacné prokazany tyto atributy zadosti:

o Kompletni obsah zadosti

* Kdo zadost podepsal

e Kdy zZadost byla podepsana

I pfed finalizaci Zadosti ma samoziejmé Zzadost vlastni interni systémové ID — vudi

poskytovateli viak bude pouZivano az ID Zadosti generované pii podepsani, resp. podani.

Autentizace Zadateli a autorizace zadosti

Soudasti pristupli pies jméno a heslo budou i vétsi pozadavky na heslo — délka hesla a
kombinace ¢isel a pismen. Kazdy uZzivatel si bude moci vytvofit vlastni jméno a heslo
s respektovanim téchto zakladnich pravidel. Do registrace bude uvadét svoji e-mailovou

adresu a telefonni cislo, obdobné jako v pripadé jinych systémii.

Pro registraci uzivateli v systému neni tfeba Zadného elektronického podpisu. Uzivatel
nemusi byt technicky spojeny s Zddnym Zadatelem na tirovni identifikace. AZ pfi samotném
podani Zadosti se vyuZije elektronicky podpis Zadatele a administracni pracovnici zadatele

provéfuji, zda je tato osoba opravnéna jednat.
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Stejny princip vyuziva i MS 2014+ a pfedstavuje vyznamnou zménu oproti predchozimu
systému eAccount.
Neni mozné podat zadost bez jeji autorizace, resp. opatieni elektronickym podpisem. Zadost
umoziuje v zasade tfi formy podepsani elektronickym podpisem:
¢ Zadost podepisuje jedina osoba opravnéna jednat za zadatele — typicky jednatel svym
elektronickym podpisem (v pfipadé, Ze je vice jednatelq, je tieba, aby v obchodnim &
jiném rejstiiku byl uveden zpiisob jednani za spolecnost)
e Zadost podepisuje tieti osoba (vlastni pracovnik & externi spolupracovnik)
zplnomocnéna osobou opravnénou jednat
o Zadost podepisuje vice osob — zplisob jednani za spole¢nost uvadi, ze v daném
ptipadé je spolecna zodpovédnost, sdilené opravnéni jednat za spolecnost: systém

musi umoznit podepisovat vice osobami

Online systém, resp. bezpecnostni komponenta ani v pfipadé MS 2014+ neumi vyhodnotit
automaticky tuto opravnénost — tento krok zajistuji pracovnici Objednatele v procesu

hodnoceni.

Elektronicky podepisovany budou i vesSkeré pfilohy, podavané sZzadosti, aby bylo

jednoznacneé urceno, kdy bylo podano, kdo tuto piilohu podal a v jaké podobé.

Poskytovatel ve své nabidce uvede kapitolu Bezpecnost online rozhrani, kde popise

komplexni systém zajisténi bezpecnosti na aplikacni a softwarové urovni.

Procesni a formuldfovd podpora
Procesni workflow je pevné dané a vychazi z jiz schvalené zadosti pro dotace. Objednatel
toto workflow zapracuje do systému a ruci za jeho konsistenci, jednotlivé procesni kroky a

logické systémové navaznosti a provazanosti.
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Soucasti provozu systému je i kompletni vytvafeni a tpravy formulaiia (pro Zadatele i
hodnotitele) pro viechny vyzvy béhem realizace projektu. Kazdy typ dotace bude mit
viceméné identické vyzvy, kde bude dochézet k minimalnim zménam. Formulafe obsahuji i
inteligentni validacni pravidla a parametrizaci dat dle zadani Objednatele nejen na urovni

jednotlivych formulafovych poli, dil¢ich sekci, ¢iselnikd, ale i komplexni celé Zadosti.

Poskytovatel ru¢i nejen za konsistentni procesni workflow, ale také spravné fungovani
formulafové struktury nejen na strané Zadatele, hodnotitelli, ale také administracnich

pracovniki Objednatele.

Hosting systému v privatnim cloudu
Kompletni systém, véetné vSech konektori a rozhrani na ostatni systémy, bude ulozen

v datovém centru, jehoZ soucasti je i odpovidajici konektivita.

MHMP zajisti kapacitné dostacujictho hardware, véetné redundaniniho ulozisté dat pro
potfeby archivace systému a pro zalozni béh systému v pfipadé problémi s primarni
lokalitou. KaZzdy den se budou automaticky provadeét zalohy v popracovni dobé - je mozné
nastavit jesté zalohovani na 2 jina fyzicka mista dle dalsi specifikace podminek Odboru

informatiky.

Poskytovatel systému ruci za kompletni software, véetné operacniho systému, ktery bude
pouzit pro béh prostiedi, databazi, DMS, certifikati, zabezpeceni, Bl, auditi - vietné
udrzovani aktualizace po celou dobu realizace projektu. Kompletni instalaci serveru, véetné

operacniho systému a veskerého programoveého vybaveni, bude mit na starost Poskytovatel.

Hardware dle odpovidajici konfigurace doporucené Poskytovatelem zajisti MHMP v ramci
stavajiciho vybaveni datového centra MHMP s odpovidajici robustni kapacitou. Vyhovét je
mozZné jen standardizovanym pozadavkim na dnes béznych virtualizacnich platformach

typu VMWare.
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Zivazna rozhrani online systému

Soucasti poskytovani systému musi byt i zajiSténi online rozhrani na nize uvedené

informacni zdroje idealné ve formatu webovych sluzeb, které predstavuji moderni a

bezpecnou formu sdileni dat se systémy tretich stran:

a)

b)

d)

ARES jako primarni vefejny informacni zdroj, oproti kterému budou validovany a
automaticky nacitany informace o zadateli. Musi fungovat od okamziku zahajeni
aktivniho provozu (viz Pfiloha ¢. 2 Smlouvy — Harmonogram).

GINIS spisova sluzba. Naklady na pfipadnou soucinnost na strané dodavatele
systtmu hradi MHMP (Objednatel). Objednatel je zodpovédny za zajisténi
odpovidajici terminové soucinnosti. Poskytovatel ve svém harmonogramu uvede
zavazné terminové pozadavky zprovoznéni webovych sluzeb, poskytnuti
dokumentace, testovaciho prostfedi a dalsi soucinnosti.. Sohledem na procesni
workflow bude muset tato agenda fungovat od pocatku provozu systému, tj. od
okamziku pfedkladani Zadosti. Dodavatel specifikuje v provadécim dokumentu
pozadavek na terminovou soucinnost. Musi fungovat od okamziku zahajeni
aktivniho provozu (viz Pfiloha ¢. 2 Smlouvy — Harmonogram).

CES - vramci agendy Tvorba smluv bude automaticka generace udaju o
podpofenych zadatelich do CESu, vcetné tvorby Ccisla smlouvy. Naklady na
piipadnou soucinnost na strané dodavatele hradi MHMP (Objednatel). Objednatel je
zodpovédny za zajisténi odpovidajici terminové soucinnosti. Poskytovatel ve svém
harmonogramu uvede zavazné terminové pozadavky zprovoznéni webovych sluzeb,
poskytnuti dokumentace, testovaciho prostiedi a dalSi soucinnosti. S ohledem na
procesni workflow bude muset tato agenda fungovat do 2 (dvou) mésic od
okamziku zahajeni aktivniho provozu (viz Pfiloha ¢. 2 Smlouvy — Harmonogram).
Registr smluv — v ramci agendy Tvorba smluv bude automaticka generace udajt o
podpotenych Zzadatelich do Registru smluv, véetné tvorby ¢isla smlouvy. Naklady na
pfipadnou soucinnost na strané dodavatele systému hradi MHMP (Objednatel).
Objednatel je zodpovédny za =zajisténi odpovidajici terminové soucinnosti.

Poskytovatel ve svém harmonogramu uvede zavazné terminové pozadavky
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zprovoznéni webovych sluzeb, poskytnuti dokumentace, testovaciho prostfedi a
dalsi soucinnosti. S ohledem na procesni workflow bude muset tato agenda fungovat
do 2 (dvou) mésicii od okamziku zahdjeni aktivniho provozu (viz Priloha & 2
Smlouvy — Harmonogram).

Provazani s registrem de minimis — zapis do registru de minimis pfip. blokova
vyjimka (toto provazani zaleZi na domluveni soudinnost s MZE, které provozuje
Registr de-minimis a zalezi na jejich kapacitnich, technickych a terminovych
moznostech). S ohledem na procesni workflow bude muset tato agenda fungovat do
4 (Ctyf) mesicti od okamzZiku zahajeni aktivniho provozu (viz Pfiloha ¢. 2 Smlouvy —

Harmonogram).

Pozadavky na SLA

S ohledem na pouziti systému ma SLA (service-level agreement) tyto parametry:

Dostupnost alespofi 99,9% kaZzdy pracovni den v dobé od 9:00 do 18:00 hod (za
nedostupnost se povazuje vypadek del3i nez 5 minut) v sidle Objednatele, béhem tzv.
Prioritniho obdobi dle navrhu smlouvy se SLA musi drzet v i mimo pracovni dobu —
tyka se problémii kompletniho aplikacniho a software vybaveni, nikoliv problému
s hardware ¢i konektivitou privatniho cloudu Objednatele, dalsi vyjimku tvofi
nefunkéni systémy tfetich stran typu GINIS ¢ ARES, které pozaduje Objednatel a
jejichZ nefunkénost miiZze blokovat dil¢i procesy v ramci Online systému. Na méfeni
dostupnosti bude Poskytovatel pouZzivat jakykoliv systém, ktery prokazatelné a
konsistentné bude Objednateli dokumentovat vyse uvedenou turoven dostupnosti.
Objednatel bude opravnén dostupnost kontrolovat a pfipadné provadét nezavisla
méfeni.

Kategorizace chyb a doba na ZPROVOZNENI (resolution time - ¢as, ve kterém
Poskytovatel na vzniklou chybu zareaguje a vyftesi ji) - béhem tzv. Prioritniho obdobi
se SLA musi drZet vi mimo pracovni dobu dle podminek uvedenych v nabidce a

smlouvé (garance doby tzv. resolution time)
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o Chyba kategorie A — nefunkcnost celého systému nebo klicového procesu
(takova chyba neumozZiuje praci se systémem nebo s hlavni ¢asti)

o Chyba kategorie B — nefunkénost ¢asti systému nebo procesu, kterou lze obejit
zmeénou postupu: (takova chyba umoznuje praci se systémem, ale komplikuje

ji)

¢ HlaSeni chyb poskytovateli prostfednictvim profesionalniho helpdesk systému, ktery
umoznuje evidovat kompletni reakéni doby dle vyse uvedenych parametr(, ale i

doby, kdy doslo k vyfeseni chyb

Helpdesk systému bude dostupny po celou dobu provozu systému, Aktivniho i Pasivniho —
indikativné do roku 2030.

Soucinnost s MHMP

Na urovni fyzické serverové infrastruktury (resp. DNS serverti), konektivity se jedna o
pfedmét SLA na strané MHMP. Pokud dojde k problémim v téchto oblastech, napf.
vypadek konektivity, dojde k pozastaveni SLA na strané Poskytovatele do doby odstranéni
chyby a upozornéni o odstranéni poruchy. Tim neni dotcen tzv. up-time, ¢as bezvadného

provozu systému jako klicovy aspekt kvality systému Poskytovatele.

Zadavatel ma zaveden zavazny standard Technickych bezpecénostnich politik, ktery tvofii
soubor dokument popisujici minimalni pozadavky na technické a bezpecnostni trovné

jednotlivych prvki IS a infrastruktury. Tento soubor bude pfedan po podpisu smlouvy.

Pozadovany obsah Studie (cl. 2.2 Smlouvy)
V této Studii Poskytovatel ve spolupraci s Objednatelem specifikuje:

- Detailni znéni vSech formulaft na urovni zadatele, véetné souvisejicich procest
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- Detailni znéni vSech formulaili na drovni hodnotiteli a zpracovatelii/pracovniki
Objednatele

- Odsouhlaseny procesni model provazanosti riiznych obrazovek

- Zrevidovany proces autentizace a autorizace doplnény o soulad se standardem
Technickych bezpecnostnich politik

- Implementace procesu podepisovani a jeho nastaveni a pozadavky pro koncové
uzivatele/Zadatele

- Terminové pozadavky na soucinnost s Objednatelem (fyzicka infrastruktura, API na

spisovou sluzbu GINIS, resp. jakékoliv dalsi pozadavky na souc¢innost)

Rozpocet projektu
Systém bude poskytovan vreZzimu SaaS (software-as-a-service) na vlastni infastruktute
Objednatele. Fakturace bude pravidelna na mésiéni bazi po dobu realizace projektu, po tuto
dobu bude dochazet k realizaci dle garancnich podminek SLA. Doba pasivniho vyuzivani
systému je vsak 10 let od rozhodnuti o finanénim ukonceni projektii ze strany fidiciho
organu projekti (indikativné pfedpokladana do 12/2030) z dGvodu archivace a evaluace
projektu. Po tuto dobu musi byt zajistén i pravni titul ke vSem nutnym licencim, které bude
tieba pro pasivni provoz. Ten musi umoZnit v pripadé potieby pfistup pracovnikiim
Objednatele, auditnim pracovnikiim piipadnych tfetich stran. Provoz predpokladame na
vlastni infrastruktufe Objednatele. VeSkeré pfipadné licen¢ni naklady na operacni systém,
databazovou a aplikacni vrstvu jdou za Poskytovatelem, ktery se smluvné zaruci vadi
Objednateli. Uvedena castka musi zahrnovat kompletni naklady spojené s provozem
systému a kompletni aplikacni a software infrastruktury, jedna se zejména o tyto naklady:
e Naklady na vytvoreni, pfipadné kustomizace existujicich systémi
» Garance provozu systému v ramci SLA podminek uvedenych v tomto dokumentu
(od spusténi on-line rozhrani po dobu 30 mésicl), s pfipravou na dobu pasivniho
vyuzivani systému po dobu 10 let od rozhodnuti o finanénim ukonceni projekti ze
strany fidiciho organu projekti z divodu archivace a evaluace projektu
e Kompletni licence tfetich stran potfebné pro provoz hardware infrastruktury

(pfipadny operacni systém, databazové licence a dalsi), vcetné jejich aktualizace po
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dobu realizace projektu, tzv. maintenance fee, ale také umoznujici pasivni provoz
systému, véetné vSech vté dobé nutnych licenci z diivodu archivace a evaluace
projektu. Poskytovatel musi doloZit pravni titul k pouziti vSech licenci i pro dobu
Pasivniho provozu.

e ZaSkoleni obsluhy

* Technicka podpora uZivatelim systému — administraénim pracovnikiim Objednatele,
hodnotiteliim i Zadateliim (na rovni First Level support dle metodiky ITIL)

e Vytvofeni a upravy formuldit pro souvisejici vyzvy dle pritbéznych pozadavki

Objednatele
Jednorazové naklady souvisejici s vytvofenim, zprovoznénim systému a zagkoleni obsluhy
musi Poskytovatel zakalkulovat v ramci mési¢nich poplatkdi. Jednordzova platba v ramci

zprovoznéni systému neni pfipustna.

Naklady na zajisténi provozu privatniho cloudu, vcetné konektivity, hradi Objednatel.
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Priloha ¢. 2
Harmonogram

PRA|HA
PRA|GUE

PRA|GA
PRA|G

Poskytovatel se zavazuje pfi pInéni Smlouvy dodrZet terminy uvedené v této pfiloze.

ID | Milnik Termin
1. | Den téinnosti Smlouvy T
2. | Pfedani navrhu Studie (¢l. 5.1 Smlouvy) T + 15 kalendafnich dnt1 (=T1)
3. | Zahajeni Aktivniho provozu T1 + 30 (=T2)
T2 + 30 mésict, pokud Objednatel neur¢i
4. | Ukonceni Aktivniho provozu
diivéjsi termin dle ¢l. 3.2. Smlouvy (=T3)
5. | Zahajeni Pasivniho provozu T3 + 1 kalendafni den
Rozhodnuti o finanénim ukonceni projektii ze strany
6. | fidiciho organu projektt (o tomto rozhodnuti bude | T4
Objednatel neprodlené informovat Poskytovatele)
7. | Ukonceni Pasivniho provozu T4 +10 let




vestiéni fondy

Piiloha ¢. 3
rotokolu o pfedani a prevzeti
~ IDENTIFIKACE

| (Firma, 1)
- |HL m. Praha
S ~ |Mariénské ném. 2/2, 110 00 Praha 1
3  |1¢: 00064581
& ~ |(C. smlouvy Objednatele) '
. " ~ |(Nazev)
0d :E'él‘e |(Jméno a pfijmenti)
Od' :v‘atele (Jméno a pfijment) i
Gb :L‘_ s (mésic/rok nebo od - do) [
Piedmét predani a prevzeti

Da =

Ptehled pfedavané dokumentace L

 |Nazev

ty predany (komu, jak, kdy)

abulka (v pfipadé, 7e Objednatel nema p¥ipominek)
!
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Subjekt Pracovnik Datum Podpis
role v zakazce/projektu

Poskytovatel |Jméno a prijmeni

Role

Jméno a pfijmeni

Role

Objednatel  |Jméno a piijmeni

Role

Jméno a pfijmeni

Role

Opravnéné osoby dle smlouvy
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PODROBNY POPIS NABIZENEHO PLNEN{

zdrem zde nabizeneho pinéni je profesiondlni nastroj grantového a dotadnfho fizeni IS Grantys, ktery
de v rdmci implementace dokonfigurovan v ramci poZadavki kladenych zadévaci dokumentaci. Jako

-t

k. soufdst podrobného popisu nabfzeného pinén{ plrikliddme jako nedilné piflohy nabidky tyto

iy
P

Fumenty:
+ Ramcovy popis IS Grantys
s Detailni manuél k IS Grantys pro Zadatele
s Detailni manudl k IS Grantys pro administratory

% zd rdmec t&chto dokumenti pfikladdme jesté tento popis roZ&iFenych konfiguraci a nastaveni systému
:5 Grantys:
.

Role Evaludtor bude systémové modelovana z role Host a tipravou pf{stupovych opravnéni
s QOdesilini emailfl systémem (Zadatelim v ramci tfeti fize procesu a podobné] je standardni
funkcionalita backendu 1S Grantys a bude zabezpelena dle poZadaviai Zadavaci dokumentace.
Jako server odchozi podty lze pouzit libovolny SMTP server umistény v infrastruktufe
Cbjednatele.
+ Qsmou fizi procesu bude systém podporovat formou ddvkového exportu emailovych adres, na
které je pomocf poStovniho Klienta moZné zaslat dané dotaznfky.
¢ Devitou fazi procesu bude systém specificky podporovat a zapezpeovat pemoci dlouhodobého
divéryhodného tloZisté.
¢ Komunikace s Zadateli bude zabezpefena pomoci specifického modulu internich zprav, které
budou podporovat textové zprévy i s elektronickymi pfflohami {obrazové pfilohy, PDF, jiné
soubory atd.).
« Domovskd obrazovka IS Grantys bude na miru pfizpisobena poZadavicim Zadédvaci
dokumentace popsanym v kapitole ,Souédst online systému po registraci®.
s Procesni workflow IS Grantys bude upraven die popsaného workflow v Zadavaci dokumentaci.
e  Vrdmei konfigurace 1S Grantys na miru dle Zadavaci dokumentace bude instalovin modul
integra¢nich rozhrani poskytujici pfipojeni na:
o ARES
o CES
o Registr smluv
o Registr de minimis
o GINIS
» IS Grantys splituje na¥{zenf GDPR

Elektronické podpisy a centrum diivéryhodnosti

Pro vylou¢eni vSech pochyhnosti zde doplitujeme k poZadavkiim kladenych Zadévaci dokumentact
nasledujic{ informace:

» Soulésti doddvky bude IEP (Infrastruktura Elekironického Podpisu), kterd bude zarutovat
legislativni i technickou kompatibilitu systému s platngmi zakonn¢mi normami.

* IEP bude generovat dokumenty Z&dest{ v piistudném PDF formétu, které budou podepsiny
zniackou systému a opat¥eny fasovym razitkem.

* Tento dokument bude vIS Grantys vystaven Zadateli ke staZeni, Zadatel si tento dokument
stdhne a opravn&ni osoba za Zadatele podepf$e dokument #adosti na svém zatizenf svym
kvalifikovanym elekironickym podpisem. V pfipad¥, %e je oprdvnénd osoba zastoupena vice

3%9{Strana
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elektronickym podpisem samostatné.
Radné podepsanou Zadost nahraje uZivatel zpét do systému.
Systém nésledné provéfi:

1. Zda nedoSlo k neopravnéné zméné dokumentu Zadosti oproti vygenerované formé,

2. Ovéfi viici vSem certifikaénim autoritim vridmci Evropské unie zda pouiité
kvalifikované elektronické podpisy jsou platné z pohledu nafizeni eIDAS a platné
legislativy. ] ‘

3. Zda je dokument opatfen fasovym razitkem a pfipraven ve formé PDF/A pro
dlouhodobou archivaci.

V pffpadg, Ze jeden nebo vice krokil z pFedchozi odrézky skon#{ nelispgéné bude Zadateli zaslén
emailem a zpristupnén v uZivatelském u&tu protokol podepsany systémovou znafkou, ze
kterého budou ziejmé neshody. V takovém pripadé nebude Zadost pfijata.

V piipadé, Ze v8echny kroky 1 aZ 3 skonél Gsp&sné, bude vygenerovan potvrzujici protokol
podepsany systémovou znackou, ktery bude zpfistupnén vidtu Zadatele a bude odeslan
potvrdzujici email. Z4dost bude systémem pFijata a za &as pfijet{ se bude povaZovat fasové
razitko na dokumentu piidélené systémem.

Pro lplnost doddvame, Ze cenova kalkulace uvedena v této nabidce zahriiuje cenu za fasova
razitka potfebna pro Zadosti podané pfes systém IS Grantys po dobu aktivniho provozu.

Bezpeiénost online rozhranf
Bezpetnost IS Grantys je komplexné zapezpecena na nékolika urovnich:

Komunikace je zapezpetena protokolem HTTPS

Hesla v databézi jsou uloZena v Sifrované formeé pomocf funkce BCRYPT s prefixem $2y$ (tzn. je
pouZita bezpeénd verze algoritmu po roku 2011)

Autentizaéni mechanizmus pracuje s tzv. tokeny pomoc{ technologie JWS s pouZitim algoritmu
RS512 (tzn. RSASSA s pouZitim SHA-512). Tokeny jsou pfidéleny po tisp&Sné autentizac:
uZivatele a maji definovanou fasovou platnost. B&hem aktivni uZivatelské session jsou
pravideln& obnovovény. Vpfipadé nefinnosti uZivatele dojde kautomatickému odhldsen:
Veskeré API volani backend &asti je potebné v hlavi¢ce autorizovat platnym tokenem.

Veskeré pouzité technologie jsou vidy vposledn{ aktualizované verzi saplikacl viez
bezpetnostich patchi.

Zapezpeten( aplikace vi&i TOP 10 OWASP.

Logovan{ veskerych zmén v kli¢ovych entitdch udrZuje validni auditni log.

Béhem operaci vymazii jsou pouZity tzv. soft deletes, které ponechdvajf mazana data v dateze
a nastavuji jen priznak smazani. Je tak moZné vymazana data pozdéji servisné obnovit. Jelixz: «
soutast{ piiznaku i ¢asové razitko smazani je taktéZ moZné smazané zdznamy po néjaké s
fyzicky odstrafiovat a udrZovat tak velikost databdze na optimalnf{ trovni.
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