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DiLismMLOUVA €. 2

_ KRAMCOVE SMLOUVE O ZAJISTENi SPRAVY APROVOZU KOMUNIKAENI _
INFRASTRUKTURY 2017+

Smluvni strany:
Ceska republika— Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7

I€0: 00007064

bankovni spojeni:
¢. uctu:
zastoupena:
(dale jen , Objednatel” nebo ,,MV*)
Cislo smlouvy Objednatele: MV-12 7841-2 7,'/SIK5-2017
a
Narodni agentura pro komunikaéni a informacni technologie, s.p.
se sidlem: Kodariska 1441/46, Vrdovice, 101 00 Praha 10
ICO: 04767543, DIC: CZ04767543
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil A, vloZzka 77322
bankovni spojeni:

zastoupena:

¢islo smlouvy Poskytovatele: ZO‘%ZSZ NAKIT

(dale jen ,,Poskytovatel?’)
(oba dale ,,Smluvni strany”)

dnesniho dne, mésice a roku uzaviely k Rdmcové smlouvé o zajisténi spravy a provozu komunikaéni infrastruktury
2017+, &islo smlouvy Objednatele: MV-110645-8/SIK5-2017, ¢islo smlouvy Poskytovatele: 2017/201 NAKIT (dale
jen ,,Smlouva“) tuto Diléi smlouvy €. 2 (dale jen ,,Diléi smlouva” ¢i ,,Diléi smlouva €.2)

Preambule

Ugelem této Dil&i smlouvy je stanovit vsouladu s €&l. 3.3 Smlouvy bliz&i podminky poskytovani sluzeb od 1. 8.
2018 do 31. 12. 2018, tak aby kontinualné navazovaly na poskytovani sluzeb v ramci Dil¢i smlouvy €. 1 ze dne
7.11. 2017 (dale Diléi smlouva €. 1) ke Smlouvé ve znéni pozdéjsich dodatk.

V rdmci poskytovani sluZeb dle této Dil¢i smlouvy €. 2, tj. od 1. 8. 2018 do 31. 12. 2018, je do ceny poskytovanf{
pausalnich sluZeb promitnuta sleva ve vysi 10% zohledriuijici:
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- vysledky znaleckych posudku, jak ujednaly smluvni strany ve ¢l. 2.5. - 2.7 Dil¢i smlouvy €. 1

- vyporadani pozadavku na vyhodnoceni sluZeb a zptsobu monitorovéni/reportingu ze strany MV ze dne
8. bfezna 2018 dopisem ¢.j. MV-29228-1/SIK5-2018 (dale ,vypofadani pozadavku na vyhodnoceni
sluzeb”), které bylo potvrzeno Protokolem o vypofadani pozadavku MV na vyhodnoceni sluzeb €.j. MV-
127841-26/S1K5-2017 ze dne 30. 7. 2018.

V pfipadé, Ze nebudou dodrzeny terminy a zplsob vyporadani uvedené v tomto protokolu, mdze dojit ze

strany Objednatele k pozastaveni plateb do doby, neZ bude stanovena kompenzace viéi Objednateli

z neposkytnutého plnéni.

Clanek 1.

Pfredmét Dil¢i smlouvy

1.1 Pfedmétem Dil¢i smlouvy je zavazek Poskytovatele poskytovat Objednateli fadné, vcéas a ve

sjednané kvalité a rozsahu Pausalni sluzby dle ¢l. 3.2.1 Smlouvy a to konkrétné ¢. 2.01, 2.05, 2.08,

2.11, 2.12, tak jak jsou specifikované v Pfiloze ¢. 1 Dil¢i smlouvy a Pfiloze ¢. 1 Smlouvy za

podminek uvedenych vtéto Dil¢i smlouvé aSmlouvé a dédle zavazek Objednatele zaplatit

Poskytovateli za tyto Pausalni sluzby cenu dle ¢l. 2.1 Dil¢i smlouvy.

Cena za plnéni dle Dil¢i smlouvy a platebni podminky

Clanek 2.

2.1  Cena za poskytnuti Pausalnich sluzeb €. 2.01, 2.05, 2.08, 2.11, 2.12 vychéazi z cen uvedenych v pfiloze

¢. 1 této Dil¢i smlouvy a ¢ini mésicné:

Sluzba

Cena za
zdkladni
slozku
celkem bez
DPH

Cena zdkladni
slozky sluzby s
DPH

PFedpokladané
platby tFetim
strandm bez

DPH*

Celkem
predpokladana
cena za sluzbu

bez DPH

Celkem
pfedpokladana
cena za sluzbu s

DPH

2.01

Provoz, sprdva a udrzba CMS 2.0

2492 562 K¢

3 016 000,02 K¢

2074 054,40 K¢

4 566 616,40 K¢

5525 605,85 K¢

2.05

Provoz, sprava a Gdrzba ITS NGN

1096 129 K¢

1326 316,09 K¢

1497 352,75 K¢

2593 481,75 K¢

3138 112,92 K¢

2.08

Bezpecnostni dohledové a
monitorovaci systémy DCeGOV

1274 747 K¢

1542 443,87 K¢

1388 910,76 K¢

2663 657,76 K¢

3223 025,88 K¢

211

Provozni dohledové a
monitorovaci systémy

1323297 K¢

1601 189,37 K¢

1323 297,00 K¢

1601 189,37 K¢

2.12

Provoz koncovych zatizeni
DCeGOV a domény

327 060 K¢

395 742,6 K¢

64 417,67 K¢

391477,67 K¢

473 687,98 K¢

Celkem

6513 795 K¢

7 881 691,95 K¢

5024 735,57

11 538 530,57

13 691 622 K¢

* Castky plateb tfetim strandm jsou uvedeny v predpokladané mésiéni vySi a mohou se ménit

v zavislosti na Objednatelem odsouhlasené zmény v zdvazcich stfetimi stranami a odrdZi stav




k okamZiku uzavreni smlouvy. Vsouladu s¢l. 7.5 Smlouvy bude cast ceny Sluzeb spocivajici
v platbach tfetim stranam Objednateli Poskytovatelem uctovdna ve stejné vysi, jakou je Poskytovatel
povinen témto tfetim strandm uhradit. Pfedpoklddand platba tfetim stranam cini mésicné 5024
735,57 K¢ bez DPH.

2.2 Soucasti cen Zakladni slozky sluzby Pausalnich sluZeb jsou vsSechny ndklady Poskytovatele
nezbytné pro fadné a uplné poskytovdni Pausalnich sluZeb, vyjma plateb tfetim stranam
zahrnutych do seznamu smluv se subdodavateli (tfetimi stranami) dle ¢l. 3.8 Smlouvy.

2.3 Maximdlni cena uhrazend na zakladé této Dil¢i smlouvy Cini ¢astku 57 692 652,85 K¢ bez DPH, tj.
véetné DPH 69 808 109,95 K¢ (dale téZ ,Maximalni cena“).

Objednatel mazZe vyzvat Poskytovatele k fakturaci Pausélnich sluZzeb za Sledované obdobi prosinec
2018 jesté pred skoncenim tohoto Sledovaného obdobi a to tak, aby Poskytovatel vystavil a
Objednateli dorucil fakturu na 100% ceny za v3echny Pausddlni Sluzby poskytované vtomto
Sledovaném obdobi (prosinec 2018) do 15. 12. 2018, a to na zdkladé Dil¢i smlouvou sjednanych
cen. Datum uskute¢néni dariového pInéni je v takovém pfipadé datum vystaveni faktury. €I. 7.5 a
7.7 Smlouvy se v takovém pfipadé nepoutije. Cl. 7.8 Smlouvy se poutije pfimérené.

Pfipadné rozdily vyplyvajici z vyhodnoceni plnéni sluzeb (vyhodnoceni kreditace dle ¢l. 16.1
Smlouvy a Pfilohy ¢. 3 Smlouvy) za Sledované obdobi (prosinec 2018) budou zohlednény do
samostatné dohody o vyporadani tohoto vyhodnoceni do 31.1.2019.

2.4  Ostatni platebni podminky jsou stanoveny ve Smlouvé.
Clanek 3.
Trvani Diléi smlouvy

3.1 Poskytovatel bude poskytovat Pausalni Sluzby Objednateli dle ¢l. 1 Dil¢i smlouvy od okamZiku
ucinnosti této Dil¢i smlouvy do 31. 12. 2018 nebo do vycerpani Maximalni ceny dle ¢l. 2.3. této Dilci

smiouvy.

Clanek ¢. 4
Ostatni ujednani

4.1  Smluvni strany se dohodly, Ze nad rdmec sankci uvedenych v ¢l. 16 Smlouvy se zavazuje Poskytovatel
uhradit smluvni pokutu ve vysi 1000 K¢ za kaidé prokdzané poruseni procestt DCeGOV ve smyslu
dodrZeni prostupd incidentt mezi jednotlivymi Grovnémi podpory (L1,L2 provoz, L2 bezpecnost, L3).
V pfipadé, Ze toto poruseni ma dopad do sledovanych parametri sluzby a je pfedmétem kreditace
dle ¢l. 16.1, tak se toto ust. 4.1 této Dil¢i smlouvy nepouzije.

Cldnek €. 5

Zavérecna ustanoveni




Tato Dil¢i smlouva nabyvd platnosti po podpisu a Gcinnosti 1. 8. 2018 pfi splnéni zakonné podminky
vyplyvajici z § 6 odst. 1 zakona ¢&. 340/2015 Sb., o zvlastnich podminkéach Gcinnosti nékterych smluv,
uverejriovani téchto smluv a o registru smluv (zakon o registru smluv) ve znéni pozdéjsich predpisu.

Veskera ujedndni této Dil¢i smlouvy navazuji na Smlouvu a Smlouvou se fidi, tj. prava, povinnosti ¢i
skutec¢nosti neupravené vtéto Dil¢i smlouvé se fidi ustanovenimi Smlouvy. V ptipadé, Ze ujednani
obsazené vtéto Dil¢i smlouvé se bude odchylovat od ustanoveni obsazeného ve Smlouvé, ma
ujednani obsazené v této Dil¢i smlouvé prednost pred ustanovenim obsaienym ve Smlouvé, oviem
pouze ohledné plnéni sjednaného v této Dil¢i smlouvé.

5.3  Uhrnna predvidatelna 8koda, je? by mohla vzniknout jako mozny néasledek jednoho &i vice porueni
smluvnich povinnosti, maZe Cinit nejvyse vysi Maximalni ceny uvedené v ¢l. 2.1,.

5.4  Dil¢i smlouva je vyhotovena v Ctyfech (4) stejnopisech s platnosti originalu, pficemz Objednatel
obdrzi dva (2) stejnopisy a Poskytovatel dva (2) stejnopisy.

5.5  Smluvni strany prohlasuji, Ze Dil¢i smlouva ve spojeni se Smlouvou vyjadfuje jejich Uplné a vylu¢né
vzajemné ujednani tykajici se daného predmétu Dil¢i smlouvy. Smluvni strany po precteni Dil¢i
smlouvy prohladuji, Ze byla uzaviena po vzidjemném projednani, urcité a srozumiteln&, na zékladé
jejich pravé, vainé minéné a svobodné vile. Na diikaz uvedenych skutec¢nosti pripojuji podpisy svych
opravnénych osob ¢i zastupcl.

Priloha ¢. 1 — Podrobnd technickd specifikace SluZeb

%

V Praze dne ‘202018 V Praze dne \)/Qf 2018
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Ceskd republika — Ministerstvo vnitra




Pfiloha ¢. 1 — Podrobna technicka specifikace sluzeb

K Diléi smlouvé ¢. 2 k Ramcové smlouvé o zajisténi spravy a provozu komunikaéni infrastruktury 2017+

Specifikace poskytovanych Pausalnich sluzby v ramci Dil¢i smlouvy €. 2

ID Typ Nazev Popis

2.01 PAUSALNI | Provoz, sprava a udrzba CMS 2.0 Zaji$téni provozu, spravy a Udrzby CMS 2.0

2.05 PAUSALNI | Provoz, sprava a Udrzba ITS NGN Zaji$téni provozu, spravy a Gdrzby ITS NGN

2.08 PAUSALNI | Bezpecnostni dohledové a Cinnost pracovisté bezpe&nostniho L2 dohledu
monitorovaci systémy — DCeGOV

211 PAUSALNI Provozni dohledové a monitorovaci Cinnost pracovisté centralniho dohledu. L2 provozni
systémy dohled

212 PAUSALNI | Provoz HW a SW - DCeGOV Provoz a sprava technické infrastruktury prostredi

DCeGOV

Sluzby a cinnosti jsou oznaceny identifikatory (,ID“). ID sluzby ma tvar ,2.xx“, kde ,xx" je jeji pofadové Ccislo
v Katalogu sluzeb. ID €innosti ma tvar 2.[Cislo sluzby].xx, kde xx je pofadové Cislo ¢innosti v popisu sluzby.

Podsluzby jsou oznaceny identifikatory (,ID"). ID sluzby ma tvar ,2.xx.yy" (pfipadné 2. xx.yyA, 2xx.yyB u , kde ,yy"
(pfipadné yyAlyyB je jeji porfadové Cislo v Katalogu sluzeb, ktery odpovida Pfiloze €. 1 Smlouvy

Je-li to pro specifikaci rozsahu sluzby ucelné, jsou v jejim popisu vyslovné uvedeny c¢innosti, které nejsou
soucasti sluzby.

Veskereé cenové Udaje uvedene v této priloze jsou bez dané z pfidané hodnoty.

Ceny za mésic jsou kalkulovany takto:
= Vykony Poskytovatele

=  Platby tfetim stranam: podil celkové ¢astky, kterou Poskytovatel plati tfeti strané a poctu kalendarnich
mésicl, na které se tato ¢astka vztahuje

Pokud platby Poskytovatele nékteré z tretich stran budou zahajeny az v pribéhu plnéni Smlouvy, nebudou do té
doby Objednateli uctovany.

Konkrétni ¢innosti Poskytovatele, které byly pfedmétem pfilohy protokolu o vypofadani pozadavku MV na
vyhodnoceni sluzeb (dale téz ,Protokol) , budou Poskytovatelem nadale vykonavany v ramci pfislusnych sluzeb,
a to vrozsahu a terminech stanovenych timto protokolem. Poskytovatel bude téZz reportovat v rozsahu
stanoveném v tomto Protokolu.




2.01 Provoz, sprava a udrzba CMS 2.0

Identifikace sluzby

D

2.01

Nazev

Provoz, sprava a udrzba CMS 2.0

Definice

Zajisténi bézného provozu CMS 2.0, spravy a udrzby jeho komponent

Rozsah sluzby

SLA
Cinnosti (sluzby) [ i Popi
J s opis Typ incidentu
podsluzby podsluzby 4 Provozni|Dostupnost
A/B/C s
fezim
Sprava a provoz  sitovych
technologii CMS 2.0, Krajskych
2.01.01 Provoz sitové | konektor( a propojovaciho 4,72,BE 24x7* 99,90%
casti prostiedi subjektl vefejné
spravy****
Sprava a provoz fyzickych a
5,51 0 Provoz virtualnich  server(i, zafizeni a 472.BE 24y T 99.90%
serverové infrastrukturnich aplikaci
Casti v prostfedi CMS 2.0
2.01.03 — Spravava' provoz aplikaci [AS 4.72.BE DdxT* 99.90%
Cinnosti . ... .| vprostfedi CMS 2.0
aplikacni casti
provadéné
pribézné Servis a opravy technologii
2.01.04 | Servis infrastruktury CMS 2.0 a krajskych | 4.72,BE 24x7* 99,90%
konektord
Udrzba infrastruktury CMS 2.0,
provadéni preventivnich cinnosti,
2.01.05 | Udrzba méfeni a &innosti  ovéfujicich — 8x5 =
mozny vyskyt poruchy s ur€eni
mista a pficiny
Vedeni provozni dokumentace
. (Provozni  denik a  dalSich
Provozni . o
2.01.06 zaznamy popisujici provoz CMS = 8x5 ===
dokumentace

2.0 specifikované v Dokumentaéni
zakladné)




CMS2-12-1  Propojovaci  bod
Subjektu™ - sprava virtualniho
firewallu v infrastrukture CMS pro
subjekt

CMS2-08-1 Pristup do CMS pres
KIVS** - sprdva koncové lokality
nebo vice lokalit prostrednictvim
MPLS sité telekomunikacniho
operétora (jak prostrednictvim
centralnich pripojovacich mist, tak

prostrednictvim krajskych
konektort
i';zsbzyo CMS2-09-2 Bezpeény pristup do
2.01.07 wRin Internetu™ - pristup subjektu do | 472,BE 24x7* 99,90%
koncové x e e
sité¢  Internet  prostrednictvim
zakazniky

zfizené pripojky do CMS s
vyuZzitim explicitni proxy
CMS2-05-1 Pfichozi  provoz
elektronické posty** - dorucovani
zprav  elektronické poSty na
emailovy server subjektu pres
MTA sluzbu CMS

CMS2-05-2  Odchozi  provoz
elektronické posty** - umozriuje
odesilani zprav elektronické poSty
z emailového serveru subjektu
pres MTA sluzbu CMS

* Provozni rezim sluzby je 24x7 a je zajistén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve

zbyvajicim Case je sluzba zajiSténa v rezimu pohotovosti (off-site).
** dale téz Funkcionality Sluzby CMS pro koncové zakazniky
*** incidenty

Fedkkk

- za incident kategorie A povazuje vypadek vSech Funkcionalit Sluzby CMS pro koncové zakazniky u vSech subjektd

- za incident kategorie B povazuje vypadek vSech Funkcionalit Sluzby CMS pro koncové zakazniky u jednoho subjektu
nebo vypadek jedné z Funkcionalit Sluzby CMS pro koncové zékazniky pro vSechny subjekty

- za incident kategorie C se povazuje vypadek jedné z Funkcionalit Sluzby CMS pro koncové zakazniky pro jeden subjekt

Monitoring sluZeb reaktivni, report na zakladé zaznami vedenych na HelpDesku

Hodnoty provoznich parametrd se nevztahuji na datovou infrastrukturu zajistovanou Objednatelem s dostupnosti
niz§i nez 99,9 %, pficemz ve vztahu k této datové infrastrukture se aplikuji provozni parametry, které byly sjednany
Objednatelem s treti stranou.

Koncové sluzby CMS pro koncové zakazniky budou poskytovany v§em subjektlim, které byly zahrnuty do inicializace
v ramci objednavky v Ad hoc sluzbach. Koncové sluzby budou poskytovany az od okamziku inicializace sluzeb.

e Maximalné pro vSechny subjekty statni spravy a samospravy az 206 obci s rozsifenou plisobnosti.
« Maximalni celkovy pocet sluzeb — az do poctu cca 10 000 sluzeb.

Pfi komunikaci s HelpDeskem je Objednatel povinen nahlasit identifikator sluzby, okruhu ¢i €innosti, které
se pozadavek tyka a projevit maximalni moznou soucinnost pro zprocesovani pozadavku Ci odstranéni
poruchy. Tato soucinnost se tyka zejména nahlasovani identifikatorl zdrojovych a cilovych IP adres pfi
feSeni sluzeb na bazi Centralniho mista sluzeb (dale jen ,CMS"). V pfipadé nedostateCnych nebo
neuplnych informaci a nespoluprace zadavatele ze strany Objednatele je mozno ze strany Poskytovatele
odmitnout zaloZeni pozadavku nebo incidentniho tiketu na pracovisti HelpDesk.

véetné spravy HW/SW pro hromadné rozesilani SMS zprav.




2.05 Provoz, sprava a udrzba ITS NGN

Identifikace sluzby

ID 2.05

Nazev

Provoz, sprava a udrzba ITS NGN

Definice

Zajisténi bézného provozu ITS NGN, a spravy a udrzby jeho komponent

Rozsah sluzby

L SLA
Cinnosti ID Nazev Pobi
- g s SRS Typincidentu| Provozni
(sluzby) podsluzby podsluzby ) Dostupnost
A |BfC rezim
Provoz ITS 99,99%
e | 4,72,BE 24x7* ’
2.05.01 NGN Sprava infrastruktury ITS NGN X 99,90% ***
Provadéni komplexniho servisu a
oprav  optickych  vlaken a
Josgp | SeTViSITS 3 o Jpe. o 99,99%
08, NGN technologii DWDM a MPLS M2, 99.90% ***
v mistech instalaci v ramci celé
CR
Cinnosti o
L Udrzba infrastruktury ITS NGN,
provadéné = iyl )
Wy p ) o provadéni preventivnich Cinnosti,
priibézné Udrzba ITS =t N ] e
2.05.03 NGN méfeni a cinnosti ovérfuyjicich == 8x5 =g
mozny vyskyt poruchy s urCenim
mista a pficiny
Vedeni provozni dokumentace
. (Provozni denik a dal8i zaznamy
Provozni i
2.05.04 popisujici  provoz ITS NGN === 8x5 ===
dokumentace . , -
specifikované v Dokumentacni
zakladné)

* Provozni rezim sluzby je 24x7 a je zajistén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve zbyvajicim

Case je sluzba zajiSténa v rezimu pohotovosti (off-site).

** |Incidentem Kategorie A se potfeby sluzby 2.05 rozumi takovy incident, ktery je vypadkem minimalné kompletni

krajské infrastruktury zajiStované v ramci této sluzby.

*** Hodnoty provoznich parametr(i se nevztahuji na datovou infrastrukturu zajistovanou Objednatelem s dostupnosti

niz8i nez 99,9 %, priCemz ve vztahu k této datové
Objednatelem s treti stranou.

Monitoring sluzeb reaktivni, report na zakladé zaznam vedenych na HelpDesku

infrastrukture se aplikuji provozni parametry, které byly sjednany




2.08 Bezpecnosti dohledové a monitorovaci systémy — DCeGOV

Identifikace sluzby

ID 2.08

Nazev

Bezpec€nostni dohledoveé a monitorovaci systémy — DCeGOV

Definice | Cinnost pracovisté bezpe&nostniho L2 dohledu
= SLA
Cinnosti ID N Asfuists LS
(sluzby) podsliuzby FRYECELON e Typ incidentu | Provozni
Dostupnost
A/BIC fezim
- zaznam detekovanych
incidentd formou tiketu v
CA ServiceDesku a fesSeni e
tiketu dle platnych procesti | 19min prijem
na zakladé vlastniho zla
sledovani a vyhodnoceni
vystupl z dohledovych 30min
nastrojl proces(, zvlasté v pijem z
pfipadech detekce dohledového
KBU/KBI nastroje
feSeni KBU/KBI v souladu
Sinnosti s platnymi zékonyj 90min
. Bezpecnostni nastavenymi pravidly ISMS y
provadéné 2.08.01 % MV Obje}clinat?ele (esykalace Gvodni analyza | 24x7 99,90%
B e dohled pro ' =)
prubézné komunikace s garanty aktiv)

systemy KII/VIS

pro detekované
bezpecnostni udalosti a
incidenty navrhuje feSeni a
opatreni a dale je predava
opravnénym osobam
objednatele

spoluprace s Manazerem
kybernetické bezpecnosti
Objednatele a fidi se jeho
pokyny v oblasti feSeni
KBU/KBI

termin reSeni dle
dohody
(Poskytovatel x
MKB)

5 dnt
zaverecna
zprava




2.08.02

Analyticka ¢innost
nad dohledovymi
nastroji

- sledovani, analyza a
vyhodnocovani vystupl z
dohledovych nastroji SIEM

- sledovani, analyza a
vyhodnocovani vystupli ze
skeneru technickych
zranitelnosti, stanoveni
rozsahu skenovani dle
pozadavk( Objednatele

- sledovani, analyza a
vyhodnocovani datovych
tokd dle uréeni Objednatele
a prlib&zné hodnoceni
detekovanych anomalii

- sledovani, analyza a
vyhodnocovani navnady
HoneyPot, jeho pribézna
aktualizace dle pozadavk(
Objednatele

- kontejnerizace, analyza a
navrh opatfeni k eliminaci
malwarové nakazy

- nastaveni a optimalizace
monitorovacich pravidel pro
pfipojené systémy na
zakladé zjisténych
skutecnosti, hrozeb a v
souladu s poZadavky
Objednatele pro
dohledované systémy

- sledovani a analyza
vystupll z ostatnich
nastrojd pro zajisténi
bezpeclnosti
v dohledovaném systému
(CMS, ITS, DCeGOV),
kterymi jsou FW, AntiDDos,
IronPort, IDS/IPS.

BE

8x5

99,90%




- sledovani chodu a vykonu
provozu vSech
provozovanych nastrojl
(SIEM JSA/ArcSight, Skener
zraitelnosti, Flow Monitoring,
AntiDDOS, HoneyPot,
RAMSES, AntiMalware) a
iniciace rozvoje/rozsireni na
zakladé vytizeni komponent
a planech rozsirovani
dohledu.

- pravidelny patch
management a HealthCheck
(profylaxe), zalohovani a

2.08.03

Provoz a sprava
SW nastrojl
DCeGOV

archivace dohledovych
nastrojli, Gdrzba a testovani
recovery pland pro uvedené
nastroje.

L

8x5 Ll

(Aplikacni vrstva)

- prGbézna kontrola a
testovani funkcionalit
uvedenych nastrojli, udrzba
arozvoj nastaveni dle Best
Practices, zajisténi provozu
nastroji v souladu s
nastavenymi SLA.

- udrzba technické
dokumentace vcetné
aktualnich Gdajd v
konfiguracni DB (CMDB).

- udrzovani licenéniho pokryti
v souladu s licenéni politikou
vyrobce.

* Provozni rezim 24x7 Sluzby 2.08.01 je zajiStén nasledovné: 10x5 on site na pracovisti DCeGOV v intervalu 8:00-

18:00, ostatni pohotovost (tj. pohotovost v pracovni dny 18:00-08:00; so, ne, svatky 00:00-24:00, po 00:00-08:00).

Pohotovost je drzena s parametry:
e  Mobilni telefon, notebook s VPN a datovou konektivitou
e Dojezd on-site na pracovisté DCeGOV do 1hod
e Pohotovost je poskytovana pro tikety zadané pres L2 provoz

SLA ON-Site 10x5hod

SLA Off-Site (pohotovost)

15min- potvrzeni pfijmu tiketu a informace o pfijmu tiketu pro MKB

90min- uvodni analyza KBU/KBI, informace pro MKB, uvodni navrh feSeni a

stanoveni terminu kompletni analyzy (Poskytovatel x MKB)

zpracovani kompletni analyzy dle stanoveného terminu, navrh preventivnich a

napravnych opatreni, predani k realizaci, testovani ucinnosti
5 dnll — zavérecna zprava

30min potvrzeni prijmu tiketu a informace o pfijmu tiketu pro MKB
Ostatni parametry shodné s On-Site

Sluzba 2.08.02/3 je poskytovana bez SLA

Monitoring sluzeb reaktivni, report na zakladé zaznamd vedenych na HelpDesku

Sluzba bude zajiSténa prostfednictvim nésledujicich pracovnich mist:

(g8

Nakladova role NAKIT pocet pracovnich mist 8x5

pocet pracovnich 24x7
pohotovost

Bezpecnostni administrator

2.08.

Bezpecnostni administrator 5

Bezpecnostni manazer 1




2.11 Provozni dohledové a monitorovaci systémy

Identifikace sluzby

ID 271
Nazev Provozni dohledové a monitorovaci systémy
Definice | Cinnost pracovi§té centralniho dohledu. L2 provozni dohled
SLA
Cinnosti iD = it A
¥ . azev podsluzby opis T
icbyy | Al Doba |. ‘yp Provozni | Doba reseni
incidentu
Odezvy s fezim (spinéni)
Nepfretrzity automaticky a
dohledovany provozni monitoring
ICT umisténych v CMS 2.0a ITS )
a NIS - IZS zaméfeny na 15@”
odhalovani poruch a indikaci KetleqarERcs
Monitorovani ) ) ., udalosti -
stavu ostatnich nestandardnich stav( 472 BE rozhodnuti
§ 2.11.01 | technologie systému. - iy 24x7 | o typu udalosti-
Cinnosti ] B  a
_—— lC%I\S/ISN2|§a Nepretrzité vyhodnocovani /B
provadéné ’ : ) . : o
. vystup( z monitorovacich systémi
ru o . . H
P a ostatnich zdroji informaci o 3 ?O’mln’ )
incidentech, rozhodnuti o vzniku a predant udalosti
typu udalosti — provozni/P nebo
bezpecnostni/B
Monitorovani .
2.11.02 dosgup:'los.n Nepret.rzny PR .momtorlng Tato podsluzba neni objednavana
technologie komunikacni dostupnosti Klil a VIS

Kll a VIS




2.11.03

Sprava
aplikacni
vrstvy NIS
(Groven L2)

Provoz, sprava a tidrzba na
aplikaénim SW IPL (v feSeni L2)

Administrace produkéniho

prostredi IPL:

- restart virtualnich servert

- restart sluzeb IPL

- dohled a monitoring na
urovni sluzeb IPL

Provoz GIS (v reSeni L2)

- dohled a monitoring na
urovni sluzeb GIS

- restart sluzeb GIS

Provoz (v feSeni L2)

- prvotni analyza a
klasifikace poruch,
problémd, incident( a
pozadavk

- dohled a monitoring
komunikacni/ICT
infrastruktury

- prvotni analyza provozu
systému — monitoring a
analyza prenost Datové
véty

- Helpdeskové aktivity —
online komunikace
s uZivatelem

- Vedeni zadosti o zménu

Sprava, udrzba a aktualizace
SW (v feseni L2)

- dohled a monitoring
sluzeb archivace (agenti,
fronty)

- dohled a monitoring
sluzeb zalohovani
(agenti, fronty)

- dohled a monitoring
databaze IPL a GIS
(rychlost odezvy, bézi —
nebézi)

4,72,BE

kkH

24x7* 30 min

2.11.04

Zajisténi
provozu a
servisu
aplikace
Internetového
objednavani
pro cizince

Dohled-
monitorovaciho nastroje,

Monitoring pomoci

Provoz- pravidelna profylaxe
(aktualizace) aplikace

Provoz — Aktualizace aplikace,
zéalohovani, tdrzba

Servis

30 min

V pracovni
dny
1,72,336

24x7

* Provozni rezim sluzby je 24x7 a je zaji§tén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve

zbyvajicim Case je sluzba zajiSténa v rezimu pohotovosti (off-site).

** Pro incidenty feSené v ramci této sluzby
*** Doba, po kterou je Incident feSen podporou L3 (GR HZS) se nezapogitava do doby feseni

Monitoring sluzeb reaktivni, report na zakladé zaznam( vedenych na HelpDesku

Sluzba bude zajisténa prostiednictvim nasledujicich pracovnich mist:

pocet pracovnich 24x7

C. sluzby Nékladova role NAKIT pocet pracovnich mist 24x7
pohotovost
2711, Technolog analytik | 1
Technolog analytik Il il




2.12 Provoz HW a SW - DCeGOV

Identifikace sluzby

ID 212
Nazev Provoz HW a SW — DCeGOV
Definice Provoz a sprava technické infrastruktury prostredi DCeGOV
Rozsah sluzby
SLA
Cinnosti ID 5 Jadut At
S . HaGY POLSOERY, IPAS Typ incidentu| Provozni
(sluzby) podsluzby ypP Basturan
A/BI/C rezim
P itove Sprava, udrzba a provoz
rovoz sitové
21204 | .. i aktivnich prvk( sitové 412 BE 24x7* 99,90%
casti
infrastruktury DCeGOV
Sprava, udrzba a provoz
Provoz HW hardware server(i a souvisejici
2.12.02 | serverové infrastruktury DCeGOV, HW | 4,72,BE 24x7* 99,90%
casti v datacentrech, NDC Vapenka,
NDC Malesice, 14x KSM
Provoz Sprava, udrzba a provoz
. _ 2.12.03 | virtualizaénich | virtualizagnich platforem | 4,72,BE 24x7* 99,90%
Cinnosti platforem DCeGOV
provadéné —t = =
prib&zné Provoz Sprava, udrzba a provoz
2.12.04 | serverovych serverovych operaénich | 4,72,BE 24x7* 99,90%
0Ss systéml DCeGOV
Sprava, udrzba a provoz
Provoz koncovych pracovnich stanic
koncovych DCeGOV
zarizeni : idrz
9 12.05 Sprava, udrzba a provoz 2472 BE a7t |
DCeGOV a domény** DCeGOV
domeny Sprava a ddrzba
zobrazovacich panelll
DCeGOV

* Provozni rezim sluzby je 24x7 a je zajistén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve zbyvajicim

¢ase je sluzba zajisténa v rezimu pohotovosti (off-site).

** Platformy MS Windows, virtualizace Hyper-V, obsahujici vlastni doménu AD, terminalové a souborové servery, SCOM, atd.

Zalohovani a archivace pro celou stuzbu 2.12 bude feSena na prostfedcich CMS prostiednictvim licenci pofizenych v rdmci

DC eGOV

Monitoring sluzeb reaktivni, report na zakladé zaznamt vedenych na HelpDesku

Sluzba bude zajiSténa prostrednictvim nasledujicich pracovnich mist:

C. sluzby

Nakladova role NAKIT

pocet pracovnich 24x7 pohotovost

2.12.

Senior specialista datovych siti

0,60




Specialista provozu 1 0,15

Rozpad ceny sluzeb do jednotlivych podsluzeb

Provoz, sprava a tidrzba CMS 2.0

Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby (urcena pro kreditaci) bez DPH
2.01.01 702 488 K& j
2.01.02 682 704 K¢
2.01.03 635 114 K¢
2.01 2.01.04 53979 K¢
2.01.05 29 209 K¢
2.01.06 29 209 K¢
2.01.07 359 859 K¢
cena celkem 2 492 562 K¢
Provoz, sprava a idrzba ITS NGN
Sluzba Podsluiba Celkem Cena Zakladni slozky podsluzby (urcena pro kreditaci) bez DPH
2.05.01 983 731 K¢
2.05.02 53979 K¢
2.05 Y
2.05.03 29 209 K¢
2.05.04 29 209 K¢
cena celkem 1096 129 K¢
Bezpecnostni dohledové a monitorovaci systémy DCeGOV
Sluzba Podsluzba Celkem Cena Zéakladni slozky podsluzby (uréena pro kreditaci) bez DPH
2.08.01 421551 K¢
2.08 2.08.02 579 461 K¢
2.08.03 273 735 K¢
cena celkem 1274 747 K¢
Provozni dohledové a monitorovaci systémy
Sluzba Podsluzba Celkem Cena Zéakladni slozky podsluZby (uréena pro kreditaci) bez DPH
2.11.01 884 638 K¢
211 2.11.02 0 K¢
2.11.03 403 052 K¢
2.11.04 35607 K¢
cena celkem 1323 297 K¢
Provoz koncovych zafizeni DCeGOV a domény
Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby (uréena pro kreditaci) bez DPH
2.12.01 68 270 K¢
2.12.02 68 270 K¢
2.12 2.12.03 68 270 K¢
2.12.04 68 270 K¢
2.12.05 53 979 K¢
cena celkem 327 060 K¢
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