11

1.2

2.1.

2.2.

3.1

3.2

Smlouva o poskytovani servisnich sluzeb
Uzaviena dle § 1746 z. ¢. 89/2012 Sb. ob&ansky zakonik

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

1 Smluvni strany

Objednatel:

Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véaclav Simanek, Ph.D., feditel

(dale jen ,objednatel”)

Poskytovatel:
EMC DATA, s.r.o.
Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX.
Cislo uétu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

uzaviraji tuto Smlouvu o poskytovani sluzeb.

2 Uéel smlouvy

Ugelem této smlouvy je realizace zapujéky 2 ks firewalll a poskytovani sluZeb v oblasti spravy a
dostupnosti pocitadové sité objednatele a jejiho pfistupu k Internetu na zakladé vybéru dodavatele
vefejné zakazky malého rozsahu s ndzvem ,Sprava a provozni podpora pocitaCové sité“.

Poskytovatel podpisem této smlouvy garantuje objednateli spinéni vS§ech podminek obsazenych ve
vyzvé k podani nabidky na pInéni vefejné zakazky malého rozsahu uvedené v odst. 1 tohoto &lanku

3 Predmét smlouvy

Pfedmétem této smlouvy je poskytovani sluzeb v oblasti spravy a dostupnosti pocitaCové sité
objednatele a jejiho pfistupu k Internetu zahrnujici jednak sluzby v oblasti prevence (proaktivni
technické podpory provozu a rozvoje pocitatové sité objednatele) a jednak sluzby v oblasti Fedeni
problémovych stavl pocitaCové sité objednatele (provozni technické a bezpecnostni podpory).
Seznam zafizeni, na nézZ se sluzby dle tohoto bodu vztahuji, jejich specifikace a pocty jsou uvedeny
v pfiloze €. 1 této smlouvy, seznam kritickych zafizeni v pfiloze €. 2.

Pfedmétem této smlouvy je také zapujcka 2 ks Firewallll (SW nebo HW) na dobu trvani této smlouvy,
jejich instalace do prostfedi objednatele v rezimu vysoké dostupnosti (dvé redundantni, navzajem se
automaticky zastupujici zafizeni umisténa v riznych lokalitach objednatele) a poskytovani sluzeb v
oblasti oddéleni vnitfni pocitacové sité objednatele za ucelem jejiho bezpecného pfipojeni k verejné
siti Internet a ochrana pfed proniknutim neopravnéného subjektu do pocitatové sité zadavatele a
nekontrolovanym unikem dat z této sité. Konfigurace zaptj¢enych firewallt je uvedena v pfiloze €. 5
této smlouvy.
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Predmétem této smlouvy je také nastaveni proaktivniho sledovani poskytovateli svérenych technologii
za Ucelem predchazeni nedostupnosti jednotlivych sluzeb formou sbéru a vyhodnocovani logu
jednotlivych zafizeni, v¢. neprodleného pfijeti napravnych opatfeni a informovani opravnénych osob
objednatele e-mailem

Pfedmétem této smlouvy je také zajisténi osobni pfitomnosti (na vyzadani objednatele) pfisluSnych
specialistd poskytovatele na operativné provoznich poradach objednatele konanych nejvySe 4 krat
mésicné v celkovém rozsahu nejvySe 10 hodin v terminech oznamenych objednatelem nejpozdéiji 24
hodin pfedem. Pfedmétem téchto porad bude rekapitulace a vysvétleni zasahu provedenych v obdobi
od posledni provozni porady konané za Ucasti specialisti poskytovatele a konzultace planovaného
rozvoje a chystanych provoznich zmén.

Pfedmétem této smlouvy je také poskytovani konzultaci (HelpDesk), v oblastech definovanych
v bodech 3.1. a 3.2. tohoto &lanku, v ¢eském jazyce na Ceském telefonnim Cisle a pomoci e-mailu
v rezimu 5x9xSBD — 5 dnt v tydnu a 9 hodin denné, v pracovni dobé od 7:00 do 16:00

Pfedmétem této smlouvy je také poskytovani technické podpory (HotLine) pro spravu sitovych
zafizeni uvedenych v pfiloze €. 1 této smlouvy a pro systémy a Cinnosti uvedené v pfiloze €. 3 této
smlouvy v ¢eském jazyce na ¢eském telefonnim Cisle a pomoci emailu v rezimu 7x24x365 — 7 dnu
v tydnu a 24 hodin denné 365 dni v roce

Predmétem této smlouvy je rovnéz feSeni servisnich poZadavk( objednatele v oblastech definovanych
v bodech 3.1. a 3.2. tohoto &lanku.

4 Definice rozsahu sluzeb

Poskytovatel se zavazuje provadét dale specifikované c&innosti pfi spravé sitovych zafizeni
pouzivanych v pocitaCové siti objednatele jednak v oblasti prevence (proaktivni technické podpory
provozu a rozvoje pocitacové sité objednatele) a jednak v oblasti FfeSeni problémovych stavl
pocitaCové sité objednatele (vlastni provozni technické podpory).

Proaktivni technicka a bezpe&nostni podpora provozu a rozvoje pocitatove sité objednatele zahrnuje:

1. Sledovani a analyzu vyznamnych provoznich trendu pocitatové sité objednatele a upozorfiovani
na provozni anomalie s doporu€enim, jak jim ¢elit.

2. Konzultace planovanych zmén fyzické topologie €i logické architektury pocitatové sité
objednatele.

3. Konzultace a kontrolu spravnosti planovanych konfiguranich zmén aktivnich sitovych prvkd.

4. Doporu€eni vhodnych stabilnich verzi opera&niho software (10S, pfipadné dalSich) pfi
planovaném povyseni aktivnich prvka.

5. Preventivni simulace vyznamnych konfiguraénich zmén prvka v laboratornich podminkach pro
ovéfeni jejich budouciho bezproblémového nasazeni v produkéni pocitacove siti objednatele.

6. Konzultace v oblasti pocitacovych siti podle poZzadavk( objednatele (planovani dal$iho rozvoje
sité, problematika zajisténi vysoké dostupnosti, bezpecnosti apod.).

7. Provadéni ¢aste¢ného bezpecnostniho sitového auditu (v rozsahu a podle poZzadavki
objednatele).

8. Proaktivni sledovani kvality a dostupnosti externi konektivity/internetového pfipojeni.

Provozni technicka a bezpe€nostni podpora zahrnuje:

1. Pribéznou spravu, zalohovani a aktualizaci konfiguraci aktivnich prvka objednatele.

2. Povyseni operacniho software (I0S, pfipadné dalSich) aktivnich prvka (z bezpec€nostnich a
provoznich divodu).

3. Rekonfiguraci aktivnich prvkd podle pozadavku objednatele.

4. Prubéznou analyzu chyb pouzitych verzi operacniho software (10S, pfipadné dalSich) aktivnich
prvka objednatele.

5. Analyzu podezielych provoznich udalosti pocitacové sité objednatele a feSeni problémovych
stav.

6. Analyzu chybovych stavl pocitacové sité objednatele, jejich odstrariovani ¢i omezeni jejich
dasledkl pro provoz sité.

7. Diagnostiku a lokalizaci poruch sitového prostfedi objednatele, sbér, konsolidaci a poskytovani
informaci pro eskalaci problému poskytovateli podpory aktivnich prvka.

8. Realizaci planovanych restartu aktivnich prvkld pocitacové sité objednatele v terminech
dohodnutych s opravnénou osobou objednatele.

9. Spravu subsystému nutnych pro provoz pocitacové sité objednatele. Specifikace subsystému je
uvedena v pfiloze €. 3 této smlouvy.
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10. Spravu systémU managementu pocitacové sité objednatele. Specifikace systému a ¢innosti pro

spravu managementu pocitacové sité objednatele je uvedena v pfiloze €. 4 této smlouvy.

Poskytovatel se zavazuje provadét technickou podporu a systémovou spravu zafizeni pro ochranu
perimetru internet/intranet tvofeného dvojici zafizeni FireWall v rezimu vysoké dostupnosti (dvé
redundantni, navzajem se automaticky zastupujici zafizeni umisténa v riiznych lokalitach objednatele).
Tato technicka podpora a systémova sprava zahrnuje:

1.

2.

Spravu a prubéznou konfiguraci opera¢niho systému a aplikaéniho programového vybaveni
dvojice zafizeni FireWall (primarni a sekundarni)

Nastaveni FireWallt do reZimu automatického prepnuti pfipojeni k siti internet pfes sekundarni
FireWall pfi vypadku nebo omezeni propustnosti primarniho FireWallu a pravidelné testovani této
funkcionality

Pravidelné provadéni kontroly soubort zaznam( udalosti a neprodlené hlaseni vyjimeénych
udalosti zachycenych zafizenim FireWall opravnénym osobam objednatele e-mailem (zejména
udalosti, které by mohly souviset s naruSenim bezpecnosti pocitatové sité objednatele)
Inovacni doporuceni a instalaci novych aktualizaci a verzi programového vybaveni FireWallu za
Ucelem prabézné maximalizace bezpecnosti pocitatové sité objednatele

Neprodlené hlaseni o kritickych udalostech opravnénym osobam objednatele e-mailem
Realizaci planovanych restartll zafizeni FireWall v terminech dohodnutych s opravnénou osobou
objednatele.

Provadéni uprav konfigurace zafizeni FireWall dle pozadavk( objednatele (zajisténi prostupnosti
spojeni ipsec apod.) a zaskoleni opravnénych osob objednatele pro provadéni téchto Uprav,
véetné vytvofeni administratorskych ucta.

5 Kategorizace pozadavkl a uroven poskytovanych sluzeb (SLA)

Clenéni servisnich pozadavk( z hlediska poZadované dostupnosti poskytovanych sluzeb:

1.

3.

Kriticka — mUze nastat pouze na zafizenich zafazenych do seznamu kritickych zafizeni dle pfilohy
€. 2 této smlouvy. Zpravidla tento stav ohroZuje pfimo provozni €innost objednatele (napf.
pozadavek na upravu konfigurace FireWallu pfi sitovém utoku nebo problému, ktery mize
zpUsobit odpojeni sité FN od Internetu i ztraty pfistupu ke sluzbam provozovanych na jinych
segmentech nebo pozadavek na Upravu konfigurace aktivnich prvkd pfi zjiSténi bezpecnostni
chyby ve firmware, ktera ohroZuje vnitini sit objednatele)

Vysoka — nékteré sluzby pracuji omezené s vypadky (e-mail, internet, vnitini sit objednatele),
problém neni mozné vyresit konzultaci. Toto omezeni nelze vSak povaZovat za takové, které
muze ohrozit provozni €innost objednatele

Standardni — nehrozi nebezpeci ohroZeni provozni €innosti objednatele (rekonfigurace apod.)

Poskytovatel se zavazuje k FeSeni servisnich pozadavkl s reakéni dobou dle priority nasledovné:

1.

Kriticka — nastup na feSeni v misté instalace (on-site) do 1 hodiny nebo vzdalenym pfistupem do
30 minut od nahlaseni provozniho problému v rezimu 7x24x365 — 7 dnl v tydnu a 24 hodin denné
365 dni v roce

Vysoka — nastup na feSeni v misté instalace (on-site) do 2 hodin nebo vzdalenym pfistupem do

1 hodiny od nahlaseni provozniho problému v rezimu 5x9xSBD — 5 dnu v tydnu, 9 hodin denné,

v pracovni dobé od 7:00 do 16:00

Standardni — nastup na feSeni v misté objednavatele (on-site) nebo vzdalenym pfistupem do
konce nasledujiciho pracovniho dne v rozsahu 5x9xNBD — 5 dn( v tydnu a 9 hodin denné,

v pracovni dobé od 7:00 do 16:00

6 Opravnéné osoby a kontakty

Opravnéné osoby objednatele:
Ve vécech obchodnich: XXX
Ve vécech technickych: XXX

Servisni kontakt v rezimu 7x24x365: +420 XXX
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Opravnéné osoby poskytovatele:

Ve vécech obchodnich: XXX

Ve vécech technickych — osoba zodpovédna za sluzby dle bodu 2.1.:
XXX

Ve vécech technickych — osoba zodpovédna za sluzby dle bodu 2.2.:
XXX

Cisco Certified Network Professional pro oblast Routing and Switching:
XXX

Fortinet NSE 4 — Network Security Professional:
XXX

Hotline poskytovatele: +420 XXX
Helpdesk poskytovatele: +420 XXX

7 Misto a zpusob pinéni
Mistem pInéni jsou oba arealy objednatele na adresach Edvarda BeneSe 13, Plzen-Bory a alej
Svobody 80, Plzen-Lochotin.

V pFipadé, Ze pro poskytnuti pfislusné sluzby neni nezbytna osobni pfitomnost pracovniki
poskytovatele v misté plnéni, mohou byt sluzby provedeny na dalku formou vzdaleného pfipojeni.

8 Cena a platebni podminky

Cena predmétu smlouvy je stanovena v celkové vysi 828.000,- KE za obdobi platnosti této smlouvy,
tedy za 1 rok. Cena je uvedena bez DPH.

Cena zahrnuje veskeré naklady na splnéni pfedmétu zakazky, v€etné nakladd na dopravu a €as
straveny na cesté.

Smluvni strany se dohodly na mésiéni fakturaci. Castka za 1 mésic je 69.000,- K& bez DPH a bude
fakturovana za uplynuly mésic vzdy nejpozdéji do 10. dne nasledujiciho mésice, pfiemz dnem
zdanitelného pInéni je posledni den mésice. K této ¢astce bude pfictena DPH v zdkonné vysi.

Splatnost faktury je smluvné stanovena na 30 kalendarnich dn(.

Faktury musi obsahovat nalezitosti dariového dokladu dle zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, a také registracni Cislo smlouvy objednatele.

V pfipadé, Ze uc€etni doklady nebudou mit odpovidajici nalezitosti nebo cena nebude odpovidat
smlouvé, je objednatel opravnén zaslat je ve Ihuté splatnosti zpét poskytovateli k doplnéni, aniz se tak
dostane do prodleni se splatnosti; Ihita splatnosti po¢ina bézet znovu od opétovného zaslani nalezité
doplInénych &i opravenych dokladu.

Faktura se povaZuje za uhrazenou pfedanim neodvolatelného platebniho pfikazu ze strany
objednatele bance.

9 Prava a povinnosti objednatele

Objednatel je povinen zaplatit poskytovateli cenu ve vysi a zpusobem popsanym v ¢l. 8 této smlouvy.

Objednatel je povinen poskytnout poskytovateli nezbytnou soudinnost a veskeré potiebné informace,
které jsou nezbytné pro fadné plnéni predmétu této smlouvy, zejména:

1. Umoznit poskytovali vzdaleny pfistup prostfednictvim sité Internet, resp. fyzicky pfistup
k servisovanym zafizenim po dobu nezbytné nutnou k uskutecnéni servisniho zasahu dle této
smlouvy

2. Zajistit u€ast opravnéné osoby ve vécech technickych pfi servisnim zasahu poskytovatele v misté
plnéni

3. Stanovit ¢as provedeni zasahu popsaného vb. 10.8 této smlouvy na zakladé pozadavku
poskytovatele nejpozdé&ji do 16:00 pracovniho dne bezprostfedné pfedchéazejiciho asu zdsahu
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10 Prava a povinnosti poskytovatele

Poskytovatel je povinen poskytovat objednateli sluzby v rozsahu a v ¢asovych limitech stanovenych
touto smlouvou.

Poskytovatel je povinen poskytovat objednateli sluzby ve sjednané kvalité s nalezitou odbornou péci a
prostfednictvim osob, které maji potfebnou kvalifikaci i zkuSenosti k provadéni cCinnosti dle této
smlouvy. Minimalné 1 osoba, ktera bude jménem poskytovatele odpovédna za poskytovani sluzeb dle
¢lanku 3.1 této smlouvy, je pro spravu pocitatovych siti s aktivnimi prvky Cisco certifikovana
spole¢nosti Cisco Systems, Inc. v urovni Cisco Certified Network Professional pro oblast Routing and
Switching a minimalné 1 osoba, ktera bude jménem poskytovatele odpovédna za poskytovani sluzeb
dle ¢lanku 3.1 této smlouvy, je certifikovana spole€nosti Fortinet v irovni NSE 4 — Network Security
Professional.

Poskytovatel je povinen zajistit fadnou obsluhu telefonické hotline pro vyzadovani sluzeb definovanych
touto smlouvou, a to 24 hodin denné, 7 dni v tydnu

Poskytovatel je povinen zajistit fadnou obsluhu a dostupnost e-mailového a telefonického helpdesku
minimalné v pracovni dny, 9 hodin denné, v pracovni dobé od 7:00 do 16:00

Poskytovatel se zavazuje mit po celou dobu trvani smlouvy uzaviené pojisténi odpovédnosti za Skodu
zpusobenou tfeti osobé v minimalni vysi 5.000.000 K¢&. Tuto skute¢nost dolozi poskytovatel objednateli
predlozenim kopie platné pojistné smlouvy.

Poskytovatel se zavazuje k vedeni podrobnych pisemnych provoznich zaznamd o aktualnim stavu
pfedmétu plnéni a skuteCné vykonanych C¢&innostech. Tyto zaznamy se zavazuje predkladat
v dohodnuté formé objednateli kazdé pondéli za uplynuly tyden.

Poskytovatel se zavazuje k vedeni a provadéni prabéznych aktualizaci (minimalné 1x mési¢né)
technické dokumentace vSech spravovanych HW i SW prostredkau.

Poskytovatel se zavazuje provadét veskeré konfiguraCni a profylaktické prace vyzadujici do¢asné
vypnuti nebo restart jakéhokoli prvku zafazeného do seznamu kritickych zafizeni objednatele pouze
v mimopracovni dny nebo v pracovni dny v dobé od 18:00 do 6:00 dalSiho dne v €ase stanoveném
objednatelem na zakladé pozadavku poskytovatele

Poskytovatel se zavazuje na vyzadani objednatele zajistit osobni pFitomnost pfislusnych specialist(
poskytovatele na operativné provoznich poradach objednatele dle bodu 3.4 této smlouvy.

11 Ochrana duavérnych informaci

Poskytovatel i objednatel jsou si védomi toho, Ze v rdmci plnéni této smlouvy mohou oni nebo jejich
zameéstnanci &i smluvni partnefi ziskat pfistup k ddvérnym informacim druhé smluvni strany.

Poskytovatel i objednatel se proto zavazuji nakladat s ddvérnymi informacemi jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti a ucinit veSkera smluvni a technicka opatfeni zabranujici
jejich zneuziti ¢i prozrazeni. Smluvni strany mohou sdélit tyto divérné informace svym zaméstnancim
v rozsahu nezbytné nutném pro fadné plnéni smlouvy. Smiuvni strany mohou sdélit tyto davérné
informace tfetim osobam pouze s pfedchozim pisemnym souhlasem druhé smluvni strany. Takovy
souhlas muUze byt vazan na povinnost smluvni strany zavazat tfeti osobu, aby nakladala s témito
informacemi jako s davérnymi, a to alespon v rozsahu stanoveném smlouvou; tim nejsou dotéeny
povinnosti smluvnich stran stanovené pravnimi pfedpisy pro nakladani s informacemi oznacenymi
témito pfedpisy za duivérné. Poskytovatel i objednatel jsou povinni zavazat k povinnosti mic¢enlivosti a
ochrany divérnych informaci dle této smlouvy své smluvni partnery, které si, s pfedchozim pisemnym
souhlasem druhé smluvni strany, pfizve, byt i k parcialnimu jednani nebo které s davérnymi
informacemi jinak seznami.

Pro Ucely této smlouvy se za ,duvérné informace” ve smyslu ustanoveni § 1730 zak. ¢. 89/2012,
ob&anského zakoniku a pfedmét obchodniho tajemstvi ve smyslu ustanoveni § 504 zak. ¢. 89/2012
ob&anského zakoniku pokladaji veSkeré informace, které si smluvni strany o své €innosti i zamérech
pred podpisem smlouvy i do budoucna vymeéni ve formé pisemné &i Ustni pfip. technickymi prostfredky
a vyslovné oznaci jako ,duvérné“. Za ,davérné informace” se dale pokladaji veskeré informace a
jakékoliv udaje tykajici se ¢innosti, produktl, vyrobnich postupl, podnikatelskych plant a zameérq,
know-how, U€etnich a darfovych skute€nosti, obchodni a cenové strategie poskytovatele i objednatele,
organizace, struktury a zabezpeceni informacnich systémul a technologii objednatele, a dale takové
informace, které Objednatel vyslovné jako divérné a chranéné oznaci.
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Duvérnymi informacemi nejsou nebo prestavaji byt:

1. informace, které byly v dobé&, kdy byly smluvni stran& poskytnuty, vefejné zndmé,

2. informace, které se stanou vefejné znamymi poté, co byly smluvni strané poskytnuty, s vyjimkou
pfipadl, kdy se tyto informace stanou vefejné znamymi v disledku poruseni zavazkd smluvni
strany podle této smlouvy,

3. informace, které byly smluvni strané prokazatelné znamé pred jejich poskytnutim,

4. informace, které je smluvni strana povinna sdélit opravnénym osobam na zakladé obecné
zavaznych pravnich predpisU.

Ustanoveni pfedchozich odstavcu plati i po ukonéeni Smlouvy, a to az do doby, kdy se tyto informace
stanou obecné znamymi, maximalné v8ak po dobu 5 let ode dne ukon&eni platnosti této smlouvy.

Ustanoveni tohoto ¢lanku se nevztahuji na informace uvedené v této smlouve.

12 Sankce

V pfipadé, Ze poskytovatel nedodrzi Casové limity dle ¢lanku 5 této smlouvy pro reakci na zadany
servisni pozadavek s prioritou ,Kriticka“, aniz by to bylo zplsobeno neplnénim povinnosti a smluvnich
zavazkll ze strany objednatele nebo okolnostmi vylucujicimi odpovédnost, uhradi poskytovatel
objednateli smluvni pokutu ve vysi 1000,- K& za kazdou zapoc&atou hodinu prodleni, maximalné vSak
do vySe 100% z ceny sluzby za dany mésic. O smluvni pokutu bude snizena poskytovatelem
fakturovana cena sluzby v daném mésici.

V pfipadé nezaplaceni faktur objednatelem na cet poskytovatele v terminu splatnosti bude
poskytovatelem uplatnén urok z prodleni ve vysi 0,01% z celkové fakturované &astky za kazdy den
prodleni.

Porusi-li jedna ze smluvnich stran ustanoveni ¢lanku 10 o ochrané dlvérnych informaci, je ji druha
smluvni strana opravnéna uctovat smluvni pokutu ve vysi 50000,- K¢ za kazdy pfipad tohoto poruseni.

Sankce, sjednané touto smlouvou, hradi povinna strana nezavisle na tom, zda a v jaké vySi vznikne
druhé strané v této souvislosti 8koda, kterou Ize vyméahat samostatné.

Poskytovatel i objednavatel souhlasi se vzajemnou kompenzaci svych zavazk( a pohledavek
vyplyvajicich z ustanoveni této smlouvy.

13 Trvani smlouvy

Tato smlouva se uzavira na dobu urditou od 1. 8. 2018 do 31. 7. 2019.

Obé smluvni strany mohou smlouvu vypovédét s tfimésiéni vypovédni lhatou bez udani ddvodu.
Vypovédni IhGta zacina bézet 1. den mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Objednatel je opravnén vypovédét tuto smlouvu s okamzitou platnosti, tj. dnem doruceni vypovédi
poskytovateli, pokud je poskytovatel v prodleni sreakci na zadany servisni poZadavek s prioritou
L,Kriticka“ o vice nez 7 dnu.

Objednatel si vyhrazuje pravo prodlouZit dle vlastni potfeby smlouvu dodatkem o max. 1 dalSi rok (tzv.
opce) za stejnych podminek, véetné ceny pinéni.

14 Zavérec¢na ustanoveni

Tato smlouva pfedstavuje Uplnou dohodu mezi smluvnimi stranami, vztahujici se k pfedmétu smlouvy
dle ¢lanku 2.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem zvefejnéni
v Registru smluv.

Tato smlouva je vyhotovena ve dvou stejnopisech a kazda smluvni strana obdrzi po jednom
vyhotoveni.

Tato smlouva mize byt ménéna dohodou smluvnich stran pisemnymi dodatky podepsanymi
opravnénymi osobami.

Smluvni strany se zavazuji podilet se na pfipadnych zménach smlouvy bez zbytecnych pratahd.

-6-



14.6 Pravni vztahy smluvnich stran neupravené touto smlouvou se fidi ustanovenimi ob&anského zakoniku,
jakoz i ustanovenimi dalSich obecné zavaznych pravnich predpisu. Toto ustanoveni se tyka i mistni
pfislusnosti soudd v pfipadé soudniho sporu vedeného smluvnimi stranami ohledné vztahu
upravenych touto smlouvou.

14.7 Obé smluvni strany prohlasuiji, Zze tato smlouva vyjadrfuje jejich vili a nepodepisuiji ji v tisni za napadné
nevyhodnych podminek. Smluvni strany souhlasi bez vyhrad s jejim obsahem a na dukaz toho pfipojuji
sveé podpisy.

14.8 Smluvni strany souhlasi se zvefejnénim v8ech naleZitosti tohoto smluvniho vztahu.

14.9 Smluvni strany shodné a svobodné prohlasuji, ze se bez vyhrad shodly na tom, Zze Fakultni nemocnice
Plzefi zvefejni tuto smlouvu a souvisejici pfilohy v Registru smluv, ve |hité a za podminek
stanovenych dle zakona €. 340/2015 Sb., a to véetné osobnich Gdajd v ni uvedenych

14.10 Nedilnou soucasti této smlouvy jsou tyto prilohy:
Pfiloha €. 1 — Seznam dotCenych zafizeni, jejich specifikace a pocty
Pfiloha €. 2 — Seznam kritickych zafizeni
PFiloha ¢. 3 — Specifikace subsystémU nutnych pro provoz pocitacové sité objednatele
Priloha ¢. 4 — Specifikace systému a ¢innosti pro spravu managementu pocitacové sité objednatele
PFiloha ¢. 5 — Konfigurace zapUj¢enych FireWall(

V Plzni dne: 24.7.2018 V Plznidne: .................
Za Poskytovatele: Za Objednatele:
Roman Prusak MUDr. Vaclav Simanek, Ph.D.,
jednatel feditel



Priloha €. 1 ke Smlouvé o poskytovani servisnich sluzeb

Seznam dotcenych zarizeni, jejich specifikace a poéty

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

Uzaviené meazi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,objednatel)

Poskytovatelem:
EMC DATA, s.r.o.

Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX
Cislo ugtu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

Cislo Zafizeni Podet
1 Prepinace (switches) Cisco, Dell 171
2 Smérovace (routers) Cisco 2
3 Smérovace (routers) Fortigate - vnitfni DMZ 2
4 WiFi pfistupové body (access points) Ubiquity 176
5 Management WiFi UniFi 1
6 VPN koncentratory Fortigate 2
7 VPN koncentratory Cisco, Openvpnas 3
Systémy detekce/prevence priniku (IDS/IDP) Fortigate VDOM (VPN, Proxy,
8 WAN) 2
9 Proxy servery Squid, Fortigate VDOM Proxy 4
10 SMTP servery - postfix, amasis, spamassassin 2
11 SMTP servery - Kaspersky Security for Linux Mail Server 2
12 DNS servery- DJB DNS 2
13 SluZebni servery managementu sité 3
14 Antivirové servery - Clamav 3
15 Hrani¢ni BGP smérovace Fortigate Vdom WAN Loch, WAN Bory 2
17 Firewall pro sluzbu pfipojeni FN LAN k Internetu 2
18 Firewall pro sluzbu ,verejného Internetu” 1
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Cislo Detailni ¢lenéni zafizeni CISCO Pocet
1 WS-C2950G-24-El 2
2 WS-C2960+48TC-L 40
3 WS-C2960-24TC-L 33
4 WS-C2960-48TC-L 20
5 WS-C2960-48TT-L 40
6 WS-C2960G-24TC-L 4
7 WS-C2960G-48TC-L 1
8 WS-C2960X-24TS-L 3
9 WS-C2960X-48TS-L 6
10 WS-C2970G-24TS-E 1
11 WS-C3550-24-EMI 1
12 WS-C3550-48-SMI 2
13 WS-C3560-48TS-S 2
14 WS-C3560G-24TS-S 1
15 WS-C3560G-48TS-S 11
16 WS-C3750G-12S-S 1
17 WS-C3750G-24TS-S1U 1
18 WS-C4510RE-S8+96V+ 2

V Plzni dne: 24.7.2018 V Plznidne: .................

Za Poskytovatele: Za Objednatele:

Roman Prusak MUDr. Vaclav Simanek, Ph.D.,
jednatel feditel




Priloha €. 2 ke Smlouvé o poskytovani servisnich sluzeb

Seznam kritickych zarizeni

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

Uzaviené meazi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,objednatel)

Poskytovatelem:
EMC DATA, s.r.o.

Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX
Cislo ugtu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

Aktivni prvky
Cislo Typ SIN umisténi
1 WS-C2950G-24-El FOC0803Y4CX Alej Svobody 80
2 WS-C2950G-24-E| FOC0803Y4CS Alej Svobody 80
3 WS-C2960-48TC-L FOC1403X5NM Alej Svobody 80
4 WS-C2960-48TC-L FOC1516Z2D0 Alej Svobody 80
5 WS-C2960-48TC-L FOC1516WOPE Alej Svobody 80
6 WS-C2960-48TC-L FOC1307Y13T Alej Svobody 80
7 WS-C2960-48TC-L FOC1307Y0V2 Alej Svobody 80
8 WS-C2960G-24TC-L FOC1547Y5VK Alej Svobody 80
9 WS-C2960G-24TC-L FOC1136Z2H4 Alej Svobody 80
10 WS-C2960G-24TC-L FOC1135724E Alej Svobody 80
11 WS-C2960G-24TC-L FOC1135Z2DX Edvarda Benese 13
12 WS-C2960G-48TC-L FOC1308WOPH Alej Svobody 80
13 WS-C2960X-24TS-L FCW1815A76P Edvarda Benese 13
14 WS-C2960X-24TS-L FOC1816576M Edvarda Benese 13
15 WS-C2960X-24TS-L FOC1816S75C Edvarda Benese 13
16 WS-C2960X-48TS-L FCW1813A0G7 Edvarda Benese 13
17 WS-C2960X-48TS-L FCW1813A0E)J Edvarda Benese 13
18 WS-C2960X-48TS-L FCW1813A0E3 Edvarda Benese 13
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19 WS-C2960X-48TS-L FCW1813A0GV Edvarda Benese 13
20 WS-C2960X-48TS-L FCW1813A0G1 Edvarda Benese 13
21 WS-C2960X-48TS-L FCW1813A0EX Edvarda Benese 13
22 WS-C3550-24-EMI CATO705YOHW Edvarda Benese 13
23 WS-C3550-48-SMI CAT0646X0T3 Edvarda Benese 13
24 WS-C3550-48-SMI CAT0646X0T6 Edvarda BenesSe 19 (Genetika)
25 WS-C3560-48TS-S CAT1106NGWI Alej Svobody 80
26 WS-C3560-48TS-S FDO1231X4CC Alej Svobody 80
27 WS-C3560G-48TS-S FOC1349z70C Alej Svobody 80
28 WS-C3560G-48TS-S FOC13492709 Alej Svobody 80
29 WS-C3560G-48TS-S FOC1012Y23Y Alej Svobody 80
30 WS-C3560G-48TS-S FOC1134YOL6 Alej Svobody 80
31 WS-C3560G-48TS-S FOC1303W6PT Alej Svobody 80
32 WS-C3560G-48TS-S FOC1307W2DW Alej Svobody 80
33 WS-C3750G-12S-S FDO1340X03W Alej Svobody 80
34 WS-C3750G-24TS-S1U FOC0951Y3R5 Alej Svobody 80
35 WS-C4510RE-S8+96V+ FXS1815Q2A4 Edvarda Benese 13
36 WS-CA510RE-S8+96V+ FXS1815Q2A1 Edvarda Benese 13
Firewally
Cislo Typ SIN umisténi
1 Dell PowerEdge R440 FFZ88P2 Alej Svobody 80
2 Dell PowerEdge R320 HDONFY1 Edvarda Benese 13
PosStovni servery
Cislo Typ SIN umisténi
1 Dell PowerEdge R440 FFX58P2 Alej Svobody 80
2 Dell PowerEdge R420 8WQ9D5J Alej Svobody 80

V Plzni dne: 24.7.2018

Za Poskytovatele:

Roman Prusak

jednatel

V Plznidne: .................

Za Objednatele:

MUDr. Vaclav Simanek, Ph.D.,

-11 -
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Priloha €. 3 ke Smlouvé o poskytovani servisnich sluzeb

Specifikace subsystémui nutnych pro provoz pocitacové

sité objednatele

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

Uzaviené meazi:

Objednatelem:

Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,objednatel)

Poskytovatelem:

w

Noos

8.

9.

EMC DATA, s.r.o.

Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX.
Cislo ugtu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

Subsystém SMTP, antispamové feSeni a DNS fnplzen.cz

Subsystém AAA/RADIUS autentizace, autorizace a zdznam pfihladovacich informaci pro WiFi
prostfedi a 8021x.

Subsystém AAA/TACACS+ autentizace, autorizace a zdznam pfihladovacich informaci pro sitove
prvky Cisco.

Subsystém detekce/prevence priniku Fortigate.

Sprava subsystému ARPwatch pro monitorovani ARP spoofingu.

Spréava subsystému Nessus a Openvas pro zjiStovani potencialni zranitelnosti sitovych zafizeni.
Sprava VPN koncentratort pocitacové sité dodavatele tvofeného aktivnimi bezpecnostnimi prvky
Fortigate a openvpn as servery.

Sprava subsystému Firewall na OS Linux (vlastni distribuce)

Sprava subsystému Firewall Fortigate 2x2 ks v rezimu HA, 11 Vdom

10. Vyhodnocovani podezrelych auditnich informaci ze sitovych prvk( na bazi analyzy syslog zprav

V Plzni dne: 24.7.2018 V Plznidne: .................
Za Poskytovatele: Za Objednatele:
Roman Prusak MUDr. Vaclav Simanek, Ph.D.,
jednatel feditel
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Priloha €. 4 ke Smlouvé o poskytovani servisnich sluzeb

Specifikace systému a €innosti pro spravu
managementu pocitacové sité objednatele

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

Uzaviené meazi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,objednatel)

Poskytovatelem:
EMC DATA, s.r.o.

Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX
Cislo ugtu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

=

Sprava, rekonfigurace a ladéni alarm( subsystému Nagios/Icinga2 pro monitorovani dostupnosti

sitovych sluzeb.

Sprava, rekonfigurace a ladéni alarm{ subsystému Cricket pro vykonnostni monitoring sité FN.

Sprava, rekonfigurace a ladéni alarm( subsystému Cacti pro vykonnostni monitoring sité FN.

Sprava subsystému Caligare Flow Inspector pro monitorovani a analyzu datovych tokd na urovni L3/L4.

Sprava subsystému Smokeping pro monitorovani latence a rozptylu zpozdéni (jitter).

Sprava subsystému NeDi pro hromadnou spravu konfiguraci Cisco zafizeni a zjiStovani zékladnich

provoznich sitovych informaci.

Sprava subsystému NetDisco pro automatické zjiStovani topologie sité/Cisco zafizeni, mapovani

IP/MAC adres na porty zafizeni apod.

8. Sprava subsystému Syslog, LOGmanager a SNMPTrapd pro ziskavani a analyzu vyznamnych auditnich
informaci ze sitovych prvk.

9. Sprava operacéniho prostfedi Debian Linux sluzebnich serveril managementu sité.

L

~

V Plzni dne: 24.7.2018 V Plznidne: .................
Za Poskytovatele: Za Objednatele:
Roman Prusak MUDr. Vaclav Simanek, Ph.D.,
jednatel feditel
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Priloha €. 5 ke Smlouvé o poskytovani servisnich sluzeb

Konfigurace zaputjéenych firewalll

Evidencni ¢islo objednatele: 947/18/13/SIS
Evidenéni Cislo poskytovatele: 2018072401

Uzaviené meazi:

Objednatelem:
Fakultni nemocnice Plzen

Adresa: Edvarda BeneSe 1128/13, 305 99 Plzen
ICO: 00669806

DIC: CZ00669806

Bank. spojeni: CNB

Cislo uétu: 33739311/0710

Zastupce: MUDr. Véclav Simanek, Ph.D., feditel

(dale jen ,objednatel)

Poskytovatelem:
EMC DATA, s.r.o.

Adresa: Na Bofich 603/58, 326 00 Plzen
zapsan v OR oddil C, vlozka 28653, KS v Plzni
ICO: 01630156
DIC: CZ01630156
Bank. spojeni: XXX
Cislo ugtu: XXX
Zastupce: Roman Prusak, jednatel

(dale jen ,poskytovatel®)

Konfigurace zapuj¢enych FireWallu:
Dvojice redundantnich SW firewall pracujicich v rezimu Active-Stanby, splfiujici zadani objednatele.

propustnost az 8 Gb/s, podpora redundance, v pfipadé ztraty konektivity primarniho firewallu anebo jeho
vypadku se veskery sitovy provoz automaticky pfepoji na zalozni firewall. Pro komunikaéni
infrastrukturu pocitacové sité FN Plzen je toto pfepojeni transparentni. Po obnoveni puvodniho stavu se
sitovy provoz automaticky pfepoji opét pfes primarni firewall, podpora protokol{l a sluzby IPsec, podpora
protokoll a sluzby BGP, podpora protokold a sluzby VRRP, podpora NetFlow exportd, logovani na
vzdaleny syslog server, podpora SNMP, podpora virtualnich siti VLAN, podpora dalSich zakladnich
standardnich sitovych protokoll a sluzeb, periodicka revize firewallovych pravidel a zranitelnosti
programového vybaveni, soustavné provadéni aktualizaci programového vybaveni firewall(

V Plzni dne: 24.7.2018 V Plznidne: .................
Za Poskytovatele: Za Objednatele:
Roman Prusak MUDr. Vaclav Siméanek, Ph.D.,
jednatel feditel
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