Prohlaseni o souladu s GDPR

Spolecnost BAKALARI software s.r.0. se sidlem Sukova tiida 1548, 330 02 Pardubice, ICO
27483045, timto prohlasenim deklaruje, Ze pfijala pfislusna organizaéni a technicka opatieni pro
zajisténi ochrany osobnich idaji ve smyslu zakona o ochrané osobnich tdaji ¢. 101/2000 Sb. a
GDPR a souvisejicich legislativnich norem, kde Bakalafi software s.r.o. vystupuje v roli
zpracovatele osobnich tidaji.

Spole¢nost BAKALARI software s.r.o. dale prohlasuje. ze jeji produkt software Bakalafi je v
souladu s nafizenim normy GDPR za splnéni bezpec¢nostnich podminek na strané uZivatele
uvedenych v soupisu pozadavki.
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Soupis bezpec¢nostnich pozadavku k 1. 5. 2018

Software Bakalari

Je nainstalovadna aktudlni verze Bakaldit véetné nejnovéjsich prubéznych aktualizaci.
Aktudini data jsou uloZena na SQL serveru. kde ruéile za bezpecnost. nebo aktudlni data mite
ulozena na Bakalarském cloudu.

Webovy piistup je provozovan zabezpeéené pies https protokol.”

Od uzivatell je vyzadovdna vysoka slozitost hesla. Nejméné 8 znaka. nejlépe 12-14 znaki.
Uzivatelé jsou pouceni o zachazeni s hesly (nesdélovat, nepsat na pomocné papiry, pravidelné
ménit...)

Doporuéujeme pouzivat dodateéné bezpeénostni prvky (napi. pocitaée v zaméenvch kabinetech.
pro prihlaseni piistupové karty....). '

Je nastaven mechanismus na pfedévéni hesla rodigim a Zakéim (a jcho zménu).”

Jsou spravné nastavena prava dle funkci v systému Bakala#i véetn2 spravného nastaveni prava
pristupu k jednotlivym polozkdam osobnich udaji.”

Je nastaveno automatické odhlasovani tam, kde je to moZné (Portal. Tl'l'dni kniha...), uzivatelé
jsou instruovani o nutnosti zamykan{ po&itace vzdy, pokud je bez dozoru.”

Pokud to neni nutné, nikdo nepouziva k bézné praci administratorsky ucet Spravee systému
Bakalari.

Je pod kontrolou seznam vSech uzivatelii, ktefi mohou do systému vstupovat, a je definovan
zpusob, jak tento seznam udrZovat.

Mala Skola, ktera ma systém Bakalari nainstalovany pouze na jednom poéita¢i a nepouziva modul Webova
aplikace, ma alespon tento pocita¢ umistén v mistnosti s omezenym pristupem.



Systém a Skolni sit’

Pravidelné jsou aktualizovény pocitace ve $kolni siti, pokud $kola vlastni i mobilni pfistroje,
aktualizujete i je.

Jsou nastaveny sit'ové bezpeénostni prvky - firewall, proxy apod. a pravidelné je aktualizujete.

Do ¢asti Skolni sité s instalaci systému Bakalafi maji pFistup pouze opravnéni zaméstnanci $koly.
Isou spravné nastavena prava pfistupti do skolni sité az do Grovné adresaf.

Je vytvorena smérnice chovani zaméstnanci $koly ve $kolni siti.

le spravné nastavena wi-fi sit’ ve Skole, aby byla spravné zabezpedena.

Veskery potiebny software na $kolni pocitace instaluje pouze IT specialista, nebo povéfena osoba.
Uzivatelé maji zakdzdno pouzivani vlastnich prenosnych pamétovych zafizeni (Flash disky.,
CD...), nebo jsou pouceni o bezpeéném zachdzeni, aby se eliminovala moZnost zaneseni virti do
skolni sité.

Kazdy uzivatel pracuje na poéitatich ze svého vlastniho u¢tu. Neni vyuzivan zadny spoleény tGéet.
Nikdo nepouziva k béZné praci systémovy ¢i administratorsky tcet.

Uzivatelé jsou pouceni o opatrnosti pfi praci s maily - otvirdni neznamych pfiloh. posilani
osobnich Gdajh atd.

AKktudlni data a datové soubory

Aktudlni data jsou pravidelné zalohovana pro omezeni moznosti ztraty.
Soubory a slozky zéloh jsou zabezpeceny proti neopravnéné manipulaci.

Archiv elektronickych dat

Existuji jasna a sepsana pravidla na ukladani archivnich souborti dat Bakalaf.
Je proveden podrobny audit viech diskii a nosi¢ii se starymi archivy a jsou podfizena novym
pravidlim.

Udaje zakii a rodii

Je provedena revize udaji, které o Zicich a zakonnych zastupcich evidujete.

Je definovan a nasazen mechanismus ziskavani souhlasi od Zdki a zakonnych zastupcil.
Existuji souhlasy na zpracovéni fotografif Zak( a jejich zakonnych zastupe.

Existuji souhlasy na zvefejnovani dél a praci zakd.

Existuji souhlasy na pfipadné pfedavani osobnich daji pofadatelim soutézi.

Existuji souhlasy na uchovéni tidajii o zdravotni pojistovné za Gi¢elem piedani rychlé zichranné
sluzbé v pripadé zranéni ¢i jiného akutniho stavu ditéte.

Existuji souhlasy na evidovéani kontakt zaki a zakonnych zdstuped pro informovani o
mimoskolnich akcich apod.

Existuji souhlasy na orientacni testovani pfitomnosti navykovych latek v organismu, existuje-li
divodné podezieni z poZiti navykové latky a mozného ohroZeni jeho zdravi, predani rychlé
zachranné sluzbé v pfipadé nutnosti.

Existuje presna evidence o pfedavani osobnich (idaji tfetim stranam - jiny SW, pfistupové
systémy. jidelny...

Udaje zaméstnanci

Je provedena revize lidaji, které o zaméstnancich evidujete.

Je deflinovan a nasazen mechanismus ziskavani souhlast od zaméstnanci.

Existuji potfebné souhlasy na viechny osobni tidaje zaméstnanci, kterych se ziskéani souhlasu
tyka.

Pisemnosti

Je presné definovano uloZeni pisemnosti véetné smérnice uréujici praci s nimi.

Jsou pouzivana bezpe¢na ulozeni pisemnosti s osobnimi daty (zamé&ené skfiiiky, mistnosti) a je
definovany pfistup k nim.

Jsou nastavena pravidla pro tisk pisemnosti obsahujici osobni idaje, véetné pravidel skartace
zkusebnich vytiski, evidence tcelu tiskd apod.



