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INTERNET SECURITY

KUPNI SMLOUVA

dle § 2079 a nasl. zakona ¢&. 89/2012 Sh., obZansky zakonik, ve znéni pozdéjsich predpisl
(dale jen ,,0Z")

Stredni primyslova skola a Stfedni odborné ucilisté Pelhfimov
IC; 144 50 470

se sidlem Pelhfimov, Friedova 1469, PSC 393 01

zastoupeny: Mgr. Pavel Hlavacek, feditel

(dale jen ,Kupujici®)

Trusted Network Solutions, a.s.
IC: 26239701

se sidlem Bilovice nad Svitavou, Zizkova 600, PSC 664 01
zapsana v obchodim rejstfiku vedeném vedena u Krajského soudu v Brné, sp. zn. B 3536

zastoupena: Mgr. Roman Pavlik, pfedseda pfedstavenstva

bankovni spojeni:  FIO banka a.s.

Cislo uctu: 2200554998/2010

kontaktni e-mail a tel.: Jan Mondek, +420 739 476 102, jan.mondek@tns.cz

(dale jen ,,Prodavaijici )

dale Prodavajici spole€né s Kupujicim také jen ,Smluvni strany"

uzavreli nize uvedeného dne, mésice a roku tuto kupni smlouvu (déle jen ,Smlouva")

1.1

1.2.

2.1.

2.2.

Preambule

Smluvni strany uzaviraji tuto Smlouvu na zakladé ramcové smlouvy (dale jen ,Ramcova
smlouva") uzaviené Smluvnimi stranami podle vysledku zadéavaciho fizeni vefejné
zakazky ,Ramcové smlouvy na dodavky ICT komponent, ¢ast C - firewall a proxy
servery" (dale jen ,zadavaci fizeni");

UCelem této Smlouvy je zajisténi dodavek firewall komodit, v&etné dopravy a instalace
do mista prevzeti pro potfeby Kupujiciho.

Pfedmét Smlouvy

Pfedmétem Smlouvy je stanoveni podminek pro dodavky firewall komodit (dale jen
»Veéci") Prodavajicim Kupujicimu. Vécmi se rozumi zafizeni dle specifikace jednotlivych
poloZzek uvedenych v pfiloze ¢. 2 této Smlouvy. S Prodavajicim vybranym postupem
podle Cl. 3.1 Ramcové smlouvy Kupujici uzavird tuto Smlouvu na zéakladé pfijeti
pfedloZzeného néavrhu smlouvy, a to na Véci vymezené ve vyzveé dle Ci. 3.2 Ramcové
smlouvy (dale jen ,Vyzva"), a za vzajemné dohodnutou kupni cenu do vlastnictvi
Kupujiciho.

Véci budou dodavany za podminek specifikovanych Ramcovou smlouvou. Smiouvou,
jejimi prilohami a Vyzvou Kupujiciho.
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3.1.

3.2

Prodavajici odpovid4 za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze ¢. 1 Smlouvy, jsou nové (tzn. nikoliv dfive pouZité) a jsou
vhodné k vyuziti k uCelu dle Smlouvy a obvyklému vyuziti dané Véci.

Zavazek Prodavajiciho odevzdat Véci zahrnuje i

2.4.1. dopravu Véci na misto jejich odevzdani, a to u poloZzek v pfiloze ¢. 2 Smlouvy,
u nichz je uvedena doprava jako soucast polozky,

2.4.2. predani dokladl, které jsou nutné k uzivani Véci, zejména navodl k pouZiti
v Ceském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s veSkerou originalni dokumentaci, pfisluSenstvim
a licencnimi dokumenty, pokud takové existuji, tedy ve formé standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s Vécmi odevzdat také
navod/navody v Ceském nebo anglickém jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3. instalaCni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté plnéni;

b) instalace Véci do prostoru pfipraveného Kupujicim;

c) instalaci veSkerych nezbytnych programd a aplikact;

d) uvedeni Véci do provozu;

e) provedeni akceptacnich testd dle pfilohy ¢. 3 Smlouvy;

f)  zakladni zaskoleni pracovnikll Kupujiciho, tykajici se Véci, v misté plnéni,
(dale jen ,,Instalace"), a to u poloZek v pfiloze €. 2 Smlouvy, u nichZ je uvedena
Instalace jako soucast polozky,

2.4.4. odvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak;

2.4.5. Podpora vyrobce po dobu trvani zaruéni Ihty dle ¢l. 11.9.2 Ramcové smlouvy
spocivajici v

a) poskytnuti aktualizaCnich databazi pro zakoupené aplikacni filtry (webovéa
proxy, antivirova databaze, ...),

b) poskytnuti novych verzi firmware,

C) odstranéni znamych zranitelnosti firmware do 30 dnt od nahlaSeni vydanim
nové verze,

2.4.6. veSkeré ostatni Cinnosti a prace nutné k realizaci pInéni dle a v souladu s touto

Smlouvou;
Prodavajici potvrzuje, ze se pfi vynalozeni veSkeré odborné péce seznamil s rozsahem

a povahou prfedmétu pinéni dle Smlouvy, Ze jsou mu znamy vesSkeré technické,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoz i veSkeré dalsSi
okolnosti a skute¢nosti majici vliv na plnéni Smlouvy, jakoZ i na sjednanou vySi kupni
ceny, a Ze je povaZuje za jednoznacné a vyCerpdvajici a tedy dostatecné k plnéni
Smlouvy. SouCasné prohlaSuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k fadnému a bezvadnému plnéni této Smlouvy nezbytné.

Cas a misto plnéni

Lhita pro dodani a Instalaci Véci €ini 30 pracovnich dnli od podpisu Smlouvy mezi
Konkrétni den a hodinu odevzdani Véci a provedeni Instalace je Prodavajici povinen
avizovat nejméné dva pracovni dny pfedem e-mailem kontaktni osobé& Kupujiciho
uvedené pro pfislusné Véci ve Vyzvé. Nesplni-li Prodavajici tuto povinnost, neni Kupujici
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povinen neavizovanou dodavku prevzit (neni v takovém pripadé v prodleni s pfevzetim
Véci). Kupujici neni povinen prevzit astecné pInéni (pokud Prodavajici doda ze souboru
Véci jen cast) a neni v takovém pfipadé v prodleni s pfevzetim Véci.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v misté: Stredni
priimyslova Skola a Stfedni odborné ucilisté Pelhfimov, Friedova 1469, 393 01 Pelhfimov
Po dodani a Instalaci dle Smlouvy bude pred prevzetim Véci provedeno akceptacni
fizeni; Indta dle ¢lanku 3.1 Smlouvy je splnéna okamzikem Uspé&Sného akceptacniho
fizeni dle €l. 4. Smlouvy.

Dodéni a prevzeti, akceptacni fizeni

Prodavajici se zavazuje predat Véci spliiujici pozadavky dle Smlouvy, tj. po dodani
a dokonceni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle ¢l. 3.1. Smiouvy.
Konec¢nému pfevzeti Véci Kupujicim bude predchazet akceptacni fizeni popsané nize
v tomto €lanku.

Akceptacni fizeni je proces ovérujici, zda Véci dodané Prodavajicim splfiuje pozadavky
Kupuijiciho dle Smlouvy a jejich soucasti, a to prostfednictvim ovéreni:

4.2.1. zda Veéc nebo jeho Cast odpovida schvalenym funk&nim a technickym
specifikacim a vSem Kupujicim pozadovanym parametrim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpecnostni) dle technické specifikace,
ktera tvofi pfilohu ¢. 1 Smlouvy a akcepta¢nim testlim dle prilohy ¢. 3 Smlouvy;

4.2.2. zda byla v poZzadovaném rozsahu a kvalité provedena kompletni Instalace,
vcetné ostatnich ¢innosti a praci potfebnych pro fadné plnéni Smlouvy.

Kupujici provede za podpory Prodavajiciho ovéfeni funk&nosti jednotlivych vlastnosti,
které jsou pozadovany v technické specifikaci, ktera tvofi pfilohu ¢. I Smlouvy.

V pripadé prokazatelnych nedostatkl je Prodavajici povinen je odstranit, a to nejpozdéji
do 3 kalendarnich dnl ode dne realizace akceptacniho fizeni, nestanovil-li Kupuijici
Prodavajicimu Ihitu delsi.

Prodavajici je povinen ucastnit se akceptaCniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v pribéhu akceptaéniho fizeni veskerou podporu
a soucinnost pro Uspésné provedeni akceptacniho fizeni.

Prevzeti Véci Kupujicim je mozné pouze na zakladé akcepta€niho fizeni s vysledkem
~Akceptovano" nebo ,Akceptovano s vyhradou" (uvedeném v predavacim protokolu).
Prodavajici pro pfedani Véci a jeho prevzeti Kupujicim zpracuje pisemny protokol
0 predani a prevzeti Véci, ktery bude detailnim vyCtem vSech poloZzek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé, Ze
Vé&ci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptacniho fizeni
s vyhradou pfipoji Kupujici k protokolu o pfedani a prevzeti Véci soupis vad s Ihitou
jejich odstranéni, pficemz Prodavajici odstrani vady do 5 pracovnich dnl, neurci-li
Kupuijici v protokolu o pfedani a prevzeti Véci Ih(tu delsi.

Pfi pfedani Véci pfeda Prodavajici Kupujicimu i veSkerou dokumentaci, dale potvrzeni,
osvédceni Ci jiné doklady a dokumenty, které se k Véci €i jeho ¢asti vztahuji a jez jsou
obvyklé, nutné Ci vhodné k pfevzeti a k vyuZiti takového pInéni. VeSkeré vySe uvedené
dokumenty budou v Ceském jazyce, nedohodnou-li se Smiluvni strany jinak, vyjma
navodu/navodd, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
OkamZzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym vlastnictvim.

Vlastnické pravo k Vécem, které jsou predmétem Smlouvy, jakoZ i nebezpeci vzniku
Skody na Véci prechazi na Kupujiciho jejim pfevzetim na zakladé akceptacniho fizeni.
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Kupni cena

Kupni cena je stanovena jako soucet cen za dodani jednotlivych Véci zadanych na
zakladé prislusné Vyzvy, a to dle pfilohy €. 2 Smlouvy. Prodavajici je opravnén ke kupni
cené pfipoCist DPH ve vySi stanovené v souladu se zakonem ¢. 235/2004 Sh., o dani
z pfidané hodnoty, ve znéni pozdé&jSich predpist, (dale jen ,ZDPH"), a to ke dni
uskutecnéni zdanitelného plnéni (dale jen ,DUZP"). DUZP je den pfevzeti Véci.

Kupni cena je stanovena jako nejvySe pfipustna a jsou v ni zahrnuty veSkeré naklady
Prodavajiciho spojené s plnénim povinnosti vyplyvajicich z Ramcové smlouvy
a Smlouvy v€etné (nikoliv vyluéné) dopravy a Instalace.

Zvyseni mzdovych a/nebo jakychkoliv jinych nakladl Prodavajiciho a rovnéz i eventuaini
zména celnich poplatkll, dovoznich pfirdzek nebo sménného kursu Ceské koruny,
zména dariové povinnosti, inflace a rovnéz pripadné jiné vlivy, ke kterym dojde po
uzavieni Smlouvy, nemaji Zadny vliv na sjednanou vysi kupni ceny.

Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupujici za jakékoliv naklady
Prodavajiciho na plnéni pfredmétu dle Smlouvy pfesahujici ¢astku dle ustanoveni ¢&l. 5.1
Smlouvy. Naklady na plnéni pfedmétu Smlouvy pfesahujici uvedenou castku nese
Prodavajici.

Prodavajici na sebe prevzali v souladu s ustanovenim § 1765 OZ nebezpeci zmény
okolnosti, pficemz pfed uzavienim Smlouvy pIné zvazili hospodéarskou, ekonomickou i
faktickou situaci a jsou si plné védomi okolnosti Smlouvy, jakoZ i okolnosti, které mohou
po uzavieni Smlouvy nastat. Smlouvu nelze ménit rozhodnutim soudu v jakékoliv jeji
Casti.

Platebni podminky

Uhrada kupni ceny bude uskute¢n&na na zéaklad& dariového dokladu vystaveného
Prodavajicim nejpozdéji do 1 mésice po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit danovy doklad za poskytnuti plnéni dle Smlouvy je podpis
predavaciho protokolu, kterému predchazelo ukonceni akceptacniho fizeni s vysledkem
~Akceptovano" nebo ,Akceptovano s vyhradou".

Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendarnich dnd od jeho
doruceni Kupujicimu.

Bankovni Ucet uvedeny Prodavajicim na jim vystaveném darnovém dokladu za ucelem
Uhrady kupni ceny musi odpovidat bankovnimu uctu zvefejnénému dle ustanoveni § 98
ZDPH pfislusnym spravcem dané zplsobem umoznujicim dalkovy pfistup. V opacném
pfipadé je Kupujici vystaveny dafnovy doklad za podminek dle ustanoveni odst. 5 tohoto
¢lanku Kupujicimu vratit.

Soucasti danového dokladu musi byt soupis skute¢né dodanych Véci, a jejich detailni
specifikace, zejm. rozsah a cena skutecné provedenych dodavek v C&lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnoZstvi a vysledné ceny za
prisludnou polozku, uskutecnénych Prodavajicim a potvrzenych Kupujicim.

Danovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
predpisll na danové doklady. Danovy doklad plati jako doSly v den, kdy byl v originale
s pfilohami prokazatelné doru¢en Kupujicimu. Kupujici je opravnén vratit danovy doklad
do 14 kalendarnich dnd od doruceni s pisemnym oddvodné&nim, neodpovida-li Smlouvé
¢i obecné platnym pravnim predpislim, nebo neni-li mozné jej zkontrolovat. Byl-li darfiovy
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doklad takto vracen, neni Kupuijici v prodleni s placenim kupni ceny. Splatnost je ur€ena
podle ustanoveni odst. 1 tohoto &lanku, pfiéemz lhita splatnosti se pocitd ode dne
doruceni opraveného darfového dokladu Kupujicimu. Neni-li dafiovy doklad ve |hité 14
kalendarnich dn(l vracen, plati, Ze s nim Kupujici souhlasi.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici pIni urcitou
¢ast pfedmétu Smlouvy a je odliSna od Prodavajiciho.

PInéni poddodavatell se pro Gcely Smlouvy, zejména vzhledem k odpovédnosti za vady
plnéni poskytnutych poddodavateli, povazuje za plnéni Prodavajiciho.

Pravo uziti Véci

Bude-li soucasti predmétu Smlouvy jakykoliv standardizovany software zhotovovany
Prodavajicim ¢&i tfeti osobou, jenz nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve
znéni pozdéjSich predpisl, je Prodavajici povinen zajistit, aby Kupujici nabyl veskera
opravnéni z prav duSevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytn& k jeho uzivani Kupujicim pfi provozovani Véci, a k jejimu fadnému uzivani
a zachovani jeji funk&nosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou
nevyhradni licence poskytované tfeti stranou, €i podlicence) (dale jen ,Licence").
Licence je trvald (perpetual). Licence umoZni plnohodnotny provoz i bez zaplacené
podpory vyrobce. Nefunkéni mohou byt pouze aktualizace webovych kategorii, virovych
definici a verze SW na zafizeni (firmware).

Prodavajici vyslovné prohlasuje, Ze nositeldm prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude pfisluset vici Kupujicimu Zadné pravo na
odménu, &i jakékoliv jiné pInéni v souvislosti s uzitim Véci nebo jeho ¢asti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové Ujmy,
vzniklé v dlsledku toho, Ze Kupujici nemohl standardizovany software uZivat fadné
a nerusené v disledku autorskopravnich a/nebo jinych narokll vznesenych tfeti osobou.
Prodavajici odSkodni Kupujiciho a pravné ho na své naklady ochrani pfed vesSkerymi
naroky, pozadavky, Skodami, ztratami a jinymi néklady v pfipadé opravnénych
pozadavkd vznesenych tfetimi stranami, které vzniknou z &innosti Prodavajiciho pfi
pInéni ze Smlouvy, nebo jsou z této ¢innosti odvoditelné, véetné narokl vyplyvajicich
z autorského prava a jiného prava duSevniho vlastnictvi. Toto ustanoveni se aplikuje
rovnéz na pripady, kdy by byl Kupujici vyzvan pfisluSnym spravcem dané k uhradam
z titulu ruceni prijemce zdanitelného plnéni ve smyslu ustanoveni § 109 ZDPH.

Vady Véci a zaruka za Jakost

9.1. Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, ze si dodané Véci

udrzi takové vlastnosti, Zze budou pIné zplsobilé pro uzivani k Gcelu dle Smlouvy
(zejména technické specifikace), Ze veSkeré dodané Véci, vCetné technologie,
technického vybaveni a materialu, v€etné veSkerého software, maji a udrzi si vlastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich pfedpisech
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a v prislusnych platnych normach, a ze dodavka a Instalace Véci byly provedeny
v souladu se Smlouvou, platnymi pravnimi predpisy, pfislusSnymi platnymi normami, a ze
si tuto jakost udrzi.
Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zarucni
doby 60 mésicd.
Z&arucni doba zaCind béZzet okamZzikem protokolarnino pfedani a prevzeti Véci
Kupujicim. V pfipadé castecného pfedani a prevzeti Véci zatne béh zaru€ni doby
vztahujici se k dot€ené c¢asti dodavanych Véci okamzikem castecného predani
a prevzeti dané konkrétni ¢asti Vé&ci, pokud je toto vzhledem k prfedavané casti mozné.
V pripadé vyskytu ¢i vzniku vady Véci, problému, poruchy ¢i incidentu (dale spole€né
jen ,Incident") je Kupujici povinen ohlasit tento Incident bez zbyte¢ného odkladu na
kontaktni telefonni nebo e-mailovy kontakt uvedeny Prodavajicim v nabidce podané na
zakladé Vyzvy nebo kontaktni osob& uvedené v Ramcové smlouvé ¢i Smlouve.
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod.
Prodavajici bezodkladné potvrdi ohlaSeni Incidentu elektronickou poStou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupujioi telefonicky ¢i e-mailem sdéli.
Kupujicimu vznik& narok na odstranéni Incidentu okamzikem ohlaSeni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdéji vSak do 3 pracovnich dnd ode dne ohlaSeni Incidentu. V pfipadé nedodrZzeni
této Ihlty je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout Kupujicimu
nahradni Véc stejnych vlastnosti. ZapUj¢i-li Prodavajici nahradni V&c, neni v prodleni
s odstranénim vad, resp. Incidentu, sankce za prodleni s terminem odstranéni vad, resp.
Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafiovani vad veSkerou
potfebnou soucinnost tak, aby byly fadné a vCas odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
9.7.1. Véc, jejiz vada ma byt odstranéna opravou mimo misto Instalace, prevzit
k opravé v misté. Instalace, a po provedeni opravy opravenou Véc opét v tomto
misté Instalovat a prfedat Kupujicimu, a
9.7.2. v pripadé odstranéni vady dodanim nové Véci dodat a Instalovat novou Véc na
totéz misto, kde byla Kupujicimu odevzdana nahrazovana Véc.
Prodavajici bez zbyteCného odkladu informuje Kupujiciho o odstranéni Incidentu.
Zadavatel neprodlené zkontroluje funk&nost zafizeni, jehoZz se odstranéni Incidentu
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.
Zarucni doba vadného pInéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamZiku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v pfedchozim odstavci.
Iv pfipadech, kdy Prodavajici reklamaci vady Vé&ci neuznd, je povinen vadu Vé&ci, resp.
Incident odstranit na naklady kupujiciho, na jejichz vySi se Prodavajici s Kupujicim
dohodnou.
V pfipadé, ze Prodavajici odmitne Incident vyresit, je Kupujici opravnén, po predchozim
oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady vynalozené
na odstranéni vad Véci, resp. vyfeSeni Incidentu predstavuji splatnou pohledavku
Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit néklady
vynaloZzené na odstranéni vady Véci, resp. vyfeSeni Incidentu, a to do 21 kalendarnich
dnd ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veskeré naklady uplatnéné
Kupujicim, maximalné vSak do vySe hodnoty 90 % celkové ceny vyplyvajici ze Smlouvy



die ¢l. 5.1 Smlouvy. V pfipadech, kdy ze zaru€nich podminek vyplyva, Zze zarucni opravy
mUZe provadét pouze autorizovand osoba a neautorizovany zasah je spojen se ztratou
prav vyplyvajicich ze zaruky, je Kupujici opravnén postupovat podle predchozi véty
pouze v pfipadé, Ze odstranéni vady Veéci, resp. vyfeSeni Incidentu provede
autorizovand osoba. Ustanoveni tohoto odstavce se pfiméfené pouZiji i na vady
provadéni a na jiné vady v plnéni povinnosti Prodavajiciho podle Smiouvy.

9.12. Bude-li Prodavajici v prodleni s odstranénim vady Véci, resp. vyreSenim Incidentu

ohlaSeného Kupujicim dle tohoto ¢lanku, je Kupujici opravnén, po pfedchozim oznameni
Prodavajicimu, odstranit vadu, resp. vyfesit Incident sam na naklady Prodavajiciho.

10. Sankcni ujednani

10.1.

10.2.

10.3.

10.4.

Prodavajici Je povinen na vyzvu Kupuijiciho zaplatit smluvni pokuty, které jsou sjednany
pro pfipad nasledujicich poruSeni povinnosti Prodavajiciho sjednanych Smlouvou;
10.1.1.V pfipadé, Ze Prodavajici nepfeda Kupujicimu Veéci spliujici poZadavky
uvedené ve Smlouvé (tj. v€etné Instalace) ve sjednaném terminu dle ustanoveni
¢l. 3.1 Smlouvy, je Kupujici opravnén uplatnit a Prodavajici je povinen zaplatit
smluvni pokutu ve vySi 0,05 % z kupni ceny dle ustanoveni ¢l. 5.1 Smlouvy za
kazdy zapocaty den prodlenti;
10.1.2.V pfipadé, Ze Dodavatel porusi povinnosti stanovené v ustanovenich ¢l. 3.4
Ramcové smlouvy, 4.5, 4.6, 7.1, 9.6, 9.11, 9.12, Smlouvy, je Kupujici opravnén
uplatnit a Prodavajici povinen uhradit smluvni pokutu ve vysi 0,05 % z kupni ceny
dle ustanoveni ¢l. 5.1 Smlouvy za kazdy zapocaty den prodleni, a to ve vztahu ke
kazdému Jednotlivému poruseni zvlast;
10.1.3.V pripadé, Ze Prodavajici opakované porusuje kteroukoliv svou smluvni
povinnost (v€etné smluvnich povinnosti, pro které Jsou sjednany zvlastni smluvni
pokuty), u niz byl Jiz v pribéhu pInéni ze Smlouvy na jeji porusovani opakované
pisemné upozornén, z toho nejméné Jednou s vyslovnym poukazem na moznost
uloZeni smluvni pokuty podle tohoto ustanoveni Smlouvy, Je Zadavatel opravnén
uplatnit a Prodavajici povinen zaplatit smluvni pokutu ve vysi az do 5 % z kupni
ceny dle ustanoveni ¢l. 5.1 Smlouvy za kazdy takovy pfipad poruSovani smluvni
povinnosti, pficemz konkrétni vysi pfislusné smluvni pokuty stanovi Kupuijici
v pisemném upozornéni na moznost uloZeni smluvni pokuty podle zavaznosti
postihovaného porudeni smluvni povinnosti.
Smiuvni pokuty dle tohoto ¢lanku Jsou splatné do 15 kalendarnich dnd od doruceni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim smluvni pokuty nezanika
prislusny narok Kupujiciho na splnéni povinnosti smluvni pokutou zajisténé. Smluvni
pokuty se nezapocitavaji na narok na nahradu Skody. Kupujici Je opravnén Jednostranné
zapocist pohledavku na zaplaceni Jakékoli smluvni pokuty dle Smlouvy na jakoukoli
pohledavku Prodavajiciho viéi Kupujicimu dle této Smlouvy.
V prfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim v souladu
s Clankem 6.2 Smlouvy, je Prodavajici opravnén pozadovat na Kupujicim smluvni pokutu
ve vySi 0,05% z nezaplacené Castky, a to za kaZzdy i zapocCaty den prodleni.
Zaplaceni smluvni pokuty nema vliv na prdvo Smluvnich stran domahat se nahrady
Skody vzniklé poruSenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho predpisu. Skoda zplsobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za $kodu zptisobenou pfimo Prodavajicim.



10.5,

10.6.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych Skod.

Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné
soucinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do prostor Kupujiciho).

11. Odstoupeni a pfed€asné ukonceni Smlouvy

11.1.

11.2.

11.3.

11.4.

11.5.

Kupujici je opravnén od Smlouvy odstoupit, pokud Prodavajici naplni néktery

z nasledujicich ddvodu tim, Ze:

a) je proti nému zahajeno insolvencni fizeni;

b) vstoupi do likvidace;

c) je v prodleni s pfedanim Véci Kupujicimu podle Smlouvy, a to o vice nez 30
kalendainich dnu;

d) oznamil Kupujicimu, Ze nesplni své povinnosti ze Smlouvy fadné a vcas;

e) ve své nabidce podané v ramci zadavaciho fizeni uvedl nepravdivé, mylné i
zkreslené informace;

f) podstatné poruSil své povinnosti podle Ramcové smlouvy Ci Smlouvy a uvedené
nenapravil poruseni své povinnosti ani v dodate¢né Inh(té stanovené v pisemné vyzvé
zaslané ¢i osobné predané Kupujicim (dodate¢na Ihlita bude Ccinit nejméné
5 pracovnich dnli ode dne dorucéeni/pfedani vyzvy);

g) pres pisemnou vyzvu k napravé s poskytnutim dodate¢né Ihdty, ktera ¢ini nejméné
5 pracovnich dnl, opakované nepini nebo poruSuje jinou povinnost danou mu
Ramcovou smlouvou ¢i Smiouvou.

Prodavajici je opravnén odstoupit od Smlouvy, pokud Kupujici je v prodleni s Ghradou

nékteré z plateb dle Smlouvy o vice nez 60 kalendarnich dnd.

Uginky odstoupeni od Smlouvy nastanou okamzikem doruéeni pisemného projevu vile

vyjadfujiciho odstoupeni od Smlouvy druhé Smluvni strané.

Do 30 kalendarnich dnd od ukonceni smluvniho vztahu podle Smlouvy jinak nez

splnénim Kupujici ur¢i a potvrdi:

a) na jakou finanéni ¢astku pfipadné vznikl Prodavajicimu narok ke dni ukonceni
smluvniho vztahu podle Smlouvy;

b) hodnotu nepouzitého nebo Castecné pouzitého materialu, technického vybaveni
Ci Véci, které Kupujici zamysli od Prodavajiciho odkoupit.

Poté, co nabude u€innosti pravni jednani, jimZ dojde k ukon€eni Smlouvy, Prodavajici

neprodlené:

a) prestane provadét veskeré Cinnosti souvisejici s plnénim Smlouvy kromé téch,
k nimz dal Kupujici pokyn; stanovuje se, zZe naklady na takové Ccinnosti
uskute¢néné na pokyn Kupujiciho smluvni strany ponese Kupujici;

b) preda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich ¢ast,
za néZ obdrzel nebo mé obdrzet Uhradu pfislusné ¢asti kupni ceny.

12. Ostatni ustanoveni

12.1.

12.2.

Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace souvisejici
s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné Zadosti Kupujiciho.
Prodavajici je opravnén prevést svoje prava a povinnosti z této smlouvy na tfeti osobu
pouze s pfedchozim pisemnym souhlasem Kupujiciho; 8§ 1879 OZ se nepouZije.



13. Zavérecna ustanoveni

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.
13.9.

Smlouva nabyva platnosti dnem podpisu a G&innosti dnem uvefejnéni v informaénim
systému verfejné spravy - Registru smluv. Smluvni strany se dohodly, Ze zakonnou
povinnost dle § 5 odst. 2 zakona o registru smluv spini Kupujici a splnéni této povinnosti
Prodavajicimu dolozi. SouCasné bere Kupujici na védomi, Ze v pfipadé nesplnéni
zakonné povinnosti je smlouva do tfi mésicl od jejiho podpisu bez dalSiho zrusena od
Samého pocéatku.
Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuiji, Ze
jsou s touto skute€nosti obeznameni a souhlasi se zvefejnénim celého textu Smlouvy
véetn& podpisl Vv registru smluv, a dale se zvefejnénim Smlouvy a souvisejicich
informaci v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpist,
zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpist, a zakona €. 134/2016 Sh., o zadavani verejnych zakazek.
Smlouva miZe byt meénéna pouze formou pisemnych ocislovanych dodatk(
podepsanych opravnénymi zastupci Smluvnich stran.
Smluvni strany vyslovné sjednavaji, ze e-mail nebo jinA obdobna forma elektronické
komunikace se nepovazuji za pisemny dodatek ke Smlouvé.
Situace neupravené Smlouvou se Fidi OZ a dalSimi obecné zavaznymi pravnimi predpisy
Ceské republiky.
Vile smluvnich stran je vyjadiena téZz v dale uvedenych dokumentech a podkladech,
které tvofi nedilnou soucast této Smlouvy:
a) Priloha ¢. 1 Smlouvy: Technicka specifikace ze zadavaci dokumentace zadavaciho
fizeni
b) Pfiloha ¢. 2 Smlouvy: polozkovy rozpocet Prodavajiciho
c) Priloha €. 3 Smlouvy: Akceptacni testy
Jestlize se nékteré ustanoveni Smlouvy, nebo jeho ¢ast ukaze jako zdanlivé, neplatné,
neucinné nebo nevymahatelné, nebude tim dotena platnost ani u€innost Ramcové
smlouvy & Smlouvy jako celku ani jejich zbyvajicich ustanoveni, nebo jejich Césti.
V takovém pfipadé Smluvni strany zméni nebo pfizplsobi takové zdanlivé, neplatné,
nedcinné nebo nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosaZeno
Upravy, ktera odpovida uUc€elu a Umyslu stran v dobé uzavieni Smlouvy, ktera je
hospodarsky nejblizSi zdanlivému, neplatnému, ned€innému nebo nevymahatelnému
ustanoveni, popfipadé podniknou jakékoliv dalsi pravni kroky vedouci k realizaci
plvodniho Gcelu takového ustanoveni.
Smluvni strany vyslovné vyluCuji pouziti ustanoveni § 582 odst. 2 obCanského zakoniku.
Smluvni strany prohlasuji, Ze Smlouva byla uzaviena podle jejich pravé a svobodné vdle,
vazné a srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi
s jejim obsahem, coz stvrzuji svymi podpisy.

13.10. Smlouva je zhotovena ve dvou vyhotovenich. Kupujici i Prodavajici obdrzi po jednom

vyhotoveni Smiouvy.
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Priloha €. 1

zadavaci dokumentace - technické podminky

Vefejna zakazka: Ramcové smlouvy na dodavky ICT komponent

Céast C - Firewall a proxy servery

Firewall a web filter

1. Parametry pfedmétu vefejné zakazky - individualni

Komodita 1 - Firewall a web filter pro 50 soub&znych uzivateld

1. Rozhrani 4 x 1000BASE-T, HW platforma

2. Vykonnost zafizeni; a. PoCet soubéznych spojeni s 50 ACL pravidly na rozhrani 200 000
b. PocCet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 2 000
¢. Pocet odbavenych http poZadavk( za vtefinu s odpovédi o velikosti 8kB na rozhrani

firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 800

3. Definice rozhrani LAN, WAN a DMZ v&etné definice 4 VLAN

4. Licenc¢ni pokryti pro 50 soubézné pracujicich uZivatel(

5. Grafické rozhrani pro spravu pfes zabezpe€eny kanal (napf. HTTPS, SSH) a vzdaleny
Sifrovany pfistup na CLI

6. Management s moznosti definice administratorskych roli a G¢td

7. SNMP - vycCitani stavu zafizeni (poCet aktivnich session, provoz na rozhranich, pocet
aktivnich rozhrani, ...)

8. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry, celkové
zdravi zafizeni......) Integrovatelné do centralniho konzole/dohledu

9. Aplikovani novych pravidel bez ukongeni béZzicich session (firewall i webova proxy)

10. Synchronizace ¢asu pfes NTP nebo obdobné technické feSeni, NTP server

11. Zalohovani konfigurace, upload konfigurace, definice cile a frekvence zaloh

12. DHCP server v€etné prehledu o pridélenych adresach, statické rezervace IP

13. Zasilani NETFLOW v9 nebo IPFIX vCetné informace o pFekladech IP adres se vzorkem
max. 1:10 na min. jeden kolektor

14. PInohodnotna podpora IPv4 a IPv6 - dual-stack

15. Statické routovani

16. Stavovy paketovy filter, ACL filter. Antispoofing, nastaveni ratelimit (IP adresa, protokol)
17. Obrana pred utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of
Death, Smurf

18. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1:1, redirect

19. L7 aplikacni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf. prenos soubor(l pfes SKYPE, ...), blokovani P2P siti, blokovani socialnich
siti

20. Aplikacni sluzby (proxy)- H.323, FTP, DNS s validaci pfes DNSSec

21. VPN (napf. IPSec, OpenVPN, SSL), site-to-site, client-to-site, min. 5 soub&znych session,
podpora OS Windows, Linux, Android, iOS, v&etné potfebnych licenci

22. Autentizace uZivatell webproxy oproti MS Active directory, LDAP, lokalni databaze
uZivateld (protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici,
23. Vyjimky na autentizaci webproxy dle zdrojové nebo cilové IP

24. Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro HTTP

25. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy

26. Vyjimky z HTTPS inspekce na urCené zdrojové IP a uZivatele, servery nebo kategorie
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27. Kategorizace webovych domén dle obsahu v poctu min. 50ks, kategorizacni databaze
uloZena v zafizeni s moznosti pravidelného automatického update z internetu, databaze
kategorii v ramci dodavky
28. Samostatné kategorie domén pro www se Skodlivymi kddy a P2P
29. Politika pFistupu uZivatele na sluzby definovana dle Casu, kategorii, cilové adresy,
uZivatele, skupiny uzivateld
30. Definice vlastni kategorie serverl (vlastni seznam server( pro nastaveni pravidel)
31. Definice black/white listll (uZivatel, skupina, IP adresa)
32. Reklamace chybného URL kategorizaniho zaznamu pomoci webového formuléare, zpétna
vazba, rychlost reakce na rucni hlaSeni do 48h v pracovni dny
33. Blokovani pfistupu do uréenych kategorii sen/er(i
34. Aktualizace webového filtru o nezafazené domény z webového provozu v pracovni dny do
48h
35. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
36. Antivirové feSeni pro kontrolu stahovaného obsahu pfes webovou proxy a. skenovani
uréenych typl soubord

b. skenovani archiv(, instala¢nich bali¢ku, OLE objekt(

c. blokovani pfistupu na infikovany/podezfely objekt, informovani uzivatele

d. odstranéni infekce (pokud to je mozné)

e. konfigurace reportt, logovani udalosti

37. Monitoring provozu, statistiky provozu, periodické reporty o provozu, Udaje o Uspésné
kategorizaci provozu pres filter (http i https), nastroj na prohledavani logd, log aktivity spravce
zafizeni

38. Logovéani na externi server pres protokol Syslog (aktivita spravce, firewall log, VPN log,...)
39. Perpetual licenéni pokryti veSkeré poZadované funkcionality v€etné maintenace dle
ramcové smlouvy

40. NavysSeni pocCtu uzivatelll o 30% formou doplnéni licenci - bez dalSich zmé&n HW a SW
41. Dokumentace feSeni, zaskoleni obsluhy v poétu 2 pracovnikll v rozsahu 4 hodin

42. Zaru€ni doba na HW dle rdmcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohlednéno pfi hodnoceni);

1. Nastaveni prenosového pasma pro uZivatele u webové proxy (garantované pasmo,
maximalni pasmo, fizeni provozu dle definovanych politik),

2. Definice u webproxy dlvéryhodnych CA, podpis neddvéryhodnych CA, rozliSeni typu chyb
(expirace certifikatu, chybna doména, ...)

3. Zapnuti informace pro uZivatele o dekrypci provozu u webového filtru v pfipadé potfeby a
interace uZivatele o pfevzeti informace

4. Upozornéni a blokovani kategorii serverll, podminéné zpfistupnéni na omezenou dobu (pro
spravce i uzivatele)

Komodita 2 - Firewall a web filter pro 50 soubé&znych uzivatelli

Technické zadani musi splfiovat vSechny pozadavky pro komoditu 1, kromé bodu 1. Bod !
zadavaci dokumentace je nahrazen néasledujicim textem;

1. Rozhrani 4 x 1000BASE-T, virtualni appliance pro VMWare ESX nebo HyperV

Komodita 3 - Firewall a web filter pro 300 soub&znych uzivateld

Firewall vCetné webového filteru — minimalni poZadavky ;
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1. Rozhrani 8x 1000BASE-T, HW platforma provedeni rackmount 19“ a redundantni zdroje
napajeni
2. MoZnost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node
3. Vykonnost zafizeni; a. PoCet soubéznych spojeni s 50 ACL pravidly na rozhrani 1 000 000
b. PocCet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 13 000
c. Pocet odbavenych http pozadavki za vtefinu s odpoveédi o velikosti 8kB na rozhranni
firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 4000

4. Definice rozhrani LAN, WAN a DMZ v&etné definice 8 VLAN, konfigurace 2 ethernet rozhrani
pro jednu logickou linku v médu Active/Standby

5. Licenéni pokryti pro 200 soubézné pracujicich uzivateld

6. Grafické rozhrani pro spravu pres zabezpeCeny kanal (napf. HTTPS, SSH) a vzdaleny
Sifrovany pfistup na CLI

7. Management s mozZnosti definice administratorskych roli a G¢td

8 SNMP, SNMPv3 protokol - vyCitani stavu zafizeni (poCet aktivnich session, provoz na
rozhranich, pocet aktivnich rozhrani, ...)

9. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry, celkové
zdravi zafizeni,....) Integrovatelné do centralniho konzole/dohledu

10. Aplikovani novych pravidel bez ukonCeni bézicich session (firewall i webova proxy)

11. Synchronizace €asu pfes NTP nebo obdobné technické feSeni

12. Zalohovani konfigurace, upload konfigurace

13. Zasilani NETFLOW v9 nebo IPFIX v€etné informace o pfekladech IP adres se vzorkem
max. 1;10 na min. jeden cil

14. PInohodnotna podpora IPv4 a IPv6 - dual-stack

15. Statické routovani, protokol OSPF,

16. Policy routing na zakladé urCeni zdrojové IP, cilové IP, fizeni smérovani pres 2
poskytovatele pfipojeni do sité Internet

17. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa, protokol)
18. Obranu pred Gtoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of
Death, Smurf

19. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1;1, redirect

20. L7 aplikacni kontrola - blokovani streamovaného obsahu (audio, video), blokovéani
tunelovani (napf. pfenos souborl pfes SKYPE,...), P2P siti, socialnich siti

21. Aplika¢ni sluzby (proxy)- H.323, FTP, SiP, DNS s validaci pfes DNSSec

22. Nastaveni pfenosového pasma pro uZivatele (garantované pasmo, maximalni pasmo,
fizeni provozu dle definovanych politik), QoS

23. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubéznych session,
podpora OS Windows, Linux, Android, iOS, v€etné potfebnych licenci

24. Moznost doplnéni VPN s dvoufazovou SMS autorizaci pro uZivatele

25. Autentizace uzivatel(l oproti MS Active directory, LDAP nebo lokalni databaze uzivateld
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici, licenéni
pokryti pro variantu klientského SW, transparetni autentizace

26. Vyjimky na autentizaci dle zdrojové nebo cilové IP

27. Pridélovani Sifky pasma v zavislosti na zdrojové/cilové IP, www kategorii

28. Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro http

29. Vyjimky z HTTPS inspekce na urCené zdrojové IP, cilové servery nebo kategorie
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30. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy
31. Kategorizace webovych domén dle obsahu v poctu min, 50ks, kategorizacni databaze
nezavisla na online sluzbé nebo cloudu, databaze kategorii v rdmci dodavky
32. Samostatné kategorie domén pro www se Skodlivymi kody a P2P
33. Politika pfistupu uZivatele na sluzby definovana dle Casu, kategorii, cilové adresy,
uzivatele, skupiny uzivateld
34. Definice vlastni kategorie server(
35. Kategorizace webovych stranek podle celé URL adresy
36. Ovérovani prenasenych souborli u webové proxy na zakladé MIME type i CONTENT type,
nastaveni pravidla pro zakaz pfenosu
37. Detekovani typl prenasenych soubord v HTTP/HTTPS komunikaci
38. Definice black/white listd (uzivatel, skupina, adresa)
39. Reklamace chybného zaznamu pomoci webového formulare, zpétna vazba, rychlost
reakce na ru¢ni hlaSeni do 48h v pracovni dny
40. Blokovani pfistupu do uréenych kategorii serverd
41. Aktualizace webového filtru 0 nezafazené domény z webového provozu v pracovni dny do
48h
42. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
43. Antivirové FeSeni pro kontrolu stahovaného obsahu pfes webovou proxy a. skenovani
uréenych typd soubord
b. skenovani archivl, instalacnich bali¢ku, OLE objektd
c. blokovani pfistupu na infikovany/podeziely objekt, informovani uzivatele
d. odstranéni infekce (pokud to je mozné)
e. konfigurace reportd, logovani udalosti

44. Monitoring provozu, statistiky provozu, periodické reporty o provozu, Udaje o
Uspésné kategorizaci provozu pres filter (http i https), nastroj na prohledavani logd firewallu i
webové proxy, log aktivity spravce zafizeni
45. Nastaveni doby pro uchovani zaznami na lokalnim Glozisti log(

46. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)

47. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu napf. ve
Wiresharku)

48. Perpetual licencni pokryti veSkeré pozadované funkcionality v€etné maintenance dle
ramcové smlouvy

49. NavyS$eni poctu uzivatelll o 30% formou doplnéni licenci - bez dal$ich zmén HW a SW
50. Dokumentace feSeni, zaSkoleni obsluhy v poctu 2 osob v rozsahu 4 hodiny

51. Zarucni doba na HW dle rdmcové smlouvy (v pfipadé volby HW appliance)

Nepovinné poZadavky - (zohlednéni pfi hodnoceni)

1. Omezeni délky trvani spojeni maximalnim mnoZstvim pfenesenych dat (neni nutné u
navazanych session)

2. Zapnuti informace pro uZivatele o dekrypci v pfipadé potfeby a interace uzivatele o prevzeti
informace

3. Definice dlvéryhodnych CA, podpis nedlvéryhodnych CA, rozliSeni typu chyb (expirace
certifikatu, chybna doména, slaby Sifrovaci kli¢ ...), podminéné zpfistupnéni na omezenou
dobu
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4, Upozornéni a blokovani kategorii serverl, podminéné zpfistupnéni na omezenou dobu
(upozornéni pro spravce i uzivatele)

Komodita 4 - Firewall a web filter pro 300 soubé&znych uZzivatelll
Technické zadani musi splfiovat vSechny pozadavky pro komoditu 3, kromé bodu 1. Bod !
zadavaci dokumentace je nahrazen nésledujicim textem:
1. Rozhrani 8 x 1000BASE-T, virtudlni appliance pro VMWare ESX nebo HyperV
Komodita 5 - Firewall a web filter pro 1000 soub&znych uZivatel(
Firewall v€etné webového filteru - minimalni pozadavky;,
1. Rozhrani 12x 1000BASE-T, HW platforma provedeni rackmount 19" a redundantni zdroje
napéjeni
2. MoZnost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node
3. Vykonnost zafizeni: a. PoCet soub&znych spojeni s 50 ACL pravidly na rozhrani 2 000 000
h. PoCet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani - 20 000
c. Pocet odbavenych http pozadavk( za vtefinu s odpovédi o velikosti 8kB na rozhrani
firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce - 8000

4. Definice rozhrani LAN, WAN a DMZ v&etné definice 32 VLAN, konfigurace 2 ethernet
rozhrani pro jednu logickou linku v médu Active/Standby

5. Licen¢ni pokryti pro 200 soubé&zné pracujicich uzivatell

6. Grafické rozhrani pro spravu pres zabezpeleny kanal (napf. HTTPS, SSH) a vzdaleny
Sifrovany pfistup na CLI

7. Management s mozZnosti definice administratorskych roli a G¢tl

8. SNMP, SNMPv3 protokol - vy€itani stavu zafizeni (poCet aktivnich session, provoz na
rozhranich, poc€et aktivnich rozhrani, ...)

9. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry, celkové
zdravi zafizeni,....) Integrovatelné do centralniho konzole/dohledu

10. Aplikovani novych pravidel bez ukonc€eni béZzicich session (firewall i webova proxy)

11. Synchronizace €asu pfes NTP nebo obdobné technické feSeni

12. Zalohovani konfigurace formou textového formétu, upload konfigurace

13. Historie konfiguracnich zmén, porovnavani verzi konfiguraci

14. Zasilani NETFLOW v9 nebo IPFIX vCetné informace o pfekladech IP adres se vzorkem
max. 1:10 na min. jeden cil

15. PInohodnotna podpora IPv4 a IPv6 - dual-stack

16. Statické routovani, protokol OSPF, BGP

17. Policy routing na zakladé urCeni zdrojové IP, cilové IP, fizeni smérovani pres 2
poskytovatele pfipojeni do sité Internet

18. Stavovy paketovy filter, ACL filter. Antispoofing, nastaveni ratelimit (IP adresa, protokol)
19. Obranu pfed Utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of
Death, Smurf

20. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1:1, redirect

21. L7 aplikacni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf. prfenos souborll pres SKYPE, ...), P2P siti, socialnich siti

22. Aplikacni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

23. Nastaveni pfenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo,
fizeni provozu dle definovanych politik), QoS
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24. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubé&znych session,
podpora OS Windows, Linux, Android, iOS, vC€etné potfebnych licenci
25. MoZnost doplnéni VPN s dvoufazovou SMS autorizaci pro uZivatele
26. Autentizace uzivatel(l oproti MS Active directory, LDAP nebo lokalni databaze uzivatel(
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici, licenni
pokryti pro variantu klientského SW, transparetni autentizace
27. Vyjimky na autentizaci dle zdrojové nebo cilové IP
28. Pridélovani Sifky pasma v zavislosti na zdrojové/cilové IP, www kategorii
29. Nasazeni webového filtru v transparentnim nebo netransparentnim reZimu pro http
30. Vyjimky z HTTPS inspekce na ur€ené zdrojové IP, servery nebo kategorie
31. Kontrola HTTPS provozu, ovérovani certifikatu na proxy
32. Definice dlivéryhodnych CA, podpis nedlivéryhodnych CA
33. Kategorizace webovych domén dle obsahu v pocétu min. 50ks, kategorizacni databaze
nezavisla na online sluzbé& nebo cloudu, databaze kategorii v ramci dodavky
34. Samostatné kategorie domén pro www se Skodlivymi kody a P2P
35. Politika pfistupu uZivatele na sluzby definovand dle Casu, kategorii, cilové adresy,
uzivatele, skupiny uzivatel
36. Definice vlastni kategorie server(
37. Kategorizace webovych stranek podle celé URL adresy
38. Ovéfovani prenasenych souborll na zakladé MIME type i CONTENT type, nastaveni
pravidla pro zédkaz prenosu
39. Detekovani typl pfenasenych souborli v HTTP/HTTPS komunikaci
40. Definice black/white listd (uZivatel, skupina, IP adresa)
41. Reklamace chybného zaznamu pomoci webového formuléafe, zpétna vazba, rychlost
reakce na rucni hlaSeni do 48h v pracovni dny
42. Aktualizace webového filtru 0 nezafazené domény z webového provozu v pracovni dny do
48h
43. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)
44, Antivirové feSeni pro kontrolu stahovaného obsahu pfes webovou proxy a. skenovani
uréenych typl soubord
b. skenovani archivl, instalacnich balicku, OLE objekt(
c. blokovani pristupu na infikovany/podezrely objekt, informovani uzivatele
d. odstranéni infekce (pokud to je mozné)
e. konfigurace reportll, logovani udalosti

45. Monitoring provozu, statistiky provozu, periodické reporty o provozu, Udaje 0 Uspésné
kategorizaci provozu pres filter (http i https), nastroj na prohledavani logt firewallu i webové
proxy, log aktivity spravce zafizeni

46. Nastaveni doby pro uchovani zaznamU na lokalnim Glozisti logd

47. Logovéani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)

48 Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu napf. ve
Wiresharku)

49. Perpetual licencni pokryti veSkeré pozadované funkcionality v€etné maintenace dle
ramcové smlouvy

50. Navy3eni poc¢tu uzivateld o 30% formou dopInéni licenci - bez dalSich zmén HW a SW
51. Dokumentace feSeni, zaskoleni obsluhy v poctu 2 osob v rozsahu 4 hodiny

52. Zaru¢ni doba na HW na dle rAmcové smlouvy (v pfipadé volby HW appliance)
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Nepovinné poZadavky (zohlednéno pfi hodnoceni):

1. Omezeni délky trvani spojeni maximalnim mnoZstvim pfenesenych dat (neni nutné u
navazanych session)

2. Zapnuti informace pro uzivatele o dekrypci v pfipadé potfeby a interace uZivatele o prevzeti
informace

3. Definice dlvéryhodnych CA, podpis nedlvéryhodnych CA, rozliseni typu chyb (expirace
certifikdtu, chybna doména, slaby Sifrovaci Kkli¢ ...), podminéné zpfistupnéni na omezenou
dobu

4. Upozornéni a blokovani kategorii serverdl, podminéné zpfistupnéni na omezenou dobu
(upozornéni pro spravce i uzivatele)

Komodita 6 - Firewall a web filter pro 1000 soub&znych uzivatelll

Technické zadani musi spliiovat vSechny pozadavky pro komoditu 5, kromé bodu 1. Bod !
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 10 x 1000BASE-T, virtualni appliance pro VMWare ESX nebo HyperV

Komodita 7 - Centralni dohledovy software pro Firewall a web filter

1. Vzdalené Integrovatelné do centralniho konzole/dohledu

2. Zélohovani konfigurace dohledovanych zafizeni (Ize realizovat i sluzbou operacniho
systému)

3. centralizovani informaci z jednotlivych zafizeni

4. dohledovani stavu a vykonu jednotlivych zafizeni (firewall(l) - vy¢itani informaci o stavu
zafizeni (verze firmware, vykonové parametry zatiZzeni, celkové zdravi zafizeni,....)

5. statistiky, reporting s retenci minimalné 180 dni, automatické odesilani definovanych reportd
e-mailem

6. syslog, alerting administratora (zaslani informace o zméné stavu systému)

7. architektura klient — server, Sifrované pfipojeni klienta

8. licence pro dohled minimalné 20 zafizeni a pfipojeni soucasné prihlaSenych 5 klientd do
systému

9. server musi byt dodan jako virtualni appliance pro VMWare ESX nebo HyperV

2. Spole€né parametry platné pro komoditu 1 az 6

Nastaveni veSkerych pozadovanych funkci bude k dispozici pfes CLI, v grafickém prostredi
zafizeni musi byt dostupné minimalné tato nastaveni:

1. Pfehledny dashboard s informaci o celkovém stavu zafizeni v€etné provoznich vykonovych
parametrl, vystrazna upozornéni na chyby pfipadné incidenty, informace o IP na interfaces,
2. Informace o spusténych sluzbach

Informace o smérovaci tabulce

Seznam aktualné prihlasenych VPN uzivateld s mozZnosti ukonéeni session

Konfigurace kompletnich FW pravidel v€etné NAT

Konfigurace uZzivatel(l VPN

Konfigurace vlastnosti uvedenych v zadavaci dokumentaci u webové proxy

Monitoring provozu - logy, reporty, statistiky

. Konfigurace DHCP serveru vcetné obsazenosti dynamickych pool (pokud je poZzadovan)
10. Restart zafizeni, update firmware, zaloha a obnova konfigurace

© ®© N bk w
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ReSeni musi obsahovat potfebné ¢asové neomezené licence vyplyvajici z vySe uvedenych
pozadavkl a zafizeni musi plnit vSechny poZzadované funkce po dobu platnosti zaru¢nich a
servisnich podminek ( viz rAmcova smlouva).
3. Podminky podpory vyrobce platné pro vSechny komodity

a) poskytnuti aktualizacnich databazi pro zakoupené aplikacni filtry (webova proxy,
antivirova databaze, ...),

b) poskytnuti novych verzi firmware,

c) odstranéni znamych zranitelnosti firmware do 30 dnd od nahlaSeni vydanim nové
verze
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Pfioha vyzvy > pc4ozk<>7 seznam poZadovaného plnéni
Véfejna zakdzka Ramco”« smkxjvy nadodavky CT komponent ¢ast C-tirewall a prcocy servery

ProdavajidTrusted Network Solutionsa.8.

CastC Firewall a proxy servery
Polozka - Poget . Maximalni CenaKé&bez CenaceikemKE& Sazba DPH% Cenacetirem K& S Nazev nabizeného vyrobku a Nepovinné soucéast polozky dle ZD a

. Popis' o jednotkova DPH za jeden bez DPH L Technicky

(komodita) kust N 21 DPH oznaceni vyrobce 1 z 1 4, Doprava instalace
cena dle RS kus (pocetks XJC) 6st
1. Ffewal a web Ster pro 50 soub&znych uzivatel( 64500.00 K& O.XKe OX K& 0.XKC KemunUTMIO ano ano ne ano ano ano ano
2 Frewal a web fitter pro 50 soub&znych uzivatel(i « VA 51 500.00 K& O.X K¢ OXKC OX K& KemunUTMICC ano ano ne ano ano ano ano
3 Firewal a web fitter pro 300 soub&znych uzivatell 109 200.00 K& 0.XKC 0.x K& OX K& KefnunUTM200R arto ne ano ano ano ano ano
4 Firewal a web filtef pro 300 soubéznych uzivatel(i « VA 89400.00 K& 0.xKe 0.x K& O.X K¢ KemunUTM104 ano ne ano ano ano ano ano
5, Firewal a web futer pro 1000 soub&znrych uzivateld 1 264700.00 K& 264 7X.00KC 264 7X.XKC  55587.x K& 320287,X KC KemunUTIWI440R ano ne ano ano ano ano ano
6 Firewal a web filter pro 1000 soubé&znych uzivatell « VA 201750.00 K& 0O.XKC O.XKC O.X K& KemunUTMIX ano ne ano ano ano ano ano
7 Kemun Business Intelligence
Centraini dchledovy software pro Firewall a web fiter 356 000.00 K& 0O.XKC 0.x K& 0.XKC 8dX ne ano ano

B. Pockxra vyrobce 5 letk poloZce 1 50 560,00 KC 0.xKC 0.x K& O.XKC subscription Kemun UTM10 ne ne ano
9. Podpora vyrobce 5 letk poloZce 2 45560.00 K& 0.xKC 0,XKC 0.XKC Subscnption Kemun UiM 102 ne ne ano
10 Podpora vyrobce 5 let k poloZce 3 115440.00 K& 0.x K¢ 0.xKC 0.XKC Subscription Kemun IJTM200R ne ne ano
11 Podpora vyrobce 5 let k polozce 4 111440.00 K& 0.x K& O.X K¢ O.XKC Subscription Kemun UTM 104 ne ne ano
12 Podpora vyrobce 5 let k poloZce 5 250 960.x KC 250960,00 K& 2509e0XKE  52701.60 K& 303661.x K& Subscription Kemun UTM440R ne ne ano
13 Podpora vyrobce 5 let k poloZce 6 230960XKC 0.xKC OXKC 0,XKC Subscription Kemuri UTM 1X ne ne ano
Celkem 515660,00 K& 108288,60 K& 823948,60 K&

i»cniicid »p«cflac» j» tanixakou pTiohouZO
Podpora vyrobce {poioiky B-13) jsou splatné po Castech ro&né na zakladé faktury vystavené za obdobijednoho roku dopfedu

Dodavatel vyplIni sazbu DPH v % (napf. 21). Dodavatel neplatce vyplni sazbu ”0”. Jednotkové cenyJsou v takovém pfipadé konecnyni (viz podrobné v 2D)



Kernur

INTERNET SECURITY

Pfiloha C.3
Akceptacni testy
Verejna zakazka: Ramcové smlouvy na dodavky ICT komponent

Cast C - Firewall a proxy servery
Akceptacni testy pro vSechny komodity (pfiloha ¢. 4 ramcové smlouvy)

1. nastaveni automatického presmérovani provozu klienta pfes proxy bez zasahu
uzivatele do konfigurace koncového zafizeni i pro pfipad mobilniho pfenosného
zafizeni (napf. notebook)

2. nastaveni a ukdzka autentizace uzivatelll webproxy oproti MS Active directory, LDAP,
lokalni databaze uzivatelll (protokol Kerberos nebo NTLM) bez nutnosti instalace
klientského SW na stanici

3. nastaveni a ukazka konfigurace a provozu VPN pro zafizeni s OS Windows, Linux,
Android, iOS

4. nastaveni a ukdzka L7 aplikacni kontroly (nebo zablokovani) pro P2P sité, socialni sité

5. nastaveni flow sbéru dat a kontrola doruceni dat (IP pro kolektor bude specifikovana
zadavatelem)

6. nastaveni a ukazka kontroly HTTPS provozu - ovéfovani certifikatu na proxy,
nastaveni vyjimek z inspekce

7. nastaveni a ukazka kategorizace domén pro www - sprava kategorizace, aktualizace,
nastaveni vyjimek, definice vlastni kategorie

8. nastaveni a ukazka politik pro uzZivatele - pfistup na sluzby definované dle ¢asu,
kategorii, cilové adresy, uZivatele, skupiny uzivatel(

9. nastaveni a ukdzka funkénosti antivirového rfeseni

Stiedni primyKiova Skola a
Stfedni cdijorné ucilisté Pelhfimov

posio: 28 06. 2018
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