Smlouva o poskytovani sluZeb

NiZe uvedené strany

Clének I.
Udel
Utelem této smlouvy je poskytovéni sluZeb bezpetnosti sité poskytovatelem objednateli.
Clanek II.
Piedmét smlouvy
1. Na zékladg této Smlouvy se Poskytovatel zavazuje poskytnout sluzby bezpenosti sité

ERU, které jsou specifikovany v piloze &. 1 této smlouvy.
2 Objednatel se zavazuje hradit poskytovateli za poskytnuté sluZby cenu dle &l IV

smlouvy.



Clanek IIL
Misto plnéni

1 Poskytovatel se zavazuje poskytovat sjednané sluzby v té€chto mistech objednatele:

sidlo dfadu:

dislokovana pracovisté:

Clének IV.
Cena

1 Objednatel se zavazuje poskytovateli zaplatit odménu za Fadné poskytnutou &innost
(sluzbu) dle &l. ¢lanku I1. smlouvy takto:

a) mésiéni pausalni platby v rozsahu 20 hodin mé&si¢né

cena bez DPH 20 000,00 K¢
sazba DPH 21% %

vyse DPH 4 200,00 K&
cena celkem véetné DPH (po zaokrouhleni) 24 200,00 K&

(cena celkem v&. DPH slovy: Dvacetétafitisicedvésté korun Eeskych, nula haléid)

b) jednorazové platby za prace odvedené na d ramec sjednanych Einnosti dle ¢1.II smlouvy

cena bez DPH za 1 hodinu 1 500,00 K¢
sazba DPH 21% %
vySe DPH 315,00 K&
cena celkem za 1 hodinu véetné DPH (po zaokrouhleni) 1 815,00 K¢

(cena celkem v¢. DPH slovy: Jedentisicosmsetpatnact korun Seskych, nula haléf)

2 Ceny podle €l. IV. jsou kone&né a mohou byt upraveny pouze v ptipadé zakonné upravy
sazby DPH.

Clének V.
Platebni a obchodni podminky
1. Poskytovatel vystavi a doru¢i datiovy doklad (fakturu) do desatého dne mésice
nasledyjiciho po mésici, ve kterém byly sluzby poskytnuty. Faktury je mozné zasilat
elektronicky ve formatu PDF.

2. Faktura musi byt vystavena v souladu s pravidly a obsahovymi néleZitostmi podle § 28 a
29 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve zn&ni pozd&jich ptedpish
a obsahovat odkaz na ¢islo smlouvy.

3. Doba splatnosti faktury je stanovena na 21 kalendainich dnd ode dne prokazatelného
doruceni objednateli.

4. Uhrady a vyplaty dle bodi 1 a2 3 &L V. této smlouvy je objednatel povinen platit na
bankovni et poskytovatele uvedeny v zahlavi smlouvy. Smluvni strany se dohodly, Ze dnem
Uhrady se rozumi den odepsani fakturované &stky z Gétu objednatele.



5. Objednatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
naleZitosti, nebo kterd obsahuje jiné cenové udaje, nebo jiny druh sluzeb neZ dohodnuté ve
smlouve s tim, Ze doba splatnosti nové (opravené) faktury zadind znovu béZet ode dne jejiho
dorudeni objednateli. Objednatel tak neni v prodleni, uhradi-li datiovy doklad do 21 dnd po
jeho obdrZent, ackoli po terminu, ktery je na datiovém dokladu uveden jako den splatnosti.

6. Zalohové platby objednatel neposkytuje.

Clének VI.
Trvani smlouvy

1. Smlouva se uzavira na dobu 36 mésict od nabyti ti&innosti smlouvy.

2. Smluvni strany se dohodly na tom, Ze smlouvu Ize bez jakychkoli sankci ukongit pisemnou
vypov&di dorucenou druhé strang. Vypov&dni lhita &ini dva mésice a po&ina b&zet prvnim
dnem mésice nésledujiciho po mé&sici, v némz byla vypovéd druhé strang doruena.

Clének VIL
Obchodni podminky a smluvni sankce

1. Bude-li objednatel v prodleni suhradou ceny poskytovanych sluZeb, je poskytovatel
opravnén poZadovat a objednatel povinen v takovém ptipadné zaplatit Grok z prodleni ve vy3i
stanoven¢ nafizenim vlady €. 351/2013 Sb., ve zn&ni pozd&jsich predpisti. Mimo tyto troky
z prodleni neni poskytovatel opravnén pozadovat po objednateli jind pln&ni, a to ani ndhradu
piipadné zplisobené skody.

Clanek VIIL
Mi€enlivost, naklid4ni s informacemi a ochrana osobnich tidaj&

1. Smluvni strany se zavazuji zachovavat mléenlivost o viech skuteGnostech tykajicich se
druhé smluvni strany, této smlouvy, jejtho plnéni a veskerych souvisejicich skutednosti.
V pfipad€, Ze poskytovatel porusi povinnost ml&enlivosti je povinen uhradit smluvni pokutu
ve vysi 50.000 K& za kazdé zjisténé jednotlivé poruseni této povinnosti.

2. Poskytovatel i objednatel se zavazuji neptedévat dokument dle bodu III. 3 smlouvy tretim
osobam, jimiZ se rozumi veSkeré osoby mimo organizaéni strukturu poskytovatele a
objednatele.

3. Poskytovatel se zavazuje:

- pfi plnéni zavazki plynoucich ze Smlouvy dodrovat povinnosti stanovené na zékladé
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto Gdaji a o zrufeni smémice 95/46/ES (obecné nafizeni o ochrand
osobnich Gdaji);

- zachovéavat ml&enlivost o osobnich udajich, se kterymi piijde do styku pii plnéni
Smlouvy, a to i po skonéeni smluvniho vztahu mezi nim a Objednatelem;

- zajistit, aby jeho zam&stnanci a dal3f osoby realizujici plnéni dle Smlouvy byli
zavazani povinnosti ml€enlivosti ve stejném rozsahu, v jakém je mléenlivosti v4zan
sam, a aby tato povinnost trvala i po skonéenf jejich zaméstnéni &i provadéni praci;

- ohlésit bez zbyte&ného odkladu Objednateli p¥ipadna poruseni zabezpedeni osobnich
dajii a spolupracovat s Ufadem pro ochranu osobnich tidajii v nezbytném rozsahu;

- zajistit, aby po skondeni Smlouvy jiZ nem&l moznost dalsiho pfistupu k osobnim
Gdajiim, s nimiZ se dostal do styku b&hem pln&ni svych povinnosti ze Smlouvy;



- ubradit Objednateli $kodu, ktera vznikne poru$enim mlenlivosti & povinnosti
stanovenych prdvnimi pfedpisy upravujicimi ochranu osobnich tidajd.

Clének IX.
Zavérecna ujednani
1. Tato smlouva a veskeré mimosmluvni zavazky vyplyvajici ze smlouvy se budou ¥idit a

vykladat v souladu s pravem Ceské republiky. Prava a povinnosti stran, které nejsou upraveny
touto smlouvou, se ¥df pfislu§nymi ustanovenimi ob&anského zakoniku.

2. Pokud nékteré ustanoveni této smlouvy (zcela nebo z&sti) je nebo se stane nezikonné,
neplatné nebo nevymahatelné, ziistavaji ostatni ustanoveni v plném rozsahu platné a Gdinna.
Nastanou-li u nékteré ze stran skutenosti branici fadnému plnéni smlouvy, je tato smluvni
strana povinna to bez zbyteéného odkladu oznémit druhé strané a vyvolat jednani osob
opravnénych k uzavieni smlouvy.

3. Veskeré zmény a dopliiky jednotlivych ustanoveni této smlouvy mohou byt provedeny
pouze pisemnou dohodou nazvanou Dodatek ke smlouvg, &islovany vzestupnou fadou.
Veskera korespondence mezi smluvnimi stranami, véetng jejich prohléSeni, je ve vztahu k této
smlouve irelevantni, neni-li ve smlouvé stanoveno jinak.

4. Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodg, budou spory feSeny pied
pisludnymi soudy Ceské republiky.

5. Objednatel je povinnym subjektem dle zakona & 340/2015 Sb., o registru smluv.
Poskytovatel bere na v&domi a vyslovné souhlasi s tim, Ze tato smlouva podléha povinnosti
uvefejnéni v Registru smluv (informaéni systém vefejné spravy, jehoZ spradvcem je
Ministerstvo vnitra).

6. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a G&innosti
nabyva dnem jejiho uvefejnéni v Registru smluv. O dni G&innosti smlouvy je objednatel
povinen poskytovatele pisemng uvédomit.

7. Tato smlouva se vyhotovuje ve dvou stejnopisech, z nich? jeden vytisk obdr objednatel a
jeden vytisk obdrzi poskytovatel. Oba vytisky maji platnost originalu.

8. Smluvni strany prohlasuji, Ze tuto smlouvu uzaviraji svobodné a vaZng, Ze povazuji obsah
této smlouvy za urity a srozumitelny a Ze jsou jim znamy veskeré skutednosti, jeZ jsou pro
uzavieni této smlouvy rozhodujici, coZ stvrzuji vlastnoruénimi podpisy.

9. Nedilnou sou&4sti této smlouvy je piiloha:

Pfiloha €. 1: Specifikace poskytovanych sluzeb

V Jihlavé dne /‘Z/)/ ot 9 V Praze dne 9.7.2018

Za objednatele: Za poskytovatele:



Ptiloha &.1

Specifikace poskytovanych sluZzeb

A. Kontrola definovanych bezpetnostnich pravidel a souvisejicich procesi a postupi:

A.1. Preventivni &innost:
A.1.1. kontrola bezpe&nostnich pravidel systémit bezpenostni infrastruktury
A.1.2. kontrola stavu (aktualizac{) firmwaru
A.1.3. sledovani udélosti, log na systémech,

A.2. prib&Zny security audit logd, v pf{padé potteby i v jednotlivych zatizenich (pouziti
SIEM, korelace, agregace, vyhodnocovani a uchovavani)

A.3. Reakee na udalosti:
A.3.1. vEasni detekce uspésnych i netispédnych pokusi o naruseni bezpenosti,
A.3.2. analyza rizik,
A.3.3. vyhodnoceni rizik,
A.3.4. uprava pfisludné metodiky (poudeni z incidentu) pro dalsi naslednou
pravidelnou
preventivni ¢innost
A.3.5. provedeni ptipadnych konfigura¢nich zmén na dotéenych systémem

B. Uéast na zm&novém Fizeni, zejména doporudeni pFi zméné& pravidel a konfigurace:
B.1. Schvalovani bezpeénostnich pravidel, konfiguraci a jejich zmén.
B.2. Soutinnost se subjektem zajist'ujicim systémovou integraci, soudinnost s auditory a
dal3imi relevantnimi orgény dle potfeb Objednatele.

C. Kontrola a nivrhy FeSeni bezpeénostnich incidentd a postupii jak jim pfedchazet:
C.1. zpracovéni dokumentace - postuptt pro zvladani vzniklych bezpeénostnich incidents,
jejich ohodnoceni, popis moZnych dopadi, rizik a metodika postupu, Jak je vyfesit
C.2. zvladani bezpednostnich incidenti:
C.2.1. hl4Seni bezpegnostnich udalosti, zejména:
C.2.1.1. ztréata sluZby, zatizeni,
C.2.1.2. chybné fungovani, pfetizeni systém,
C.2.2., néprava bezpe&nostniho incidentu bude zahrnovat zejména:
C.2.2.1. analyzu a identifikaci p¥iciny incidentu,
C.2.2.2. planovani a implementaci opravnych prosttedkt
C.2.2.3. hlaSeni kontaktnim osobam



