Prohlaseni o souladu s GDPR

Spolecnost BAKALARI software s.r.o. se sidlem Sukova t¥ida 1548, 530 02 Pardubice, ICO
27483045, timto prohlaSenim deklaruje, ze piijala ptisluSna organizacni a technicka opatieni pro
zajisténi ochrany osobnich udajii ve smyslu zdkona o ochrané osobnich udajui ¢. 101/2000 Sb. a
GDPR a souvisejicich legislativnich norem, kde Bakalafti software s.r.o. vystupuje v roli
zpracovatele osobnich tdaju.

Spole¢nost BAKALARI software s.r.o. dale prohlasuje, Ze jeji produkt software Bakalafi je v
souladu s nafizenim normy GDPR za splnéni bezpe¢nostnich podminek na strané uZivatele
uvedenych v soupisu pozadavkii.

za spolecnost Bakalafi software s.r.o.
Ing. Marcel Dusek

Soupis bezpecnostnich pozadavkua k 1. 5. 2018

Software Bakalari

e Je nainstalovana aktualni verze Bakalait vCetné nejnovejsich pribéznych aktualizaci.

e Aktualni data jsou uloZena na SQL serveru, kde rucite za bezpecnost, nebo aktualni data mate
ulozena na Bakalafském cloudu.

e Webovy piistup je provozovan zabezpetené pies https protokol.”

e Oduzivatell je vyZadovana vysoka slozitost hesla. Nejméné 8 znak, nejlépe 12-14 znak.
UZivatelé jsou pouceni o zachazeni s hesly (nesd¢lovat, nepsat na pomocné papiry, pravidelné
menit...)

e Doporucujeme pouzivat dodatecné bezpecnostni prvky (napt. pocitace v zamcenych kabinetech,
pro piihlaseni piistupové karty,...).”

e Je nastaven mechanismus na pfedavani hesla rodi¢tim a zakim (a jeho zménu).”

e Jsou spravné nastavena prava dle funkci v systému Bakalafi v€etné spravného nastaveni prava
piistupu k jednotlivym polozkam osobnich udaji.”

e Je nastaveno automatické odhlasovani tam, kde je to mozné (Portal, Ttidni kniha...), uzivatelé
jsou instruovani o nutnosti zamykani po¢itace vzdy, pokud je bez dozoru.”

e Pokud to neni nutné, nikdo nepouziva k bézné praci administratorsky ucet Spravce systému
Bakalaii.

¢ Je pod kontrolou seznam vSech uzivatelt, ktefi mohou do systému vstupovat, a je definovan
zpusob, jak tento seznam udrzovat.
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Mala skola, ktera ma systém Bakalafi nainstalovany pouze na jednom pocitaci a nepouziva modul Webova
aplikace, ma alespon tento pocita¢ umistén v mistnosti s omezenym piistupem.

Systém a Skolni sit’
¢ Pravideln¢ jsou aktualizovany pocitace ve skolni siti, pokud Skola vlastni i mobilni pfistroje,
aktualizujete i je.
e Jsou nastaveny sitové bezpecnostni prvky - firewall, proxy apod. a pravidelné je aktualizujete.
e Do casti Skolni sité s instalaci systému Bakalafi maji ptistup pouze opravnéni zaméestnanci Skoly.
e Jsou spravné nastavena prava pristupt do $kolni sité az do tirovné adresaru.
e Je vytvotfena smérnice chovani zaméstnanct Skoly ve Skolni siti.
e Je spravné nastavena wi-fi sit’ ve Skole, aby byla spravné zabezpecena.
e Veskery potfebny software na Skolni pocitace instaluje pouze IT specialista, nebo povefena osoba.
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Uzivatelé maji zakazano pouzivani vlastnich pfenosnych pamétovych zafizeni (Flash disky,
CD...), nebo jsou pouceni o bezpe¢ném zachazeni, aby se eliminovala moznost zaneseni vird do
Skolni site.

Kazdy uzivatel pracuje na pocitacich ze svého vlastniho uctu. Neni vyuzivan zadny spolecny tcet.
Nikdo nepouziva k bézné praci systémovy ¢i administratorsky tcet.

Uzivatelé jsou pouceni o opatrnosti pfi praci s maily - otvirani neznamych pftiloh, posilani
osobnich udajt atd.

Aktualni data a datové soubory

Aktualni data jsou pravideln¢ zalohovana pro omezeni moznosti ztraty.
Soubory a slozky zaloh jsou zabezpeceny proti neopravnéné manipulaci.

Archiv elektronickych dat

Existuji jasna a sepsand pravidla na ukladani archivnich soubort dat Bakalari.
Je proveden podrobny audit vSech diskii a nosict se starymi archivy a jsou podfizena novym
pravidlim.

Udaje Zaki a rodici

Je provedena revize udaju, které o zacich a zakonnych zastupcich evidujete.

Je definovan a nasazen mechanismus ziskavani souhlasti od zakt a zakonnych zastupci.
Existuji souhlasy na zpracovani fotografii zaku a jejich zakonnych zastupc.

Existuji souhlasy na zvetejiiovani d¢€l a praci zaka.

Existuji souhlasy na piipadné predavani osobnich udaji potadateltim soutézi.

Existuji souhlasy na uchovani udaji o zdravotni pojistovné za ti€elem piedani rychlé zachranné
sluzbé v ptipadé zranéni ¢i jiného akutniho stavu ditéte.

Existuji souhlasy na evidovani kontakt zakt a zakonnych zastupcii pro informovani o
mimoskolnich akcich apod.

Existuji souhlasy na orienta¢ni testovani pfitomnosti navykovych latek v organismu, existuje-li
divodné podezieni z poziti navykové latky a mozného ohrozeni jeho zdravi, ptedani rychlé
zachranné sluzbé v piipad¢ nutnosti.

Existuje pfesna evidence o piedavani osobnich udaji tfetim stranam - jiny SW, piistupové
systémy, jidelny...

Udaje zaméstnanci

Je provedena revize udajl, které o zaméstnancich evidujete.

Je definovan a nasazen mechanismus ziskavani souhlasti od zaméstnanct.

Existuji potfebné souhlasy na vSechny osobni tidaje zaméstnanct, kterych se ziskani souhlasu
tyka.

Pisemnosti

Je presné definovano uloZeni pisemnosti véetné smérnice urcujici praci s nimi.

Jsou pouzivana bezpe¢na ulozeni pisemnosti s osobnimi daty (zamcené skiinky, mistnosti) a je
definovany pfistup k nim.

Jsou nastavena pravidla pro tisk pisemnosti obsahujici osobni udaje, véetné pravidel skartace
zkuSebnich vytiski, evidence ucela tiska apod.



