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dnesniho dne uzavieli tuto smlouvu v souladu s ustanovenim § 2079 a nasl. zakona &. 8§9/2012 Sb.,
obc¢ansky zékonik (dale jen ,,ob¢ansky zakonik*)

(dale jen ,,Smlouva‘)

Kupujici uzavirda s prodavajicim tuto smlouvu za GCelem realizace projekti spolufinancovanych
z Operacniho programu Vyzkum, vyvoj a vzdélavani:

~Podpora  vzdélavaci infrastruktury na VSB - TU  Ostrava“ (reg. €. projektu
(CZ.02.2.67/0.0/0.0/17_044/0008556); ,.Infrastrukturni podpora strategickych studijnich programi EKF
VSB-TUO* (reg. ¢. projektu: CZ.02.2.67/0.0/0.0/ 16_016/0002496); ,,Podpora vzdélavaci infrastruktury
na VSB - TU Ostrava“ (reg. & projektu: CZ.02.2.67/0.0/0.0/1 7_044/0008556) ,,Infrastrukturni podpora
vzdélavaci ¢innosti HGF a KJ VSB-TUO* (reg. &. projektu: CZ.02.2.67/0.0/0.0/16_016/0002507).




Dotace jsou poskytovany prostfednictvim Ministerstva Skolstvi, mladeze a t€lovychovy (dale také ridici
organ OP VVV). Prodavajici bere na védomi, Ze predmétem této smlouvy jsou aktivity a vystupy, které
budou tvofit soucast projektu spolufinancovaného Evropskou unii.

Kupujici je vefejnou vysokou Skolou ziizenou na zékladé zakona ¢ 111/1998 Sb., o vysokych skolach.
Piredmétem cinnosti kupujiciho je predevsim védecko — vyzkumna, Skolici a vzdélavaci ¢innost.

Pro pfipad, Ze dojde ke zmén¢ které¢hokoli ze shora uvedenych Gdaji, je smluvni strana, u které zména
nastala, povinna informovat o této skuteénosti druhou smluvni stranu, a to prikaznym zptisobem
{formou doporuceného dopisu) a bez zbytecného odkladu. V pfipadé, Zze z dGvodu poruseni tohoto
zavazku vznikne druhé smluvni stran¢ Skoda, zavazuje se strana, ktera Skodu zpisobila, tuto v plné vysi
nahradit.

Prodavajici prohlasuje, Ze je odborné zptisobily k zajisténi pfedmétu plnéni podle této smlouvy.

Clanek I
Predmét smlouvy

1. Piedmétem této smlouvy je dodavka sitovych prvki pro pogitatovou sit VSB — TU Ostrava, jez
byla predmétem veiejné zakazky (dale také zbozi). Zbozi doda prodavajici dle technické specifikace
uvedené v piiloze €. 1 smlouvy.

2. Touto smlouvou se prodavajici zavazuje dodat za podminek zde sjednanych kupujicimu zboZi, jak
je uvedeno v bodé 1 a ptevést na kupujiciho vlastnické pravo k tomuto zbozi.

3. Prodavajici se zavazuje ke zbozi dolozit:

e platna prohlaseni o shodé¢ nebo jejich kopie, vydana dle evropské ¢i narodni legislativy,

» osvédcCeni, certifikaty a atesty, které jsou vydavany k tomu opravnénymi osobami pro jednotlivé
specifické druhy vyrobku dle zvlastnich predpisa,

e navod k obsluze a zdkladni uzivatelskou dokumentaci v ¢eském jazyce.

4. Podkladem pro uzavieni této kupni smlouvy je nabidka prodavajiciho ze dne /3.7.2018 podana ve
verejné zakazce, zaddvané dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni kupujicim jako zadavatelem vefejné zakazky.

Clanek II.
Piedani zbozi, vady zbozi

1. Kupujici se zavazuje predmét plnéni prevzit a zaplatit sjednanou cenu podle ¢lanku IV. této
smlouvy.

2. Vlastnické pravo ke zbozi prechazi na kupujictho okamzikem pievzeti zbozi. Prodavajici
prohladuje, ze vécné plnéni smlouvy nema pravni vady a neni zatizeno pravy tietich osob.

3. Kupuyjici je opravnén odmitnout pievzeti zbozi, pokud zbozi nebude dodano fadné v souladu s touto
smlouvou a ve sjednané kvalité, pficemz v takovém ptipadé kupujici diivody odmitnuti prevzeti
zbozi pisemn¢ prodavajicimu sdé€li, a to nejpozd€ji do péti pracovnich dnit od piivodniho terminu
predani zbozi.



Clanek III.
Doba a misto pInéni

Prodavajici se zavazuje dodat zbozi ve lhuté do 6 tydnd od nabyti G¢innosti smlouvy.

Mistem plnéni je Centrum informacnich technologii, budova Nova Aula, 17. listopadu 2172/15, 708
33 Ostrava — Poruba.

Prodavajici je povinen alespon pét pracovnich dnd pred faktickym dodanim zbozi informovat
kontaktni osobu kupujiciho e-mailovou zpridvou o piedpokladaném terminu zaslani zbozi
kupujicimu a o pfedpokladaném terminu dorueni zboZi kupujicimu.

Zbozi bude dodano kupujicimu spolu s dodacim listem a fakturou; zboZzi je prodavajici opravnén
fakturovat v souladu s prislusnym dodacim listem.

Okamzikem prevzeti zboZi prechazi nebezpeci skody na kupujiciho.

Clanek V.
Kupni cena a platebni podminky

Celkova nabidkova cena je stanovena ve vysi:

Celkova cena bez DPH: 1988 185 K¢
DPH 21% 417 519 K¢
Celkova cena s DPH: 2405704 K¢

Slovy: dvamiliony¢tytistapéttisicsedmsetétyfi
K¢ s DPH

Ceny jednotlivych polozek zbozi dle ptilohy ¢. 1 smlouvy jsou uvedeny v polozkovém ceniku —
v priloze ¢. 2 smlouvy.

Tato sjednand kupni cena je konecna a zahrnuje veskeré naklady spojené s prodejem a koupi zbozi,

veetné dopravy a ostatnich naklada.

Cena bude zaplacena na zaklad¢ faktury vystavené prodavajicim. Faktura vystavena prodavajicim
musi obsahovat néleZitosti stanovené pravnimi pfedpisy s tim, Ze zvIa$t budou ve faktuie vy&isleny
ceny zbozi bez DPH, zvlast DPH a celkova cena zbozi s DPH.

Pro splnéni podminek projekti musi byt zbozi fakturovano pro jednotlivé projekty samostatné — dle
polozek uvedenych v piiloze ¢. 2. Faktury kromé zakonem stanovenych néleZitosti pro dafiovy
doklad dale obsahovat:

a) ¢islo a datum vystaveni faktury,
b) ¢islo smlouvy (objednavky) a datum jejiho uzavieni, nazev vefejné zakazky

¢) pfedmét plnéni a jeho piesnou specifikaci ve slovnim vyjadieni (nestadi pouze odkaz na &islo
uzaviené smlouvy),

d) nazev projektu a jeho registraéni ¢&islo,

e) oznaCeni banky a Cisla uctu, na ktery musi byt zaplaceno,
f) Ihitu splatnosti faktury,

g) nazev, sidlo, IC a DIC kupujiciho a prodavajiciho,

h) oznaéent pracoviste,

1) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.
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7. Kupujici J€ opravnen pfed uplynutim lhiity splatnosti faktury vratit bey zaplaceni fakturu, kterg
neobsahuje nalezitosti stanovené touto smlouvou nebo budou-li tyto udaje uvedeny chybns.
Prodavajici Je povinen fakturu nove vyhotovit, V takovém pfipadé neni kupujici Vv prodleni se

zaplacenim ceny zbozi. Okamzikem doruceni nalezits doplnéné ¢j Opravené faktury zagne bézet
nova lhiita splatnosti faktury v délce 21 dnii.

dan¢ zvefejnén v soulady s¢ zakonem o DpPY. Dojde-li bshem trvani této Smlouvy ke Zméngé
identifikace zvetejnéného uctu, Zavazuje se Prodavajici bey zbyte&ného odkladu pisemne
informovat Kupujiciho o takové zmegng. Vzhledem k tomu, Ze dle ust. § 109 odst. 2 pism. ¢) zakona
0 DPH ry¢i pfijemce zdanitelného plnéni za nezaplacenou dag z tohoto plngni, pokud je tplata za

poskytovatele zdanitelného pInéni, ktery je spravcem dang zvefejnén zpiisobem umoziujicim
délkovy pfistup, provede Kupujici hrady ceny Plnén{ pouze na UCet, ktery je tistem zverejnénym

Prodavajici poZaduje provést Ghradu ceny Plnéni, nenf zvefejnénym ictem, neni Kupujici povinen

thradu ceny Plnéni na takovy uget Provést; v takovém pripadé se nejednd o prodieni se zaplacenim
ceny Plnéni na strang Kupujiciho.

Clanek V.
Zaruka za Jakost, odpovédnost za vady

1. Prodavajici poskytuje zaruku na zbozi v délce 24 mésic.

2. Zbo%i ma vady, jestlize nebylo dodano v souladu s touto smlouvou, tedy pokud nebylo dodéno ve
shodé s pozadavky kupujiciho.

kdy vadu Zjistil (za pisemné uplatnénj se povazuje i nahlagen; faxem nebo €-mailem), obsahujicim

co nejpodrobnéjéi specifikaci zjisteng vady. Kupujici bude vady oznamovat na:




Kontaktni osobou za kupujiciho je:

Jakmile kupujici odesle toto oznameni, bude se mit za to, ze pozaduje bezplatné odstranéni vady,
neuvede-li v oznameni jinak.

Prodavajici je v takovém piipadé povinen odstranit vady na vlastni naklady, které se vztahuji jak na
opravu, tak na piipadnou prepravu vadného zboZi a dalsi s opravou souvisejici naklady. Prodavajici
je tak v pfipadé uplatnéni reklamace s poZadavkem na opravu pfedmétu koupé povinen vyslat
zaméstnance &i povéfit tfeti osobu opravou piedmétu koupé a to na vlastni néklady.

Clanek VI.
Smluvni pokuty, nahrada $kody a odstoupeni od smlouvy

Nedoda-li prodavajici kupujicimu zbozi ve 1haté dle bodu II1. 1, zaplati kupujicimu smluvni pokutu
ve vy3i 0,5% z celkové nabidkové ceny bez DPH za kazdy zapocaty den prodleni.

Bude-li kupujici v prodleni s thradou faktury, je povinen zaplatit prodavajicimu trok z prodleni ve
vysi dle platného predpisu.

Smluvni pokuta a urok z prodleni jsou splatné do tticeti kalendainich dni od data, kdy byla povinné
strané doru¢ena pisemnd vyzva k jejich zaplaceni opravnénou stranou, a to na et opravnéné
strany uvedeny v pisemné vyzve.

Uhrazeni smluvni pokuty nema vliv na nahradu $kody vzniklé¢ kterékoliv ze smluvnich stran.
Odstoupeni od smlouvy se fidi pfislu$nymi ustanovenimi ob¢anského zakoniku.

Kupujici je opravnén odstoupit od smlouvy, jestlize bylo s proddvajicim zah4jeno insolvencni
fizeni.

Clanek VILI.
Ostatni ujednani

Prodavajici neni bez ptedchoziho pisemného souhlasu kupujiciho opravnén postoupit prava
a povinnosti z této smlouvy na tieti osobu.

Otazky touto smlouvou neupravené se fidi pfislusnymi ustanovenimi ob¢anského zakoniku.

Prodavajici bere na védomi povinnosti kupujiciho zvefejnit udaje uvedené v této Smlouvé v
souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, se zakonem ¢&. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdgjsich piedpist, se zdkonem &. 340/2015 Sb., o
registru smluv a jinymi obecné zavaznymi normami, a to zpiisobem, jenz vyplyva z uvedenych
piedpist ¢i o némz rozhodne kupujici.

Smluvni strany se zavazuji udrzovat v tajnosti a nezpristupnit tfetim osobam diskrétni informace —
zachovat ml¢enlivost — jak jsou vymezeny niZe:



10.

11.

12.

*= vesker¢ informace poskytnuté prodavajicimu ve smyslu ustanoveni § 218 zakona ¢. 134/2016
Sb., 0 zadavani vefejnych zakazek,

* informace, na které se vztahuje zakonem uloZena povinnost ml&enlivosti (napf. osobni (daje,
utajované skute¢nosti),

* obchodni tajemstvi prodavajiciho & piipadné jiny udaj chranény dle zvlastnich pravnich
piedpisii s odiivodnénim takovéhoto zatazeni, a to pisemné pied podpisem této smlouvy.
Prodavajici bere na védomi, Ze tento postup nelze uplatnit ve vztahu k vySsi skutecné uhrazené
ceny za plnéni této Smlouvy a k seznamu subdodavateli prodavajiciho a déle u informaci,
Jejichz sdéleni se vyZzaduje ze zakona.

Prodavajici je povinen umoznit viem subjektim opravnénym k vykonu kontroly projektd, z jejichz
prostredkii je dodévka hrazena, provést kontrolu dokladi souvisejicich s pInénim zakazky, a to po
dobu danou pravnimi predpisy CR k jejich archivaci (zékon &. 563/1991 Sb., o ucetnictvi, a zakon
¢. 235/2004 Sb., o dani z pfidané hodnoty).

Prodavajici je povinen uchovavat vSechny doklady a udetni zdznamy souvisejici s dodavkou
predmétu pinéni do roku 2028, pokud esky pravni iad nestanovuje lhitu delsi. Tyto dokumenty a
ucetni zaznamy budou uchovéavany zptisobem stanovenym platnymi pravnimi pfedpisy.

Prodavajici je povinen dodat kupujicimu takové zbozi, u kterého Jje mozné uplatnit zaruku piimo u
vyrobce v piipadé zdvady na dodanych zafizenich, kterou neni prodavajici schopen sam odstranit.
Zaroveii je prodavajici povinen zajistit kupujicimu piistup k dokumentaci vyrobce zatizeni a
znalostni bazi, kterou vyrobce v ramei své podpory poskytuje.

Prodavajici se zavazuje poskytnout kupujicimu po dobu trvéani podpory viechny relevantni vydani
software (SW) a jeho verze nabizené vyrobcem.

Prodavajici doda originalni a nova zafizeni, licencovana u vyrobce tak, aby bylo mozné uplatnit
pripadné zavady na technické podpore vyrobce.

Prodavajici se zaroveti zavazuje informovat kupujiciho o novych verzich software a funk&nostech,
které mohou rozsifovat dodané feseni zptisobem, ktery kupujici shleda ve shodé s potiebami dalsiho
rozvoje dodaného teSeni. Prodavajici se dale zavazuje ziskat potfebné SW produkty legainim
zpisobem za podminek stanovenych vyrobcem zafizeni.

Dodavané zbozi musi spliiovat podminky stanovené vyrobcem o uréeni dodavanych zafizeni pro
CR a koncového zakaznika.

Kupujici je opravnén pozadat prodavajiciho, aby spolu s objednavkou dolozil potvrzeni o
oficidlnim zastoupeni vyrobce pozadovaného plnéni na Seském trhu a taktés o potvrzeni o uréeni
dodavaného zafizeni pro Cesky trh a koncového zakaznika, tj. kupujiciho (seznam sériovych &isel
dodavanych zafizeni).

Prodavajici se zavazuje dodat pouze takova zafizeni, u kterych je vyrobcem deklarovana
produktova podpora a stabilita minimélné 5 let od data dodavky, a to véetné novych programovych
verzi, (drzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory
vyrobce.



Clanek VIII.
Povinnosti vyplyvajici z podminek OP VVV

1. Predmét této smlouvy je spolufinancovan z OP VVV.

2. Prodavajici se zavazuje v ptipad¢ plnéni piedmétu této smlouvy v ramei OP VVV:

—  umoznit viem subjektGm opravnénym k vykonu kontroly projektii, z jejichz prostiedki je
zbozi hrazeno, provést kontrolu dokladd souvisejicich s pInénim zadavaciho fizeni, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon & 563/1991 Sb., o G&etnictvi, a zdkon
¢. 235/2004 Sb., o dani z pridané hodnoty),

— uchovavat viechny doklady a u&etni zdznamy souvisejici s pInénim zadavaciho fizeni a této
smlouvy minimaln& do konce roku 2028, pokud éesky pravni fad nestanovuje thitu deldi. Tyto
dokumenty a 0&etni zdznamy budou uchovavany zpisobem stanovenym platnymi pravnimi

piedpisy,

Clanek IX.
Zavérecna ustanoveni

1. Tato smlouva nabyvé platnosti dnem podpisu obéma smluvnimi stranami. U¢innosti nabyva tato
smlouva registraci smlouvy v registru smluv dle nasledujiciho ustanoveni smlouvy. |

2. Registraci této smlouvy dle ustanoveni § 5 zékona ¢. 340/2015 Sb., o registru smluv provede na |
zakladé dohody smluvnich stran kupujici, a to tak, aby potvrzeni o provedeni registrace smlouvy
bylo zaslano obéma smluvnim strandm.

3. Pfipadné spory obou smluvnich stran budou feSeny prednostné dohodou. Nedojde-li k dohodg,
budou spory feeny pfislusnym soudem, nikoliv rozhodcem.

4. Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaSeni, je ve vztahu k této
smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

5. Tato smlouva je vyhotovena ve dvou stejnopisech, znichz jeden obdrzi kupujici a
jeden prodavajici.

6. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné, Ze povazuje obsah
této smlouvy za urity a srozumitelny a Ze jsou ji znamy veskeré skutecnosti, jeZ jsou pro uzavieni
této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji smluvni strany k této smlouvé své podpisy.

7. Nedilnou souéasti této smlouvy je:

- priloha &. 1 — Technicka specifikace
- priloha ¢. 2 — Polozkovy cenik

V Ostravé, dne: a V Praze, dne 23.7.2018

Za kupujiciho: Za prodavajiciho:

rektor statutarnt redite




Evropské strukturalni a investi¢ni fondy f\
Operacni program Vyzkum, vyvoj a vzdélavani

EVROPSKA UNIE [\}?
|

Dodavka sit'ovych prvku Il

V ramci dopinéni infrastruktury pocitadové sité je pfedmétem zakazky Casteéna obnova a dopinéni
prvki potitatové sité VSB-TU Ostrava. Pofizovana zafizeni musi byt piné kompatibilni se souéasné
provozovanou infrastrukturou, transparentné bez ztraty doposudk vloZzenych investic.

Zakazka je z pohledu financovani rozdélena do vice casti.
1.1 ks PoE+ 24-portové GE prepinace pocitacové sité
1.2 ks 48-portové pfepinace politatové sité
1.3 ks WiFi AP

Celkové s maximalni cenou 331 687 K¢ vé. DPH (EKF 1.).

21 s PoE+ 24-portové GE prepinace poéitatové sité

2.2 ks WiFi AP

Celkové s maximalni cenou 701 000 K¢ v¢. DPH (EKF Il.).

3.1 P ks wiFi ap

Celkové s maximalni cenou 150 000 K¢& v&. DPH (CIS).

4.1 B ks Smérovac pro vyuku

4.2 I ks Rozsifujici modul NIM

Celkové s maximalni cenou 580 716 K¢ v¢. DPH (FEI).

5.1 lks WiFi AP

Celkové s maximalni cenou 66 550 K¢ vé. DPH (HGF).



6.1 Iks 48-portovy GE pfepina¢ se 2-mi SFP/SFP+ porty

Celkové s maximalni cenou 276 192 K¢ v¢. DPH (FEI).

7.1 I ks agregacni 10GE 24-portovy pfepinac

Celkové s maximalni cenou 140 000 K& vé. DPH (FEI).

7.2 |<s 48-portovy GE prepinaé se 2-mi SFP/SFP+ porty, v&. 2ks Twinax kabel

Celkové s maximalni cenou 150 000 K& vé. DPH (FEI).

7.3 ks 48-portovy pfepinal pocitadové sité

Celkové s maximalni cenou 60 000 K¢ vé. DPH (FEI).

74 |ks 48-portovy FE prepinac pocitatové sité s podporou PoE

Celkové s maximalni cenou 50 000 K¢ vé. DPH (FELI).

ks WiFi AP
7.5 o

Celkové s maximalni cenou 120 000 K¢ v¢. DPH (FEI).

l<s WiFi AP
8.1

Celkové s maximalni cenou 10 000 K¢ vé. DPH (FMMI).

Popis stavajiciho feseni

CIT VSB-TUO provozuje bezdratovou sit, kde Fidici ¢ast sité tvori dva fidici systémy Cisco Wireless
Controller, typ “Cisco 55207, oznageni AIR-CT5520-K9 s aktualné provozovanou verzi programového
vybaveni 8.3.102.0 . Tyto fidici moduly vyuZivaji bezdratové pristupové body Cisco Aironet, které
podporuji protokol CAPWAP pro komunikaci s fidicimi moduly. Tyto moduly jsou provozovany v
aktivnim reZimu a navzajem se zalohuji pro pfipad poruchy. S ohledem na rozvoj bezdratoveé sité i
sluzeb na této siti provozovanych je planovano odpovidajicim zplisobem rozsifit provozovanou

pfistupovou &ast této sité.

Pevna cast politatové sité je tvofena pfistupovymi a agregacnimi prepinaci Cisco Catalyst
2950/2960/3560/3750/6500/6800. Napfic celou siti je pouzivan protokol VTP, dal$i parametry jsou
uvedeny v tabulce pozadavki. Poptavané piepinace jsou uréeny k nahradé vadnych nebo zastaralych



pfepinacl a z casti také do servisniho skladu, ze kterého jsou operativné nahrazovany poskozené

prvky, popf. dopinovana stavajici infrastruktura. V celé siti je také podporovan protokol IPv6 vcC.
vybranych bezpecnostnich mechanisma.

Pozadavky na dodana zafizeni

Ugastnik poskytne Zadavateli po dobu trvani podpory véechny relevantni SW vydani a verze SW
nabizené vyrobcem tak, aby dodané fedeni vyhovovalo zadani Zadavatele a fungovalo bez zavad.
Ugastnik se zaroveii zavazuje informovat Zadavatele o novych programovych verzich a funk&nostech,
které mohou rozéifovat dodané feseni zplsobem, ktery Zadavatel shleda ve shodé s potfebami dal$iho
rozvoje dodaného feseni. U&astnik se dale zavazuje ziskat potfebné SW produkty legalnim zpUsobem
za podminek stanovenych vyrobcem zafizeni.

Ugastnik je povinen fadnym zplsobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak, aby v
pfipadé zavady na dodanych zafizenich, kterou neni U¢astnik schopen sam odstranit, bylo mozné tuto
zavadu eskalovat piimo k vyrobci zafizeni. Zaroven je U&astnik povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Ugastnik je povinen zajistit dostupnost nahradnich dili od vyrobce a dostupnost viastni podpory pro
dodané feseni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro centralni
spravu, s funkcemi administratorského pfistupu k nastrojim jednotlivych funkci, se zabezpedenym
piistupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu
jednotlivych komponent feSeni, s nastroji pro hromadné a davkové konfigurace a s nastroji pro
monitorovani technickych parametrd systému.

V8echna dodana sitova zafizeni musi pochazet od stejného vyrobce a musi byt 100% kompatibilni se
zafizenim pouzivanym v siti VSB-TU Ostrava v souéasné dobé.

Ugastnik je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o uréeni dodavaného
HW (seznamu sériovych &isel dodavanych zafizeni) pro &esky trh a koncového zakaznika VSB, pokud
o to Zadavatel pozada. Zadavatel pozaduje originalni a nové zafizeni, licencované ve jménu zakaznika
tak, aby bylo mozZné eskalovat pfipadné zavady na technickou podporu vyrobce.,

Dodana zafizeni musi byt integrovatelna do aktualné provozovaného centralizovaného managementu
poéitadové sité (Cisco Prime Infrastructure) a do dalsich automatizovanych systém(i pro dohled a
spravu pocitacdové sité a to bez dodateénych nakladl a to i do budoucna pfi aktualizaci programového
vybaveni dodanych zafizeni nebo centralizované spravy. Pozadovana kompatibilita dodanych zafrizeni
bude posuzovana z pohledu jiz provozovanych infrastruktur a instalaci.

Zadavatel pozaduje dodat takova zarizeni, u kterych je vyrobcem deklarovana produktova podpora a
stabilita minimalné 5 let od data dodavky a to v€etné novych programovych verzi, udrzby a rozvoje
programového vybaveni a moznosti prodlouzeni HW i SW podpory u vyrobce.




Papis prvku Bezdratovy Pristupovy bod WiFi site (WiFi AP)

provozovanych zafizeni.

VyZadovana je 100% kompatibilita a moznost uziti vegkere funkcionality s jiz provozovanym systémem
pro konfiguraci a fizeni bezdratovych piistupovych bod.

Minimaini poZadavky na bezdrétovy pfistupovy bod:

Pozadavek na funkcionality

Radiové rozhrani pro pasmo 2,4 GHz i 5GHz,
podpora standardy 802.11 a/blg/n/ac wave 2

Pocet port; 10/100/1000
Podpora IEEE 802.3at napdjeni z prepinage nebo

injektory

Podpora stavajicich centralizovanych fadigr

bezdratové sita

Protokoly fyzické vrstvy

IEEE 802.1 1a/blg/n/ac

MIMO (Muitiple Input Multiple Output), single-user
or multiuser MIMO




signalu podle signatur

IEEE 802.11n Maximal ratio combining (MRC) ano
Agregace ramct A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20MHz a 40 MHz kanal(l pro IEEE ano
802.11n

Podpora 80 MHz pro IEEE 802.11ac ano
Optimalizace faze vysilaného bezdratového ano
signalu smérem k 802.11a/g/n klientim (Beam
Forming)

Podpora mechanismu pro prepojeni klientl z ano
2,4GHz do 5GHz pasma

Hardwarova podpora spektralni analyzy (detekce |ano
zdroje rusivého signalu — interferenci)

Hardwarova podpora rozpoznani zdroje rusivého |ano

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

odchytavanim provozu a jeho zasilanim do

analyzatoru (napfiklad Wireshark)

Nastavitelny DTIM interval pro jednotlivé ano
bezdratové sité

Bezpecnost

Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpeceni/zamknuti k okolnim pevnym [ano
castem

Management

CLI rozhrani ano
SSHv2 ano
Konzolova linka ano
Detekce a monitorovani problému bezdratové sité |ano

Popis prvku PoE+ 24-portovy GE prepinac pocitadové sité

Poptavané prepinate musi splhovat nize uvedené pozadavky a byt pIné kompatibilni s jiz
provozovanych SW i HW vybavenim takovym zplisobem, Ze instalace novych prvk(i nevyvola dalsi




naklady a to ani v budoucnu pfi aktualizaci SW & HW prvka{.

pohledu jiz provozovanych infrastruktur.

Tato kompatibilita bude posuzovana z

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizenj

L2 pfepinad

Format zafizeni

fixni konfigurace, rozsifitelny

na stohovani, 1RU

Stohovatelny bez snizeni poétu pozadovanych ethernet

ano, stohovacim modulem

portQ

Stohovaci modul sougasti dodavky ne

Pocet RJ-45 portd 10/100/1000 24
Podpora PoE (IEEE 802.3af) ano
Podpora PoE+ (IEEE 802.3at, 30W/port) ano
Dostupny vykon pro napajeni PoE portil min. 350W

Pocet uplink portli 10GE a jejich typ

2x10GE, SFP+

MozZnost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu
vhodnym rozsifujicim modulem a transceiverem

ano, podle pouzitého

transceiveru

stohu

MozZnost pripojit externi redundantni zdroj ano
Vykonnostni parametry

Propustnost pfepinaciho subsystému 215 Gbit/s
Paketovy vykon pfepinage 95 Mpps
Rychlost stohovaciho propojeni 80 Gbit/s
Vlastnosti stohovani

Vzajemné stohovani viech model stejné fady s 1GE/10GE |ano
uplinky

Stohovani kompatibilni s prepinadi pozadovanymi v této ZD |ano
Pocet pfepinad( ve stohu 8
Automatické kontrola a sjednoceni verze software pfepinaci |ano

ve stohu

Moznost pfedkonfigurace neexistujiciho pfepinace ve stohu |ano

pied jeho pripojenim

Seskupovani portll (IEEE 802.3ad) mezi riznymi prvky ano




T

Kterykoli prvek ve stohu mize byt Fidicim prvkem stohu (1:N |ano

redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramct" ano

Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 1000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - pocet vnitinich front 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni |ano
Detekce protilehlého zafizeni ano ‘
Detekce parametrl protilehlého zafizeni ano
Protokol pro definici §ifenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu ano
Multicast/broadcast storm control - hardwarové omezeni ano

poméru unicast/multicast ramcdl na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim spoji ano
DHCP relay ano

Protokol IPv6

Podpora IPv6 ACL ano

Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) |ano

Podpora IPv6 MLDv2 snooping ano




Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity ano
Guard

Smérovani multicastu

IGMPV2 snooping ano
IGMPV3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani infout ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rlizné chovani pfi pfekroéeni poétu MAC |ano
adres na portu (zablokovani portu, blokovani nové MAC

adresy)

Podpora zabezpeceni a analyzy DHCP protokolu ano
Podpora ochrany ARP protokolu ano
Podpora ochrany podvrzeného mapovéni IP/MAC adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych ano
zafizenf na jednom portu

IEEE 802.1x autentizace pfepinade viéi nadiazenému ano
pfepinadi, sdileni ovéfeni koncovych stanic

Konfigurovatelnd kombinace pofadi postupného ovéfovani  |ano

zafizeni na portu (IEEE 802.1x, MAC adresou, Web

autentizaci)

Ovéfovani dle IEEE 802.1x volitelné bez omezovani pfistupu

{pro monitering a snadné nasazeni 802.1x)

ano

Podpora koncovych zafizeni

Podpora PoE (IEEE 802.3af)

ano

Podpora PoE+ (IEEE 802.3at, 30W/port)

ano




'——~—T

Méfeni a ovladani spotfeby energie pfipojenych koncovych Jano

zafizeni a infrastruktury

Podpora IEEE 802.3az ano

Konfiguraéni Sablony aplikovatelné na rozhrani, spravované |ano
samotnym zafizenim bez dodatecnych externich nastrojl

Management

CLI rozhrani ano
SSHv2 ano
SSHv2 pres IPv6 ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP)  [ano
pomoci ACL

SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, ano

accounting)

TACACSH+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Méfeni zakonéeni a délky metalického kabelu (TDR) ano
Prepinaé obsahuje traceroute utilitu operujici na linkové ano

vrstvé (Layer 2 traceroute)

PFepinaé si mGze automaticky zazalohovat a obnovit ano

firmware véetné konfigurace z nadfazeného smérovace

Automaticka aplikace specifické konfigurace pro dané ano

zafizeni po detekci jeho pfipojeni na portu

Popis prvku 48-portovy pfepina¢ pocitacové sité

Poptavané pfepinaCe musi spliovat nize uvedené pozadavky a byt plné kompatibilni s jiz
provozovanych SW i HW vybavenim takovym zplisobem, Ze instalace novych prvkd nevyvola dalsi
naklady a to ani v budoucnu pfi aktualizaci SW & HW prvk(. Tato kompatibilita bude posuzovana z
pohledu jiz provozovanych infrastruktur.



Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Tfida zafizeni

Pfepinac

Format zafizeni

fixni konfiguraci, 1RU

Pocet porta 10/100

48

Pocet portd 1 Gbit/s a jejich typ

2x SFP/TX (dualni porty)

Pocet portd 10/100/1000/SFP 2
Osazeni transcievery ne
Moznost pfipojit externi redundantni zdroj ano
Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému 30 Gbit/s

Minimalni paketovy vykon piepinace

10 milionu paketi/sekundu

Protokoly fyzickeé vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramc(” ano
Protokoly 2. vrstvy

IEEE 802.1D ano




IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 250
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - Multiple Spanning Tree ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - Minimalni pocet vnitinich front 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano
Detekce parametr(i protilehlého zafizeni (napf. LLDP-MED) ano
Protokol pro definici Sifenych VLAN (VTP) ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu (UDLD, roct guard, loop ano
guard)

Multicast/broadcast storm control - hardwarové omezeni poméru ano
unicast/multicast ramct na portu v procentech

Protokol IP/IPv6

Podpora QoS ano
Certifikace IPv6 ready - Phase Il. ano

T




HTTP, SNMP over IPvé

Podpora autentizace pres |Pv6 (RADIUS, TACACS+)

Podpora IPv6 first-hop security - RA guard

Podpora IPv6 sluzeb (DNS, Telnet, s
SNMP)

SH, Syslog, ICMP, HTTP,

Podpora iPv6 MLDv2 Snooping

Smérovaci protokoly

statické smérovani

Smérovani multicastu

IGMPv2 Snooping

IGMPv3 snooping

IPv6 MLDv1 & v2 snooping

Bezpednost

ACL na fyzickém rozhrani

ACL pro IP

ACL pro ethernetové ramce

MozZnost definovat povolené MAC adresy na porty

Moznost definovat maximalni podet MAC adres na porty

Moznost definovat rizné chovani pfi pFekrogeni poctu MAC adres na
portu (zablokovan; portu, blokovani nove MAC adresy)




o

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na ano

jednom portu

IEEE 802.1x autentizace pfepinace vici nadfazenému pfepinadi, ano
sdileni ovéfeni koncovych stanic

Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni ano
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

ovéfovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro ano
monitoring a snadné nasazeni 802.1x)

Podpora koncovych zafizeni

Méreni a ovladani spotieby energie pfipojenych koncovych zafizeni a | ano
infrastruktury

Podpora uré¢ovani polohy klienta, roz§ifeni WiFi systému pro uréovani | ano
polohy klienta i v pevné LAN siti (napfiklad Network Mobility Service
Protocol - NMSP)

Management

CLI rozhrani ano
SSHv2 (IPv4 i IPv6) ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ano
ACL

SNMP v2, v3 ano

Seériova konzolova linka ano




DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
port mirroring 1 -> 1 ano
port mirroring N -> 1 ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méfeni zakonéeni a delky metalického kabely (TDR) ano
Prepinag obsahuje traceroute utility operujici na linkové vrstve (Layer | ano
2 traceroute)

Pfepinaé si mize automaticky zazalohovat a obnovit firmware véetné ano
konfigurace z nadfazeného smérovade

Automaticka aplikace specifické konfigurace pro dané zafizeni po ano
detekci jeho pfipojeni na portu

Automatizované vynuceni uloZeni bézici konfigurace pres protokoly ano
SNMP, TFTP

Sluzby

DHCP server ano

Popis prvku 24-portovy GE prepinac¢



Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Tfida zafizeni

L2 switch

Format zafizeni

modularni konfigurace,
1RU

Pocet portli 10/100/1000 24
Podpora PoE+ (IEEE 802.3at) ne

Pocet portl 10/100/1000/SFP (uplink) 4
MozZnost osazeni transceivery ano
Moznost pfipojit redundantni zdroj ano
Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému 215 Gbit/s

Minimalni paketovy vykon pfepinace (méfeno na 64-
Byte L3 paketech)

71 milionu paketd/vtefinu

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora “jumbo ramc(" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1023
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - Multiple Spanning Tree Protocol ano
IEEE 802.1w - Rapid Spanning Tree Protocol ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8
Per VLAN rapid spanning tree (PVRST+) nebo ano

ekvivalentni




Detekce protilehlého zafizeni (napi. CDP, LLDP) ano
Detekce parametrd protilehlého zafizeni (napi. LLDP- | ano
MED)

Protokol pro definici $ifenych VLAN (napf. VTP) ano
Detekce jednosmeérnosti opticke linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu (UDLD, ano
root guard, loop guard)

Multicast/broadcast storm control - hardwarové ano
omezeni poméru unicast/multicast ramcu na portu v
procentech

Protokol IP

Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ano
ICMP)

Podpora IPv6 MLDv2 snooping ano
Smérovaci protokoly

statické smérovani ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano

Bezpecnost

ACL na rozhrani (v€etné virtualnich - VLAN, loopback,
802.1ad)

Ano, na fyzickém rozhrani

ACL pro IP ano
ACL pro ethernetové ramce ano
Moznost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na ano

portu




Moznost definovat riizné chovani pfi pfekroceni poétu | ano
MAC adres na portu (zablokovani portu, blokovani

nove MAC adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf. IP source guard) | ano
IEEE 802.1x autentizace i autorizace vice koncovych | ano
zafizeni na jednom portu

IEEE 802.1x autentizace prepinace vii¢i nadfazenému | ano
prepinaci, sdileni ovéreni koncovych stanic

konfiguorvatelna kombinace pofadi postupného ano
oveéfovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

ovéfovani dle IEEE 802.1x volitelna bez omezovani ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)
Podpora koncovych zafizeni

Podpora uréovani polohy klienta, rozsireni WiFi Ano
systému pro uréovanj polohy klienta i v pevné LAN siti
{(napfikiad Network Mobility Service Protocol - NMSP)
Management

CLI rozhranj ano
Zviastni interface pro IP management 10/100 Mbps ano
USB interface pro management ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pfistupu k managementu (SSH, ano
SNMP) pomoci ACL

SNMPv2 ano
SNMPv3 ano
Sériova konzolova linka ano
DNS klient ano




NTP klient s MD5 autentizaci ano

RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

TACACSH+ klient ano
Port mirroring (SPAN) ano
port mirroring 1 -> 1 ano
port mirroring N -> 1 ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano

Méreni zakonceni a délky metalického kabelu (TDR) ano

Piepinac¢ obsahuje traceroute utilitu operujici na ano
linkové vrstvé (Layer 2 traceroute)

Prepinaé si mize automaticky zazalohovat a obnovit ano
firmware véetné konfigurace z nadrazeného
smérovace

Automaticka aplikace specifické konfigurace pro dané | ano
zafizeni po detekci jeho pfipojeni na portu

Sluzby

DHCP server ano

Popis prvku Smérovac pro vyuku

Smérovac uréeny pro vyuku pfedméta z oblasti poéitagovych siti a kurzu
CCNA/CCNP

Funkce/parametr Pozadovana hodnota

CPU vicejadrové




Rozsiritelnost

Alespori 2x slot pro rozsitujici moduly, dopliujici
Ethernetova resp. sériova rozhrani, kompatibilni s moduly
druhé casti zakazky.

Sitova rozhrani

Alespofi 2x Gigabit Ethernet, alespon 1x SFP.

Pamét Alespon 4 GB DRAM (DDR3 nebo lepsi), alespori 4 GB
Flash paméti pro operaéni systém a ulozeni konfigurace
Rozhrani PoZadovana sériova konzole, USB 2.0 nebo lepsi

Dal$i HW parametry

Doporuéena podpora PoE

Provedeni Kinstalaci do racku, nejlépe v 1U provedeni
Propustnost Alespori 50 Mb/s
Nap3ajeni 230V, typicka spotieba do 50W, PSU alespori 100W

Podpora vyrobcem

Alespoii do roku 2023

Software:

Podpora IP

IPv4, IPv6

Podporované smérovaci

protokoly

Alespon BGP, 1S-IS, OSPF a statické smé&rovani

Enkapsulace

Alespon nasledujici: Generic routing encapsulation (GRE),
Ethernet, 802.1q VLAN, Point-to-Point Protocol (PPP),
Multilink Point-to-Point Protocol (MLPPP), High-Level Data
Link Control (HDLC)




Monitoring Alesporn SNMP, Remote Monitoring (RMON), syslog,
NetFlow
Firewall Ano

Dalsi podporované protokoly | Pozadovana je podpora alespon nasledujicich protokol(i:

Resource Reservation Protocol (RSVP), Internet Key
Exchange (IKE), Dynamic Host Configuration Protocol
(DHCP), Locator ID Separation Protocol (LISP), RADIUS,
IPSec, Multicast Internet Group Management, Protocol
Version 3 (IGMPv3).

Konfigurace PoZadovano alespori CLI rozhrani

Vzhledem k potfebam vyuky kurzt Cisco Networking Academy (kromé bé&zné vyuky) je potieba
vybavit u¢ebnu prvky kompatibilnimi s pozadavky Cisco Networking Academy programu, které navic
poskytuji CLI rozhrani kompatibiini s pfikazy Cisco 10S.

Popis prvku Roz&ifujici modul NMI

Roz$ifujici modul smérovaée, uréeného pro vyuku pfedméti z oblasti pocitacovych siti
a kurzi CCNA/CCNP

Sitova rozhrani Alespon 4x Gigabit Ethernet.

Kompatibilita Kompatibilita s dodanym smérovacem, nejlépe za pouziti NIM
rozhrani.

Fyzické rozhrani RJ-45

Dalsi funkénost Layer-2 Ethernet Switch

48-portovy GE prepinac se 2-mi SFP/SFp+ porty

Poptavané pfepinaée musi splhovat niZze uvedene pozadavky a byt piné kompatibilni s jiz
provozovanych SW i HW vybavenim takovym zplsobem, Ze instalace novych prvkl nevyvola dalsi



naklady a to ani v budoucnu pfi aktualizaci SW ¢i HW prvkd. Tato kompatibilita bude posuzovana z
pohledu jiz provozovanych infrastruktur. Zadavatel poZzaduje, aby dodané prvky bylo technicky moZno
integrovat do celku (stacku) s jiz pofizenymi sitovymi prvky Cisco Catalyst 2960X. Stackovaci modul

neni souéasti dodavky.

Pozadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Trida zafizeni

L2 switch

Format zafizeni

fixni konfiguraci, rozsifitelny na
stohovani, 1RU

Stohovatelny bez snizeni poétu ethernet portli

ano, volitelnym modulem

Stohovani pozadovano ano
Pocet porti 10/100/1000 48

PoE (IEEE 802.3af) ne

PoE+ (IEEE 802.3at, 30W/port) ne
Dostupny vykon pro napajeni PoE port( Ow
Pocet portd 1 Gbit/s a jejich typ 0

Pocet portt 10 Gbit/s a jejich typ 2x SFP+

moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu
vhodnym rozsifujicim modulem a transcieverem

ano, transcieverem

Moznost pfipojit externi redundantni zdroj ano
Vykonnostni parametry
Minimalni propustnost pfepinaciho subsystému 200 Gbit/s

Minimalni paketovy vykon pfepinace

120 milionu paketl/vtefinu




Rychlost stohovaciho propojeni

alespori 80 Gbit/s

Minimalni poget MAC adres 15000
Vlastnosti stohovani

vzajemné stohovani véech modeld 10/100 s 10/100/1000 s | ano
1Gbit/s uplinky s 10Gbit/s uplinky

minimalni po&et pfepinadi ve stohu 8
automaticka kontrola a sjednoceni verze software prepinact | ano
ve stohu

moznost pfedkonfigurace neexistujiciho prepinace ve stohu | ano
pred jeho pripojenim

seskupeni portil (IEEE 802.3ad) mezi rliznymi prvky stohu ano
kterykoli prvek ve stohu mize byt fidicim prvkem stohu (1:N | ano
redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramci)” ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni poget aktivnich VLAN 1000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano




IEEE 802.1w - Rapid Tree Spanning Protocol ano

IEEE 802.1p - Minimalni pocet vnitfnich front 4

Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni | ano

Detekce protilehlého zafizeni (napf. CDP, LLDP) ano

Detekce parametr(i protilehlého zafizeni (napf. LLDP-MED) | ano

Protokol pro definici sifenych VLAN (IEEE 802.1ak nebo ano
VTP)

Detekce jednosmeérnosti opticke linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu (UDLD, root ano

guard, loop guard)

Multicast/broadcast storm control - hardwarové omezeni ano
poméru unicast/multicast ramci na portu v procentech

Protokol IP
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano

QoS i na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase |l ano

IPv6 ACL ano




IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovaci protokoly

statické smérovani ano
Smeérovani multicastu

IGMPV2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecénost

ACL na rozhrani IN/JOUT ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano




MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
MozZnost definovat rlizné chovani pfi piekroéeni poétu MAC | ano
adres ha portu (zablokovani portu, blokovani nové MAC

adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napt. IP source guard) ano
Ochrana centrélniho procesoru (control plane) pred Gtoky ano
typu DoS

IEEE 802.1x autentizace i autorizace vice koncovych ano
zafizeni na jednom portu

IEEE 802.1x autentizace piepinace viéi nadiazenému ano
piepinaci, sdileni ovéreni koncovych stanic

konfiguorvatelna kombinace pofadi postupného ovéfovani ano
zafizeni na portu (IEEE 802.1x, MAC adresou, Web

autentizaci)

ovéfovani dle IEEE 802.1x volitelné bez omezovani ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)

Klasifikace bezpetnostni role pfistupujiciho uZivatele nebo ano
koncového zafizeni a jeji propagace siti (napf. Scalable-

Group Tag eXchange Protocol dle RFC draft-smith-kandula-
sxp-05 nebo funkéné ekvivalentni).

Detekce parametru pfipojovaného kencového zafizeni a ano
jejich sdileni s policy serverem

Podpora koncovych zafizeni

PoE (IEEE 802.3af) ne
PoE+ (IEEE 802.3at, 30W/port) ne
Méfeni a ovladani spotieby energie pfipojenych koncovych | Ano

zafizeni a infrastruktury




EEE (IEEE 802.3az) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni piistupu k managementu (SSH, SNMP) ano
pomoci ACL

SNMPV2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu ano
pfepinaée

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametru ano

Statistiky ur€ovany z kazdého paketu daného "flow"

ano, povySenim software

Sbeér a export TCP pfiznaki pro monitoring bezpednostnich | ano
hrozeb

RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

TACACS+ klient ano




Port mirroring (SPAN) ano

port mirroring 1 -> 1 ano

port mirroring N -> 1 ano
o . . ) . ano

port mirroring ACL (mirroruje pouze definované toky)

Vzdaleny port mirroring (RSPAN) ano

Syslog ano

Méfeni zakonceni a délky metalického kabelu (TDR) ano

Uzivatelsky modifikovatelna automaticka reakce/obsluhy ano

udalosti pfi provozu pfepinace (pomoci skriptil)

Ptepinac obsahuje traceroute utilitu operujici na linkové ano

vrstvé (Layer 2 traceroute)

Piepinac si miize automaticky zazalohovat a obnovit ano

firmware véetné konfigurace z nadfazeného smérovade

nebo prepinace

Automaticka aplikace specifické konfigurace pro dané ano

zafizeni po detekci jeho piipojeni na portu

Konfigura¢ni $ablony aplikovatelné na rozhrani, spravované | ano

samotnym zafizenim bez dodateénych externich nastrojl

Sluzby

DHCP server ano




Agregacni 10GE 24-portovy pfepinac

Pozadovek na funkcionalitu/vliastnost

Zpusob spinéni
pozadované
funkcionality/vlastnosti

Typ pfepinace

L2/L 3 pfepinal

Format pfepinace

Stohovatelny

Pocet 10/100/1000 RJ-45 portil 24
Pocet dedikovanych stohovacich porttl 2
Minimalni pocCet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 400 Gb/s
Sdileni vykonu napajecich zdroji napfi¢ celym stohem ano
Stateful Switchover v ramci stohu ano
Moznost instalovat interni redundantni napajeci zdroj ano
Interni redundantni napajeci zdroj pozadovan ano
Datovy stohovaci kabel pozadovan ne
Napéajeci stohovaci kabel pozadovan ne
Pocet portl 10/100/1000 Base-TX s PoE+ napajenim 24
Minimalni PoE budget 445W
min. pocet 10GE portl 8
Velikost MAC address tabulky 30000
Min. pocet IPv4 routes 32000




Min. pocet IPv6 routes

16000

Min. pocet konfigurovatelnych security ACL 5000
IEEE 802.3ad (Link Aggregation) ano
IEEE 802.3ad pfes vice pfepinadl ve stohu nebo vice chassis ano
Minimalné 8 linek jako sou¢ast Link Aggregation Group trunku ano
Minimalni pocet konfigurovatelnych Link Aggregation Group trunk 128
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ano
Konfigurovatelna kombinace pofadi postupného ovéiovani zafizeni ano
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-

domain authentication) ano
MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu ano
koncovych uZivatell

RADIUS CoA ano
Podpora instance spanning-tree protokolu per VLAN ano
IEEE 802.1w - Rapid Spanning Tree Protocol ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ano
Podpora jumbo ramcl (min. 9198 bytes) ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ano
Smeérovani protokoll IPv4 a IPv6 v hardware ano




OSPFv2 ano
OSPFv3 ano
IGMPv2, IGMPv3 ano
IGMP snooping ano
MLD snooping ano
DHCP relay ano
Minimalni po¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS - Strict Priority Queue ano
Automatické nastaveni QoS parametrd (AutoQoS nebo ano
ekvivalentni)

QoS Policing ano
QoS-Per Flow policing ano

QoS-Hierarchical QoS

ano, min. 2 urovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ano
IPv6 services (Telnet, SSH, Syslog, DHCP) ano
IPv6 QoS ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source ano
guard)

IPv6 Port ACL, VLAN ACL ano
MozZnost definovat povolené MAC adresy na portu ano




PACL, VACL ano
IEEE 802.1ae na uplink portech ano
Bezpecnostni funkce umoznujici ochranu proti podvrZeni zdrojové ano
MAC a IP adresy
Bezpecénostni funkce umoziujici ochranu proti pfipojeni
. \ ano
neautorizovaného DHCP serveru
Bezpecnostni funkce umoZiujici inspekci provozu protokolu ARP ano
Ochrana proti nahrani modifikovaného software do zarizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti€nost a integritu jak bootloaderu, tak i samotného operacniho | ano
systému zafizeni prostfednictvim internich HW prostredk( - tzv.
trusted moduld
HW trusted modul vyuzivan pro bezpetné ulozeni hesel a ano
Sifrovacich kli¢d
Podpora SUDI (IEEE 802.1AR) autentizace ano
IEEE 802.3af ano
IEEE 802.3at ano
IEEE 802.3az ano
Automaticka aplikace specifické konfigurace pro dané zarizeni po ano
detekci jeho pfipojeni na portu
Inteligentni POE management - zajisténi napajeni pfipojeného
o e . N . . ano
zafizeni podle konkrétnich poZzadavk( daného typu zafizeni
Application Visibility -~ Monitorovani aplikaénich tokd (véech paketd)
R . . . ano
prostiednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kii¢ovych atributd a
parametr( monitorovanych tokii véetné parametri: zdrojova/cilova ano
MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, TCP sekvencni €isla, hodnota TTL, ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ano
SSHv2 ano




CLI rozhrani ano
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu | ano
Model-driven programovatelnost prostiednictvim RESTCONF,
NETCONF/YANG ano
Moznost nizkouroviiového skriptovani (Python, Linux shell) ano
Interpretace uzivatelskych skriptd a jejich aktivace asynchronni ano
udalosti v systému zafizeni

Application hosting ano
Streaming telemetrie prostfednictvim NETCONF/XML ano
SNMPv2/v3 ano
Podpora network boot (iPXE) pfes IPv4 i IPv6 ano
Inventarizovatelnost komponent integrovanou RFID identifikaci ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting) ano
NTPv3 server ano

Popis prvku 48-portovy FE pFepinaé pocitac¢ové sité s podporou PoE

Pozadavek na funkcionalitu Minimalni pozadavky

Zakladni vlastnosti

TFida zafizeni Prepinad
Format zafizeni fixni konfiguraci, 1RU
Pocet port( 10/100 48

Pocet portl 1 Gbit/s a jejich typ 2x SFP/TX (dualni porty)




Pocet portl 10/100/1000/SFP 2
Osazeni transcievery ne
Moznost pfipojit externi redundantni zdroj ano

Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému 30 Gbit/s

Minimalni paketovy vykon pfepinaée 10 milionu paketd/sekundu

Protokoly fyzickeé vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramc(" ano
Podpora PoE (IEEE 802.3af) ano, 48 portl

Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 250

|IEEE 802.1X - Port Based Network Access Control ano

IEEE 802.1s - Multiple Spanning Tree ano

IEEE 802.1w - Rapid Tree Spanning Protocol ano

IEEE 802.1p - Minimalni pocet vnitinich front 4




Per VLAN rapid spanning tree (PVRST+) nebo ano
ekvivalentni
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano
Detekce parametrli protilehlého zafizeni (napf. ano
LLDP-MED)
Protokol pro definici $ifenych VLAN (VTP) ano

Detekce jednosmérnosti optické linky (napf. UDLD) ano

STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu (UDLD, ano

root guard, loop guard)

Unicast/multicast/broadcast storm control - ano
hardwarové omezeni poméru
unicast/multicast/broadcast ramc(i na portu v

procentech

Protokol IP/IPv6

Podpora QoS ano
Certifikace IPv6 ready - Phase |I. ano
HTTP, SNMP over IPv6 ano

Podpora autentizace pfes IPv6 (RADIUS, TACACS+) | ano

Podpora IPv6 first-hop security - RA guard ano




Podpora IPv6 sluzeb ( DNS, Teinet, SSH, Syslog, ano
ICMP, HTTP, SNMP)

Podpora IPv6 MLDv2 snooping ano
Smérovaci protokoly

statické smé&rovani ano
Smérovani multicastu

IGMPV2 snooping ano
IGMPv3 snooping ano
IPv6é MLDv1 & v2 snooping ano
Bezpecnost

ACL na fyzickém rozhrani ano
ACL pro IP anc
ACL pro ethernetové ramce ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalini poéet MAC adres na ano
portu

Moznost definovat rizné chovani pfi pfekroeni ano
poétu MAC adres na portu (zablokovani portu,

blokovani nové MAC adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano




Verifikace mapovani IP-MAC (napf. IP source guard) | ano
IEEE 802.1x autentizace i autorizace vice koncovych | ano
zafizeni na jednom portu

ano
IEEE 802.1x autentizace prepinage vici
nadfazenému prepinadi, sdileni ovéfeni koncovych
stanic
Konfigurovatelna kombinace pofadi postupného ano
ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)
ovéfovani dle IEEE 802.1x volitelné bez omezovani ano
pfistupu (pro monitoring a snadné nasazeni 802.1x)
Podpora koncovych zafizeni
Mérfeni a ovladani spotfeby energie pfipojenych ne
koncovych zafizeni a infrastruktury
Podpora urc¢ovani polohy klienta, rozsifeni WiFi ano
systému pro urCovani polohy klienta i v pevné LAN
siti (napfiklad Network Mobility Service Protocol -
NMSP)
Management
CLI rozhrani ano
SSHv2 (IPv4 i IPv6) ano
Moznost omezeni pfistupu k managementu (SSH, ano
SNMP) pomoci ACL
SNMP v2, v3 ano




Sériova konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

TACACS+ klient ano
Port mirroring (SPAN) ano
port mirroring 1 -> 1 ano
port mirroring N -> 1 ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méreni zakonéeni a délky metalického kabelu (TDR) | ano
Prepinac obsahuje traceroute utilitu operujici na ano
linkové vrstvé (Layer 2 traceroute)

Prepinaé si m(ze automaticky zazalohovat a obnovit | ano
firmware véetné konfigurace z nadfazeného

smérovacte

Automaticka aplikace specifické konfigurace pro ano
dané zafizeni po detekci jeho pfipojeni na portu
Automatizované vynuceni uloZeni bézici konfigurace | ano

pfes protokoly SNMP, TFTP

Sluzby




DHCP server

ano
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VOhslopate 1572 100 sus 35 Osrave-Paba, Ceska republike
1D aatove schranky A3k el 1a20H87320285, 20596818507
spojovaictkar 120 697 321 111 , .
R . ey s
amail rector@vsn.cs ey vabes 1O 51989100 DIG C7 61982100 IR

OSTRAVA, 16.7.2018
C.j./Ref.: VSB/18/038025

POVERENI/AUTHORIZATION

, relctor
Vysoké Skoly bariské — Technické univerzity Ostrava
VSB-Technical Univerzity of Ostrava
IC/ID No.: 61989100
se sidlem/with registered office: Ostrava-Poruba, 17. listopadu 15/2172,

timto povéfuje prorekiora pro rozvoj a investiéni vystavbu,
hereby authorizes the Vice-Rector for Development and Investment construction,

datum narozeni/Date of birth:
bytem/residing:

ve smyslu ust. § 10 odst. 4 zakona ¢. 111/1998 Sb. o vysokych Skolach, ve znéni pozdéjsich predpisil, jednanim za
rektora ve vSech jemu svéfenych pravech a povinnostech, v¢etné pfipadi, kdy rektor dle zviastnich pravnich
predpist pini funkci statutarniho organu, a to véetné téch pravnich jednani, ke kterym je tieba pisemné formy s tim,
Ze rektor vyslovné povéruje prorektora pro rozvoj a investicni vystavbu k podpisu takovych pravnich jednani.

Toto povéieni plati ve dnech: 24. 7. 2018 - 27. 7. 2018

In the meaning of the provisions of Sec. 10(4) of the Act no. 111/1998 Coll., on universities, to act on behalf
of the Rector and exercise all rights and obligations assigned to him, including the cases in which the Rector acts as
a governing body according to special legal regulations and including legal acts requiring a written form, where
at the Rector expressly authorizes the Vice-Rector for Development and Investment construction to make such legal
acts.

The authorization is valid: 24. 7. 2018 — 27. 7. 2018

rextlor/irector

Povéfen] pfijimam.

| hereby accept the authorization.




