Dokumentace k pFijatym technicko - organizacnim opatfenim k zajisténi
ochrany osobnich Gdaji (OU) pro EKIS — Eestné prohlageni

Povinnost spravcd a zpracovatell mit zavedena vhodna opatfeni pro zaji$téni zabezpeZeni OU je stanovena
v prévu Rady Evropy (RE) v oblasti ochrany tdajl i v prévu Evropské unie (EU) v oblasti ochrany ddajl.

PFisluiné ustanoveni prava EU:

.Clenské stdty stanovi, e sprdvce musi pfijmout vhodné technickd a organizaéni opatfeni na ochranu
osobnich udaji proti néhodnému nebo nedovolenému zniteni, néhodné ztraté, dpravdm,
neoprdvnénému sdélovani nebo pristupu, zejména pokud zpracovéni zahrnuje preddvéni tdaji v siti,
jakoZ i proti jakékoli jiné podobé nedovoleného zpracovani."

Podobné ustanoveniv pravu RE: , Je tfeba ulinit vhodnd bezpecnostni opatfen/ na ochranu osobnich tdaji
uloZenych v automatizovanych souborech dat proti néhodnému nebo neoprdvnénému znideni nebo
ndéhodné ztrdté, jokoZ i proti neopravnénému pristupu, zméndm nebo Siteni.”

Vyiiatek z pokynii Ufadu pro ochranu osobnich ddajii: "Pravidla bezpecnosti zpracovdni OU zahrnuji
povinnost sprdvce a zpracovatele pFijmout vhodnd technickd a organizacni opatieni, aby zamezili
neoprdvnénému zasahovani do zpracovani OU,

PoZadovand droveri zabezpeceni OU je uréena bezpeénostnimi funkcemi dostupnymi na trhu pro jakykoli
konkrétni typ zpracovani a citlivosti zpracovdvanych OU.

Bezpeéné zpracovéni OU zabezpeéuje také obecnd povinnost viech osob, sprévcii nebo zpracovateli OU,
zajistit, aby udaje zistaly divérné."

Pravidla pro ochranu OU ziskanych pfi provozu EKIS
1) Obecna opatFeni k ochrané OU klient{ EKIS
2) Ochrana OU uvedenych na eviden&nich listech osobnich konzultaci (EL)

3) Ochrana OU shroméazdénych v centralni elektronické evidenci konzultaci (CEEK)

1) Obecnd opatfeni k ochran& OU klient(l EKIS
e Spravné vybaveni — hardware a software

HW musfi byt zabezpecen heslem proti neoprdvnénému poutZiti, operacni systém pocitace a ostatni
SW vhodnou ochranou proti neoprdvnénému pfistupu, proti tzv. hackerim a pod. SW=CEEK
zajistilo MPO, které zodpovidad za jeho zabezpelent.,

e Vhodna interni organizaéni pravidla - ta by se méla tykat téchto otazek:

- Pravidelné poskytovéni informaci viem zaméstnancim o pravidlech tykajicich se zabezpe&eni
Udaju a jejich povinnostech v souladu s prdvem v oblasti ochrany tdaji.

Vichni poradci a osoby s pFistupovym prévem k OU budou kaZdoroéng, nejméné 1x pfi
zahdjeni prdce pro EKIS, informovdni o ddleZitosti ochrany OU klientd, o povinnosti
micenlivosti, o pravidlech pro o prdcis EL a CEEK.

- Osoby s ptistupovym prévem k OU musi byt jasné specifikovdny a informovdny o povinnostech
vzhledem k ochrané OU. Nikdo dal$i nesmi mit pfistup do CEEK a k archivu EL. Poradci ani jiné
osoby s pfistupovym prdvem k OU nesméjl OU pfeddvat tietim osobdm.

- Poutivani osobnich adajit pouze v souladu s pokyny kompetentni osoby nebo v souladu
s obecné stanovenymi pravidly.

- Poradci ani jiné osoby nesméji OU klientt po uloZeni do CEEK ddle zpracovdvat a nijak
vyuZivat. Po jejich ziskdni je pouze archivuji pro potfeby MPO.



- Poradci a jiné osoby s pfistupovym prdvem k OU zabezpedi, aby nikdo daléi nemé! pristup
k uloZenym EL ani piistup do CEEK.

- Zajisténi pravidel opravnénosti pfistupu k osobnim Gdajim a zavedeni dokumentace
o pfistupu.

Prijemce dotace vede evidenci o mimorddném pristupu jinych osob do mista uloZenf OU - kdo,
kdy a pro¢ mél k OU pFistup. Napf. IT podpora, manipulace s EL pfi stéhovéni apod.

- DaleZitym prvkem ucinnych bezpenostnich opatfeni je rovné&Z poskytnout zaméstnancim
vhodné Zkoleni a vzdélani ohledné zabezpedeni (idajh. Musi byt téZ zavedeny kontrolni postupy,
aby bylo zaji¥téno, Ze vhodna opatfeni neexistuji pouze na papife, ale jsou provéddé&na a funguji
v praxi (napf. interni nebo externi audity).

V pfiméreném rozsahu provddét namdtkovou kontrolu bezpecného ulofenf EL a moZnosti
neoprdvnéného ziskdni pristupovych hesel do CEEK apod.

2) Ochrana OU uvedenych na evidenénich listech osobnich konzultaci (EL)

Poradci postupuji vidy podle Podminek a pravidel pfidéleni dotace. Osobni konzultace tedy poskytuji
v2dy pouze tak, aby mohli OU klienta bezprostfedné zanést do CEEK a aby je nezapisovali kamkoli
jinam s umyslem zanést je do CEEK pozdéji.

o EL vytistény z CEEK poradci bezodkladné uloZi na misto k tomu uréené a dle téchto pokynii
zabezpelené.

o Archiv EL je veden na jednom misté (tedy nikoli u jednotlivych poradcii na riznych mistech), které je
v uzamdené skiini, trezoru apod. a pfi nepfitomnosti poradci v uzamcéené mistnostil!l Klice od skiiné
i od mistnosti musi byt uloZeny tak, aby nemohly byt zneufZity.

o Archiv EL je veden vyse uvedenym zplsobem po dobu 5 let. Poté budou EL odborné skartovdny
a doklad o skartaci (véetné uréeni typu skartovanych dokumenti=EL) s &islem dotace bude uloZen
spolu s ostatnimi doklady o dotaci po dobu 10 let (podle platné legisiativy). Pokud si MPO vyZddd
béhem 5 let po ukonéenl dotace EL a pfijemce dotace je vletné jejich soupisu na MPO odevzdd,
nahrazuje tento akt povinnost zajistit odbornou skartaci EL.

3) Ochrana OU shromézdé&nych v centrdini elektronické evidenci konzultaci (CEEK)
e Poradci nesméji nikomu dal$imu sdélovat své pristupové tdaje do CEEK.

e Po ukonéeni prdce v CEEK se vidy poradci odhldsi, zejména pokud pouZili HW pfistupny i dal$im
osobém & verejné pifstupny. Obecné — je nezbytné dodriovat pravidla bezpeéného pohybu na siti.

e Prijemce dotace neprodlené informuje MPO o ukoncen{ spolupréce s poradcem a poZddd o zruseni
pfistupu poradce do CEEK. Zéroveri zamezi pfistupu takového poradce/jiné osoby do archivu EL.

e Pfi zdkroku IT podpory pfijemce dotace zajisti, aby pristupové udaje do CEEK nebyly zneufZity.

Pfijemce dotace sezndmi s témito opatfenimi osoby s pFistupovym prévem k 0U a vyvési je na
viditelném misté. Ptijemce dotace je zodpovédny za dodriovani uvedenych opatfeni a timto estné
prohladuje, Ze zajisti jejich provedeni a dodrZovani.
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