Mlsoes

SIMILOUVA O ZPRACOVANI OSOBNICH UDAJU

Nize uvedeného dne, mésice a roku uzavrely smluvni strany:

Spolecnost: Ostravské komunikace, a.s.

Se sidlem: Novoveska 1266/25, 709 00 Ostrava — Marianské Hory
ICO: 25396544

DIC: CZ25396544

Zastoupena: Ing. Danielem Lyckou, pfedsedou predstavenstva
Kontaktni email: okas@okas.cz, XXXXXXXXXXXXX

Spole¢nost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B, sp. zn. 1886

(dale téz ,Spravce”)

a
Spole¢nost: MiCoS SOFTWARE s.r.o.

Se sidlem: Daliborova 426/25, 709 00 Ostrava - Marianské Hory
ICO: 25900749

DIC: CZ25900749

Zastoupena: XXXXXXXXXXXXXXXX, jednatelem

Kontaktni email: XXXXXXXXXXXXXXXXXXXXKXK

Spolecnost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, sp. zn. C 25000 (ddle
téz ,Zpracovatel”)
(Zpracovatel a Spravce dale spolecné také jako ,Strany” nebo jednotlivé jako ,Strana“) tuto

smlouvu o zpracovani osobnich udajl (dale téz ,,Smlouva“):

1. Uvodni ustanoveni

1.1 Na zakladé Smlouvy o Poskytovani Podpory a nasledné pisemné objedndvky nebo poZadavku v Helpdesk
supportu Zpracovatel poskytuje Spravci opravu dat nebo vytreseni technického problému (déle téz ,,Sluzba“).

1.2 V ramci poskytovani Sluzby mohou byt poskytovana, uzivana ¢i dotéena data, obsahujici osobni Udaje ve smyslu
nafizeni Evropského parlamentu a Rady (EU) 2016/679 (dale téZ jako ,,GDPR").

2. Predmét Smiouvy

2.1 Tato Smlouva upravuje prava a povinnosti Stran ve vztahu ke zpracovani osobnich Udajd v ramci Sluzby.

3. Predmét, povaha a ucel zpracovani

3.1 U&elem zpracovani osobnich udajil je vyluéné plnéni pozadavku Sluzby, a to online pfistupem do databaze
Spravce pomoci prostredk(l vzdalené spravy (napt. Teamviewer) nebo zaslanim databdaze Zpracovateli.
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3.2
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Predmétem zpracovani podle Smlouvy mohou byt nasledujici osobni udaje:

a)
b)

c)

Identifikacni daje zaméstnanci nebo zakaznikl (zejména jméno, pfijmeni, tituly, osobni ¢islo);
Kontaktni tidaje zaméstnancti nebo zakaznikd (zejména email, telefon);

Technické udaje (zejména IP adresy pocitace a mobilnich zafizeni).

3.3 Kategorie subjektd udajd, jejichZz osobni Gdaje mohou byt zpracovavany, jsou nasledujici: a)

3.4

4.1

Zaméstnanci;

b) Zakaznici.

Osobni udaje budou zpracovavany pouze v elektronické podobé.

Prava a povinnosti Zpracovatele

Zpracovatel prohlasuje a zavazuje se, Ze:

a)

dozvi-li se o poruseni nebo hrozicim poruseni zabezpeceni osobnich Gdajl, ndhodném nebo protipravnim
zniceni, ztraté, zméné nebo neopravnéném poskytnuti ¢i zpFistupnéni zpracovavanych osobnich udaju,
neprodlené, nejpozdéji vSak do 24 (dvaceti ¢tyr) hodin, pisemné informuje Spravce a co nejlépe popise
vzniklé ¢i hrozici bezpecénostni riziko, pficemz Spravci sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpeceni Sluzby a pfijme veskera potifebna opatfeni pro minimalizaci Skody;

bude osobni Udaje zpracovavat pouze v ramci EU ¢i EHP;
osobni Udaje budou zabezpeceny v souladu s ¢l. 5 Smlouvy;

osobni Udaje bude zpracovavat pouze v souladu se Smlouvou nebo na zakladé jinych doloZenych pokynu
Spravce;

bude Spravci ndpomocen pfi zavadéni a udrzovani vhodnych technickych a organizacnich opatieni k
zabezpeceni osobnich Gdajd a ohlasovani poruseni tohoto zabezpeceni;

zajisti Sprdvci prostfednictvim vhodnych technickych a organizaénich opatfeni souéinnost, nejpozdéji do
14 (Etrnacti) dnld od vzneseni poZzadavku Spravce, pro splnéni Spravcovy povinnosti reagovat na zadosti
o vykon prav subjektu udaj;

poskytne Spravci na jeho Zadost neprodlené, nejpozdéji vSak do jednoho tydne, veskerou soucinnost
nutnou k prokdzani, Ze jsou osobni Udaje dostate¢né organizacné a technicky zabezpeceny;

bude vést zaznamy o vSech kategoriich Cinnosti zpracovani dle ¢l. 30 odst. 2 GDPR provadénych pro
Spravce.

4.2  Zpracovatel se zavazuje v pripadeé pfijeti jakékoliv Zadosti tfeti osoby tykajici se zpracovani osobnich

Gdajl, zejména Zadosti subjektu udaja, tykajici se vykonu jeho prav, Spravce neprodlené, nejpozdéji
viak do jednoho tydne od pfrijeti, o takové skutecnosti informovat a poskytnout mu nezbytnou
soucinnost pro jeji vyfizeni v souladu s GDPR.
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5.1

4.3

4.4
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Zpracovatel se zavazuje nevyuZit pro zpracovani osobnich udajd jakéhokoliv dalsiho zpracovatele bez
pfedchoziho pisemného povoleni Spravce, které bude udéleno pro konkrétni osobu dalsiho
zpracovatele. Spravce nesmi povoleni k vyuZziti dalSiho zpracovatele bezd({ivodné odmitnout.

Zpracovatel je povinen umoznit Spravci ¢i jim povérené osobé kontrolu (véetné auditu ¢i inspekce
podle pravidel auditl uvedenych v pfiloze A) dodrzovani Smlouvy, zejména povinnosti pro zpracovani
osobnich udajli z ni vyplyvajicich, a k témto kontrolam prispéje.

Bezpecnost osobnich udaju

Zpracovatel prijal a zavazuje se udrZovat tato opatieni pro zajisténi zabezpeceni zpracovani osobnich udajl
po celou dobu zpracovani:

a) Organizacni opatreni:

O

pracovnici Zpracovatele jsou pravidelné skoleni na zasady a principy ochrany osobnich Gdaj a
kybernetickou bezpecnost;

Zpracovatel pfijal vnitropodnikové smérnice pro nakladani s osobnimi Udaji a hodnotnymi
informacemi jeho partner(;

vSichni pracovnici Zpracovatele jsou zavazani k miéenlivosti minimalné v rozsahu predanych
osobnich udaju.

b) Technicka opatteni:

@)

Vzdaleny pfistup (do uzZivatelského prostredi Spravce):

= volbu typu vzdaleného pfistupu, zplsob pfipojeni, délku pfipojeni, zplsob ochrany a
zabezpeceni vzdaleného pfistupu provadi Spravce;

= vzddleny pfistup pouZije za Zpracovatele pouze povérend osoba, a to ze zabezpeceného
pocitace, chranéného antivirovym programem, firewallem, heslem a pfipadné dalSimi
prostfedky k zabranéni pfistupu neopravnénym osobam.

Zaslani databaze:

= databdzi Strany uloZi vidy pouze na zabezpeceny FTPS server Zpracovatele;

= databdze bude vidy chranéna heslem;

= databdze bude uloZena na zabezpeceném FTPS serveru Zpracovatele co nejkratsi dobu, nejdéle
24 hodin v rdmci pracovniho tydne;

= veSkera komunikace ohledné databaze bude probihat pouze pres zabezpeleny Helpdesk
support Zpracovatele;

= s databdzi bude za Zpracovatele pracovat pouze opravnénd osoba, a to ze zabezpeceného
pocitate, chranéného antivirovym programem, firewallem, heslem a pfipadné dalSimi
prostfedky k zabranéni pfistupu neopravnénym osobam.

5.2 Zpracovatel zabezpedi Sluzbu pred kybernetickymi utoky nejnovéjsim a nejlepsim zplsobem s pfihlédnutim k
povaze osobnich Udaji a stavu techniky. Zpracovatel odpovida za poskozeni osobnich udajl treti stranou,
pokud se prokaze, Ze nebyly odpovédné zabezpecéeny v souladu s ¢l. 5. Smlouvy.
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6.

6.1

6.2

7.1

7.2

7.3
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Doba trvani Smlouvy

Osobni Udaje budou zpracovavany po dobu trvani Smlouvy nebo do doby vymazu vsech Osobnich tudaji dle
Smiouvy.

Po skonéeni Smlouvy bez ohledu na zplsob a davod jejiho skonceni Zpracovatel veskeré osobni Udaje
zpracovavané na zakladé Smlouvy trvale zniéi, s vyjimkou pripadu, kdy je uloZeni osobnich Udaji vyZzadované
pravem Ceské republiky nebo Evropské unie.

Dalsi ujednani
Zpracovatel je opravnén vyuctovat Spravci vynalozené ndklady spojené s vyfizovanim jakékoliv zadosti,
uvedené v ¢l. 4. Smlouvy, kontrolou podle ¢l. 4.4. Smlouvy a plnénim povinnosti Zpracovatele podle ¢l. 6.2. a

6.3 Smlouvy. Tyto naklady Zpracovatel vyuctuje Spravci do 30 (tficeti) dnl od jejich vzniku na zakladé faktury,
jejiz naleZitosti budou odpovidat fakturaci poskytovani Sluzby.

Strany se dohodly, Ze veskera komunikace mezi Stranami, tykajici se zpracovani osobnich tdajd podle Smlouvy,
tedy zejména pfi poskytovani soucinnosti a poskytovani informaci, bude probihat prostfednictvim e-mailu
uvedeného v hlavi¢ce této Smlouvy u Spravce a Zpracovatele. Tim vSak neni dotéena povinnost Spravce
dodrzet dohodnuty zplsob komunikace pfi samotném poskytovani podpory podle aktudlnich Podminek
poskytovani podpory Zpracovatele uvedenych na webu https://www.micos-sw.cz/p/licencnipodminky,
zejména prostrednictvim webové aplikace Helpdesk support.

Sprdvce ma pravo na nahradu Skody, ktera mu vznikne v souvislosti s porusenim povinnosti Zpracovatele.
Zpracovatel vSak neni povinen nahradit Spravci Skodu, jez prevysuje skodu, kterou v dobé uzavieni Smlouvy
Zpracovatel jako mozny disledek poruseni svych povinnosti predvidal nebo kterou bylo mozno predvidat s
pfihlédnutim ke skutecnostem, jeZ v uvedené dobé Zpracovatel znal nebo mél znat pfi obvyklé péci.

V Ostravé, dne \Y , dne

MiCoS SOFTWARE s.r.o0.

XXXXXXXXXXXXXXXX, jednatel
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i
MICOS
Priloha A

PRAVIDLA AUDITU

1. Jakoukoliv Zaddost o audit je Sprdvce povinen zaslat vyhradné na emailovou adresu Zpracovatele gdpr@micos-
SW.Cz

2. Po obdrZeni Zadosti o audit se Spravce a Zpracovatel dopredu dohodnou na: (a) mozném terminu provedeni
auditu, bezpecnostnich opatieni a zplsobu zajisténi dodrZeni zdvazk( mlcenlivosti béhem auditu, a (b)
predpokladaném zacatku, rozsahu a dobé trvani auditu a bezpecnostnich opatieni a zptsobu zajisténi dodrzeni
zavazk( mlcenlivosti béhem auditu.

3. Zpracovatel muiZe po Spravci poZadovat uhrazeni poplatku (zaloZzeného na opodstatnénych nakladech) za
jakykoliv audit vyzadany Spravcem. Pred zapocetim auditu sdéli Zpracovatel Spravci podrobnosti ohledné
tohoto poplatku nebo zplsobu jeho vypoctu. Veskeré naklady auditor( jmenovanych Spravcem k provedeni
auditu nese Spravce.

4. Zpracovatel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren Spravcem, pokud
neni auditor podle nazoru Zpracovatele dostateéné kvalifikovan, neni nezavisly, je v soutéznim postaveni vici
Zpracovateli nebo je jinak zjevné nevhodny. Na zdkladé vznesené namitky ma Spravce povinnost povéfit jiného
auditora, nebo provést audit sdm.
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