Ptiloha B smlouvy — Akceptacni testy

Test v ramci sité zapojeného Partnera
Tento test se vztahuje na sité vSech tii partnerd.

SW kontroly

Test Spinéno

Jsou analyzovany/detekovany toky smérované z privatniho IP rozsahu na vefejné

ANO/NE
rozsahy. /
Jsou analyzovany toky obsahujici verejnou IP zadavatele (IP bude dodana pri ANO/NE
testovani) a libovolnou verejnou adresou.

Generované NetFlow/IPFIX zaznamy jsou ze sond exportovany na kolektor. ANO/NE
Generované uddlosti jsou exportovany do nadfazeného kolektoru (pokud je ANO/NE

architektura nasazeni hierarchicka).

Obsahuji zpracované NetFlow/IPFIX zaznamy informace z L7 vrstvy poZadované
v rdmci zadavaci dokumentace (http-metoda, http-user-agent, http-hostname, ANO/NE
http-url, DNS request, detaily protokolu SMB).

Sonda umoznuje zachytdvat vybrany provoz do PCAP souboru (filtr specifikujici
pozadovany provoz bude doddn pfi testovani) a to na zakladé manudlniho ANO/NE
zadani.

Sonda umozZiiuje zachytavat vybrany provoz do PCAP souboru (filtr specifikujici
pozadovany provoz bude doddan pfi testovani) a to na zakladé automatického ANO/NE
triggeru (uddlost, na zakladé které se zachyt spusti, bude zvolena pfi testovani).

Zadavatelem bude proveden vertikalni scan port v rdmci infrastruktury Partnera.

. . . ANO/NE
Tato uddlost bude detekovdna a zobrazena softwarem analyzatoru . /

Zadavatelem bude proveden horizontalni scan port v ramci infrastruktury

. ) . ANO/NE
Partnera. Tato udalost bude detekovana a zobrazena softwarem analyzatoru . /

Zadavatelem bude proveden prenos anomalné velkého objemu dat ven
z infrastruktury Partnera. Tato udélost bude detekovana a zobrazena softwarem | ANO/NE
analyzatoru .
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Zadavatelem bude proveden slovnikovy Utok v rdmci interni sité Partnera na

v . . . ANO/NE
sluzbu SSH. Tato uddlost bude detekovdana a zobrazena softwarem analyzatoru. /
Zadavatelem bude proveden realisticky DoS utok v rdmci interni sité Partnera.
. . . ANO/NE

Tato udalost bude detekovdna a zobrazena softwarem analyzatoru.
Zadavatelem bude proveden realisticky DoS utok z vnéjsku. Tato udalost bude ANO/NE
detekovana a zobrazena softwarem analyzatoru .
Zadavatelem bud d jeni rej IP ad blacklist

adavatelem bude provedeno spojeni na vefejnou IP adresu z blacklistu ANO/NE

GovCERT.CZ. Tato udalost bude detekovana a zobrazena softwarem analyzatoru.

Zadavatelem bude proveden DNS-enumeration (Reverse lookup) na nejméné
1000 IP adres v ramci infrastruktury dodavatele, smérované na lokalni DNS ANO/NE
server. Tato uddlost bude detekovana a zobrazena softwarem analyzatoru.

Zadavatelem bude zménéna MAC adresa na serveru. Tato udalost bude
detekovana a zobrazena softwarem analyzatoru (bude poskytnut nezbytny ANO/NE
Casovy prostor pro ,,nauceni se” systému).

Je mozné se prihlasit na administrativni rozhrani analyzatoru pomoci https. ANO/NE

Je mozZné se pfihlasit na administrativni rozhrani kolektoru pomoci https. ANO/NE

K udalosti (detekované nebo uméle vytvorené dodavatelem) Ize zobrazit oba

v ANO/NE
sméry sitového toku. /

V administrativnim rozhrani analyzatoru je mozné vytvotit filtr pro
zobrazeni/nezobrazeni provozu (pravidlo bude dodano v ramci testu podle ANO/NE
dostupnych dat v analyzatoru)

Je mozné v administrativnim rozhrani analyzatoru oznacit jakoukoliv udalost jako
False-Positive a zajistit tak aby se dana udalost jiz nezobrazovala provozu, nebo

Cuvi ey , . . . ANO/NE
byla zobrazena s nejnizsi kriticnosti (udalost bude vybrana v rdmci testu podle /
dostupnych dat v analyzatoru)
Je moZno na kolektoru vytvofit report a zaslat ho Sifrovanym emailem

y P y ANO/NE

podepsanym pomoci PGP.
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Systém sond a kolektor(l umoznuje filtrovat NetFlow/IPFIX zdaznamy pouze
externi komunikace (prochazejici perimetrem) a tyto odesilat z vybraného ANO/NE
kolektoru do GovCERT.CZ

Kolektor umozriuje ptijimat NetFlow/IPFIX ze sond a z jinych kolektor(, do
GovCERT.CZ smértuji pres zabezpecenou komunikacni linku pouze zdéznamy ANO/NE
externi komunikace.

Kolektor umozZiiuje pfijimat syslog z jinych kolektord a modul(i a smérovat ho do

GovCERT.CZ (pfes zabezpecenou komunikacni linku) ANO/NE
Kolektor obsahuje rozhrani pro konfiguraci a zpracovani cilenych zachytd do
ANO/NE
PCAP.
Modul detekce DDoS vytvafi signaturu utoku pro mitigaci Utoku: modul detekce
o . . v v . . ANO/NE
DDoS vytvofi a zadd BGP Flowspec pravidlo véetné signatury utoku.
Modul detekce DDoS umoniuje jako reakci na probihajici Utok spustit libovolny
. . - ANO/NE
script na zakladé triggeru.
HW Kkontroly
Test Splnéno
TAP je zapojen a zrcadli data. ANO/NE
TAP neomezuje prostupnost sitovych tok(, které jim prochazi. Tedy byly
(o . o ANO/NE
nastaveny spravné rychlosti portd 1000/100/10 Mb/s full nebo half duplex.
TAP je odpojen od napajeni. Data se nezrcadli, v siti neni detekovan vyznamny
, ANO/NE
vypadek provozu.
TAP nemodifikuje data. ANO/NE
Test - komunikace systému do GovCERT.CZ
Tento test se vztahuje na sité vSech tfi partnerd.
SW kontroly
Test Splnéno




Ptiloha B smlouvy — Akceptacni testy

NetFlow/IPFIX data ze sond jsou pfes zabezpecenou komunikaéni linku doruéena

do GovCERT.CZ. ANO/NE
Syslog data ze sond jsou pres zabezpecenou komunikacni linku dorucena do ANO/NE
GovCERT.CZ.

Vsechny instalované sondy upravuji sva pravidla podle dat odebranych ANO/NE
z Aktualiza¢niho serveru GovCERT.CZ.

Je dostupné rozhrani pro monitorovani stavu béhu a funkce tunelu. ANO/NE

V rdmci pfipojného bodu na strané GovCERT.CZ je mozno konfigurovat
presmérovani prichozich pakett na cilové IP adresy v ramci sité GovCERT.CZ ANO/NE
(routing, port forwarding)

V pfipadé vypadku/nevydareného pfipojeni na primarni lokalitu je automaticky

. v . ANO/NE
sestaveno spojeni na zalozni lokalitu.
Kli¢e pro sestaveni zabezpecené linky je mozno dodat zadavatelem. ANO/NE
HW kontroly
Test Splnéno
Aktualizacni server v infrastrukture NCKB bézi. ANO/NE
Aktualizacni server v infrastruktufe NCKB Ize konfigurovat prostifednictvim ANO / NE
prikazové radky a/nebo jednoduchého GUI




