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Technicka specifikace

Na specifikaci technického Feseni se podilela spoleénost Deloitte Advisory s.r.o., ICO
27582167, pod vedenim pana Ing. Jifiho Slabého, PhD.

1 Popis celkového reSeni

Narodni centrum kybernetické bezpecnosti (dale jen ,NCKB*) buduje se zapojenymi partnerskymi
organizacemi (dale také jako ,Partnefi“) Systém sledovani provozu a detekce bezpeénostnich udalosti
(dale jen ,Systém®) s cilem zvySit pravdépodobnost detekce pokrocilych kybernetickych utokd a
bezpeénostné nezadouciho chovani. Toto vybé&roveé fizeni je jen jednou z ¢asti celkového Fedeni.

V ramci Systému budou Partnefi s viadnim pracovistém GovCERT.CZ, které je soucasti NCKB, sdilet

e nezpracované Udaje o sitovém provozu z perimetru jejich sité,
e vybrané detekované bezpecnostni udalosti z jejich sité.

NCKB bude vySe uvedené udaje od Partneri a zexternich informacnich zdrojli automaticky i
manualné zpracovavat a vzajemné korelovat, coZ umozni upozornit i na udalosti, které by v rdmci
jedné organizace nebyly vyhodnoceny jako nezadouci.

Partnefi nebudou s NCKB sdilet ani lokalni detailni aktivitu, ani obsah komunikace uzivatelt ve své
vnitini siti. VSechny dodatecné prvky informaéni infrastruktury instalované v ramci Systému v sitich
Partnert budou v pIné spravé jejich pracovnik( kybernetické bezpecnosti.

NCKB nasledné poskytne zapojenym partnerskym organizacim aktualizace, které jim pomohou
Iépe identifikovat hrozby v jejich sitich. Hrozbami, proti kterym je Systém detekce namifen, jsou
predevsim:

DoS/DDoS utoky,

zapojeni do BOTNET siti,

komunikace do siti a na adresy se Spatnou reputaci,

malware,

skenovani sité,

brute-force pokusy o prolomeni autentizace u sluzeb nabizenych siti.

Pro zapojené partnerské organizace tak bude mit Systém dvoji vyznam:

o zvySi bezpec€nost sité,

e umozni splnit ¢ast pozadavkl kladenych zakonem ¢&. 181/2014 Sb., o kybernetické
bezpeclnosti, konkrétné technicka opatfeni ,nastroj pro detekci kybernetickych bezpeénostnich
udalosti“a ,nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti®.

Systém ma dvé hlavni éasti, které jsou sout&Zeny v ramci samostatnych vybérovych fizeni (VR):

o Samostatné systémy sbéru sitovych dat a detekce anomalii, nasazené v ramci
zapojenych partnerskych organizaci s integraci do centraly GovCERT.CZ. Tato ¢éast JE
predmétem tohoto VR.

o Analyticky systém, ktery bude zpracovavat bezpecénostni udalosti a sitové toky
z jednotlivych partnerskych organizaci. Tato &ast NEN/ sougasti tohoto vyb&rového Fizeni.
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2 Architektura systému

Nakres celkové architektury s vyznacenymi komponentami je obsazen v pfiloze L smlouvy — Nakres
celkové architektury systému. Soucasti tohoto vybérového fizeni znazorfiuje pouze spodni &ast
nakresu ohrani¢end azurovou teckovanou &arou a nadepsana “Souéast dodévky VR Technologie
sledovani sitového provozu’.

Horni ¢ast ohrani¢ena razovou teCkovanou ¢arou je predmétem jiného vybérového fizeni, pro lepsi
predstavu o celkové architektufe a nasledném zpracovani dat vSak pfikladame cely nakres.

3 Popis systému pro sbér sitovych dat a detekci anomalii

Systém sbéru sitovych dat a detekci anomalii bude nasazen ve vybranych lokalitach pfipojenych
Partner(. Systém bude pasivné monitorovat sitovy provoz, odbocéeny z aktivnich sitovych prvki
(SPAN) a pfimo z linek (TAP). Systém ma 5 zakladnich funkénich celkt:

a) TAP - slouzici k odboceni sitového provozu z linek

b) Sonda - pro sbhér sitového provozu a generovani IPFIX/NetFlow statistik

c) Kolektor — ktery sbira a uklada IPFIX/NetFlow statistiky ze vSech sond v dané lokalité pro
moznost vyhodnocovani veskerého provozu v dané lokalité

d) Moduly — uréené pro béh na kolektoru a/nebo sondég, pfipadné dodané jako samostatny HW
a SW; moduly vyhodnocuji NetFlow/IPFIX data, pfipadné dalS$i informace

e) Aktualizaéni server — umistény v infrastruktufe NCKB

f) Zabezpec¢ena komunikaéni linka/bezpeény pfipojny bod — pro propojeni Partnerl a
pracovisté GovCERT.CZ.

Komponenty a), b), c) a d) se nachazi v siti pfislusného Partnera. Komponenty e), f) se nachazi v siti
NCKB. VSechny komponenty jsou popsany v textu nize. Jednotlivé funkéni celky lze nabidnout
jako samostatné HW nebo SW komponenty, pfipadné jako kombinace vice funkénich celku
v jednom HW/SW zafizeni.

Hlavni principy, které musi byt zachovany:

e Systém nasazeny u jednoho Partnera bude plné ve spravé tohoto Partnera a bude slouzit pro
UcCely lokalniho bezpecnostniho a vykonnostniho monitoringu sité,
e systém bude pfedavat do GovCERT.CZ:
= detekované bezpec&nostni udalosti a
= surova NetFlow/IPFIX data z perimetru sité.

V8echny komponenty s vyjimkou ,TAP“ musi zaznamenavat svoji ¢innost (logovat) v souladu s § 21
vyhlasky €. 316/2014 Sb., o bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni néalezitosti podani v oblasti kybernetické bezpecnosti'.

Nasleduje popis jednotlivych komponent.

3.1 Komponenta, TAP”

TAPy (pasivni sitové monitorovaci sondy) budou nasazeny pro pfimy monitoring sitovych linek.
Pozadavky na TAPYy jsou:

zcela transparentni pro monitorovanou sit

zcela pasivni — sonda pfipojena na TAP nem(ze ovlivnit obsah vlastniho provozu

4 porty pro kazdou linku (2x produkéni linka, 2x monitorovaci porty — pro kazdy port jeden)
fail safe — vypadek TAPu neovlivni provoz na monitorované lince

redundantni napajeni - v pfipadé metalickych TAPU

moznost zapojeni do standartnich 19“ racku

1 PIné znéni pfedmétné vyhlasky zde: https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-
predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/.
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3.2 Komponenta ,Sonda”

Zadavatel explicitné poZzaduje dodavku systému, ktery pasivné sbira sitovy provoz a generuje sitové
statistiky ve formatu NetFlow/IPFIX, které slouzi jako zdroj dat pro bezpecnostni a provozni moduly.
Pozadavky na NetFlow/IPFIX jsou:

e |PFIX protokol podle IETF RFC7011

e Export doplfiujicich L7 informaci, minimalné v rozsahu:
= http-metoda

http-user-agent

http-hostname

http-url

DNS requests

detaily protokolu SMB

volitelné mozné dalSi vyhodou. V celé zadavaci dokumentaci jsou tedy terminem ,NetFlow/IPFIX*
minéna data obohacena o L7 data uvedena vySe.

Pro ucel tohoto projektu Zadavatel povazuje NetFlow/IPFIX statistiky, obohacené o L7
informace, za dostate¢né pro potieby detekce bezpecnostnich udalosti. Zadavatel nepozaduje
zachytavani kompletniho surového sitového provozu (DPI — Deep Packet Inspection). Sondy mohou
byt funkci DPI vybaveny volitelné, s moznosti importu komercnich, komunitnich nebo vlastnich filtr(
typu SNORT/Suricata. Pokud tuto funkci budou obsahovat, musi byt v zakladnim nastaveni
deaktivovana.

Zadavatel pozaduje nezavislé sondy pro generovani NetFlow/IPFIX statistik z divodd jednotného
formatu (IPFIX) a vysokych pozadavk( na kvalitu dat, nelze tedy uvazovat export sitovych statistik
z jiz existujicich aktivnich prvk( v ramci jednotlivych partnerskych organizaci. Vyjimkou je situace, kdy
jiz nasazena technologie v lokalitach je stejného vyrobce jako uchazeem nabizena technologie.

Zadavatel ma nasledujici pozadavky na funkéni celek sond pro sbér sitového provozu a generovani
IPFIX/NetFlow statistik:

e Podpora IPv4 | IPv6, IEEE 802.1Q (VLAN)
e Dle typu sondy zpracovani provozu:
= na 1GbE portu bez ztraty paketu (rychlost linky)
= minimalné 1,5 milionu paketu za sekundu na kazdém 10 GbE portu

e Metalické RJ-45 konektory pro 1GbE variantu sondy

e SFP+ Sachty pro 10 GbE variantu sondy (SFP/SFP+ moduly jsou soucasti dodavky)

e Zpracovani zachycenych dat bez vzorkovani

o Vytvaret NetFlow/IPFIX na zakladé monitorovaného provozu dle pozadavkul vyse

e Exportovat (odesilat) NetFlow / IPFIX zaznamy na funkéni celek kolektoru pro dalsi
zpracovani

e Konfigurace pomoci SSH

o Grafické uzivatelské rozhrani dostupné pfes protokol HTTPS (TLS/SSL)

« Sifrovani diskd (FIPS 140-2 level 2)

e Zachytavat vybrany provoz do PCAP pro pozdéjSi analyzu na zakladé manualniho zadani a

automatického triggeru na zakladé udalosti. Provoz bude odeslan a zpracovan komponentné
kolektoru.

e Sondy jako samostatny HW musi byt ve formatu pro montaz do standartniho 19“ racku

e Aktualizace a upgrades pouze pres aktualizacni server v ramci GovCERT.CZ

3.3 Komponenta ,Kolektor”
Zadavatel ma nasledujici pozadavky na funkéni celek kolektoru:

o Kolektor mize byt dodan jako samostatna HW appliance, pfipadné mize byt dodan jako
spole€na appliance sondy a kolektoru
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Zpracovani prichozich NetFlow/IPFIX
Konfigurace pomoci SSH
Ulozeni NetFlow/IPFIX na lokalni ulozisté
Grafické uzivatelské rozhrani dostupné pres protokol HTTPS (TLS/SLL)
Zakladni rozhrani pro praci s NetFlow/IPFIX
» Hledani, filtrace, agregace dle zejména: IP adresy, MAC adresy, LAN
segmentu, sluzby ¢i portu, TCP pfiznak(l, detekované aplikace a dalSich L7
metadat
= Grafické vystupy
= Moznost vytvafet reporty a zasilat je Sifrovanym emailem podepsanym
pomoci PGP
Kapacita ulozného prostoru minimainé pro uloZeni NetFlow/IPFIX zaznamu po dobu 6 mésicl
(dle pfipojenych linek, viz specifikace lokalit)
Kolektory jako samostatny HW musi byt ve formatu pro montaz do standartniho 19“ racku
Sifrovani diski (FIPS 140-2 level 2)
Moznost filtrovat NetFlow/IPFIX pred jejich odeslanim do GovCERT.CZ na zakladé IP adresy
(moznost vybéru pouze externi komunikace pro preposlani do GovCERT.CZ)
Pfijimat NetFlow/IPFIX ze sond a z jinych kolektoru, filirovat a smérovat ho do GovCERT.CZ
(pfes zabezpecenou komunikaéni linku)
Pfijimat syslog zjinych kolektord a moduld a smérovat ho do GovCERT.CZ (pfes
zabezpecenou komunikacni linku)
Rozhrani pro konfiguraci a zpracovani cilenych zachyti do PCAP
Aktualizace a upgrades pouze pfes aktualizaéni server v ramci GovCERT.CZ

3.4 Komponenta, Moduly”

Zadavatel pozaduje, aby moduly byly provozovany pfimo na fyzické appliance kolektoru, pfipadné
byly dodany jako samostatny HW/SW paralelné ke kolektoru. Nicméné musi byt zachovano oddélené
vyhodnocovani ¢asti infrastruktury véetné moznosti odesilat bezpecnostni udalosti popsanym
bezpecnym zpusobem do GovCERT.CZ.

3.4.1 Modul detekce anomalii (NBA)

Modul NBA slouzi k vyhodnocovani NetFlow/IPFIX statistik s cilem detekovat v provozu utoky a
anomalie. Modul NBA musi splfiovat:

Vykon alespori 2500 flow/s pro kazdou instanci

Detekce port scan (horizontalni, vertikalni, TCP, UDP, ICMP, ...)

Detekce hadani hesel (nezavisle na Cisle portu) pro administracni sluzby Telnet, HTTP/S,
SSH, RDP, VNC, SMB, SMTP/S, POP/S, IMAP/S, VPN, a dalsi.

Detekce potencionalnich Unikd dat (anomalni pfenosy dat), datové tunely (napf. HTTP uvnitf
DNS)

Detekce anomalii v datovych protokolech (DNS, DHCP, HTTP, SMTP, FTP,...)

Detekce nestandartni komunikace (P2P sité, botnety, malware,...)

Detekce aplikaci (Skype, Tor, ICQ,...)

Detekce na IP spoofing

Detekce prenosu velkého objemu dat

Detekce neocekavaného poctu spojeni

Detekce komunikace na blacklistované IP, podpora externich databazi (blacklisty, SPAMlisty,
DNS, geolokace, ...)

Podpora externich databazi (blacklisty, SPAMlIisty, DNS, geolokace, ...),

Podpora pro integraci s interni ThreatDB

Podpora propagace signatury utoku nebo pravidla z NCKB do modulu NBA pfes aktualizaéni
server v ramci GovCERT.CZ.

Zpracovani a vyhodnocovani obousmérnych tokl ve vzajemném kontextu
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e Export bezpeénostnich udalosti pomoci protokolu syslog a moznost jejich odesilani do
GovCERT.CZ pres bezpecny pfipojny bod na kolektoru

e Aktualizace a upgrades pouze pres aktualizacni server v ramci GovCERT.CZ

¢ Moznost oznadit libovolnou udalost za false-positive a vytvofit z ni pfesné pravidlo, aby se
dana udalost oznacovala jako false-positive i v budoucnu.

e Pravidla pro automatické oznacovani jako false-positive musi byt mozno specifikovat na
zakladé jednotlivych polozek udalosti, kterymi jsou napf. IP adresy, porty, pocty tokd, poclty
paketl, pfeneseny objem dat a dalSi polozky uvedené u udalosti.

o Udalosti oznacené jako false-positive jsou ve vypisu udalosti skryty nebo jsou oznaceny
nejnizsi arovni kriticnosti.

3.4.2 Modul detekce a mitigace DDOS

Modul detekce a mitigace DDOS ma navaznost na dalSi bezpecénostni projekty GovCERT.CZ a je
proto integralni soucasti poptavaného feSeni. Modul bude vyuzivat NetFlow/IPFIX zaznamy ze sond
v ramci dané partnerské organizace pro detekci DDOS utoku a vytvoreni jeho signatury. Modul musi
spliiovat:

o Detekovat utok a vytvofit signaturu utokd (TCP/UDP/ICMP flood) a rizné kombinace TCP
pfiznakl: RST, FIN, SYN, ACK,...) zpUsobujicich odepfeni sluzby.
Detekce probihajiciho utoku do 1 minuty
Reportovani prabéhu utokl pomoci syslog (generovani bezpecnostnich udalosti a dale
preposlani do GovCERT.CZ
o Umoznovat konfiguraci automatizovaného zasahu v pfipadé detekce probihajiciho Utoku tak,
ze zafizeni vySle pokyn nejblizSimu nadfazenému routeru, aby provedl pfesmérovani
Skodlivého provozu do dedikovaného systému pro mitigaci DDOS &i scrubbing centra pomoci
protokold:
= PBR (Policy Based Routing),
= RTBH (Remotelly Triggered Black Hole),
= BGP (iBGP, eBGP, BGP Flowspec).
o Moznost spustit libovolny skript jako trigger na probihajici utok
e Aktualizace a upgrades pouze pres aktualizaéni server v ramci GovCERT.CZ

3.4.3 Volitelné: Modul aplikaéniho monitoringu

Z davodl konsolidace nasazenych technologii a tim i uspory finanénich prostfedki Zadavatel
preferuje doplnéni systému o modul aplikaéniho monitoringu. Modul bude poskytovat data pro interni
potfeby Partnerl monitoring vykonosti a kvality komunikace nasazenych aplikaci. Modul je tak uréen
k primarnimu monitoringu interni sité. Cely systém tak kromé primarné bezpecnostniho vyuziti bude
mit i vyuziti provozni a pfispéje k efektivnéjSimu vyuzivani IT prostfedku v partnerskych organizacich.

Modul aplikaéniho monitoringu bude vyuzivat data sbirana sondami (NetFlow/IPFIX a pfipadné dalSi
data ze sitového provozu pomoci komponenty sonda) a bude umoznovat minimalné nasledujici:

e Mérfeni doby odezvy aplikaci (https/https) a databazi
e Méfeni z pohledu SLA (dle definovanych hodnot)
e Monitoring DB protokoll nasledujicich databazi:

= MS SQL,
= Oracle,
= MySQL

= PostgreSQL

e Pro monitoring http/https aplikace je pozadovano ukladani a méfeni nasledujicich metrik:
= URL adresa
= ¢as zahajeni transakce?

2 Pojmem ,transakce" je mysleno jednotlivé volani aplikace — v pfipadé http/https se jedna o URL volani, v pfipadé DB o DB
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€as ukonceni transakce
doba odezvy
transportni ¢as dotazu a odpovédi
cookie
uzivatel (moznost ziskat jeho IP, URL parametr, URL cestu, cookie, basic-auth, X-
Forwarded-For) s cilem jednoznaéné urcit daného uzivatele
e Pro monitoring DB je pozadovano ukladani a méfeni nasledujicich metrik:
= DB dotaz (véetné SQL),
Cas zahdjeni transakce
€as ukonceni transakce
doba odezvy
transportni ¢as dotazu a odpovédi
uzivatel
velikost
error code
e Aktualizace a upgrades pouze pres aktualizaéni server v ramci GovCERT.CZ

3.5 Komponenta ,Aktualizacni server”

Tato komponenta slouzi jako centralni aktualizaCni server pro vSechny komponenty a moduly
nasazené v ramci partnerskych organizaci. Kromé samotnych systémovych a aplikaCnich aktualizaci
bude také poskytovat moznost distribuovat

e signatury utoku
e blacklisty IP / domén
e aktualizace firmwaru pro kolektory a sondy rozmisténé v partnerskych organizacich

pro vyuziti detekénimi systémy rozmisténymi u partnerskych organizaci. PoZzadavky na server jsou:

e HTTPs server poskytujici NBA signatury sdilené ze strany GovCERT.CZ

e HTTPs server poskytujici blacklisty IP adres a domén sdilené ze strany GovCERT.CZ
HTTPs server poskytujici systémové a aplikaéni aktualizace pro vSechny komponenty a
moduly
Virtualni appliance do prostiedi KVM
Komunikace server x klient (komponenty, moduly) pomoci protokolu https po siti internet nebo
KIVS

e Konfigurace prostfednictvim pfikazové fadky a/nebo jednoduchého GUI.

Zadavatel nad ramec vySe uvedenych funkci pozaduje 50 Cclovékodni (mandays — MD) pro
implementaci bezeSvého napojeni na centralni analyticky systéem GovCERT.CZ bézici v infrastrukture
NBU, ktery je pfedmétem jiného vybérového fizeni.

3.6 Komponenta ,Zabezpecend komunikacni linka“
Touto komponentou se rozumi veSkeré vybaveni potfebné pro pfenos

o dat NetFlow/IPFIX
e kybernetickych bezpecnostnich udalosti ve formatu syslog

z partnerskych organizaci do GovCERT.CZ.

V primarni a sekundarni lokalit¢ GovCERT.CZ bude instalovan bezpecny pfipojny bod, na ktery budou
pfimo kolektory (&i jiné dedikované prvky z jednotlivych lokalit) odesilat data. Z tohoto konektoru pak
bude mozné data dale smérovat v ramci infrastruktury GovCERT.CZ. Pfipojny bod bude mit vice IP
adres, viditelnych v ramci sité internet a v ramci sité KIVS. Zadavatel pozaduje dodavku 2 komponent
(hlavni a zalozni lokalita).

dotaz.
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Zakladni pozadavky na pripojny bod na strané GovCERT.CZ jsou:

Podpora pro sestaveni tunelu SSH, TLS ¢&i L2TP/IPSEC pro syslog data a Neflow/IPFIX
z jednotlivych lokalit

Podpora pro vice externich IP adres: internet, KIVS

Moznost konfigurace pfesmérovani pfichozich paketd na cilové IP adresy vramci sité
GovCERT.CZ (routing, port forwarding)

Dodani jako virtualni appliance pro technologii KVM nebo jako samostatny HW

Vzdalena konfigurace pomoci SSH

Rozhrani pro monitorovani stavu béhu a funkce tunelu. Cilem je mit moznost zjistit, zda
komponenta bézi (provozni informace) a zda je tunel funkéni (sestaven a Ize odesilat data).
Podpora vyc¢itani informaci pfes SNMP a logovani stavu pomoci syslog.

Autentizace probé&hne pomoci x509 (autentizace klienta i serveru). Certifikat bude platny,
vydany CA ve spravé NBU (mezilehla CA). V ptipadé SSH bude probihat autentizace pouze
klicem a server bude mit SSHFP (DNSSEC).

Data bude zasilat vzdy klient, server mize pfijeti jen potvrdit (ACK). Komponenta nebude
pfes tento tunel zasilat kromé uvedenych potvrzovani zadna data zpét a pljde tedy o
jednosmérnou komunikaci.

Komunikace bude povolena jen pro vybrané IP adresy (ACL).

Soucasti kolektoru nebo jako samostatna komponenta musi byt i odesilaci ¢ast ,zabezpedené
komunikacni linky” do prostfedi GovCERT.CZ. Konektor musi umoznit smérovani a odesilani
NetFlow/IPFIX a syslog protokol do prostfedi GovCERT.CZ.

PoZadavky na odesilaci ¢ast jsou:

Moznost konfigurace 2 a vice pfipojnych bodu (IP adres) GovCERT.CZ — primarni a zalozni.
Pokud se nepovede sestavit tunel, ¢i vypadne spojeni na primarni bod, bude automaticky
sestaveno spojeni na sekundarni (a dalsi) pfipojny bod.

Automatické sestaveni tunelu SSH, TLS ¢&i IPSEC pro syslog data a Neflow/IPFIX. Mozné
jeden spole¢ny tunel ¢i zvlast pro udalosti a NetFlow/IPFIX.

SSH: Autentizace pouze klicem (4096b). Pfijimaci ¢ast bude pouzivat SSHFP (DNSSEC).
TLS: ovérfeni klienta i serveru, zapnuté HSTS na strané serveru (pfijimaci ¢asti)

IPSEC: Autentizace pouze klicem (4096b)

Kli¢e budou distribuovany ze strany Zadavatele v ramci implementace feseni.

4 Organizace, lokality a pocty jednotlivych funkénich celku

Tabulka nize shrnuje poéty jednotlivych komponent za jednotlivé organizace a lokality. Zadavatel
pozaduje dodavku nasledujicich komponent:

Metalickych a optickych TAPU

Sond s minimalnim poétem a druhem portd dle tabulky

Potfebnych SFP/SFP+ modulll dle tabulky

Kolektor( (kolektor miize byt spojen se sondou, pokud je to technologicky mozné a vhodné a
vykonoveé to nelimituje béh modulll pro dany pocet uzivatelll v ramci lokality)

Modulll NBA, aplikaéniho monitoringu a detekce a mitigace DDOS na kazdy kolektor (&i
paralelné ke kazdému kolektoru)

Komponent zabezpecené komunikacni linky: na kazdy kolektor odesilaci ¢ast (Ci paralelné
k nému) a dale pfijmaci ¢ast do prostiedi GovCERT.CZ

Organizace Komponenta Pocet

Komponenta pfijimajici ¢asti zabezpeené komunikaéni

GovCERT.CZ linky - pfipojny bod. 2
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Organizace Komponenta Pocet
GovCERT.CZ Aktualizaéni server (virtualni appliance) 1
MSp 6 x 1 Gbps sonda (6 metalickych portt) 2
MSp 1 x 1 Gbps sonda (1 metalicky port) 11
MSp Kolektor (véetné modult) 1
MSp TAP (1 Gbps, metalika) 4
MPSV 2 x 10 Gbps sonda (2 SFP+ klece) 4
MPSV SFP+ opticky transciever (MM) 8
MPSV SFP metalicky transciever 4
MPSV 3 x 1 Gbps sonda (3 metalické porty) 1
MPSV Kolektor (véetné modult) 3
MPSV TAP (10 Gbps, optika) 2
MF 4 x 1 Gbps sonda (4 metalické porty) 7
MF 6 x 1 Gbps sonda (6 metalickych portu) 1
MF 4 x 10 Gbps sonda (4 SFP+ klece) 2
MF SFP+ opticky transciever (SC) 8
MF Kolektor (v&etné modulu) 4
MF TAP (1 Gbps, metalika) 17

MF TAP (10 Gbps, optika) 4
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V tabulce niZze je uveden pocet uzivatelll za jednotlivé lokality? (umisténi komponenty kolektoru),
dalSim zdrojem informaci o podobé cilovych siti jsou nakresy téchto siti a odhady datovych objemd,
které jsou soucasti pfilohy, ktera bude zadatelim poskytnuta na vyzadani.

Organizace Lokalita Pocet uzivatell
MPSV Cssz 8600

MPSV Datové centrum (sit MPSV) 12 500

MPSV Urad pro mezinarodné& pravni ochranu déti 40

MF Generalni Feditelstvi cel 5800

MF Sit ministerstva 17 300

MF Urad pro zastupovani statu ve vécech majetkovych 1768*

MF SCPSS Nerelevantni®
MSP Vse 22 446

Nakresy siti jednotlivych organizaci s uvedenim pfesnych lokalit a pfedpokladaného zapojeni jsou
uvedeny v pfiloze X Névkresy siti, ktera je vzhledem Kk citlivosti uvadénych informaci k dispozi(;i na
vyzadani u zadavatele. Zadosti o vydani pfilohy prosim zaslete datovou schrankou na adresu NBU.

3 Neni-li uvedeno jinak, jsou pocty zaméstnancl prevzaty z prehledovych tabulek skuteéného poétu zaméstnancu statnich
instituci za rok 2015 z materialu Ministerstva financi Navrh statniho zavéreéného ustu Ceské republiky za rok 2015, snémovni
tisk 800/0: http://lwww.psp.cz/sqw/text/tiskt.sqw?0O=7&CT=800&CT1=0

4 Vyroéni zprava 2015 — Urad pro zastupovani statu ve vécech majetkovych:
http://www.uzsvm.cz/Soubor.ashx?docsoubor|D=1066497

5 Jedna se o datové centrum a odhad je nutné provadét Cisté na zakladé druhu a poctu linek s ohledem na odhadovany provoz.


http://www.psp.cz/sqw/text/tiskt.sqw?O=7&CT=800&CT1=0
http://www.uzsvm.cz/Soubor.ashx?docsouborID=1066497
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5 Seznam nékterych zkratek

Zkratka Vysvétleni

GovCERT.CZ Infrastruktura NBU

MSp Ministerstvo spravedinosti

MPSV Ministerstvo prace a socialnich véci

MF Ministerstvo financi

DNSSEC Specifikace pro zabezpe&enou komunikaci DNS protokolem
NetFlow Sitovy protokol od spole€nosti Cisco pro monitorovani provozu na IP sitich
IPFIX Protokol pro export informaci o tocich v IP sitich

SSH Secure shell. Protokol pro vzdaleny pfistup na konzoly

KVM Virtualiza¢ni technologie pro platformu Linux

KIVS Linky v rdmci projektu ,Komunikacni infrastruktura vefejné spravy“
TLS Protokol pro zabezpec&eni pfenosu informaci na http vrstvé

L2TP Tunelovaci protokol na OSI L2 vrstvé
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