Smlouva o dodani, instalaci a svérené spravé bezpecnostni

brany (firewallu)

I. Smluvni strany

Statni fond rozvoje bydleni

se sidlem Dlouha 741/13, 110 00 Praha 1

zastoupeny: | NN po'¢icnym fizenim Statniho fondu rozvoje bydleni
ICO: 70856788

Bankovni spojeni:

(dale jen ,,SFRB*)

a

Actinet informacni systémy s.r.o.

se sidlem U Bulhara 3, 110 00 Praha 1

jednajici:

ICO: 25552635 DIC: CZ25552635

spole¢nost zapsana v obchodnim rejstiiku vedeném Meéstskym soudem v Praze, oddil C
vlozka 67393

Bankovni spojeni: |
(déle jen ,,dodavatel*)

II. Pfedmét smlouvy

1) Predmétem této smlouvy je zavazek dodavatele dodat SFRB hardwarové zatizeni
bezpecnostni brana (dale téz ,.firewall), které¢ bude slouzit jako kontrolni bod k fizeni a
zabezpecovani sitového provozu mezi interni siti SFRB a siti internet, a pfevést na SFRB
vlastnické pravo k firewallu, jakoz i1 dal§i zdvazky dale stanovené v této smlouvé.
Dodavatel se zavazuje dodat firewall znacky Barracuda typu NG Firewall model F900
(BNGIF900a) a Barracuda sitovy modul M801 (BNGIMS801a).

2) Firewall musi splilovat minimaln¢ tyto technické parametry:

firewall hardwarové akcelerovany,

s centrdlnim managementem, moZnosti tvorby bezpecnostni politiky pomoci
piehledného grafického rozhrani, s robustnim systémem spravy logi

zpusobily k provozu v rezimu vysoké dostupnosti v modech aktivni/aktivni a
aktivni/pasivni, moZznost feSeni vysoké dostupnosti systému managementu
bezpecnostni politiky

ptipraveny na montdz do 19* standardniho racku; vyska maximalné 2U (88.9 mm),
obsahujici dva napajeci zdroje ,,hot-swap*,

obsahujici minimalné¢ 8 metalickych porti 10/100/1000BASE-T RJ45, rozsititelny az
na 16 portt 10/100/1000BASE-T RJ45,

volitelné osaditelny minimalné 4 (nebo vice nez 4) optickymi porty 1000BASE-X
SFP,

obsahujici samostatny port pro pfipojeni management konzole,

obsahujici interni Glozné zafizeni pro systém a logy s minimalni kapacitou 64 GB,
datova propustnost firewallu minimalné 9 Gigabith za sekundu (déle jen ,,Gbps®),
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datova propustnost u kontroly Intrusion Prevention System minimaln¢ 4 Gbps,

datova propustnost IPSec VPN minimaln¢ 2 Gbps,

umoznujici integraci se sluzbami Microsoft Active Directory scilem fidit
bezpecnostni politiku na zaklad€ uzivatel ¢i uzivatelskych skupin, a to v siti, kde je
provozovano 100 lokalnich uZzivatelskych ucti,

umoznujici integraci se sluzbami Microsoft Remote Desktop Services, a to v siti, kde
tyto sluzby mize vyuzit soucasné 20 vzdalenych uzivateli,

umoziujici integraci se sluzbami Microsoft Outlook Web Access, a to v siti, kde tyto
sluzby mtize vyuzit sou¢asné¢ minimalné 100 vzdalenych uzivateld,

poskytujici uplnou podporu pro protokol Internet Protocol version 4 (IPv4) a Internet
Protocol version 6 (IPv6).

umoziujici load-balancing redundantnich sitovych/aplikacnich sluzeb.

poskytujici minimalné tyto funkce (aniz by byly dotéeny pozadavky dle ptedchozich
odrazek):

a) firewall,

b) kontrola Intrusion Prevention Systém (real-time blokovani Skodlivych kodi na
zaklad¢ signatur),

C) kontrola na aplikaéni Urovni sitového modelu ISO/OSI vcetn€ fizeni

uzivatelského ptistupu z hlediska vyuzivanych aplikaci/sluzeb v internetu,

d) IPsec VPN,

e) Web content/URL filtering (moznost fizeni uzivatelského pristupu do internetu
s ohledem na vybrané skupiny webovych stranek na zéklad¢ pravidelné aktualizované
databaze),

f) Mobilni ptistup 20 uzivateld (zajiSténi a fizeni vzdalené¢ho pfistupu uzivatell
z pevnych 1 mobilnich platforem),
g) Anti-virus/anti-malware/anti-spyware (online ochrana sitového provozu pted

virovymi hrozbami ¢i jinym malware s pomoci pravidelné aktualizované databaze
vzorkil Skodlivého software), anti-bot (detekce napadeni wuzivatelskych stanic
systémem ,,boti“ v€etné zamezeni ptipadnych dusledkt takového napadeni)

h) Anti-spam (ochrana systému elektronické poSty pfed spamem a dalSimi
hrozbami pro tento druh komunikace s pomoci pravidelné aktualizované databdze
spamovych vzorki a dalSich technologii)

3) Pfedmétem této smlouvy je dale zdvazek dodavatele spocivajici v:

b)

v poskytnuti licence na software, ktery je soucasti firewallu; v€etné pravidelného
poskytovani aktualizaci signatur z odstavce 2, bodu 2, pism. a) az h) po dobu 5 let ode
dne pievzeti firewallu,

instalaci firewallu a jeho uvedeni do provozu, budou splnény nésledujici pozadavky
na metodiku a postup implementace:

zmapovani vychoziho stavu

- analyza architektury sité a sitové infrastruktury
- analyza aplikacnich a infrastrukturnich sluzeb poskytovanych dovniti a vefejné
- analyza funkénich a bezpecnostnich pozadavki sluzeb (naroky na dostupnost,
diivérnost a integritu, soulad s platnou legislativou)
- analyza datovych tokt sluzeb - vytvoreni komunikaéni matice
- analyza stavu fizeni funkcnosti a bezpecnosti (bezpecnostni politiky a procesy)
navrh cilového stavu
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- navrh logické a fyzické architektury dle funk¢nich a bezpecnostnich
pozadavku
- navrh bezpecnostnich zoén, které firewall fidi
- navrh fizeni funk¢nosti a bezpec¢nosti véetné kontroly (logovani, monitorovani,
reportovani)
- promitnuti do navrhu architektury sité a infrastruktury (v€etné segmentace a
adresace)
- promitnuti disledkli segmentace sit¢ na infrastrukturu (napfi. readresace)
- promitnuti do parametrizace vlastnosti firewall (kvalitativnich a
kvantitativnich)
- promitnuti do konfigurace firewallu
c) vytvoreni implementa¢niho planu
- posloupnost krokii a ndvaznosti
- Casovy rozsah a naro¢nost
- plén kontinuity a obnovy
- vytvofeni akceptacnich kritérii a nasledné testovacich scénaiti
d) implementace, testovani a predani do provozu
- pfiprava a implementace dle implementac¢niho planu
- testovani dle testovacich scénait a dil¢i schvalovani
- schvaleni akceptacnich kritérii a pfedani do provozu
e) vypracovani pisemné zpravy, ktera zahrnuje body a) az d)

provedeni kontrolnich méfeni povySené bezpecnosti ICT infrastruktury zadavatele

s vystupem sluzby kontrolnich méteni v podob¢ pisemné zpravy a elektronického nosice

se zdznamem kontrolnich méfeni dokladajiciho pravdivost pisemné zpravy, musi splitovat

minimaln¢ nasledujici parametry:

a) provétreni a hodnoceni Gi€innosti bezpecnostni brany se simulaci utokt

b) deklarace spravnosti postupu pii aplikaci bezpecnostniho feSeni

c) schopnost odhaleni pokro€ilych hrozeb a udélosti priniki do vnitini sité

d) klasifikace udalosti dle zavaznosti

e) puvodci udélosti a jejich zastoupeni na celkovém poctu udélosti

f) ptehled piipadnych bezpecnostnich udalosti a rozbor jejich aktivit a pfic¢in

g) zastoupeni jednotlivych bezpecnostnich udalosti (typt aktivit) detekovaného malware
(botnety, viry) na celkovém poctu udalosti

h) rdmcova doporuceni v ptipad€ zjisténi bezpecnostnich hrozeb uvnitf sit€ s ndvrhem
opatfeni k odstranéni rizika

1) zavéretné zhodnoceni kvality zabezpeceni proti sofistikovanym bezpecnostnim
hrozbam

j) zastteSeni kontrolniho méfeni komplexnim koncepcnim ramcem sluzby

k) kontrolni méfeni i€innosti zabezpeceni bude provedeno pied pfedanim dila a nasledné
jednou ro¢né po dobu svéfené spravy, prvni kontrolni méfeni je nedilnou soucasti
piedani a pfevzeti predmétu plnéni a jejich vystup bude soucdsti akceptacniho
protokolu,

1) provoz sluzby bude bez dopadu na vykonnost IT infrastruktury

m) meéieni bude probihat minimalné po dobu jednoho tydne
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n) zjisténé nedostatky odstrani dodavatel na své naklady
0) rozsah a typ méfeni:

analyzu tokli v sitovém provozu s vyuzitim NetFlow dat, ovéfeni pozadované
datové propustnosti: firewall 9 Gbps, VPN 2 Gbps, IPS 4 Gbps.

detekce virovych a dalSich hrozeb v sitovém provozu, vcetn¢ identifikace
polymorfniho malware za vyuziti pravidelné aktualizovanych vzorki a postupt
sitové behavioralni analyzy k preventivnimu odhaleni anomalniho chovani
objektl v siti, potvrzeni Cistoty provozu.

vyuziti komplementarnich technologii od riznych vyrobctu pro zvyseni celkové
uspésnosti kontrolniho méteni

ovéfeni detekovaného chovani oproti databazim vzorkG utokl, provétreni
Cistoty provozu.

e dodani podkladl potfebnych pro provoz firewallu, zejména:

uzivatelskych manudlt v elektronické podobé,

technické dokumentace v ¢eském jazyce nebo v anglicting,

dokladi osvédéujici zptsobilost firewallu k Gidelu uZivani v CR (certifikace
vyrobce), pokud jsou k danému ucelu uzivani nezbytné

prohlaseni o shodé,

pokynil a podminek pro tidrzbu a ochranu firewallu,

dokladl o poskytnuti licence k uziti software, ktery je soucasti firewallu

e zaSkoleni obsluhy 1 zaméstnance SFRB vrozsahu min. 5 dni po 8 hodinach,
dodavatel je na zakladé¢ vyzvy povinen zaSkolit ve stejném rozsahu i druhého
zaméstnance SFRB, je-li vyzva ucinéna do 5 let od data predani a prevzeti firewallu

SFRB.

4) Predmétem této smlouvy je dale zavazek dodavatele spocivajici v poskytnuti svérené
spravy firewallu po dobu 5 let od data predani a prevzeti firewallu SFRB. Svéfenou
spravu firewallu dodavatel poskytuje za zdkladni smluvni Uplatu za podminek a v rozsahu,
ktery je podrobné definovan v ¢lanku III. této smlouvy.

5) Predmétem této smlouvy je dale zavazek SFRB fadn€ a vcas uskute¢nénou dodavku
firewallu pfevzit a zaplatit za ni dohodnutou cenu, jakoz i platit mesi¢ni smluvni tplatu
za svétenou spravu firewallu.

I11. Svérena sprava firewallu

1) Svéfenou spravou firewallu se rozumi povinnost dodavatele:
e zajistit zaruéni opravy firewallu v sidle SFRB, ve lhiitdch dle ¢lanku IX. odstavce 6
této smlouvy,
e poskytovat pravidelny report za uplynuly kalendaini mésic v elektronické podobé¢.
Report bude obsahovat informace prokazujici, Ze dodavatel plnil v uplynulém mésici
fadné povinnosti dle této smlouvy, nejméné vsak tyto informace:

soupis provedenych praci za uplynuly kalendaini meésic vcetné detailniho
popisu umoznujiciho ovéfit, zda dodavatel plnil fadn¢ zavazky dle této
smlouvy,

jména fesitelll a vynaloZeny cas,

seznam incident vcetné¢ druhu, vyznamnosti, ¢asového tdaje a plvodce
incidentu,

doporuceni na tpravy bezpe¢nostni politiky firewallu,
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- doporuceni na upravy sitové infrastruktury SFRB,

- zpracovani logli bezpecnostni brany,

- statistiky primérného meéfeni zatizeni sité, firewallu a pfistupu vzdalenych
uzivateld.

e provadét upravy bezpecnostni politiky firewallu kdykoli na zaklad¢ pozadavku SFRB,
nejvyse vSak Ctyfikrat za kalendaini rok; pficemz nevycCerpana provedeni upravy lze
ptevést nejvyse do nasledujiciho kalendainiho roku,

e provést kritické aktualizace software a firmware do 1 tydne od uvetejnéni vyrobcem
firewallu na jeho oficidlnich webovych strankach. Aktualizace software je kriticka,
pokud je takto oznacena na oficialnich webovych strankach,

e provést doporucené aktualizace software a firmware do 1 meésice od uvetejnéni
vyrobcem firewallu na jeho oficialnich webovych strankach,

e provadét pravidelnou profylaxi hardware v misté¢ implementace miniméln¢ jednou
za 6 meésicu,

e provadét proaktivni spravu, jejiz soucasti bude:

- manudlni vzdalend kontrola pln¢ funkéniho stavu hardware a software
firewallu s jednodenni pravidelnosti,

- automatickd vzdalena kontrola funkéniho stavu hardware a software firewallu
s pravidelnosti jednou za hodinu,

- feSeni zavaznych incidentl a prinikid do sité, které dodavatel saim detekuje,
anebo jsou nahlaseny na helpdesk zastupcem SFRB,

e poskytovat telefonicky a emailovy helpdesk v rezimu 7x12 (sedm dni v tydnu, dvanact
hodin denn¢) v€etné pfistupu na souvisejici ticketovaci portal.

IV. Prava a povinnosti SFRB

SFRB je povinen umoZnit pfistup povéfenému zaméstnanci dodavatele do prostor
uréeného objektu za Gcelem plnéni této smlouvy.

SFRB je opravnén pii realizaci dodavky zatizeni kontrolovat postup praci. Zjisti-li SFRB,
ze dodavatel pii realizaci dodavky postupuje v rozporu se svymi povinnostmi, je SFRB
opravnén dozadovat se toho, aby dodavatel odstranil ptipadné vady a nadéle postupoval
fadnym zplisobem.

V. Licen¢ni ujednani
Dodavatel touto smlouvou poskytuje nabyvateli licenci, tedy opravnéni k vykonu prava
uzit software Energize Update (BNGIF900a-e5), NG Web Security (BNGIF900a-w5),
NG SSL VPN and NAC (BNGIF900a-v5), ktery je soucasti firewallu. SFRB neni povinen
licenci vyuZzit.
Dodavatel prohlasuje, ze je opravnén poskytnout nabyvateli licenci k uziti softwaru.

Cena licence je soucasti zékladni smluvni tplaty.

Licence se poskytuje po dobu 5let ode dne pievzeti firewallu, neurci-li dodavatel
na zaklad¢ jednostranného pravniho tikonu dobu delsi.
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VI. VySe zakladni smluvni aplaty a platebni podminky
Zakladni smluvni uplata dle této smlouvy se sklada z tiplaty za dodani firewallu (vcetné
instalace, pfredani dokumentii a zaskoleni 2 zaméstnancti SFRB) a z pravidelné mési¢ni

castky za dobu 5 let ode dne prevzeti firewallu.

Uplata za dodéni firewallu &ini:

Uplata za dodéni firewallu bez DPH: 891 317,09 K¢
DPH 21 %: 187 176,59 K¢
Uplata za dodéni firewallu véetné DPH: 1 078 493,68 K¢

Uplata za dodani firewallu zahrnuje veskeré naklady souvisejici s dodavkou a instalaci
firewallu (viz zejména Cl. 1. odst. 3 této smlouvy), vcetné veSkerych organizacnich a
koordina¢nich ¢innosti, manipulace se zafizenim, cla, schvalovaci fizeni, provedeni
ptedepsanych zkouSek, zabezpe€eni prohldseni o Skod¢, certifikdtli a atestli, pojisténi
dodavky apod. Uplata za dodani firewallu rovnéz obsahuje poplatek za poskytnuti licence
k software dle ¢lanku V. této smlouvy.

Uplata za dodéani firewallu bude uhrazena po protokolarnim ptedani a pevzeti firewallu, a
to na zaklad¢ danového dokladu vystaveného dodavatelem po predani a prevzeti firewallu
SFRB.

Meésic¢ni plata za svéfenou spravu firewallu €ini:

Mésicni plata za svéfenou spravu firewallu bez DPH: | 11 720,00 K¢&

DPH 21 %: 2 461,20 K¢
Mésicni Uplata za svéfenou spravu firewallu vcetné
DPH: 14 181,20 K¢

Me¢ésicni uplata za svéfenou spravu firewallu bude hrazena zpétné na zakladé danového
dokladu vystavené¢ho dodavatelem vzdy po uplynuti odpovidajiciho mésice a po podani
piislusného pravidelného reportu za uplynuly kalendaini mésic.

Zakladni smluvni Uplata (tj. souCet uplaty za dodani firewallu dle odst. 2 a
Sedesatindsobku mési¢ni Uplaty za svéfenou spravu firewallu dle odst. 5) Cini:

Zakladni smluvni uplata bez DPH: 1594 517,09 K¢
DPH 21 %: 334 848,59 K¢
Zakladni smluvni uplata véetné DPH: 1 929 365,68 K&

Zakladni smluvni tUplata dle této smlouvy je stanovena jako konefna, pevnd a
nepfekrocitelnd a muize byt zménéna pouze v piipadé zmény sazby dané z piidané
hodnoty. V takovém piipadé€ se sloZka smluvni Uplaty, kterd tvofi dan z pfidané hodnoty,
upravi v souladu s pravnimi ptedpisy.

Daiovy doklad musi byt vystaven v souladu s platnymi pravnimi pfedpisy, zejména se
zédkonem ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozdéjSich piedpist.
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Dodavatel je povinen piilozit jako pfilohu danového dokladu na uplatu za dodani
firewallu zapis o prubéhu predavaciho a piejimaciho fizeni s prohlasenim, ze SFRB
firewall pfijima a s podpisem opravnéného zastupce SFRB. V ptipadé danového dokladu
na mésicni Uplatu za svétenou spravu firewallu je SFRB opravnén takovy danovy doklad
vratit, pokud dosud neobdrzel pravidelny report za uplynuly kalendarni mésic, nebo pokud
dodavatel nesplnil za uplynuly kalendaini mésic fadné vSechny zavazky dle této smlouvy.
Danovy doklad bude mit splatnost vzdy alespoit 30 dni ode dne doruceni SFRB.
V piipadé, Ze danovy doklad nebude obsahovat nélezitosti dle platnych pravnich predpisii,
nebude obsahovat pfilohu, popt. bude obsahovat jiné chyby ¢i nedostatky, je SFRB
opravnén rovnéz takovy danovy doklad vratit. Nova lhtita splatnosti po kazdém vraceni
danového dokladu pocind bézet vzdy dnem doruceni opravené¢ho danového dokladu
SFRB.

VI. Doba a misto predani a prevzeti firewallu

Smluvni strany se dohodly, ze dodavatel je povinen splnit vSechny smluvni podminky
nutné k pfedani a prevzeti firewallu nejpozdéji do 40 dnii od uzavieni této smlouvy.

Firewall bude dodéan do sidla SFRB, kter¢ je uvedeno v zahlavi této smlouvy.

Dodavatel se zavazuje nahlasit konkrétni termin dodavky SFRB minimalné tfi pracovni
dny ptedem, a to osob€ uvedené v ¢l. XIII. odst. 1 této smlouvy.

VII. Piedani a prevzeti firewallu

Osobou opravnénou k ptedani a prevzeti firewallu je osoba uvedena v ¢l. XIII. odst. 1 této
smlouvy. SFRB je vSak opravnén pfizvat k piedani a prevzeti firewallu i jiné osoby,
jejichz ucast poklada za nezbytnou.

O pribéhu predavaciho a piejimaciho fizeni pofidi dodavatel zapis (protokol), jehoz
povinnymi udaji jsou:

udaje o smluvnich stranach,

popis firewallu,

pfipadné vyhrady SFRB k firewallu,

pfipadné odlivodnéni, pro¢ SFRB firewall neptevzal,

prohlaseni SFRB, zda firewall pfebira nebo neptebira,

podpisy smluvnich stran, popft. jimi povetenych osob.

SFRB je povinen pfevzit firewall, ktery je dodan fadné&, tj. ktery zejména vykazuje
vSechny vlastnosti a vyhovuje v§em podminkdm uvedenym v této smlouvée ¢i stanovenym
SFRB nebo pravnimi predpisy a ktery je dodan vcas.

SFRB neni povinen pievzit firewall zejména v nasledujicich ptipadech:

o firewall vykazuje znamky poskozeni,

o firewall vykazuje vady, které brani jeho fadnému uZzivani,

e firewall nema vlastnosti dohodnuté v této smlouvé,

e dodavatel spolu s dodanim firewallu nepiedal SFRB veSkerou dokumentaci k zafizeni
v souladu s touto smlouvou,

e firewall neni dodéno ve lhlit¢ uvedené v této smlouvé.
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Naklady na piipadny odvoz firewallu, (v¢etné balného), které SFRB v souladu s touto
smlouvou neptevzal, nese dodavatel.

SFRB je opravnén pievzit i takovy firewall, kterd vykazuje vady, které nebrani jeho
fadnému uzivani. Tyto vady se vyznaci v protokolu pii piejimacim fizeni. Dodavatel je
povinen tyto vady bezodkladné odstranit. Dodavatel je vSak opravnén vystavit dafiovy
doklad na tplatu za dodani firewallu az po odstranéni téchto vad.

Zatizeni se povazuje za predané a pievzaté dnem podpisu piedavaciho protokolu SFRB,
ze kterého vyplyva, ze SFRB zafizeni piebira.

VIII. Nebezpeci Skody na firewallu, nabyti vlastnického prava

Dnem predani a prevzeti zatfizeni SFRB prechazi na SFRB nebezpeci Skody
na firewallu.

Dnem ptedani a ptevzeti firewallu SFRB nabyvé vlastnické pravo k firewallu.

IX. Odpovédnost za vady, zaruka za jakost

Dodavatel odpovidd za vady, jez mé firewall v dobé jeho piedani a dale odpovida
za vady firewallu zjisténé v zarucni dob¢.

Dodavatel poskytuje na firewall zaruku za jakost v délce 5 let. Zaru¢ni lhiita pocina bézet
dnem pteddni a prevzeti firewallu SFRB. Ziru¢ni 1lhita se prodlouZzi
o dobu, po kterou nebude firewallu provozuschopny z diivodu zavad, na néz se vztahuje
zaruka za jakost, a v pfipad¢ prevzeti firewallu s vadami téZ o dobu, nez dojde
k odstranéni vad.

Poskytnutd zaruka za jakost znamena, Ze dodany firewall bude po dobu zaruky za jakost
plné¢ funkéni a bude mit vlastnosti dle této smlouvy, vlastnosti odpovidajici pravnim
predpistim, eventualn¢ dalS§im technickym pozadavkiim ¢i norméam (doklad o shod¢), které
ma firewall splilovat, a které se na dany firewall vztahuji, a bude mit vlastnosti uvadéné
vyrobcem ¢i dodavatelem. Poskytnutd zaruka na jakost dale znamena, Ze dodavatel zajisti
pro SFRB opravnéni plynouci z tzv. zaruky vyrobce firewallu.

SFRB je v ptipad¢ zavady firewallu povinen zavadu nahlasit (reklamovat) dodavateli
telefonicky na |l nrcbo faxem na [ ¢ c-mailem
na I /ivadu nahlaSenou telefonicky SFRB potvrdi nahlaSenim
zévady faxem ¢i e-mailem. Reklamace musi obsahovat stru¢ny popis toho, jak se vada
projevuje.

V piipadé€ reklamace SFRB miiZe uplatnit dle svého vybéru tyto naroky:

e pravo zadat odstranéni reklamovanych vad firewallu opravou,

e pravo Zzadat novy bezvadny firewall, pokud reklamovanou vadu neni mozZné
z technického hlediska odstranit nebo pokud by jeji odstrafiovani trvalo déle nez
14 dnd nebo pokud neni reklamovanéd vada odstranéna ve lhitdch uvedenych v této
smlouvé nebo ve lhiitdch pisemné dohodnutych s SFRB; dodavatel je pak povinen
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dodat SFRB néhradni plnéni ve lhité do 14 dnl ode dne uplatnéni pozadavku
ze strany SFRB,

e pravo zadat poskytnuti slevy,

e odstoupit od smlouvy v pfipad¢, ze se jedna o opakujici se vady (at’ jiz stejného Ci
jiného druhu) nebo pokud SFRB v souladu stouto smlouvou pozadoval nové
bezvadné zafizeni a toto mu nebylo dodéno ani ve lhité¢ do 30 dnd ode dne jeho
pozadavku.

V ptipadé uplatnéni ndrokli ze zaruky nese dodavatel ndklady na praci spojenou

s odstranénim zavad, veskeré nahradni dily, cestovni naklady, jakoz i1 dalSi néklady

souvisejici s odstrannovanim reklamovanych vad firewallu.

Dodavatel je povinen k prvni reakci do 4 hodin od nahldseni zavady, déale je dodavatel
povinen nastoupit na opravu zafizeni nejpozdéji do 24 hod. pocitanych od okamziku
nahlaseni zadvady SFRB. V pftipad¢, ze konec této lhlty pfipadne na vikend, statni svatek,
nebo jiny den pracovniho klidu, neni dodavatel v prodleni, nastoupi-li na opravu zatizeni
nasledujici pracovni den. Dodavatel je povinen zavadu odstranit nejpozdéji ve lhuté
do nésledujiciho pracovniho dne pocitano od okamziku néstupu dodavatele k odstranéni
zéavady.

Po odstranéni zavady je dodavatel povinen ptedat SFRB servisni vykaz, ve kterém bude
specifikovana zavada, zplsob a ¢as jejiho odstranéni. Dnem podpisu servisniho vykazu
opravnénou osobou SFRB, ze kterého bude vyplyvat, Zze byla zdvada odstranéna, se
zévada povazuje za odstranénou.

X. Smluvni pokuty a uroky z prodleni

V ptipadé prodleni SFRB s tthradou penézitého plnéni dle této smlouvy je SFRB povinen
uhradit dodavateli trok z prodleni ve vysi dle natfizeni vlady ¢. 142/1994 Sb., kterym se
stanovi vySe urokl z prodleni a poplatku z prodleni podle obcanského zédkoniku, ve znéni
pozdéjsich predpist.

V piipadé prodleni dodavatele s dodanim firewallu v souladu stouto smlouvou je
dodavatel povinen uhradit SFRB smluvni pokutu ve vysi 0,1 % Uplaty za dodani firewallu
bez DPH, a to za kazdy zapocaty den prodleni.

V piipadé prodleni dodavatele s nastupem na opravu firewallu nebo s odstranénim zavady
firewallu, je dodavatel povinen uhradit SFRB smluvni pokutu ve vysi 1 000,- K¢, a to

za kazdou zapocatou hodinu prodleni a za kazdou zavadu.

Dodavatel je povinen uhradit smluvni pokutu SFRB ve lhité do 30 dni pocitanych
ode dne odeslani jejiho vyactovani dodavateli.

Smluvni strany prohlaSuji, Zze shora uvedené smluvni pokuty pokladaji za piimétené.
Zaplaceni jakékoli zvySe uvedenych smluvnich pokut se nedotykd néaroku SFRB
na nahradu Skody v plné vysi.

XI. Odstoupeni od smlouvy

SFRB je opravnén od této smlouvy odstoupit zejména v piipade:
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e uvedeném v ¢l. IX. odst. 5,

e 7¢ je dodavatel v prodleni s dodavkou déle nez 30 dnt,

e 7e¢ dodavatel pfi realizaci dodavky postupuje v rozporu se svymi povinnostmi a tento
zéavadny stav neodstrani ani na vyzvu SFRB (¢l. IV. odst. 2),

e 7e dodavatel nenastoupi na opravu firewallu ve lhitach stanovenych touto smlouvou,
nebo ze vada firewallu nebude ve lhitach stanovenych touto smlouvou odstranéna, a
to v obou piipadech ani poté, co byla dodavateli SFRB stanovena nahradni lhiita,

e 7e dodany firewall nespliiuje pozadavky uvedené v této smlouve, pozadavky pravnich
ptedpisii, technickych a jinych norem.

V ostatnich ptipadech je SFRB opravnén od této smlouvy odstoupit, pokud tak stanovi
zékon.

Dodavatel je opravnén od této smlouvy odstoupit v piipadé, Zze SFRB bude v prodleni
s thradou kupni ceny déle nez 2 mésice.

Odstoupenim od smlouvy smlouva zanikd dnem doruceni odstoupeni druhé smluvni
strang. V disledku odstoupenim od smlouvy neni dodavatel povinen vracet mésicni uplaty
za svéfenou spravu firewallu, které mu jiz SFRB zaplatil, je vSak povinen vratit uplatu za
dodani firewallu.

XII.
Zvlastni ustanoveni k uverejiiovaci povinnosti

Dodavatel prohlasuje, Ze tato smlouva neobsahuje obchodni tajemstvi a souhlasi s tim,
aby ji SFRB uvefejnil na profilu zadavatele. SFRB je opravnén uvetejnit na profilu
zadavatele 1 vSechny ostatni informace v rozsahu dle ustanoveni § 147a zdkona
¢. 137/2006 Sb., o vetejnych zakazkach, ve znéni pozdéjsich predpist.

Dodavatel je povinen ptedlozit SFRB v pribéhu plnéni této smlouvy kazdy rok vzdy
k 28. inoru seznam subdodavatelii, ve kterém uvede subdodavatele, jimZ za plnéni
subdodavky uhradil vice nez 10 % z celkové ¢astky uhrazené mu na zéklad¢ této smlouvy
za uplynuly kalendarni rok. Obdobny seznam dodavatel rovnéZz ptedlozi do 60 dnii
od splnéni této smlouvy.

Ma-li subdodavatel uvedeny v seznamu formu akciové spolecnosti, bude ptilohou
seznamu 1 seznam vlastnikli akcii, jejichZ souhrnnad jmenovitd hodnota ptesahuje 10 %
zékladniho kapitalu, vyhotoveny ve lhat¢ 90 dnt pfed dnem piedlozeni seznamu
subdodavatelti. Dodavatel predkladd seznam subdodavatelti i tehdy, pokud v nabidce
uvedl, ze nezamysli zadat ¢ast(i) vefejné zakazky jinému subjektu.

Dodavatel je povinen piedlozit SFRB do 60 dni od splnéni této smlouvy seznam
subdodavatelli, ve kterém uvede subdodavatele, jimz za plnéni subdodavky uhradil vice
nez 10 % z celkové Castky uhrazené mu na zakladé této smlouvy za celou dobu jejiho
trvani.

Ma-li subdodavatel uvedeny v seznamu formu akciové spolecnosti, bude ptilohou
seznamu 1 seznam vlastnikii akcii, jejichZz souhrnnad jmenovitd hodnota ptesahuje 10 %
zékladniho kapitalu, vyhotoveny ve lhat¢ 90 dnt pfed dnem piedlozeni seznamu
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subdodavatelti. Dodavatel predkladd seznam subdodavatelti i tehdy, pokud v nabidce
uvedl, ze nezamysli zadat ¢ast(i) vefejné zakazky jinému subjektu.

Splnénim této smlouvy se rozumi zejména:
a) den, kdy uplynula doba, na kterou byla tato smlouva sjednana,
b) den, kdy vii¢i dodavateli nastaly pravni u¢inky vypoveédi smlouvy nebo odstoupeni
od smlouvy, bez ohledu na to, které ze smluvnich stran smlouvu vypovédéla, nebo
od ni odstoupila.

XIII.
Zavérecna ujednani

Osobou opravnénou za SFRB:

e k pievzeti zafizeni a podpisu predavaciho protokolu,

e kreklamaci zdvad zafizeni a podpisu servisnich vykaz,

e urcenou ke komunikaci s opravnénymi zastupci dodavatele ohledn¢ dodavky zatizeni
a souvisejicich ¢innosti,

je I

Dodavatel neni opravnén pievést svoje prava a povinnosti z této smlouvy vyplyvajici
na jinou osobu.

Veskeré zmény této smlouvy mohou byt ucinény vyhradné pisemnou formou,
prostfednictvim vzestupné ¢islovanych dodatkl podepsanych obéma smluvnimi stranami.

Tato Smlouva a pravni vztahy z ni plynouci se fidi obecné zavaznymi predpisy Ceské
republiky. Smluvni strany se ve smyslu § 262 odst. 1 zdkona €. 513/1991 Sb., obchodni
zakonik, ve znéni pozdéjSich piedpist, dohodly, ze se jejich zavazkovy vztah fidi
obchodnim zakonikem.

V otazkach vyslovné neupravenych touto smlouvou se pouziji ustanoveni zakona, ktera
upravuji zdvazky jim nejbliz§i. Témito ustanovenimi jsou zejména ustanoveni upravujici
smlouvu odilo v § 536 a nasledujicich obchodniho zakoniku, ustanoveni upravujici
licenéni smlouvu v § 46 a nésledujicich zdkona €. 121/2000 Sb., autorského zidkona,
ve znéni pozdéjSich predpist a ustanoveni upravujici kupni smlouvu § 409 a nésledujicich
obchodniho zdkoniku.

Smluvni strany sjednavaji, Ze se na tuto smlouvu a pravni vztahy z ni plynouci nepouZziji
obchodni zvyklosti, pokud na né¢ smlouva vyslovné neodkaze, ani Umluva OSN
o mezinarodni koupi zbozi z roku 1980 (Videniskd timluva).

Pokud by se né€které¢ ustanoveni této Smlouvy ukazalo byt z divodu rozporu s kogentnim
pravnim piedpisem neplatnym ¢i neti€innym, zavazuji se Smluvni strany, Ze se dohodnou
na ndhradnim Smluvnim ustanoveni, které se svym obsahem bude co nejvice blizit obsahu
nahrazovaného Smluvniho ustanoveni.

Smluvni strany se dohodly, Ze v souladu s § 89a zakona ¢. 99/1963, obCansky soudni fad,

ve znéni pozd¢jSich predpist, bude pro veskeré spory z této Smlouvy plynouci, mistné
piislusny obecny soud SFRB.
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9) Dodavatel si je védom toho, Ze vsouladu s § 2 pism. e) zdkona ¢. 320/2001 Sb..
o finanéni kontrole ve vefejné sprave, ve znéni pozd€jSich predpist, je osobou povinnou
spolupiisobit pii vykonu finanéni kontroly. Dodavatel se zavazuje poskytnout kontrolnim
organim pii provadéni kontroly maximalni soucinnost. Dodavatel je zaroven povinen
zavazat své subdodavatele, aby tito spoluptisobili pii provadéni kontroly a poskytovali
kontrolnim organtim pfi provadéni kontroly maximalni souc¢innost.

10) Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu smluvnimi stranami.
Smlouva se uzavira na dobu urcitou, a tou je doba 5 let ode dne prevzeti firewallu. Tim
nejsou dotceny zavazky smluvnich stran, které maji s ohledem na svou povahu trvat i
po uplynuti sjednané doby ani naroky SFRB ze zaruky, bude-li delsi nez 5 let.

11) Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, z nichz kazda
smluvni strana obdrzi po jednom.

12) Dodavatel prohlasuje. Ze vuci jeho majetku neprobihé insolvenéni tizeni, ve kterém bylo
vydano rozhodnuti o Gpadku, nebo insolvenéni ndvrh nebyl zamitnut proto, Ze majetek
dodavatele nepostacuje k thradé ndkladl insolvenéniho Fizeni, pfip. na jeho majetek nebyl
prohldsen konkurz, proti nému nebylo zahdjeno konkurzni ani vyrovndvaci fizeni a nebyl
zamitnut konkurz pro nedostatek majetku, neni v likvidaci a nema v evidenci dani vedeny
daniové nedoplatky. Déle dodavatel prohlasuje, Ze nema ve statutarnim organu osoby,
které byly v dobé poslednich tfi let pravomocné odsouzeny pro trestny ¢in hospodaisky,
proti majetku. ani pro trestny ¢in, jehoz skutkova podstata souvisi s pfedmétem podnikani
dodavatele.

13) Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem piecetly, Ze byla

uzaviena podle jejich pravé a svobodné vile, vazng, urité a srozumitelné a na dukaz vySe
uvedencho piipojuji své vlastnoru¢ni podpisy.

27 1. 201 v 27 .11, 2013

V Praze dne

povéfeny fizenim Statniho fondu rozvoje bydleni jednatel
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