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SMLOUVA O DÍLO

DODATEK Č. 1

Objednatel:


Městská část Praha 18

Sídlo:


Bechyňská 639, 199 00 Praha - Letňany
Zastoupen:

Mgr. Ivan Kabický – starosta

IČ:



00231321
DIČ:


CZ00231321
Bankovní spojení:

          
Česká spořitelna, a.s. č. ú.: xxxxxxxxxxxxxxxxxx
Tel.:


xxxxxxxxxxxxxxx


ID datové schránky:

87ubtf2

(dále jen „Objednatel“)

a

Zhotovitel:


Next Generation Security Solutions s.r.o.
Sídlo:



U Uranie 954/18, 170 00 Praha 7

Zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl C, vložka 279627
Zastoupen:


Václavem Novákem, MBA – jednatelem

IČO:



06291031
DIČ:


CZ06291031

Bankovní spojení:  

Raiffeisenbank a.s., č. ú.: xxxxxxxxxxxxxxxxxxx
Tel/mail:     


xxxxxxxxxxxxxxxxxxxxxxxxxx
ID datové schránky:

xfey5w
(dále jen „Zhotovitel“)

(dále též společně jako „Smluvní strany“)

uzavírají níže uvedeného dne, měsíce a roku tento

Dodatek č. 1 

ke Smlouvě o dílo
(dále jen „Dodatek“)

Preambule

(1) Smluvní strany uzavřely dne 13.11.2017 Smlouvu o dílo (dále jen „Smlouva“);

(2) Smluvní strany mají zájem upravit vzájemná práva a povinnosti vyplývající ze Smlouvy tak, že mají zájem na změně některých ustanovení Smlouvy, jak je stanoveno v tomto Dodatku.

I.

Předmět

(1) Článek II. odst. 1. Smlouvy se mění tak, že článek II. odst. 1. Smlouvy nově zní:

„1. Předmětem této Smlouvy je úprava práv a povinností Smluvních stran při provedení projektových a konzultačních služeb poskytovaných u Objednatele za účelem dosažení shody s GDPR (dále jen “Dílo“), na základě kterých budou po provedené analýze vytvořeny tyto výstupy:

· Srovnávací analýza, jakožto dokument, který shrne zjištění stavu ochrany a zpracování osobních údajů v prostředí Objednatele dle požadavků GDPR;

· Analýza rizik, jakožto dokument, který shrne zjištění ohledně míry rizikovosti operací zpracování osobních údajů v prostředí Objednatele;

· Plán dosažení souladu s GDPR, jakožto dokument, který stanoví další strategii dosažení souladu Objednatele s GDPR; a 

· Směrnice pro ochranu osobních údajů, která bude pokrývat vhodná organizační opatření;

přičemž popis jednotlivých fází a dokumentů, resp. Díla je uveden v příloze č. 1 tohoto Dodatku “ 

(2) Článek III. odst. 1. a 3. Smlouvy se mění tak, že článek III. odst. 1. a 3. Smlouvy nově zní:

 Cena Díla činí částku ve výši 690 000 Kč bez DPH (slovy: šestsetdevadesáttisíc korun českých) (dále jen „Cena Díla“).

(3) Článek V. odst. 2. Smlouvy se mění tak, že článek V. odst. 2. Smlouvy nově zní:

„2. Zhotovitel se zavazuje předat Dílo Objednateli do 6 (slovy: šesti) týdnů od účinnosti tohoto Dodatku ke Smlouvě.“
II.

Závěrečná ustanovení

(1) Pro vyloučení pochybností Smluvní strany uvádějí, že částka uhrazená ze Smlouvy Objednatelem Zhotoviteli do dne podpisu tohoto Dodatku se započítává na Cenu Díla specifikovanou tímto Dodatkem.

(2) Smluvní strany prohlašují, že ve zbytku zůstává Smlouva nezměněná, tedy v původním znění.
(3) O uzavření tohoto Dodatku rozhodl Objednatel usnesením rady Městské části Praha 18 č. 222/10/18 dne 04.06.2018.
(4) Článek IX. odst. 6. a 7. Smlouvy se uplatní obdobně i pro tento Dodatek. 
(5) Obě Smluvní strany potvrzují, že tento Dodatek byl uzavřen svobodně a na základě projevené a skutečné vůle obou Smluvních stran.

(6) Dodatek se vyhotovuje ve 3 (třech) stejnopisech, každý z nich s platností originálu, přičemž objednatel obdrží dva stejnopisy a zhotovitel obdrží jeden stejnopis.
V Praze dne
25.06.2018


                          V Praze dne 27.06.2018
………………………………



………………………………………. 

za Objednatele 





za Zhotovitele

Mgr. Ivan Kabický




Tomáš Treitner

starosta




     
jednatel společnosti
Příloha č.1
Popis řešení
1.1.
Srovnávací analýza

V rámci Srovnávací analýzy požaduje zadavatel od uchazeče posoudit úroveň stavu ochrany osobních údajů dle aktuálního rozsahu zpracování těchto údajů v prostředí zadavatele. Skutečnosti zjištěné při srovnávací analýze poskytnou informace o slabinách a nedostatcích v zajištění ochrany osobních údajů zadavatele. Kritéria srovnávací analýzy budou vycházet zejména z požadavků GDPR a dále z norem řady ISO 27000, podle kterých jako podle dobré vžité praxe navrhujeme řídit bezpečnost informací.

Výstupní dokumenty budou obsahovat souhrnnou přehledovou tabulku hodnocení pro jednotIivé požadavky GDPR se stanovením míry jejich zavedení.

Jako součást srovnávací analýzy musí být provedeny úkony, které povedou ke zjištění stavu souladu s požadavky GDPR:

•
identifikace respondentů pro provedení interview,

•
analýza dokumentace ochrany osobních údajů,

•
provedení rozhovorů a posouzení stavu ochrany osobních údajů na pracovištích zadavatele

•
analýza zdrojů osobních údajů, právních titulů a účelů k jejich zpracování a způsobu jejich dokumentace,

•
analýza kategorizace typů osobních údajů v návaznosti na klasifikaci informací,

•
analýza zpracovatelských operací osobních údajů,

•
analýza životního cyklu osobních údajů v návaznosti na procesy a datové toky v informačním systému,

•
analýza uživatelských přístupů k osobním údajům v informačním systému,

•
zpracování záznamu ze srovnávací analýzy popisující míru splnění požadavku GDPR a předání tohoto záznamu zadavateli,

•
sestavení jednotného registru zpracování osobních údajů. 

Výstupem bude:

Zpráva ze srovnávací analýzy požadavků GDPR – přehledová zpráva o plnění legislativních požadavku GDPR zaměřená na typy osobních údajů spravovaných zadavatelem, procesy a opatření pro jejich ochranu.

Zpráva bude obsahovat přehled plnění jednotlivých požadavků GDPR a hodnocení stávajících opatření pro ochranu osobních údajů (bezpečnostní politika, organizace bezpečnosti, řízení aktiv, bezpečnost lidských zdrojů, fyzická bezpečnost a bezpečnost prostředí, kryptografie, řízení komunikací, řízení provozu, řízení přístupu, akvizice, vývoj a údržba informačních systémů, dodavatelské vztahy, zvládání bezpečnostních incidentů, řízení kontinuity činností organizace a řízení souladu s požadavky.

Dalším výstupem bude Registr zpracování osobních údajů v prostředí ÚMČ Praha 18. Tento registr bude obsahovat přehled zpracování OÚ včetně zjištěných parametrů těchto zpracování. Tento registr bude podkladem pro prvotní ohodnocení rizikovosti zpracování a bude jedním z hlavních podpůrných nástrojů Pověřence pro ochranu osobních údajů.

1.2.
Posouzení rizik

Posouzení rizik bude nezbytné pro návrh vhodných organizačních a technických opatření k zajištění plnění požadavků GDPR. Posouzení rizik bude provedeno pro jednotlivá zpracování identifikovaná v rámci Srovnávací analýzy. Pro posuzování rizikovosti jednotlivých zpracování osobních údajů bude použit následující postup:

•
identifikace, zda jde o zpracování popsané v čl.35 odst. 3 písm. a). b) nebo c) Nařízení,

•
identifikace, zda je zpracování označené za rizikové dozorovým úřadem,

•
identifikace hrozeb spojených se zpracováním (např. porušení zabezpečení údajů, zpracování údajů v rozporu se základními zásadami GDPR apod.,

•
identifikace potenciální újmy dotčených osob spojené se zpracováním jejich osobních údajů (fyzická, hmotná nebo nehmotná újma způsobená správcem nebo třetí stranou),

•
zhodnocení pravděpodobnosti, že újma vznikne (posouzení slabých míst systémů a procesů zpracování oproti povaze hrozby,

•
zhodnocení závažnosti potenciální újmy, pokud by vznikla (z hlediska citlivosti nebo objemu osobních údajů apod.,

•
vyhodnocení, zda zpracování obsahuje rizikové faktory dle výkladového pokynu WP29 ze dne 4. 4. 2016 (WP 248),

•
vyhodnocení rizika (vysoké riziko je důvodem k tomu, aby bylo provedeno podrobné Posouzení vlivu na ochranu osobních údajů, naopak nízké riziko může být důvodem pro aplikaci některé výjimky z povinností dle GDPR).

Použitá metodika pro posuzení rizik bude zpracována v souladu s právními předpisy v oblasti ochrany osobních údajů, a to především:

•
Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů),

•
Zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů včetně prováděcích vyhlášek 

•
Návrhem nového / novely zákona o zpracováních osobních údajů ve stavu dostupném k datu zpracování posouzení rizik 

Normativní rámec pro hodnocení rizik zpracování osobních údajů bude zahrnovat:

•
ISO/IEC 29134 Information technology — Security techniques — Guidelines for privacy impact assessment,

•
ISO/IEC 27001 Informační technologie – Bezpečnostní požadavky – Systémy řízení bezpečnostni informací – Požadavky,

•
ISO/IEC 27005:2013 Informační technologie – Bezpečnostní techniky – Řízení rizik bezpečnosti informací.

Normativní rámec pro soukromí představuje bude zahrnovat:

•
ČSN ISO/IEC 29100 Informační technologie — Bezpečnostní techniky — Rámec soukromí

•
ČSN ISO/IEC 29101 Informační technologie — Bezpečnostní techniky — Rámec architektury soukromí. 

Normativní rámec pro hodnocení nápravných opatření bude zahrnovat:

•
ISO/IEC 29151 Information technology — Security techniques — Code of practice for personally identifiable information protection.

Výstupem bude:

Zpráva z posuzení rizik - dokument popisující rizikovost jednotlivých zpracovatelských operací.

1.3.
Plán dosažení souladu s GDPR

V návaznosti na Srovnávací analýzu a Posouzení rizik bude zpracován detailní návrh jednotlivých změn, které je třeba provést před nabytím účinnosti GDPR ke dni 25. 5. 2018. Cílem Plánu dosažení souladu s GDPR (dále též '"Plánu") bude podrobné stanovení dílčích úkolů a postupu jejich realizace pro dosažení souladu s GDPR ke stanovenému datu.

Plán zohlední zjištění ze Srovnávací analýzy a bude zaměřen na sestavení postupu k dosažení následujících cílů:

•
redukce rozsahu potřebného zpracování údajů a snížit tak náklady na opatření nezbytné na jeho zabezpečení,

•
revize bezpečnostní politiky a další bezpečnostní dokumentace, pokrývající oblast osobních údajů,

•
úprava procesů spojených s osobním i údaji a jejich ochranou,

•
přijetí technických opatření pro zlepšení bezpečnosti osobních údajů,

•
revize smluv s externími subjekty, které vstupují do zpracování osobních údajů, případně se kterými jsou osobní údaje vyměňovány na základě zákonné potřeby,

•
provedení školení zaměstnanců zadavatele zodpovědných za zajištění bezpečnosti osobních údajů.

Výstupem bude:

Plán dosažení souladu s GDPR - dokument stanovující plán přijetí potřebných opatření k odstranění nesouladu s požadavky GDPR, jejich vzájemnou návaznost a doporučení pro jejich realizaci. Uvedená opatření budou navrhovat změny v oblastech právních, procesních a ICT.

Plán bude obsahovat:

•
popis zadání pro následnou implementaci technických a organizačních opatření,

•
odhad náročnosti jednotlivých kroků a podrobná doporučení pro postup implementace potřebných opatření do prostředí zadavatele.

1.4.
Vytvoření směrnice pro ochranu osobních údajů

Pro pokrytí nedostatků zjištěných v předchozích analytických činnostech bude nutné přijmout vhodná organizačních opatření. Tato opatření budou zapracována do vnitřního předpisu týkajícího se zpracování osobních údajů. 

Vnitřní procesy všech organizačních celků budou nastaveny tak, aby bylo minimalizováno riziko případného zneužití nebo úniku osobních údajů. Pro zajištění přiměřené úrovně dokumentace těchto procesů bude vytvořena  Směrnice pro ochranu osobních údajů – dokument, který bude základním řídícím dokumentem pro zpracování a ochranu osobních údajů. Pro dokument doporučujeme zvolit následující strukturu:

•
Kontaktní údaje správce a pověřence pro ochranu osobních údajů;

•
rozsah ochrany osobních údajů;

•
definice;

•
zásady zpracování osobních údajů;

•
zajištění ochrany osobních údajů;

•
předávání osobních údajů do třetích zemí nebo mezinárodním organizacím;

•
způsob monitorování a prosazování zpracování a ochrany osobních údajů;

•
role a odpovědnosti při zpracování a ochraně osobních údajů;

•
Příloha 1 - Přehled vedených registrů a evidencí.

•
Příloha 2 - Přehled dokumentace upřesňující zpracování a ochranu osobních údajů.

•
Příloha 3 – vzory formulářů a smluv

Výstup činnosti: 

•
Vytvořený dokument Směrnice pro ochranu osobních údajů

2.
Organizace projektu a součinnost

2.1.
Řízení projektu

NGSS v průběhu celého projektu klade velký důraz na dodržování řady zásad, které činí projekt efektivním a spolehlivým nástrojem pro podporu strategie řízení. Dodržování těchto zásad je základním předpokladem pro zajištění odpovídajících a dostatečných závěrů z provedeného projektu.

2.2.
Získávání informací

Zjišťování a ověřování relevantních skutečností v rámci projektu formou rozhovorů je plánováno a bude realizováno tak, aby:

•
byly respektovány pracovní povinnosti osob, s nimiž jsou rozhovory vedeny, a nebyly kladeny neúměrné nároky na jejich čas,

•
byla zajištěna potřebná informační výtěžnost rozhovorů,

•
bylo minimalizováno riziko znehodnocení nálezu nepravdivými či zkreslenými informacemi.

Pro realizaci projektu v uvedeném rozsahu bude nezbytná součinnost zadavatele spočívající v poskytnutí vstupních informací týkajících se předmětu díla a konzultací k navrhovaným výstupům. Tato činnost však bude organizována tak, aby zatížení zainteresovaných osob na straně zadavatele nepřesáhlo jednotky hodin. Seznam konkrétních osob, se kterými budou vedeny konzultace, bude upřesněn na základě úvodního seznámení s prostředím zadavatele.

2.3.
Způsob komunikace

Ze strany klienta je nezbytné určení jedné kontaktní osoby, která bude pro tým zpracovatele partnerem pro veškerou oficiální komunikaci a bude mít pravomoc schvalování veškerých potřebných kroků pro úspěšné dovršení projektu v zadaném čase. Odpovědná osoba bude informována o všech prováděných aktivitách. Kontaktní osoba bude dále zodpovědná za zajištění všech potřebných kroků ze strany klienta, zejména obstarání požadované dokumentace, plánování schůzek, akceptaci výstupů apod.

Vzhledem k ochraně důvěrných informací spolu obě strany dohodnou způsob zabezpečení vzájemné elektronické komunikace (symetrické šifrování, digitální certifikáty apod.). Komunikace bude probíhat v českém jazyce.

Navržené složení týmu společnosti NGSS zodpovědného za realizaci projektu je uvedeno v příloze této nabídky.

 
2.4.
Součinnost

Zadavatel poskytne dodavateli následující podklady a informace:

Stávající dokumentaci prostředí a zpracovatelských operací osobních údajů např.: 

•
schéma topologie HW prostředí,

•
seznam provozovaných aplikací,

•
seznam zpracování OÚ,

•
provozní dokumentaci stávajícího IT, apod.

Stávající bezpečnostní dokumentaci, např.:

•
politiku bezpečnosti informací,

•
stávající směrnice a nařízení v oblasti bezpečnosti informací,

•
závěry proběhnuvších analýz a auditů apod.,

Informace od řídících pracovníků, správců a uživatelů formou pohovorů a konzultací. Podklady a informace jsou uvedeny i ve Smlouvě o dílo v Příloha č. 2: Seznam nutných informací pro vytvoření díla.

Případné další informace či dokumenty, pokud je zadavatel po dohodě s dodavatelem bude považovat za nezbytné k dokončení díla a bude je mít k dispozici.

Pro realizaci projektu v uvedeném rozsahu bude nezbytná součinnost zadavatele spočívající v poskytnutí vstupních informací týkajících se předmětu díla a konzultací k navrhovaným výstupům. Tato činnost však bude organizována tak, aby zatížení zainteresovaných osob (respondentů) nepřesáhlo jednotky hodin. Seznam konkrétních osob, se kterými bude vedeno interview, bude upřesněn na základě úvodního seznámení s prostředím zadavatele.

V průběhu realizace mohou být požadavky na součinnost rozšířeny dle aktuálních potřeb. V takovém případě bude součinnost vyžádána vždy v předstihu.

 
Mezi další možné požadavky na součinnost patří:

•
poskytnutí související dokumentace (interní instrukce, směrnice, návody apod.),

•
zajištění přístupu do prostor společnosti zadavatele po dobu trvání projektu,

•
poskytnutí pracovního místa, vybaveného připojením k veřejné síti Internet po dobu trvání projektu,

•
účast na pravidelných schůzkách, hodnotících stav a postup projektových prací,

•
dostupnost odpovědných respondentů pro interview – zástupci managementu a pověření vedoucí pracovníci jednotlivých útvarů nebo jimi jmenovaní zástupci.

