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Dodatek €. 2 ke kupni smlouvé

Smluvni strany:
Prodavajici: synlab czech s.r.0.
se sidlem U vojenské nemocnice 1200, Praha 6
iCO: 496 88 804
zapsand v OR vedeném u Méstského soudu v Praze, spisova znatka C 23895

jednajici Ing. Miroslav Herden, jednatel spoleénosti

Kupuijici: UstFedni vojenska nemocnice — Vojenska fakultni nemocnice Praha
se sidlem U vojenské nemocnice 1200/1, 162 00 Praha-Bfevnov
ICO: 613 83 082

zastoupena plk.prof. MUDr. Miroslav Zavoral, Ph.D., feditel

l.
Smiuvni strany uzaviely dne 6. 3. 2012 Kupni_smlouvu {ddle jen ,Smlouva”), jejimz pfedmétem je zivazek
prodavajiciho dodat kupujicimu diagnostické soupravy pro rutinni biochemicka laboratorni vySetfeni vietné
stanoveni plazmatickych proteint, pro imunochemickd stanoveni a pro laboratorni vySetfeni parametri
krevniho obrazu, jejiZ pfilohou &. 1 je Specifikace pfedmétu plnéni a pfilohou & 2 Smlouva o vypujcce.

Smluvni strany se dohodly na nasledujici zméné Smlouvy:

Pfiloha é. 1 ,,Specifikace pfedmétu plnéni” se v ¢asti oznafené jako ,,cenik metod” doplriuje o dal3i rutinni
biochemické a imunologické analyzy takto:

Rutinni bioch. a imunoch. analyzy: Pofet testifrok Cena za reportovany test b. DPH Roéni obrat UVN Pozndmka
Homocystein 2114 273 K& 577 122 K&
CREP (Krea-enzymaticky) 600 4,96 K& 2976 K&
Syfilis treponemovy test 7250 43,53 K& 315 593 k&
. 7 " Y
Syfilis netreponemovy test 250 5,63 K¢ 40 818 K¢ Immutrep-RPR
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Stredisko ddrcd: Potet testifrok Cena za reportovany test b. DPH RoZni obrat UVN Poznamka
HBsAg + VHB NAT 14600 32,50 K& 474 500 K¢ Cobas 6000 + Cobas 5201
Anti-HCV + VHC NAT 14600 85,63 K¢ 1250 198 K& Cobas 6000 + Cobas 5201
Anti-HIV + HIV NAT 14600 40,62 K& 593 052 K& Cobas 6000 + Cobas 5201
TPHA screen 14600 43,53 K& 635 538 K& ImmucorGama
HAV a PV B-29 metodou NAT 14600 1K 452 600 K¢ Cobas 5201

»

Pfiloha ¢. 2 ,Smlouva o vypujéce” uzaviend mezi prodavajicim jakoZto pujcitelem a kupujicim jakoZto
vypujéitelem dne 6. 3. 2012 se méni ndsledovné:
Smlouva o vypujcce se v ¢l. | dopliiuje o nasleduijici pristroje, které bude mit vypujitel rovnéi k dispozici:
- COBAS 6000 vietné prisludenstvi i — ovladaci PC a monitor, v porizovaci hodnoté 3 600 000 ,- K¢
{bez DPH)
Specifikace véci: vyrobce ROCHE , wyr. €. 1235-12 typ core/e601
-Cobas s 201 vEetné pfistulenstvi v pofizovaci hodnoté ... ,-Ké { bez DPH)
Specifikace véci: vyrobce ROCHE , vyr. & 1776 typ cobass 201

Smiouva o vypujice se v &l. 1 se zméni o odinstalovani nasledujiciho pFistroje, ktery vypuaicitel vrati :
~Imunochemicky analyzator Architect i 2000SR (ktery je umistén na pracovisti krevni transfuze na
stanoveni HBsAg, Anti HCV a Anti HIV), v pofizovaci hodnoté 4.200.000 - K¢
Specifikace véci: vyrobce ABBOTT, wyr. £. 1201342 , typi2000SR ,

Podminky pfipojeni analyzatort k siti LAN a podminky komunikace analyzator( s ostatnimi moduly vyuZzivanymi
UVN jsou specifikovany v pfiloze €.3 a v pfiloze ¢.4, ktera je soucasti dodatku &.2

5.1 Ostatni ustanoveni Smlouvy a Smlouvy o vypujéce zastavaji timto dodatkem nezménéna.

5.2 Tento dodatek je vyhotoven ve dvou stejnopisech, pfiemi kaidd smluvni strana obdrzi po jednom
vyhotoveni.

5.3 Tento dodatek nabyva platnosti a u¢innosti dnem jeho podpisu ob&éma smluvnimi stranami.
5.4 Smluvni strany potvrzuji autentinost tohoto dodatku a prohlasuji, fe se s nim pozorné seznamily, jeho

obsahu a znéni rozumi, je uzavien na 2akladé jejich pravé a skutecné vile, urdit® a vaing, a e dodatek
nebyl uzavi'en v tisni ani za ndpadné nevyhodnych podminek. Na dikaz toho pfipojuji nize své podpisy.
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Piiloha €. 3 ke Kupni smlouvé uzaviené dne 6.3.2012
~Podminky pFipojeni analyzatori do sité LAN a dal3i ujednanf”
l.

Smluvni strany Kupni smlouvy sjednaly v Dodatku &. 2 ke Kupni smlouvé ze dne 6.3.2012, Ze jeji Pfilohou €. 2

bude ,Smlouva o vypljéce”. Pfedmétem vypijéky jsou vPfiloze €. 2 specifikované analyzatory véetné
prislusenstvi.

Obsahem této Pfilohy &. 3 je/jsou:

- konkretizace pfipojeni analyzatord k siti LAN, podminky komunikace analyzatori s ostatnimi moduly
vyuZivanymi UVN a specifikace komunikaéniho rozhranij

- poZadavky na souéinnost oddéleni informatiky a na technickou podporu Strany kupujici

- popis komunikace systému se servisnim strediskem

- pujtitel se zavazuje v pfipadé potieby neprodlené poskytnout veskeré potiebné informace poZadované
oddélenim informatiky vypujcitele.

1.
Pfipojeni analyzdtor( k siti LAN je nasledujici:

Analyzatory Roche - Cobas:

Cobas 6000 komunikuje s laboratornim informacnim systémem pies sériové rozhrani R5-232 pomoci protokolu
ASTM.

Cobas s 201 vyuiiva k pripojeni k laboratornimu informaénimu systému datovou sit LAN, prenos probiha pomoci
protokolu FTP.

Analyzatory Sysmex:
Jsou fizeny systémem Alpha + SIS, ktery komunikuje s laboratornim informaénim systémem pres rouresy fy
Sysmex a datovou sit nemocnice pomoci protokolu ASTM SIS Host Communication Specifikacion.

Anylyzator EVOLIS:

Systém EVOLIS komunikuje s laboratornim informa¢nim systémem pies sériové rozhrani RS-232 pomoci
pratokalu ASTM

EVOLIS vyuziva k pfipojeni k laboratornimu informanimu systému datovou siti LAN, pfenos probiha pomoci
pfenosu souborl protokolem FTP.

Podrobny popis komunika¢niho protokolu Pfipajeni k hostitelskému poéitaci doda na vyZadani dodavatel
systému firma Bio-Rad.

Umisténi analyzator(l na OHBKT:

C.mistnosti nazev C.vyrobni
Sysmex Cella Vision DM1200 33097
Sysmex XE 5000 A1985
Sysmex SP-1000i A2091
Cobas 8000 Core 1171-04
Cobas 8000 Core 1171-03




Evolis 9163740766

Cobas 6000 1235-12
2418-16
3CL95273

Cobas s 201 Hamilton Star, poolovaci stanice
- 1776

Cobas Ampliprep - 392047
Cobas TagMan - 391876
PDM server - 50167

V.
Pozadavky na soutinnost oddéleni informatiky a na technickou podporu Strany kupujici zni nasledovng:

Zajisténi piipojeni systém( Cobas 6000 a Cobas s 201 do sité LAN — podrobné popisy viz ¢lanek lll., Pfiloha 3.
Zpfistupnéni Internetu pro oba systémy — nutné pro dalkovou spravu obou systémi dodavatelem systému
firmou Roche viz popis v Pfiloha €. 4.

Pro analyzatory Sysmex plati, Ze poZadavky pro pfipojeni se rozumi ethernetova zasuvka v misté zamysleného
pfipojeni, jedna pfidélend IP adresa (neni rozhodujici zda staticky & pomoci DHCP) a povoleni pfistupu do
internet (staéi pouze smérem VEN z nemocnice). Komunikace se odehrdva vyhradné v 3ifrovaném tunelu VPN,
ktery je navazovan pravé z routeru umisténého v laboratofi smérem na “koncentrator” (centralni router)
umistény v sidle firmy Sysmex.

Pro anelyzétor EVOLIS pfipojeni k LIS prostfednictvim interni eterenetové sité.

V.
Popis komunikace systému se servisnim stiediskem je nasledujici:

Analyzatory Roche - Cobas:

Popis komunikace se servisnim stiediskem — dalkova sprava systémd viz Pfiloha €. 4. Pfenos dat mezi siti Roche
a systémy pro dalkovou spravu je sifrovan. Data pouiita pro monitorovani technického stavu analyzatori Roche
neobsahuji Zadné informace, které by mohly byt pouzity pro identifikaci pacient( a jejich zdravotnich dat.

Pfi feSeni technickych problému s analyzatory mize byt nutné pouzit tzv. Screen Sharing, kdy se zaméstnanec
Roche muie setkat s daty pacient(i na obrazovce analyzatoru. V tom piipadé je zaméstnanec vazan miéenlivosti
o téchto informacich.

Analyzatory Sysmex:

Komunikace probihad vyhradné v zabezpefeném tunelu tvofeném pomoci OpenVPN. Viechny routery jsou
softwarové, provozované na linuxovém systému CentOS. Pro komunikaci jsou vyuZivdny protokaly UDP nebo
TCP, vidy viak pouze na portu 1194.

Autorizovany “zaméstnanec” firmy Sysmex se vzdy loguje pres sifrované (https) webové rozhrani, kde je po
ovéreni z jeho pocitaCe vytvoien tunel na webovy server umistény v sidle firmy Sysmex Europe GmbH. Poté
pfes koncentrator aZ k vybranému analyzatoru. Na webovém rozhrani je zaméstnanci pridélena IP vietné portu,
pomoci kterého se pfipojuje na analyzator s vyuZitim programu Ultra VNC, ktery na kazdém analyzatoru bézi
jako sluZba. PFistup pfes Ultra VNC je opét zabezpeden heslem.

Analyzator EVOLIS:

V pfipads, Ze by vzdalena sprava byla implementovéna a zprovoznéna, pak bude komunikace se servisnim
stfediskem realizovana prostiednictvim ddlkové spravy programem BriCare Pfrencs dat mezi fidicim poéitatem
Evolis a systémy pro ddlkovou spravu je Sifrovan. Data pouZita pro monitorovani technického stavu analyzatoru
Evolis necbsahuji Zzadné informace, které by mohly byt pouzity pro identifikaci pacientl a jejich zdravotnich dat.



Pfi fedeni technickych problému s analyzatory maie byt nutné pouiit tzv. Screen Sharing, kdy se zaméstnanec
Bio-Rad mUZe setkat s daty pacientil na obrazovce analyzatoru. V tom pfipadé je zaméstnanec vazén
miéenlivasti o t&chto informacich.

V soucasné dobé viak neni modul dalkové spravy analyzatoru EVOLIS zprovoznén.



Dilkova sprava (Teleservice) systémil Roche - struény popis funkce

a pripojeni do laboratorni informacni sité

Pro dalkovou spravu analyzatord Roche Ize pouzit nasledujici systémy: Cobas Link, Connect 2 nebo
Roche Vanilla Agent

Popis a technické informace Cobas Link a Connect 2

+ Cobas Link a Connect2 je druhy potitaé k analytickym systémim Roche, jehoz hlavnimi funkcemi
jsou:

o MozZnost sdileni obrazovky pfistroje v pifipadé problému (Cobas Link, Connect 2)
o Distribuce dokumentace v elektronické podobé (e-library) (Cobas Link)

o Dvousmérny pienos dat mezi siti Roche a analyzatory (Cobas Link, Connect2)
o Monitorovani technickych dat analyzator(. (Cobas Link)

e Cobas Link je standardni potita¢ vybaveny operacnim systémem Microsoft a je vybaven antivirovym
systémem, ktery je pribézné& upgradovan formou zaplat posilanych dalkovou spravou

+ Connect2 pouziva operatni systém na bazi Linuxu a je dodavan v podobé malé krabitky
nevybavené monitorem a klavesnici. Sprava je provadéna pouze dalkove.

+ pro pfipojeni je potfeba mit v laboratofi pfistup do nemocni&ni potitatové sité (sitovou zasuvku),
piidéleni IP adresy pro tento PC, masku sité, gateway a DNS (staticky &i dynamicky z DHCP-obé
moznosti jsou pripustné)

+ poditad ma dvé sitové karty, jedna se pouziva pro pfipojeni k nemocniéni (laboratorni) siti a druha
slouzi pouze pro komunikaci s pfistroji Roche umisté&nymi v laboratofi
poditat nefunguje jako router
pro pienos dat jsou v aplikacni vrstvé pouzity protokoly SSH (pres TLS) a HTTP/SOAP a
HTTP/BITS (Cobas Link)

Popis Roche Vanilla Agent

+ aplikace pro pfimou instalaci na hostitelsky potitag, ktera navazuje spojeni se servery pro dalkovou
spravu

» obsahuje v sobé i software pro sdileni cbrazovky (VNC), pfipadné Ize pouzit Remote Desktop
(Microsoft) a nebo PC Anywhere (Symantec)

* pro navazovani spojeni vyuziva stejnou strukturu jako Cobas Link a Connect2 (Axeda)

Komunikaéni procesy
s pro navazovani spojeni je potieba na firewallu (Proxy serveru) pro piipojeni do internetu uvolnit pro
komunikaci nasledujici cilové adresy a porty (tabulka)

» Seznam servert pouZivanych pro Teleservice:
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+ piestoZe Cobas Link, Connect2 i Roche Vanilla Agent zajistuje dalkovy servisni zasah v pfipadé
problému analyzétoru, je tato komunikace_technicky vyvolavana zevnitf ven, &ili neni nutné
kenfigurovat Proxy pro vyvolavani spojeni "inbound".

« Pro navazovani spojeni je pougita infrastruktura firmy Axeda

o AXEDA Servicelink je produkt firmy AXEDA Corporation se sidlem v USA. Tato spolegnost
je vvznamnym poskytovatelem tzv. DRM (Device Relationship Management) software a
sluzeb. Jejl fedeni je vyzkousené a vyuzivané mnoha mezinarodnimi firmami.

o Detaily o spole¢nosti Axeda se mlizete dozv&dét zde: hitp://www.axeda.com

Ochrana dat laboratofre

¢ Pfenos dat mezi siti Roche a systémy pro délkovou spravu je Sifrovan

« Data pouzita pro monitorovani technického stavu analyzatord Roche neobsahuji 2adné informace,
které by mohly byt pouzity pro identifikaci pacientd a jejich zdravotnich dat.

« Piifedeni technickych problémi s analyzatory mizZe byt nutné pouZit tzv Screen Sharing, kdy se
zameéstnanec Roche mize setkat s daty pacientil na obrazovce analyzatoru. V tom pfipadé je
zaméstnanec vazan mi¢enlivosti o t&chto informacich.

Testovani spojeni (Cobas Link):
o pro testovani je mozné spustit v pfikazovém fadku operaéniho systému tyto pfikazy
protokolu Telnet a mély by fungovat, pokud je spojeni v poiadku:
1. telnet teleservice.roche.com 80
2. telnet teleservice.roche.com 443
3. pokud pouzivate Proxy, ktery v principu nepropouéti protokol Telnet,nelze
samozfejmé tento test pouzit
o Z bezpeénostnich diivodd neni mozné pouzit pfikaz “ping” pro testovani nemocniéni sité&.

Tento piikaz funguje pouze do sité pfistrojl Roche
o mela by byt zobrazieind sian [T
Firma Roche kromé tohoto struéného popisu poskytuje oficialni dokument, kde jsou detailné popsany

véechny funkce a zabezpe&eni datovych pienosl. Souéasti dokumentu je i prohlageni o nedotknutelnosti
soukromych dat laboratofe a stejné tak i dat pacientu.
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http://www.axeda.com

Schematické znazornéni komunikaénich procesi

Lab connected via LAN / Internet
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