Kupni smlouva €. CTU/2018 032

uzaviena ve smyslu ustanoveni § 2079 a nasl. zdkona €. 89/2012 Sb., obanského zakoniku,
ve znéni pozdéjSich predpist (dale jen ,ob&ansky zakonik®)

Kupujici:

Se sidlem:
Dorudovaci adresa:
ICO:

DIC:

Bankovni spojeni
Cislo uétu:

I. Smluvni strany

Ceska republika — Cesky telekomunikaéni tfad
Sokolovska 58/219, Praha 9 - Vysoc¢any

postovni pfihradka 02, 225 02 Praha 025

701 06 975

CZ70106975 (osoba identifikovana k dani)

CNB — poboéka Praha

XXXXXXIXXXX

JejimZ jménem jedna: Ing. Mgr. Jaromir Novak, predseda Rady CTU

(dale jen ,,kupujici®)

a

Prodavajici:

Se sidlem:

ICO:

DIC:

Zastoupena:
Bankovni spojeni:

Cislo uétu:

IXPERTA s.r.o.

Lihovarska 1060/12, 190 00 Praha 9

27599 523

CZ27599523

Pavlem Siprem, jednatelem spole&nosti

UniCredit Bank Czech Republic and Slovakia, a.s., Zeletavska 1525/1,
140 92 Praha 4 - Michle

XXXXXXXKIXXXX

Zapsana v obchodnim rejstfiku C117991 vedena u Méstského soudu v Praze

(dale jen ,,prodavajici*)

Il. Uvodni ustanoveni

Smluvni strany uzaviraji tuto kupni smlouvu (dale jen ,smlouva®“) na zakladé vysledk
zadavaciho fizeni v ramci vefejné zakazky na dodavky s nazvem ,NG Firewall“.

ll. Uéel a predmét smlouvy, zavazky smluvnich stran

1. Ugelem této smlouvy je stanoveni obsahovych poZadavk(, postupl, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé dojde k realizaci dodavky NG
Firewallu (dale jen ,firewall) se servisnimi sluzbami vCetné& garance dostupnosti
nahradnich dild po dobu ucinnosti této smlouvy.

2. Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu do mista plnéni
podle €l. V odst. 1 této smlouvy novy (tj. nepouzity, nepoSkozeny, nerepasovany
a zkompletovany) firewall s pfesnou technickou specifikaci uvedenou v pfiloze €. 1 této
smlouvy, poskytnout souvisejici plnéni podle této smlouvy a pfevést na kupujiciho
vlastnické pravo k firewallu a na druhé strané zavazek kupujiciho za fadné a v€as dodany
firewall a poskytnuté souvisejici plnéni zaplatit prodavajicimu sjednanou kupni cenu.

IV. Cena a platebni podminky



Prodavajici se zavazuje poskytnout kupujicimu plnéni podle této smlouvy za kupni cenu
ve vysi 1 046 040 K¢ bez DPH, z toho DPH ve vysi 21 % €ini 219 668 K¢, tj. 1 265 709 K&
véetné DPH.

Ke kupni cené bude pfipo¢tena DPH ve vySi platné ke dni uskute¢néni zdanitelného
pInéni. Celkova kupni cena uvedena v této smlouvé je sjednana dohodou smluvnich stran
podle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpisu, a je stanovena
jako koneéna, pevna a neprekrocitelna. Kupni cena muize byt zménéna pouze v pripadé
zmén sazby dané z pfidané hodnoty nebo vyuZiti opéniho prava kupujiciho.

Kupni cena zahrnuje veSkeré naklady souvisejici s plnénim této smlouvy.

Kupni cena bude uhrazena bezhotovostnim pfevodem na bankovni Ucet prodavajiciho
uvedeny v zahlavi této smlouvy, a to na zakladé darioveho dokladu — faktury (dale jen
Jfaktura®) vystavenym prodavajicim po prevzeti pInéni (dodani a implementace firewallu)
kupujicim.

Prodavajici vystavi fakturu ke dni uskute¢néni zdanitelného plnéni, ktery je dnem
protokolarniho pfedani a pfevzeti pInéni podle ¢l. VI odst. 5 této smlouvy. Splatnost faktury
je 21 dnu ode dne jejiho doruceni kupujicimu. Faktura musi byt doloZzena dodacim listem
o dodani firewallu podle &l. VI odst. 2 této smlouvy, akceptacnim protokolem podle ¢l. VI
odst. 5 této smlouvy a dokladu o provedeni odborného Skoleni a pfedani implementaéni
dokumentace podle ¢l. VI odst. 6 této smlouvy.

Faktura musi obsahovat naleZitosti danového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisl, zakona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, § 435 obCanského zakoniku
a soucasneé Cislo této smlouvy, véetné uvedeni oznaceni ,MSEK".

V pfipadé, ze faktura nebude obsahovat nalezitosti podle platnych pravnich predpisd,
popf. bude obsahovat jiné chyby €i nedostatky, je kupujici opravnén fakturu vratit, pfi¢emz
nova Ihlta splatnosti pocina bézet dnem doru€eni opravené faktury kupujicimu.

V. Misto a ¢as plInéni, zpisob pInéni, kontaktni osoby

Mistem pInéni je pracovisté kupujiciho — oddéleni kontroly datovych sluzeb,
Tufanka 1519/115a, 627 00 Brno.

Kontaktni osobou pro prevzeti firewallu na strané kupujiciho v misté plnéni,
resp. akceptaci provedené implementace firewallu v uréeném datovém centru, provedeni
odborného Skoleni a pfedani implementacni dokumentace je Ing. XXXxXx XXXXxx, tel.: Xxxx
XXX XXX, e-mail: xxxxxxx@-ctu.cz.

Prodavajici se zavazuje, ze doda firewall kupujicimu do mista plnéni nejpozdéji do 30 dnu
ode dne ucinnosti této smlouvy.

Dale se prodavajici zavazuje, Ze provede implementaci firewallu podle ¢asti A bod 6
pfilohy €. 1 této smlouvy v misté urCeném podle odstavce 5 tohoto ¢lanku smlouvy, a to
nejpozdéji do 14 dnd ode dne poZadovaného terminu zahajeni instalace firewallu, ktery
bude uveden v pisemné vyzvé kupujiciho k poskytnuti tohoto plnéni podle odstavce 6
tohoto Clanku smlouvy.

Firewall bude prodavajicim instalovan na uzemi hlavniho mésta Prahy v prostorech
datového centra, ur€eného a zajisténého kupujicim. Doprava dodaného firewallu do mista
implementace v uréeném datovém centru bude zajisténa kupujicim. Misto instalace pak
bude mistem plnéni ve vztahu ke sjednané zaruce (odstrariovani vad firewallu).

Dale se prodavajici zavazuje, Ze nejpozdéji do 14 dnlu ode dne potvrzeni akceptace
implementace firewallu podle ¢l. VI odst. 5 této smlouvy provede odborné Skoleni
povérenych pracovnikl kupujiciho a pfeda implementa¢ni dokumentaci podle ¢asti A bod
6.4 prilohy &. 1 této smlouvy. Skoleni bude provedeno na naklady prodavajiciho v misté


mailto:xxxxxxx@ctu.cz

a Case uréeném prodavajicim s tim, Ze pfesny ¢as a misto oznami prodavajici kontaktni
osobé kupujicino uvedené v odstavci 2 tohoto Clanku smlouvy pisemné (e-mailem)
nejméneé 5 pracovnich dnli predem. Implementaéni dokumentace bude prfedana kontaktni
osobé kupujiciho v ramci odborného Skoleni.

Pisemnou vyzvu k poskytnuti plnéni podle odstavce 4 tohoto ¢lanku smlouvy zasle
kupujici  zastupci  prodavajiciho  (XXXXX  XXXXXX, tel..  XXXXXXXXXXXX e-mail:
XXXXX.XXXXX@ixperta.com) nejméné 7 dnG pred pozadovanym terminem zahajeni
instalace firewallu v uréeném datovém centru.

VI. Dodaci podminky

Prodavaijici se zavazuje nejméné tfi pracovni dny pfedem pisemné uvédomit kontaktni
osobu kupujiciho o pfedpokladaném terminu dodani firewallu podle €&l. V odst. 3 této
smlouvy.

Radné dodani firewallu podle &l. V odst. 3 této smlouvy potvrdi kupuijici prodavajicimu
formou podpisu dodaciho listu kontaktni osobou.

Kupujici neni povinen pfevzit firewall zejména v pfipadech, kdy firewall, pfipadné jeho
obal, vykazuje znamky poskozeni, resp. firewall vykazuje vady, které brani jeho fadnému
uzivani.

Prodavajici je povinen spolecné s firewallem pfedat kupujicimu doklady, jez jsou nutné
k pfevzeti a uzivani firewallu podle ob&anského zakoniku a pfedpist souvisejicich,
v Ceském jazyce. Soucasné je prodavajici povinen pfedat kupujicimu i podrobny plvodni
uzivatelsky manual v anglickém jazyce.

Radné poskytnuti pInéni v podobé implementace firewallu podle &asti A bod 6 prilohy &. 1
této smlouvy potvrdi kupujici prodavajicimu formou podpisu akceptaéniho protokolu
kontaktni osobou kupujiciho.

Radné provedeni odborného $koleni a predani implementaéni dokumentace podle &asti
A bod 6.4 pfilohy &. 1 této smlouvy potvrdi kupujici prodavajicimu formou podpisu dokladu
o provedeni odborného Skoleni kontaktni osobou kupujiciho.

Kupuijici je povinen prevzit plnéni, které je poskytnuto fadné, tj. firewall zejména vykazuje
vSechny vlastnosti a vyhovuje vSem podminkam uvedenym v této smlouvé &i stanovenym
kupujicim nebo pravnimi pfedpisy a technickymi normami, a v€as.

VII. Zajisténi zavazku

Pro pfipad prodleni kupujiciho s uhrazenim kupni ceny ve smyslu €l. IV odst. 5 této
smlouvy ma prodavajici pravo pozadovat urok z prodleni v zakonné vySi z dluzné Castky
za kazdy i zapocCaty den prodleni.

V pfipadé prodleni prodavajiciho s fadnym dodanim firewallu je prodavajici povinen
zaplatit kupujicimu smluvni pokutu ve vySi 0,1 % z kupni ceny v€etné DPH za kazdy
i zapoc€aty den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim ohlaSené vady firewallu v terminu podle
¢l. IX odst. 4 této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve
vySi 0,1 % z kupni ceny vCetné DPH za kazdy i zapocCaty den prodleni.

V pfipadé poruSeni jiné povinnosti prodavajiciho zakotvené touto smlouvou je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 500 K& za kazdy i zapoCaty den
prodleni.

Smluvni pokuta je splatna ve Ihuté 5 dnli ode dne doruceni pisemné vyzvy Kk jeji uhradé.

Zaplacenim smluvni pokuty podle této smlouvy neni dotéen narok smluvni strany na
nahradu skute¢né Skody v celém rozsahu zplsobené Skody. Zadna ze smluvnich stran



neodpovida za Skodu vzniklou jako nasledek vys3i moci. Uplatnénim naroku na smluvni
pokutu ani jejim skute€nym uhrazenim nezanika povinnost zavazané strany splinit
povinnost, jejiz pInéni bylo zajisténo smluvni pokutou.

VIll. Nebezpeéi Skody a nabyti vlastnického prava

Nebezpecli Skody a vlastnické pravo k firewallu pfechazi z prodavajiciho na kupujiciho
okamzikem, kdy kupujici pfevezme firewall a potvrdi prevzeti firewallu zpisobem uvedenym
v €l. VI odst. 5 této smlouvy.

IX. Zaruka a odpovédnost za vady

Na dodany firewall poskytuje prodavajici kupujicimu zaruku za jakost v délce 36 mésicu.
Zaruéni doba pocina bézet dnem prevzeti firewallu kupujicim. Zaru¢ni doba se prodlouzi
o dobu, po kterou nebude moci kupujici uzivat firewall z ddvodu vad, za néz odpovida
prodavajici, a to ode dne oznameni kupujiciho o vadé prodavajicimu do dne ukonceni
servisniho zasahu podle odstavce 4 tohoto ¢lanku smlouvy.

Poskytnutou zarukou se prodavajici zavazuje, ze po dobu zaruéni lhity bude firewall
pouzitelny k dohodnutému nebo obvyklému ucelu. Zaruka se nevztahuje na opotfebeni
v rozsahu odpovidajicimu obvyklému zpusobu uzivani.

Zjisti-li kupujici vadu v dobé trvani zaruéni doby stanovené touto smlouvou, oznami
prokazatelné tuto skute¢nost neprodlené prodavajicimu.

Prodavajici poskytuje kupujicimu zaruéni servis s garanci ukonéeni servisniho zasahu
nejpozdéji nasledujici pracovni den po nahlaseni vady v misté instalace (NBD).

Opravnéni k bezplatné zaruéni opravé firewallu zanikne v pfipadé, kdy k vadé dojde
prokazatelnym mechanickym poskozenim firewallu nebo prokazatelnym provozovanim
firewallu v nevhodném prostfedi. Ze zaruky jsou vyjmuty téz vady zplsobené Zivelnou
pohromou a neodbornou manipulaci s technikou zpusobem nerespektujicim navod
k pouziti firewallu nadmérnym opotiebenim, neexistenci udrzby nebo nedostate¢nou di
Spatnou udrzbou.

X. Ukonéeni smlouvy

Tato smlouva maze byt ukon€ena splnénim, pisemnou dohodou obou smluvnich stran
nebo odstoupenim od smlouvy.

Kterakoliv ze smluvnich stran mlze odstoupit od smlouvy v pfipadé, ze druha smluvni
strana porusi podstatnym zplisobem své povinnosti vyplyvajici z této smlouvy.

Za podstatné poruseni smluvnich povinnosti kupujicim se bude podle této smlouvy
povazovat prodleni kupujiciho s uhrazenim kupni ceny o vice nez 30 dn(.

Za podstatné poruseni smlouvy prodavajicim se povaZzuje:

a) nedodrzeni stanoveného terminu dodani,

b) neodstranéni vady ve sjednané Ih(té,

c) existence vady branici naplnéni ucCelu smlouvy a neposkytnuti soucinnosti,
d) uvedeni nepravdivych udaju v nabidce ze strany prodavajiciho.

Stanovi-li opravnéna smluvni strana druhé smluvni strané& pro splnéni jejiho zavazku
nahradni (dodate¢nou) Ihltu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihaty, to neplati, jestlize druha smluvni strana v pribéhu této Ihaty prohlasi, Ze svij
zavazek nesplni.



6. Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni u€inky nastavaji dnem doruc€eni odstoupeni od smlouvy druhé smluvni strané.

7. V pfipadé, ze tato smlouva zanikne odstoupenim z viny prodavajiciho podle odstavce 2
tohoto ¢lanku smlouvy, nema prodavajici narok na nahradu vynalozenych nakladu.

Xl. Salvatorské ustanoveni

Obé smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, ze tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatktl smlouvy &i souvisejicich ujednani.

XIl. Zavéreéna ustanoveni
Smluvni strany jsou vazany obsahem této smlouvy.

2. VeSkeré zmény &i doplriky této smlouvy mohou byt provedeny pouze pisemné, a to formou
pisemnych, vzestupné Cislovanych dodatk k této smlouvé potvrzenymi obéma smluvnimi
stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech smluvnich.

3. Tato smlouva a prava a povinnosti z ni vyplyvajici se Fidi eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obéanskym
zakonikem a pfedpisy souvisejicimi.

4. Smluvni strany bezvyhradné souhlasi s uvefrejnénim této smlouvy, pfipadnych dodatku
uzavienych k této smlouvé, jakoz i se zvefejnénim dalSich aspektd tohoto smluvniho
vztahu v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach uc&innosti
nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjSich pfedpisu. Uverejnéni zajisti kupujici.

5. Smluvni strany prohlasuji, Zze smlouvu pfed jejim podepsanim precetly, jejimu obsahu
rozumi a s jejim obsahem souhlasi. Na dlikaz svého souhlasu pfipojuji ob&é smluvni strany
své podpisy.

6. Smlouva byla sepsana ve tfech stejnopisech, z nichz prodavajici obdrzi jeden a kupujici
dva stejnopisy. Nedilnou soucast této smlouvy tvofi pfiloha €. 1 — Technicka specifikace.

7. Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem zvefejnéni smlouvy podle zakona o registru smiuv.

V Praze dne 13. 7. 2018 V Praze dne 20.6.2018
za kupuijiciho: za prodavajiciho:
Ing. Mgr. Jaromir Novak Pavel Sipr
pfedseda Rady jednatel spole¢nosti

Ceského telekomunikaéniho Gradu



Technicka specifikace

Priloha €. 1 smlouvy

Technicka specifikace je délena na 2 ¢asti, povinné parametry a volitelné parametry.

Povinné parametry (€ast A) jsou minimalni pozadavky na technické vybaveni zafizeni, které
kupujici vyzaduje.

Volitelné parametry (B) jsou takové poZzadavky na technické vybaveni zafizeni, které svym
charakterem zlepSuji technické vybaveni a zajistuji jeho pfidanou hodnotu, pficemz tyto jsou
soucasti plnéni na zakladé nabidky prodavajiciho v ramci zadavaciho fizeni na pfisluSnou
vefejnou zakazku.

(Poznamka: Dodavatel ve své nabidce v navrhu smlouvy uvede jen ty volitelné parametry,
které nabizi v ramci své nabidkové ceny s tim, Ze ostatni volitelné parametry z navrhu smlouvy

vypustilll)

Pouzité zkratky:

3DES Triple Data Encryption Standard

AAA Authentication, Authorization and
Accounting protocol

AES Advanced Encryption Standard

AVX Advanced Vector Extensions

CAS Column Access Strobe

CPM Control Processing Module

CPU Central Processing Unit

csv Comma Separated Value

DDoS Distributed Denial of Service

DDR Double Data Rate

DLP Data Lost Prevention

DNS Domain Name Service

ECC Error Correction Code

EPS Event Per Second

FD maéd Full-Duplex Méd

FTP File Transfer Protocol

HTML Hyper Text Markup Language

HDD Hard Disk Drive

HLD High Level Design

http Hypertext Transfer Protocol

IF-MAP Interface for Metadata Access Points

IKE Internet Key Exchange

IOPS Input/Output operations Per Second

IPS Intrusion Prevention System

IPSec Internet Protocol Security

KVM Kernel Virtual Machine

L2TP Layer 2 Tuneling Protocol

LDAP Lightweight Directory Access Protocol

LFF Large Form Factor (3,5”)

LLD Low Level Design

MDA
MPU
MS AD
NGFW
NIC
PDF
PIC
PXE
PSU
QoS
RA
RAM
RU
S2S
SAS
SATA
SFF
SLA
SNMP
SPI
SR-IOV
SSD
SSE
SSL
TDP
URL
VPN

Media Dependent Adapter
Main Processing Unit
Microsoft Active Directory
Next Generation Firewall
Network Interface Card
Portable Document Format
Physical Interface Cards
Pre-boot eXecution Environment
Power Supply Unit

Quality of Service

Remote Access

Random Access Memory
Rack Unit

Site to Site

Serial Attached SCSI

Serial ATA

Small Form Factor (2,5%)
Service Level Agreement
Simple Network Management Protocol
State full Packet Inspection
Single Root I/O Virtualization
Solid State Drive

Streaming SIMD Extensions
Secure Socket Layer
Thermal Design Power
Uniform Resource Locator
Virtual Private Network
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Parametry NG Firewallu

A. Povinné parametry

1.

Hardware NG Firewallu
1.1 Fyzicka specifikace

1.1.1 Svisly rozmér

1.1.2 Provedeni

1.1.3 Hmotnost

1.1.4 Pocet slota pro CPU
1.1.5 Pocet slotl pro PSU
1.1.6 Provedeni slotd pro PSU
1.1.7 Pocet PCle slotu

1.2 Napajeci zdroj (PSU)
1.2.1 Vstupni napéti
1.3 Chlazeni

maximalné 2 U

umistitelny do racku 19" (RACK MOUNT)
maximalné 25 kg (plna obsazenost slotu)
minimalné 2

2

1 + 1 redundance

minimalné 3

2 x AC 230 V (50/60 Hz)

1.3.1 Vyménitelné ventilatory (hot-plug)

1.4 Porty/rozhrani pro spravu

1.4.1 Lokalni konfiguracni sériové RS-232 nebo Ethernet RJ-45 rozhrani pro

zajisténi spravy

1.5 Porty/rozhrani pro sitové zapojeni NG Firewallu

1.5.1 1 Gbps Ethernet (SFP)

1.5.2 10 Gbps Ethernet (SFP+)

1.6 Vykonnostni parametry
1.6.1 CPU

1.6.2 RAM

1.6.3 Integrovany diskovy fadi¢

1.7 Ostatni parametry

minimalné 4 (v€etné moznosti oddéleného
vzdaleného pfistupu pro spravu NG Firewallu)
minimalné 4 (postaveno na dvou nezavislych
chipsetech s podporou SR-I0V, PXE, IEEE
1588, automatickou negociaci 1/10 Gbps

a hardwarové akcelerovany provoz IP: TCP,
UDP, IEEE 802

1 x 8 jadrovy procesor s vykonem minimalné
18000 bodu v benchmarkovém testu
Passmark) s platnosti od 13.04.2018 do
soucasnosti (spinéno, pokud NG Firewall
aktivné vyuziva vSechny instalovana jadra pro
funkce popsané v bodu 2 ¢ast A)

minimalné 48 GB DDR4-2666 CAS-19-19-19
slozené minimalné zSesti moduld ECC
registered (veSkera RAM dodana jako soucast
musi byt certifikovana vyrobcem serveru pro
pouziti v dodaném typu hardware)

minimalni velikost cache 2 GB DDR4, osm 12G
SAS kanall s moznosti pfipojeni 6G SATA
disku, ktery nebude ubirat PCle sloty na
zakladni desce a bude zalohovany pomoci
baterie



1.7.1 SSD disky 2 x kazdy s minimalni kapacitou 400 GB

1.7.2 PSU

pfipojenych pomoci 12G SAS rozhrani v Raid
1 s minimalnim vykonem 120 000 IOPS pfi
¢teni a 80 000 IOPS pfi zapisu (4k)

2 x kazdy s minimalnim vykonem 800 W

1.7.3 Minimalni zaruka garantovana vyrobcem hardware v rezimu 8 x 5 NBD na

3 roky

1.7.4 Systém pro vzdalenou spravu mimo pfimy komunikacni kanal (out of band).
Tento systém musi mit vlastni procesor nezavisly na stavu CPU. Musi
minimalné nabidnout vzdalenou konzoli na server, schopnost vzdalené pfipoijit
média a provést hromadnou akci na vice platformach (napfiklad upgrade
firmware)

2. Vykonnostni parametry NG Firewallu (vSechny parametry musi byt splnény soucasné)

2.1 Minimalni prostupnost firewallu (SPI): 20 Gbps

2.2 Minimalni prostupnost firewallu + IPS + antivirus + aplikacni kontroly + antibot + NAT
+ QoS + VPN: 3,5 Gbps (kazda funkce musi provadét uplnou kontrolu provozu,
tzn. kazdy packet/ramec)

2.3 Minimalni celkovy pocet spojeni: 30 miliénu

2.4 Minimalni po&et novych spojeni za vtefinu: 500 tisic

2.5 Maximalni latence http inspektovaného provozu: 2 ms (pfi 1,7 az 44 KB http response)

V pfipadé nejasnosti

budou hodnoty ovéfeny pomoci penetracniho testu plné

nakonfigurované platformy. Spinéni kritérii je nutnou podminkou akceptace feSeni dle bodu

6.3 Cast A

3. Software NG Firewallu

3.1 Re$eni musi byt vyhodnoceno v testu NSS Labs Security Value Map pro NGFW 2017

alespon 85 %

3.2 Zakladni mnozina funkci je:
3.2.1 Firewall (SPI)

3.2.11

3.2.1.2

Obsahuje granularni inspekci, analyzu komunikace a kontroluje sitové
toky

Redeni musi obsahovat alespori 150 preddefinovanych sluzeb
a protokolu

Kazdé pravidlo musi nabizet statistiku poctu uziti (hit count)
Komunikace mezi management platformou a firewallem musi byt
autentizovana a zaSifrovana

Re$eni musi podporovat lokalni autentizaci &i pfipojeni pomoci
protokolU Radius

Zadavatel pozaduje funkci proxy na protokolech http a HTTPS a DHCP
server.

Zakladni rezimy funkce jsou transparentni L2 a L3

Reseni musi podporovat nejméné dvé nezavislé internetové linky
a nejméné cluster dvou GW

VSechny bezpec¢nostni funkce kapitoly 3 zejména pak SPI, Antivirus,
IPS, apod. musi byt organizovatelné do bezpecnostnich politik. Tak
aby byla administrace co nejjednodus$i. Re$eni pomoci produktt vice
vyrobcu musi také splfovat tuto podminku

3.2.1.10 Platforma musi byt schopna pomoci interni heuristické a signaturni

logiky identifikovat utok typu DDoS. Pro utoky hrubou silou musi
existovat moznost vytvofit generické politiky, které budou souzit jako



efektivni protiopatfeni. Nejedna se o pozadavek na scrubingové
centrum, ale o pozadavek na funkci NGF

3.2.1.11 Platforma NGFW musi byt schopna poskytnout zékladni sitoveé sluzby:

3.2.1.11.1 RFC 1042 VLAN

3.2.1.11.2 RFC 4271 Border Gateway Protocol

3.2.1.11.3 RFC 2328 Open Shortest Path First

3.2.1.11.4 RFC 1035 Domain Name System implementation
3.2.1.11.5 RFC 2132 Dynamic Host Configuration Protocol (pro RA

VPN uzivatele)

3.2.1.11.6 Statické smérovani provozu
3.2.1.11.7 RFC 791 Internet Protocol

3.2.2 Podpora IPv6

3.2.21
3.2.2.2
3.2.23
3.224
3.2.2.5
3.2.26
3.2.27
3.2.2.8
3.2.2.9

RFC 1981 Path Maximum Transmission Unit Discovery pro IPv6
RFC 2460 IPv6

RFC 2464 Transmission of IPv6 Packets over Ethernet Networks
RFC 3596 DNS Extensions to support IPv6

RFC 4007 IPv6 Scoped Address Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
RFC 4291 IPv6 Addressing Architecture

RFC 4443 ICMPv6

3.2.2.10 RFC 4861 Neighbor Discovery
3.2.2.11 RFC 4862 IPv6 Stateless Address Auto-configuration

3.2.3 IPS
3.2.31

3.2.3.2

3.2.33

3.2.34
3.23.5
3.2.3.6

3.2.3.7

3.2.3.8

3.23.9

Musi fungovat na principech detekce alespon: identifikace signatur
exploitl, sledovani anomalii protokoll, sledovani anomalii aplikaci
a uzivatelského chovani

PIna integrace s modulem firewallu

Musi umozfiovat moznost vytvaret politiky pro klientskou, serverovou
nebo obé strany sou¢asné

Musi podporovat debug mod s omezenim pouze na detekci

Musi mit centralizovanou funkci pro vytvareni udalosti

Konzole pro spravu musi administratorovi umoznit automaticky
aktivovat nové politiky na zakladé konfigurovatelnych parametru.
Zejména pak dopadu na vykon, miry rizika, i pravidel pro ochranu
klientd nebo servert

IPS musi sit chranit proti alespon zneuziti protokoll, komunikaci
malware, pokusim o tunelovani a generickym typum utoku bez pouziti
preddefinovanych signatur

IPS musi chranit tzn. detekovat a byt schopna blokovat alespon
nasledujici protokoly: DNS, FTP, sluzby Microsoft Windows, SNMP
a peer 2 peer sité

IPS musi chranit proti DNS cache poisoning utokim a branit
uzivatelim k pfistupu k blokovanym doménovym a DNS adresam

3.2.310IPS musi byt schopna importovat signatury vytvofené pomoci

SNORTuU

3.2.3.11 IPS musi umoznit uzivateli blokovat komunikaci podle zemé puvodu

3.2.4 Antivirus a antibot

3.241

3.24.2

Musi byt schopen blokovat a branit podezielou sitovou komunikaci na
zakladé detekce anomalii a na zakladé aktivniho vyhledavani akci botd
Reseni musi detekovat systémy typu ransomware pomoci statické &i
dynamické analyzy (napfiklad Cryptolocker, Cryptowall apod.)


https://tools.ietf.org/html/rfc791

3.2.4.3 ReSeni musi byt schopno se branit proti pishingovym atok(m,
vyhledavat command and controll komunikaci, a to v€etné komunikace
maskované za DNS, IRC, SHH apod.

3.2.4.4 Res$eni musi byt schopno chranit proti command and controll vzorovym
typum komunikace, nikoliv jen reputacnim IP/DNS adresam. Zejména
metodou detekce domain name generation algoritmi a pomoci
integrovanych honeypot pasti pro identifikaci internich hostua

3.2.4.5 ResSeni musi byt pIné integrovano s ostatnimi moduly firewallu. Tzn.
Ize wvytvofit politiku takovou, ktera bude obsahovat vSechny vyse
popsané funkce softwarovych modull a spole¢né vyhodnocovat jejich
vysledky

3.2.5 Identifikace a kontrola aplikacniho provozu

3.2.5.1 ReSeni musi byt integrovatelné s alespori témito zdroji identit:
Microsoft Active Directory (bez agenta instalovaného na doménovém
kontroléru), na Linuxu postavené LDAP, IF-MAP a Radius

3.2.5.2 Kazda bezpecCnostni udalost musi byt logovana s ohledem na
doménového uzivatele, ktery se komunikace ucCastni. ldentifikace
autorizovanych uzivateld musi probihat na Urovni doménového uctu,
nikoliv pouze L2/L3 informaci

3.2.5.3 Utzivatelé, jejichz identita nebude znama a nebude mozné provést
autorizaci, musi mit moznost pfistoupit k webovému portalu a provést
ruéni ovéfreni

3.2.5.4 Metoda sbéru identity nesmi vyrazné ovlivnit vykonnostni parametry
systému. Maximalni mozna zatéz je 5 % vykonu CPU na doménovych
kontrolérech

3.2.5.5 NG Firewall musi podporovat transparentni autentizaci pomoci
Kerberos tickett

3.2.5.6 NG Firewall musi byt schopen identifikovat alespof 5000 aplikaci dle
signatury sitového provozu, alespori 250000 Web 2.0 aplikaci

3.2.6 VPN

3.2.6.1 NGFW musi podporovat ovéfeni pomoci vnitfni autority a autority tfeti
strany (MS AD, LDAP).

3.2.6.2 Reseni musi podporovat alespori 3DES a AES-256 pro prvni IKE fazi.
Dale pak Diffie-Hellman skipiny: Group 1 (768 bit), Group 2 (1024 bit),
Group 5 (1536 bit), Group 14 (2048 bit), Group 19 and Group 20

3.2.6.3 Topologie pro S2S VPN tunely musi byt podporovana alesponi
v rezimech full mesh, hvézda a spoke-hub

3.2.6.4 ReSeni musi podporovat protokol IPSec, L2TP a bez klientsky pristup
pro SSL

3.2.6.5 S2S VPN musi podporovat kompresi pfenasenych dat

3.2.6.6 S2S VPN tunely musi byt mozné sestavit, kdyZ jedna strana nema
vefejnou IP adresu

4. Management NG Firewallu
4.1 Sprava

4.1.1 Dedikovany management ma hlavni ukol v poskytnuti jednotné konzole pro
spravu NGFW, ktera fyzicky nebude umisténa na stejném hardware.
Management musi podporovat béh v prostfedi VMware a KVM

4.1.2 Management musi podporovat Sifrovanou komunikaci mezi nim samym a NG
Firewallem

4.1.3 VSechny akce v management platformé at' uz provadéné formou CLI, WebGUI
¢i management aplikace dedikované pro spravu na administratorské stanici
musi podléhat principu AAA



4.1.4 Management musi byt schopen spravovat vSechny popsané funkce v kapitole
3 z jednoho mista

4.1.5 Management musi v pfipadé selhani NGFW podporovat rychlou obnovu na
novou instalaci NGFW z interniho repositare

4.1.6 Kromé bezpecnostnich logl musi byt management schopen zobrazovat také
systémové stavy firewalll, a to nejméné stav: CPU, RAM, diskové kapacity
a sitovych rozhrani

4.2 Sbér logu a jejich korelace

4.2.1 Systém musi byt schopen sbirat logy z platformy firewallu, a to alespon
rychlosti 20 000 logu/udalosti za vtefinu.

4.2.2 Korelace musi probihat bud na platformé& managementu anebo pomoci
dedikovaného SIEM nastroje. Minimalni podporovana kapacita analyzy
logl/udalosti je 5000 EPS

4.2.3 Ulozisté udalosti musi byt indexovano a na backendu realizovano databazi
(bez omezeni typu). Flat file ulozisté udalosti neni dovoleno z divodu vykonu.
Systém musi byt optimalizovan pro provoz na SSD discich s tim, Ze systém
(vnitfni organizace dat) musi byt schopna vyuzit vykonu SSD disku

4.2.4 Logy musi pochazet z alespor téchto interni funkci IPS, Application Control,
Anti-Virus, Anti-Bot, Anti-Spam, UZivatelska identita, VPN

4.2.5 Reseni musi byt schopno automaticky zachytavat komunikaéni pakety na
zakladé IPS udalosti

4.2.6 Systém musi rozliSovat mezi logy generovanymi uZivatelskou komunikaci
a logy generovanymi systémovymi stavy

4.2.7 Pro kazdou udalost musi existovat moznost automaticky provést nasledujici
akce: notifikace, zaslani SNMP trapu nebo spusténi uzivatelského skriptu

4.2.8 Veskera komunikace mezi zdrojem logl (NGFW), management platformou
a administratorskou konzoli musi byt zaSifrovana

4.2.9 Logy musi byt z platformy exportovatelné v databdzovém formatu

4.2.10Sprava logl a jejich korelace (vyhodnocovani) musi byt integrovana v jedné
platformé. V pfipadé pouziti produktu typu SIEM se nemusi jednat o platformu,
ktera je integrovana s managementem. V Zzadném pfipadé vSak nemuze bézet
management, logy a na platformé firewallu

4.2.11Korelace logl musi mit grafickou reprezentaci, tj. dash board, ze kterého se
administrator dozvi o kritickych udalostech a je schopen se dostat k detailu
udalosti

4.2.12Korelované udalosti musi byt mozno exportovat v reportu, a to nejméné ve
formatech HTML, PDF ¢&i CSV

4.2.13Reporty musi obsahovat alespori tyto ¢asti:

4.2.13.1 Seznam spojeni, ktera byla blokovana pomoci pravidla

4.2.13.2 NejCastéjSi zdroje komunikace, které byly blokovany pomoci pravidla

4.2.13.3 Pravidla sefazené dle hit count spojeni

4.2.13.4 NejCastgjSi bezpeCnostni udalosti podle zdroje a cile

4.2.13.5 NejCastgjsi sitové sluzby dle aplikace nebo protokolu

4.2.13.6 Aktivita uzivatelt dle navstivenych webovych stranek a jejich identit
(MS AD nebo LDAP uzivatel)

4.2.13.7 Seznam VPN spojeni a objem komunikace v navaznosti na typ
spojeni: pro RA VPN dle uzivatelského uétu, pro S2S VPN dle zdrojové

a cilové adresy
5. Servisni sluzby v€etné garance dostupnosti nahradnich dilu

5.1 Na produkt (hardware a software) musi byt garantovana zaruka na 3 roky v rezimu
8 x 5 NBD, ktera bude zahrnovat alespon tyto sluzby:

5.1.1 Vyména hardware v pfidé selhani do nasledujiciho dne



6.

B.
1.

5.1.2 Garance novych verzi software podobu tfi let vyrobcem
5.1.3 Technicka podpora vyrobce po dobu tfi let

5.2 Pro bezpeCnostni funkce musi byt zajiSténa aktualizace signatur a vSech
softwarovych funkci na 3 roky, a to nejméné v tomto rozsahu:

5.2.1 Firewall

5.2.2 IPS

5.2.3 Antivirus a antibot

5.2.4 ldentifikace a kontrola aplika¢niho provozu

5.3 Help desk dodavatele dostupny v reZzimu non stop 24 x 7 hovofici v Eeském jazyce,
ktery je mozné kontaktovat pomoci webového formulare, e-mailem &i telefonicky

5.4 Bezpecnostni kontaktni osoba dodavatele, ktera je schopna komunikovat ve smyslu
nafizeni Regulation (EU) 2016/679 nebo povéfenec ochrany osobnich udajd

Implementace

6.1 Instalace NG Firewallu. Migrace a konfigurace bezpecnostnich politik
v pfedpokladaném rozsahu nejméné 5 ¢lovékodnl na uréeném misté

6.2 Instalace managementu  platformy, nastaveni korelace a reportingu
v predpokladaném rozsahu nejméné 5 ¢lovékodnu

6.3 Akceptaéni testy v pfedpokladaném rozsahu nejméné 2 ¢lovékodny

6.4 Odborné Skoleni povéfenych pracovnikd kupujiciho v poctu do 5 pracovnikl
vrozsahu nejméné 3 Clovékodny provedené certifikovanym personalem
prodavajiciho v€etné predani implementaéni dokumentace LLD/HLD NG Firewallu
zastupcim kupujiciho

6.5 Implementace bude realizovana v misté a terminu ureném podle €l. V odst. 4 této
smlouvy. Odborné Skoleni pracovnikd kupujiciho se uskute¢ni v misté a terminu
uréeném podle ¢l. V odst. 6 této smlouvy

Volitelné parametry
Technické a provozni parametry
1.1. Vykonnostni parametry a moznosti rozSifeni

1.1.1 Moznost rozSifeni CPU o alespoi 8 jader bez nutnosti provést kompletni
vyménu hardware pouze dopinénim CPU a pfipadné chladice

1.1.2 Moznost rozSifeni RAM alespon na 256 GB bez nutnosti provést kompletni
vyménu hardware pouze doplnénim RAM modull

1.1.3 Moznost rozSifeni NIC na alespori 8 x 10 Gbps Ethernet (SFP+)

1.1.4 V pfipadé potfeby vymény hardware z pohledu vykonu je Zzadouci, aby takovy
naklad byl co nejnizsi. Tento bod je spinén, pokud cena hardware nepfekroci
20 % z celkové ceny zakazky. Uchaze€ musi jasné vyjadfit jaka je cena
hardware z celkové ceny zakazky

1.1.5 NG Firewall ani management NG Firewallu nejsou licenéné& omezeny na pocet
pfipojenych uzivateld ani mnozstvi ukladanych &i zpracovavanych logt

1.2 Bezpecnostni parametry a moznosti rozSifeni

1.2.1 NG Firewall je licencovan na osm aktivnich jader a lze jej rozSifit linearné
0 dalsi jadra bez nutnosti kupovat vétsi balicky licenci

1.2.2 Licence na jadra lIze libovolné pfidavat ¢i v budoucnu ubirat na ro¢ni bazi dle
pozadavkl zadavatele

1.2.3 NG Firewall ma moznost rozSifeni o emulaci a extrakci sitovych hrozeb
provadénou na dedikovaném hardware mimo NG Firewall anebo formou



cloudove sluzby

1.2.4 NG Firewall je mozné rozsifit o feSeni DLP a ochranu koncovych operacnich
systému, ktera bude integrovana do stejného management rozhrani a stejné
korelacni logiky pro tvorbu bezpecnostnich udalosti



