Smlouva o zpracovani osobnich Gdaju

Mésto Sedlicany

1C0: 00243272

DIC: CZ 00243272

Sidlo: ndm. T. G. Masaryka 32, 264 80 Sedicany
Zastoupena: Ing. Miroslavem Holzelem, mistostarostou

(dale jen ,Spravce*)

GLOBDATA a.s.

IC0: 05642361

DIC: CZ05642361

Sidlo: Na Pfikopé 393/11, 110 00 Praha 1

Zastoupena: Ing. Janem Kolouskem, pfedsedou predstavenstva a Mgr. Martinem Hausnerem, ¢lenem
predstavenstva

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 23165

(dale jen ,Zpracovatel®)

nize uvedeného dne, mésice a roku uzavreli dle nafizeni EU ¢. 2016/679, obecného nafizeni o ochrané
osobnich Gdaju (dale také jen ,nafizeni“) tuto smlouvu
0 zpracovani osobnich Gdaja (dale také jen ,smlouva®)

Clanek I.

1. Spravce je ve smyslu obecného nafizeni spravcem osobnich Udajl, nebot v souvislosti se svoji
ginnosti zpracovava osobni Udaje osob, které u néj zaplatili parkovné prostfednictvim sluzby
zajistované Zpracovatelem, jez umoznuje Uhradu parkovného prostrednictvim Premium SMS nebo
aplikace Sejf, a to v rozsahu: telefonni Cislo parkujiciho a registraéni znacka vozidla a v pfipade, ze
parkujici uplatni u Zpracovatele reklamaci virtudiniho parkovaciho listku (dale jen ,VPL®), a to
v rozsahu: telefonni &islo parkujiciho, registraéni znacka vozidla, pro které se parkovné plati a
v pfipadé, Ze parkujici uplatni u Zpracovatele reklamaci VPL placené prostfednictvim Premium SMS
(VPL vystaveny prostfednictvim aplikace Sejf) i jeho: jméno a pfijmeni, bydlisté, e-mailovou adresu a
poZaduje-li parkujici vraceni penéznich prostfedkd na bankovni Gcet i Cislo jeho bankovniho Gétu.
Zakonnym ddvodem zpracovani osobnich Gdaji je skutecnost, Ze toto zpracovani je nezbytné pro
poskytnuti sluzby Spravce, jejimz predmétem je parkovani vozidla parkujiciho.

2. Zpracovatel poskytuje spravci sluzbu souvisejici s prodejem VPL prostfednictvim Premium SMS
pfipadné& mobilni aplikace provozované Sejf provozované Zpracovatelem a zajiSténi kontroly uhrady
VPL prostiednictvim mobilniho zafizeni. Udaje o vydanych VPL jsou uloZeny na serverech
Zpracovatele a jsou poskytovana Spravci zabezpecenym pristupem prostfednictvim sité internet.

3. Zpracovatel je ve smyslu obecného nafizeni osobou, kterd poskytuje dostatecné zaruky zavedeni
vhodnych technickych a organizagnich opatfeni pfi provadéni zpracovani osobnich Gdaju.

4. Smluvni strany maji zajem upravit touto smlouvou sva vzajemna prava a povinnosti pfi zpracovani
osobnich Udaju podle § 28 obecného narizeni.

5. Pojmy pouZivané v této smlouvé maji totozny vyznam, jako pojmy uzité v nafizeni, ev. maji vyznam,
ktery je jim pfisuzovan jinymi zavaznymi pravnimi predpisy.
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Clanek Il
Spravce touto smiouvou povéfuje Zpracovatele provadénim zpracovani osobnich Gdajd subjektl
Gdaju (parkujicich) v pfimé Ci nepfimé souvislosti se zajisténim zakoupeni a kontroly VPL, jez byly
uhrazeny prostfednictvim Premium SMS nebo Aplikace Sejf, a to za Gcelem:
i. prodeje VPL prostfednictvim Premium SMS nebo aplikace Sejf,
ii. spoluprace pfi feseni reklamaci souvisejicich s prodejem VPL prostiednictvim
Premium SMS nebo prostfednictvim aplikace Seff,
iii. vedenim evidence prodanych VPL prostrednictvim Premium SMS nebo aplikace
Sejf.
Zpracovatel se zavazuje poskytovat Spravci sluzby zpracovani osobnich Gdaju a sluzby se
zpracovanim souvisejici a déle se zavazuje, Ze pfi zpracovavani osobnich Udaju bude postupovat
v souladu s nafizenim, s touto smlouvou a dolozenymi pokyny Spravce.
Doba, po kterou bude Zpracovatel provadéet zpracovani pro Spravce, se stanovi na dobu GcCinnosti
této smlouvy.
Zpracovanim se rozumi zejména shromazdént, zaznamenani, usporadani, strukturovani, uloZeni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem, Siteni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
Zpracovatel bude dle této smlouvy zpracovavat pro Spravce osobni Udaje téchto subjektl
(kategorie):

i. parkujici, ktefi si zakoupili VPL prostfednictvim Premium SMS nebo aplikace Sejf, u nichZ
Zpracovatel zpracovava pouze telefonni &islo a registraéni znacku vozidla, pro které je
parkovné placeno

ii. parkujici, ktefi uplatfiujici reklamaci VPL zakoupené prostiednictvim Premium SMS nebo
aplikace Sejf, u nichZ Zpracovatel zpracovava jméno a pfijmeni, bydlisté, e-mailovou adresu a
pozaduje-li parkujici vraceni penéznich prostfedku na bankovni G&et i &islo jeho bankovniho
Gctu

Obé strany se zavazuji se navzajem bez prodieni informovat o vSech okolnostech vyznamnych
pro pinéni predmétu této smlouvy.

Clanek Ill.
Spréavce prohlasuje a Zpracovateli se zavazuje, Ze:

a) ve vztahu ke véem osobnim Gdajim, na které se vztahuje tato smlouva, disponuje fadnym
pravnim titulem pro zpracovani a je tedy opravnén poverit Zpracovatele zpracovanim
predmétnych osobnich Gdaju dle této smlouvy,

b) souhlasi s technickymi a organizacnimi bezpeé&nostnimi opatfenimi Zpracovatele uvedenymi
vélanku IV. a V. této smlouvy a shledava je vhodnymi a dostateénymi k ochrané
zpracovavanych osobnich Udajd pfed ndhodnym nebo protipravnim zni¢enim nebo nahodnou
ztratou, zménou, neopravnénym zvefejnénim nebo pristupem,

c) zajisti na své strané dodrzovani bezpeénostnich opatieni k ochrané osobnich Gdaju v nejvyssi
moZné mire,

d) spini viCi subjektim Gdaju, jejichz osobni udaje zpracovava jako spravce, v plném rozsahu
informaéni povinnost ve smyslu €l. 13 anebo 14 nafizeni.

2. Spravce bude osobni udaje zpracovavat:

i. u parkujicich, ktefi si zakoupili VPL prostfednictvim Premium SMS nebo aplikace Sejf a
neuplatnili do tii mésici od zakoupeni VPL reklamaci, po dobu tfi mésict stim, Ze po
uplynuti této doby bude osobni data parkujicich (tedy telefonni &islo a registracni znacka)
Zpracovatelem anonymizovana,

ii. u parkujicich, ktefi uplatfujici reklamaci VPL zakoupené prostfednictvim Premium SMS nebo
aplikace Sejf po dobu 37 mésicich od zakoupeni VPL s tim, Ze po uplynuti této doby budou
osobni data parkujicich Zpracovatelem anonymizovana.

Povinnost anonymizovat Udaje neplati v pripadé, ze bude v souvislosti se zakoupenim VPL
uhrazeného prostfednictvim Premium SMS nebo aplikace Sejf zahajen soudni spor.
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Clanek IV.

Zpracovatel prohlasuje, 7e sluzby, prostfednictvim které zpracovava osobni udaje uvedené v této
smlouve, zajistuje na svych serverech.
Zpracovatel déle prohlasuje, Ze k serverGm maji pfistup vyluéné osoby specifikované ve smiouvé
mezi viastnikem server( a provozovatelem. Za provozovatele serverd mize umoznit pfistup pouze
jednatel.
Zalohovani a archivace dat na strané zpracovatele probihd podle vnitfnich smérnic zpracovatele a je
provadéna vsouladu sISO 9001 a ISO 27001. Zpracovatel je drzitelem certifikace systému
managementu kvality dle CSN EN 1SO 9001:2009 a systému managementu bezpecnosti informaci
dle CSN ISO/IEC 27001:2006.
Zpracovatel prohladuje, Ze servery jsou umistény v hostingovém centru 02 Nagano, které je
certifikovano jako TIER lll. Datové centrum dale splfiuje normu PCI-DSS.
Zpracovatel prohladuje, Ze splnil podminky uvedené v ¢lanku 32 Nafizeni. Komplexni systém
pro kontrolu pfistupu a pohybu v ramci datového centra obsahuje:

e omezeni vstupu do datového centra na jeho zaméstnance a navstévniky autorizované
jednotlivymi klienty,
elektronické identifikacni vstupni karty se zaznamem pohybu,
pritomnost bezpecnostni agentury v rezimu 24x7x365,
zadznam navstév na recepci,
turnikety u hlavniho vchodu,
systém prumyslové televize véetné nocniho vidéni s 30dennim zaznamem,
alarm naruseni vstupu a vnitfnich prostor,
automatické hlaseni stavu systému na policejnim oddéleni 24x7x365.

Clanek V.
Zpracovatel se zavazuje, Ze nezapoji do zpracovani osobnich Udaji zadného dalSiho zpracovatele
bez predchoziho konkrétniho nebo obecného povoleni spravce. V pfipadé obecného pisemného
povoleni zpracovatel spravce informuje o veskerych zamySlenych zménach tykajicich se prijeti
dal§ich zpracovatelll nebo jejich nahrazeni, a poskytne tak spravci prilezitost vyslovit vaci témto
zménam namitky.
Zpracovatel bude zpracovavat osobni Gdaje pouze na zakladé doloZenych pokynu spravce.
Zpracovatel se zavazuje, Ze k osobnim Udajum parkujicich a k jejich zpracovani budou mit pfistup
vyluéné osoby, které se zpracovateli pisemné zavazali v souladu s Nafizenim k povinnosti zachovat
miéenlivost o osobnich Gdajich a o bezpeénostnich opatienich, jejichz zvefejnéni by ohrozilo
zabezpeéeni osobnich Gdaji a Ze tato miGenlivost trvd i po ukonéeni pracovniho poméru u
zpracovatele nebo pfi ukonceni prace s osobnimi udaji.
Zpracovatel vede zaznamy o viech ¢innostech zpracovani provadénych pro spravce, jez obsahuji:

a) jméno a kontaktni Udaje zpracovatele nebo zpracovatell a spravce, pro néhoz zpracovatel
jednd, a pfipadného zastupce spravce nebo zpracovatele a povéfence pro ochranu osobnich
adaju,

b) kategorie zpracovani provadéného pro spravce,

c) obecny popis technickych a organizaénich bezpetnostnich opatfeni s pfihlédnutim ke stavu
techniky, nakladdim na provedeni, povaze, rozsahu, kontextu a Gc¢elim zpracovani:

e pseudonymizace a Sifrovani osobnich Gdajd,
e schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani,
e schopnost obnovit dostupnost osobnich Udaji a pfistup k nim v€as v pfipadé
fyzickych ¢&i technickych incidentd,
e proces pravidelného testovani, posuzovani a hodnoceni UGcinnosti zavedenych
technickych a organizaGnich opatfeni pro zajisténi bezpecnosti zpracovani.
Pfi posuzovani vhodné Grovné bezpecnosti zpracovatel zohledni zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniCeni, ztrata, pozméhovani, neopravnéné

Strana 3 (celkem 5)



zpistupnéni pfedavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajd, nebo neopravnény
pristup k nim.

5. Jakmile zpracovatel zjisti poruseni zabezpeceni osobnich Gdaju, je povinen tuto skutecnost ohlasit
bez zbyteéného odkladu spravci a dozorovému Gradu. OhlaSeni musi obsahovat:

a) popis povahy daného pfipadu poruSeni zabezpeceni osobnich udaju véetné, pokud je to
mozné, kategorii a priblizného poétu dotCenych subjektd Gdajl a kategorii a priblizného
mnozstvi dotéenych zadznamu osobnich udajd,

b) jméno a kontaktni Gdaje povéfence pro ochranu osobnich Gdaji nebo jiného kontaktniho

¢c) popis pravdépodobnych disledki poruseni zabezpeceni osobnich Gdaja,

d) popis opatfeni, kterd zpracovatel pfijal nebo navrhl k prijeti s cilem vyresit dané poruseni
zabezpeteni osobnich Udajl, vcetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadu.

Neni-li moZné poskytnout informace soucasné, muze je zpracovatel poskytnut postupné bez dalSiho
zbyte¢ného odkladu. Zpracovatel je povinen poskytnout zaznamy na pozadani dozorového Uradu. Je-
li pravdépodobné, Ze zjisténé poruseni zabezpeceni osobnich Udaju bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, je zaméstnanec zpracovatele, ktery bezpecnostni incident
nahlasil dozorovému Gfadu povinen bez zbytetného odkladu oznamit poruseni zabezpeceni
osobnich Gdaji subjektu Gdaji a v kopii spravci osobnich Gdaju vcetné informace o provedenych
opatfenich, které zpracovatel prijal s cilem vyfesit dané porudeni zabezpefeni osobnich Gdajd
véetné piipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadu.

6. V piipadé ukonceni smluvniho vztahu mezi spravcem a zpracovatelem je zpracovatel povinen bez
zbyteéného odkladu provést likvidaci vSech osobnich Gdaju, a to i ze vdech zalohovanych soubori v
rozsahu, které pro spravce zpracovaval. Zpracovatel je povinen spravci tuto skutecnost pisemné
potvrdit. V pisemné potvrzeni je zpracovatel povinen konkretizovat formu a zpUusob, jakym zpUsobem
proved! likvidaci osobnich Gdaju.

7. Zpracovatel neprodlené informuje Spravce o:

a) jakémkoliv urgitém pokynu Sprévce, ktery dle jeho nazoru poruSuje nafrizeni nebo jiné
pravni predpisy, '

b) jakékoli pravné zavazné zadosti o zpristupnéni zpracovavanych osobnich Gdaju organy
vefejné moci, neni-li to prislusnym pravnim pfedpisem zakazano,

c) jakémkoliv ndhodném nebo protiprévnim zniceni, ztrété, pozménéni, neopravnéném
zpfistupnéni tfetim osobam nebo o neopravnéném pristupu ke zpracovavanym osobnim
Gdajim,

d) jakékoli zadosti tykajici se zpracovani osobnich Gdaju obdrzené pfimo od subjektu udaju.

10. Zpracovatel se dale zavazuje:

a) bezodkladné a Fadné vyfidi veSkeré dotazy a opravnéné pozadavky Spravce tykajici se
zpracovani osobnich Gdaja,

b) bude Spravci v pfipadé potfeby napomocen pri zajiStovani souladu s povinnostmi podle
glankt 32 a7 36 nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici, tj. zpracovatel je povinen poskytnout Spravci veskerou soucinnost
pri:

e zavadéni a udrzovani vhodnych technickych a organizacnich opatfeni k zabezpeceni
osobnich udaja,

e posuzovani vlivu zpracovani na ochranu osobnich Gdajl, pokud se vyzaduje,

e predchozich konzultaci s dozorovym Uradem.

c) poskytne Spravci informace potiebné kdolozeni toho, ze byly splnény povinnosti
stanovené v této smlouvé a na 7adost Spravce umozni provadéni inspekci a auditl ze
strany Spravce, pfipadné auditora povéfeného Spravcem, a k témto auditlm poskytne
soucinnost,

d) bude neprodlené informovat Spravce o existenci jakékoli skutecnosti, ktera brani
provadéni auditu podle ¢l. V. odst. 10 pism. ¢).
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Clanek VL.
Zpracovatel souhlasi s uloZzenim kopie této smlouvy u dozorového Gradu, pokud o to Spravce pozada
nebo pokud to je/bude vyzadovano dle zavaznych pravnich predpisa.
2. Strany prohlasuji, Zze dozorovy Urad ma pravo provadét kontrolu Zpracovatele a jakéhokoli Dalsiho
zpracovatele, v rozsahu vyplyvajicim ze zévaznych pravnich predpisa.

=

Clanek VIL.

Kontaktni osoby:
a)
b)

Clanek ViIIL.

1. Tato smlouva se na zakladé dohody smluvnich stran uzaviréd na dobu, po niZ bude Zpracovatel
poskytovat Spravci sluzbu, kterou zajiStuje prodej VPL prostrednictvim Premium SMS nebo
aplikace Sejf.

2. Kazda smluvni strana je opravnéna od této smlouvy odstoupit, pokud druhd smluvni strana
porusi svoji povinnost vyplyvajici z této smlouvy podstatnym zpUsobem a nezjedné népravu ani
v pfimérené |haté urcené ji v pisemné vyzvé dotcenou smluvni stranou.

3. Spravce podpisem této smlouvy bere vyslovné na védomi, Ze existence této smlouvy je nezbytnou

podminkou pro poskytovani téch sluzeb Zpracovatele uvedenych v ¢lanku I. této smlouvy, pfi

nichz se nelze obejit bez zpracovani osobnich Gdaju subjektt Udaju.

Tuto smlouvu Ize ménit, doplnovat Ci rusit pouze pisemnymi ¢islovanymi dodatky.

Tato smlouva nabyva platnosti a Ucinnosti dnem podpisu smluvnimi stranami.

Prava a povinnosti touto smlouvou neupravené se fidi obecné zavaznymi pravnimi predpisy,

zejména prislusnymi ustanovenimi ob¢anského zakoniku a zakona o ochrané osobnich tdaju.

7. Smlouva je vyhotovena ve 2 vytiscich, pricemz vSechny maji platnost originalu. Spravce obdrzi
jedno vyhotoveni a zpracovatel obdrzi jedno vyhotoveni smlouvy.

8. Tato smlouva nabyva platnosti a Gcinnosti dnem podpisu posledni ze smluvnich stran.

9. Smluvni strany prohlasuji, Ze tato smlouva byla sepsana podie jejich skutecné a svobodné vile.
Smilouvu precetly, s jejim obsahem souhlasi, ujednani obsazena v této smlouvé povazuji za
ujednani odpovidajici dobrym mraviim a zasadam poctivého obchodniho styku, na diikaz ¢ehoz
pfipojuji vlastnorucni podpisy.

S

V _S}[I’/L/?}'W((‘ﬁj dne: 19 -06- 2018 o b 4 0202 %

Ing. Miroslav Holzel
mistostarosta mésta SedIcany
(za sprg

Ing. Jan Kolousek a Mgr. Martin Hausner
fedseda a Clen predstavenstva GLOBDATA a.s.
(za zpracovatele)
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