)
. v
MANUAL PRO TRANSAKCE ™
PLATEBNI KARTOU

POKYNY PRO OBCHODNIKY







VITEJTE

O nés

O spolecnosti Global Payments
O tomto dokumentu

DEFINICE NEKTERYCH POJMU

UVOD DO ZPRACOVANI PLATEB KARTOU
Typy transakcfi
Povédomi o rizicicih

TRANSAKCE, KDE JE KARTA PRITOMNA (CP)
Ovéreni drzitele karty pomoci PIN

Oveéreni drzitele karty podpisem

Oveéreni drzitele karty prostfednictvim PIN a podpisu
Bezkontaktni platby kartou

Kontrola karet

Priklady log karet

Priklady karet a prvkd na kartach

Prijimani karet prostfednictvim platebniho terminalu
Autorizace

Telefonat s nahlasenim , kédu 10

Zadrzené karty

Vraceni penéz

Imprinter a pouZiti papirovych prodejnich doklad

TRANSAKCE BEZ PRITOMNOSTI

PLATEBNI KARTY (CNP)

MO/TO - prijimani telefonickych objednavek

a objednéavek postou

GP webpay

Opakovana platba

Fastpay

Push platba — pfijimani internetovych objednavek
Portal GP webpay

SPECIALNI TYPY TRANSAKCI

DCC - Dynamic Currency Conversion

EET — elektronicka evidence trzeb

Multicurrency - transakce v cizich ménach
Propojeni terminalu s pokladnim systémem (ECR)
Spropitné

A A S D

0o

12
12
12
12
12
13
15
16
20
20
22
23
24
25

26

26
26
27
28
28
29

30
30
31
32
32
32

Cashback
Akceptace stravenkovych karet
Dobijeni (TOP-UP)

SPECIFIKA AKCEPTACE PLATEBNICH KARET VE
VYBRANYCH ODVETVICH

Transakce v hotelech a autopljéovnéach
Sménarny/casina

PRIPISOVANI A ODEPISOVANI PLATEB Z VASEHO
BANKOVNIHO UCTU

Pripisovani plateb na vas bankovni Gcet

Portéal pro obchodniky (MERCHANT PORTAL)

Vypisy

Zamitnuté transakce

Servisni poplatky

Rekonciliace

CHARGEBACKY

Uvod

Co je zadost o dokumentaci?
Jak se vyhnout chargebackim

PCI DSS/BEZPECNA AKCEPTACE PLATEBNICH KARET
Payment card industry data security standard (PCI DSS)
Vase povinnosti

Treti strany

Co se stane, pokud nedosahnete souladu s PCI DSS?
Pokud maéte podezieni na poruseni bezpecnosti

JAK OMEZIT FRAUDY/PODVODY
Typy podvodU, na nézZ je tfeba si dat pozor
Jak mohu ochranit svij podnik?

DALSI DULEZITE INFORMACE

Budeme vas pribézné informovat

Papirové kotoucky pro elektronické terminély
Tvorba vasi vlastni reklamy

JAK NAS KONTAKTOVAT
Helpdesk/Nonstop zékaznické linka Global Payments
Pokud chcete vznést stiznost

SERVICE. DRIVEN. COMMERCE

32
33
33

34
34
36

37
37
37
38
38
38
39

40
40
40
41

44
44
45
46
46
46

48
48
50

53
53
53
53

54
54
54



VITEJTE

Jsme réadi, Ze jste se stali zdkaznikem spole¢nosti Global
Payments, jejimz jedinym a jednoduchym cilem je
poskytnout Vam bezpecné a spolehlivé sluzby v oblasti
zpracovani karetnich transakci, kdy za Vase penize
dostanete skute¢nou hodnotu.

Znamena to Uzkou spolupréaci s Vami.

Pozorné naslouchame, co nam fikate o svych potrebach,
a to nam pomaha dikladné porozumét VaSemu podnikani.
Budeme se snazit spolupracovat s Vami profesionalnim,
transparentnim a férovym zpldsobem. Vas nazor na nase
sluzby je pro nas dulezity, budeme radi, kdyz se s nami

0 néj podélite.

O NAS

1. Cervna 2016 uzaviely spole¢nosti Global Payments
Inc., pfedni svétovy poskytovatel sluzeb v oblasti
technologii pro zpracovani plateb, CaixaBank, nejvétsi
Spanélska banka dle trzniho podilu, a Erste Group, predni
poskytovatel finan¢nich sluzeb ve stfedni a vychodni
Evrop&, dohodu o vzajemné spolupraci pfi ziskavani
zakaznik( z fad obchodnikd a v oblasti platebnich sluzeb
v Ceské republice, na Slovensku a v Rumunsku.

Vysledkem Smlouvy bylo zaloZzeni samostatné pravnické
osoby s nazvem Global Paymetns s.r.o., ktera funguje
nezavisle na spole¢nosti Global Payments Europe, s.r.o.
(GPE), kteréa je nicméneé jejim partnerem v technické
oblasti, v oblasti inovaci a v poskytovani sluzeb podpory
pro obchodniky.

Spole¢nost Global Payments vyviji sva feseni na zakladé
potreb zakaznikl po celém svété a je vyhledavanym
partnerem diky tomu, Ze poskytuje Siroké portfolio
produktl a sluzeb, které pomahaji jejim zakaznikim

v rdstu a inovaci. At uz je to osobng, online nebo ,,za
pochodu”, vZdy Vam nabizime svou odbornou pomoc
pfi hledani a implementaci unikatnich feseni v oblasti
platebnich sluzeb.

JakozZto spole¢nost, kterad se soustfedi na sluzby

a obchod, vynaklada Global Payments maximalni Usili, aby
byla odpovédnym &lenem komunity, a nasi zameéstnanci
prokazuji vaSen a nadSeni pro pozitivni zmény v Zivotech
druhych. Jsme soudasti globalniho podnikatelského
spolecdenstvi a na$ vztah k okolni komunité je kli¢ovy pro
hodnoty, které nase spoleénost zastava, a pro to, kdo

jsme: po celém svété se snazime prispivat k pozitivnim
zménam tim, Ze nabizime svUj ¢as, sluzby a finanéni
pomoc lidem, ktefi to potfebuiji.

O SPOLECNOSTI GLOBAL PAYMENTS

Global Payments Inc. je pfednim své&tovym
poskytovatelem v oblasti platebnich sluzeb, dodavajici
inovativni feSeni Sitd na miru zakaznikim na celém
sveété. Nase technologie, partnefi a odbornost nasich
zaméstnancl nam umoZiuji dodavat rozsahly vybér
produktl a sluzeb tak, aby nasi zdkaznici mohli vyuzivat
vSechny nastroje z oblasti akceptace a zpracovani
plateb prostfednictvim platebnich karet napfi¢ rlznymi
distribu¢nimi kanaly v mnoha trznich prostfedich celého
Svéta.

Global Payments sidlici v Atlanté (stat Georgia, USA)
zameéstnava vice nez 8500 lidi po celém svété, je
zafazena do seznamu S&P 500 a ma své partnery

a zakazniky ve 30 zemich v celé Severni Americe,

Evropé, Asia-Pacific regionu a v Brazilii. Pro vice informaci
o spolec¢nosti Global Payments, znacky Service.Driven.
Commerce a jejich technologiich, prosim navstivte
stranku

O TOMTO DOKUMENTU

Tyto Pokyny pro obchodniky spolu s dalSimi dokumenty
uvedenymi v bodu 1. 1. VSeobecnych obchodnich
podminek predstavuji Smlouvu o akceptaci platebnich
karet, kterou s nami uzavirate (déle jako , Smlouva”).

Ve svém vlastnim zajmu a pro svou vlastni ochranu byste
meéli tento dokument pozorné predist, nebot tvofi soucast
Smlouvy, o kterou se hodlame opirat. Pokud jakémukoliv
bodu nerozumite, vyzadejte si prosim dalsi informace.
NaSe kontaktni Udaje jsou uvedeny na strané 54.

Co se dozvite v tomto manualu pro obchodniky?

Tento manual Vam poskytne:

e prehled rlznych zplsobd, jak mizeme podpofit
Vase podnikani

e provozni pokyny

e dUlezité informace o rizicich spojenych s uzivanim




a akceptaci karet; manuél uvadi uzitecné tipy a rady,
které je dulezité dodrzovat béhem akceptace platebnich
karet

e manual Vam umozni efektivné provadét karetni
transakce a tézit tak ze svého nového zafizeni na
zpracovani transakci platebni kartou.

Prectéte si prosim tento dokument pozorné: obsahuje
klicové informace, které Vam mohou pomoci
v prevenci fraudd a chargebacki

Dodrzujte prosim dukladné postupy podrobné popsané
v tomto manualu. Diky nim budete moci Vly a Vase
podnikani maximalné tézit z prijimani platebnich karet.

Meli byste rovnéz mit na vhodném misté k dispozici kopii
téchto PokynU pro obchodniky, aby byla v pripadé potfeby
snadno dostupna Vam a Vasim zaméstnancim. Pokud
nemuzete nalézt informace, které potrebujete, kontaktujte
nas prosim (viz strana 54, kde jsou uvedeny kontaktni
Udaje).

Informujte nas prosim o zménach ve Vasem
podnikani

S prijiméanim platebnich karet jsou spojena rizika a my
citime, Ze na$i povinnosti je zajistit, Ze jste si téchto
rizik védomi. Budeme Vas informovat o vyvoji v tomto
odvétvi véetné trendl v podvodné ¢innosti a pokrocich
v procesech a technologiich zamérenych na boj proti
podvodim. PomUzeme Vam tim udrzet bezpecnost

na nejvys$si mozné drovni a snizit riziko hrozici VaSemu
podnikani.

Abychom Vam mohli poskytovat aktualni informace

a zajistili, Ze dostavate odpovidajici sluzby, dejte nam

prosim védét, pokud se néktery z nize uvedenych udajd
o Vasem podnikani zméni, napf.:

¢ VVase kontaktni Udaje (véetn& emailové adresy
a telefonniho ¢isla);

¢ VVase adresa (v¢etné Vasi obchodni adresy,
korespondenéni adresy, adresy VaSeho Ustredi atd.);

e Druh podnikani, kterému se vénujete;

¢ \/lyznamné zmeény v mnozstvi obchodnich transakci,
které provadite;

e Zamyslite zménit zpUsob, jakym podnikate, napr.
pokud uvaZujete o tom, Ze zatnete obchodovat na
internetu nebo o tom, Ze za&nete vyuZivat sluzeb
nového Poskytovatele platebnich sluzeb (PSP, Payment
Services Provider);

¢ \/lyznamné zmeény ve vlastnickych podilech ve Vasi
spole¢nosti (za vyznamnou se obvykle povazuje zména
tykajici se vice jak 25% podilu); nebo

e Pokud prodate svUj podnik nebo ménite jeho pravni
formu.

K tomu, abyste nas informovali o jakékoliv z vySe
uvedenych zmén, prosim vyuZijte nasi nonstop
zakaznickou linku (viz str. 54) nebo zménovy formular,
ktery je k dispozici ke stazeni v Merchant Portalu.

Nevahejte nas prosim kontaktovat s jakymikoliv otazkami
nebo zpétnou vazbou.

Nasim cilem je poskytnout Vam nejkvalitnéjsi mozné
sluzby. Proto vitame veskeré Vase pfipominky a zpétnou
vazbu. Nevahejte nas prosim kontaktovat, mate-i
jakékoliv otazky &i pfipominky tykajici se téchto pokynu
¢i jakéhokoliv aspektu nami poskytovanych sluzeb. Nase
kontaktni daje naleznete na str. 54.
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DEFINICE NEKTERYCH POJMU

AS
Autorizacni servis — misto, kde jsou realizovany autorizaéni
pozadavky plateb.

ASOCIACE

Mezinarodni spole¢nost udilejici bankam licence na
vydavani a zpracovavani transakci uskute¢nénych
platebnimi kartami (Visa Intl., Mastercard Intl., Diners Club
Intl., Japan Credit Bureau Intl., American Express Intl.).

AUTORIZACE

Proces ovéreni moznosti uskuteénit bezhotovostni platbu
prostfednictvim platebni karty. Slouzi k ovéreni platnosti
karty a kryti kartové transakce.

AUTORIZACNI KOD

Ctyr- az $estimistna kombinace &islic (u spole&nosti
American Express pouze dvoumistna) nebo ¢islic

a pismen, kteréa je obchodnimu partnerovi sdélena jako
reference vydaného souhlasného opravnéni s provedenim
kartové transakce.

AUTORIZACNI LIMIT

Maximalni vySe ¢astky (defaultné 0,00 K¢), na kterou

Ize uskutednit prostrednictvim jedné platebni karty na
jednom obchodnim misté Obchodnika béhem jednoho
kalendarniho dne, aniz by bylo bezpodmineéné nutné
vyZadovat opravnéni ke kartové transakci prostrednictvim
AS. VlySe ¢astky mUze byt zménéna pro nékteré
segmenty, na zakladé Zadosti zaslané PPS.

BEZKONTAKTNI TECHNOLOGIE

(CONTACTLESS) Bezkontaktni akceptace
platebnich karet. U bezkontaktnich plateb je na platebni
karté vyobrazen kromé standardnich bezpecnostnich
prvkl také symbol, ktery opraviiuje drZitele karty provadét
bezkontaktni transakce.

BEZKONTAKNI CTECKA

Bezkontaktni ¢teci zafizeni umisténé mimo platebni
termindl nebo soucésti platebniho terminalu vyvinuté pro
prijimani platebnich karet a jinych zafizeni s bezkontaktni
technologif.

CIP

Mikroprocesor umistény na predni strané platebni karty.
Jevi se jako kovové ploska ovalného nebo obdélnikového
tvaru.

DYNAMIC CURRENCY CONVERSION (DCC)

Dynamic Currency Conversion, aplikace na platebni
terminal (POS), kterd umoznuje drziteli karty volbu zaplatit
za zboZi Ci sluzby ve své doméaci méné.

DRZITEL KARTY

Fyzicka osoba, které byla na zakladé smlouvy

s vydavatelem platebnich karet vydana platebni karta

a jejiz prijmeni a jméno jsou vyznaceny na platebni karté.

HYBRIDN| PLATEBN[ KARTA

Platebni karta, kterd v sob& zahrnuje vice platebnich
aplikaci jedné kartové asociace (napt. debetni a kreditni
Visa) nebo mUZe obsahovat vice platebnich znacek
kartovych asociaci.

IMPRINTER

Mechanické zafizeni uréené k provedeni otisku
identifika¢nich udajd embosované platebni karty

a identifikaéniho Stitku obchodniho mista pfi provadéni
kartové transakce, které neni nasi spole¢nosti
podporovano.

MASTERCARD MOBILE
Elektronicka platebni penéZenka v mobilnim telefonu
zékaznika.

MPOS

Mobilni zafizeni pro elektronické pfijimani a zpracovani
kontaktnich (magneticky prouzek nebo &ip)

i bezkontaktnich kartovych transakci.

NFC TECHNOLOGIE

NFC (Near Field Communication) je bezdratova
technologie — radiovy prenos dat na kratkou vzdalenost,
ktera umoznuje jednoduchou a bezpecnou obousmérnou
komunikaci mezi elektronickymi zafizenimi, jako
provadéni bezkontaktni transakce napf. mobilnim
telefonem, privéskem, hodinkami, stickerem, platba pres
QR koéd apod.

OBCHODNI MISTO/PRODEJNI MISTO

Misto, na kterém jsou Obchodnikem prijimany
bezhotovostni Uhrady prostfednictvim platebnich

karet, NFC za poskytnuté zboZi a sluzby, adresa na

niZz se nachazeji prostory Obchodnika a kde byla dané
platebni transakce iniciovana. AvSak a) v pfipadé smluv
uzavienych na dalku ve smyslu ¢l. 2 bodu 7 smérnice
2011/83/EU je prodejnim mistem adresa trvalého mista




podnikani, na které Obchodnik vykonéva svou ¢innost,
bez ohledu na umisténi internetovych stranek nebo
serveru, a jejimz prostfednictvim je platebni transakce
iniciovana; b) nema-li Obchodnik trvalé misto podnikan, je
prodejnim mistem adresa, ve vztahu k niz ma Obchodnik
platnou licenci k podnikanfi a jejimZ prostrednictvim je
platebni transakce iniciovéana; c) nema-li Obchodnik
trvalé misto podnikani ani platnou licenci k podnikant,
povaZuje se za prodejni misto korespondencni adresa,
ktera je stanovena pro Ucely platby dani souvisejici s jeho
obchodni ¢innosti a jejimz prostfednictvim je platebni
transakce iniciovana.

OBSLUHA OBCHODNIHO MISTA

Fyzické osoba, kterd je povérfena Obchodnikem

k prijfmani platebnich karet a k obsluze prislusnych
zafizeni akceptace platebnich karet.

PIN PAD
Externi zafizeni pro zadavani PINu, které pracuje
samostatni nebo je pfipojeno k platebnimu terminalu.

PLATBA KARTOU

Kartova transakce provadéné ve prospéch Obchodnika
k Uhradé kupovaného zboZzi nebo poskytnutych sluzeb
prostrednictvim platebni karty nebo NFC zafizeni.

PLATEBNI KARTA

Plastova karta, ktera svym vzhledem, uspofadanim udajd
a ochrannymi prvky odpovidéa z licové i rubové strany
specifikaci stanovené asociaci. Prostrednictvim platebni
karty |ze uskuteCriovat bezhotovostni platby za zbozi

a sluzby a vybér hotovosti.

PLATEBNI TERMINAL (POS)

Elektronicky platebni terminal pro elektronické prijimani
a zpracovani kontaktnich (magneticky prouzek a €ip)

I bezkontaktnich kartovych transakci. Jeho souc¢asti mize
byt i pridavné zafizeni pro zadavani PIN, tzv. PIN pad.

PLATNOST KARTY

Doba, v pribéhu které muze drzitel platebni kartu vyuZivat
k realizaci kartovych transakci. Platnost karty je vyzna&ena
na predni strané platebni karty.

PODKLADY K TRANSAKCI
Obecny nazev pro veskeré dokumenty vztahuijici se
k transakci.

POSKYTOVATEL PLATEBNICH SLUZEB/PPS
Acquirer/Akceptant — dodavatel platebnich sluzeb, ktery
s Obchodnikem uzavira smlouvu o pfijiméani platebnich
karet a dodavé sluzby souvisejici s pfijimanim platebnich
karet.

PRODEJNI DOKLAD
Papirovy nebo elektronicky doklad o provedeni kartové
transakce.

PRUKAZ TOTOZNOST]
Obcansky prikaz nebo cestovni pas.

REFUNDACE

Transakce provedena ve prospéch drzitele karty, kterou
se Obchodnik zavazuje vrétit platbu prostfednictvim PPS
Drziteli karty za reklamované nebo vracené zbozi.

SERVICE. DRIVEN. COMMERCE



UVOD DO ZPRACOVANI PLATEB
KARTOU

Prijimani platebnich karet mize VaSemu podnikani pfinést
fadu vyhod véetné:

e zlepSeni cash flow
e poskytnuti alternativni metody placeni
e roz8itené nabidky produktl, jako je napt. sluzba DCC

Global Payments s Vami bude Uzce spolupracovat pfi
hledani toho spravného fesSeni v oblasti zpracovani
transakci platebnich kartou pro Vase podnikani

a predstavuijiciho kvalitni sluZzbu za co nejvyhodnégjsi
cenu pro Vas.

Pokud se v oblasti zpracovani transakci platebni kartou
rozhodnete pro sluzby spole¢nosti Global Payments,
budeme se neustéle snazit o snizovani Vasich nakladu,
0 rozvoj té ¢asti Vaseho podnikani, ktera vyuziva pravé
nase sluzby, snizovani ¢i minimalizaci po¢tu pfipadd, kdy
je nutné vratit penize za reklamovanou transakci (tzv.
chargeback), a minimalizaci dalSich poplatkd.

TYPY TRANSAKCI

Sluzby v oblasti merchant acquiringu — akceptace

a zpracovani transakci uskuteé¢nénych platebni kartou Vam
umoznuji pfijimat tyto formy plateb od zékaznikd a Ize je
rozdélit na dvé zakladni skupiny podle typu transakct:

Transakce, kdy je karta pfitomna (CP, Card Present),
coz znamena vSechny transakce, kde jsou karta a jeji
drzitel fyzicky pritomni v okamziku transakce a kde

se muZete o pritomnosti karty pfesvédd&it naétenim
Sipu, protazenim magnetického prouzku karty ¢teckou
nebo prilozenim k elektronickému terminélu. Zahrnuje
néasledujici typy transakci:

e prodejni transakce tykajici se prodeje zbozi nebo sluzeb

e nakup s vracenim hotovosti (,,cashback”, mozny pouze
u debetnich karet) — transakce spojené s prodejem
zboZi nebo sluzeb, kdy zakaznik zaroven dostavéa zpét
hotovost

Transakce bez pritomnosti platebni karty (CNP, Card
Not Present), coz znamena transakce, kdy karta a drZitel
karty nejsou fyzicky pritomni v okamziku transakce.

Tato skupina zahrnuje nasledujici typy transakci:

e prodejni transakce s objednavkou pres postu,
telefonicky ¢&i pomoci jiného podobného typu
komunikace

e transakce uskutec¢néné pres internet

e opakované transakce (pouze u urcitych typU karet), kdy
Vas drzitel karty opravni ke strhavani fixnich ¢i ménicich
se Castek v urgitych ¢asovych intervalech (které mohou
byt pfedem specifikovany) ze své karty a kam patfi
predplatné, obnovy ¢lenstvi a pravidelné platby

Existuji dalsi typy transakci, které mohou byt bud typu
CP nebo CNP, napriklad transakce v nékolika ménach,
pri¢emz tento manual pro obchodniky Vam poskytne
navod, jak tyto, stejné jako vySe zminéné platby, pfijimat.

\/ Z&dosti o akceptaci platebnich karet (dale jen ,Zadost")
naleznete detailni popis typul transakci a typU karet,

které mate opravnéni pfijimat. Ke zpracovavani jinych
typU transakci €i k pfijimani jinych typU karet, nez které
jsou uvedené ve Va$i Zaddosti, musite mit nade pisemné
opravneni.

POVEDOMI O RIZICICIH

Nasim pranim je, aby Vas podnik mohl pfijimat karty
bez jakychkoliv problémd. Je nicméné velmi dilezité,
abyste si byli védomi a porozuméli rizikim spojenym
s pfijimanim karet.

Jednim z téchto rizik je tzv. chargeback (vraceni ¢astky
transakce na kartu zakaznika), cozZ je reklamovana karetni
transakce, ktera ndm byla vracena vydavatelem karty. Je
mozné, ze Vam reklamovanou ¢astku strhneme z Vaseho
Uuctu — tato sekce nicméné popisuje nékteré zplsoby, jak
mUZete minimalizovat toto riziko pro Vase podnikani.

Neexistuje Zadna zaruka proplaceni jakékoliv transakce,
i kdyZ jste obdrZeli autorizaci. Autorizace ovéfuje, ze

v okamziku transakce nenf karta hlasena jako ztracena
¢i odcizend a Ze skutedny drzitel karty ma k provedeni
transakce k dispozici dostate¢né finanéni prostredky.

Nikdy nepripustte, aby byla hodnota nakupu zaplacena
vice jak jednou platebni kartou, a nikdy nedélte prodejni
transakci na vice menSich ¢astek.




Transakce, kdy je karta pfitomna (CP Transakce)
Cipova karta pozaduijici PIN

Transakce vykonana Cipovou kartou pozadujici PIN

v soucCasnosti pfedstavuje jednu z nejbezpecnéjSich
metod platby platebni kartou. Veskeré CP transakce,
pfi nichz zakaznik hodla platit ¢ipovou kartou s PIN,
musi byt provedeny s pomoci terminalu, ktery
umoznuje nacteni ¢ipu a zadani PIN.

Po vloZeni Cipové karty do terminélu se na platebnim
terminélu &i PIN padu zobrazi ¢astka transakce, drzitel
karty je vyzvan k potvrzeni ¢astky zadanim PINu
pripadné mUze byt drzitel vyzvan nejprve k potvrzeni
Gastky a naslednému zadani PINu.

V pripadé, ze Vas elektronicky terminal neni schopen
Udaje zaznamenané v Cipu precist, budete muset
provést ovéreni pres magneticky prouzek na karté.

Cipova karta pozadujici podpis
Existuji i Cipové karty, které v pfipadé jejich vlioZeni do

terminalu namisto zadani PIN pozaduji podpis drzitele
karty. V takovémto pripadé platebni terminal vytiskne

stvrzenku s fadkem uréenym pro podpis drzitele karty.

Dale postupujte dle pokyntd na platebnim terminélu.
Bezkontaktni transakce

Vas termindl je vybaven &teckou pro akceptaci
bezkontaktnich plateb. Na platebnim terminéalu

¢i PIN padu se zobrazi ¢astka transakce a drzitel
karty jednodu$e pfilozi kartu ke ¢te¢ce, ¢imz bude
provedena platba. Pokud s kartou nebo eventualné
s terminalem neni mozné provadét bezkontaktni
platby &i pokud drZitel karty dava prednost nacteni
Cipu a zadani PIN, pak je mozné transakci dokondit
vloZzenim karty do &tecky a zadanim PIN.

V nékterych pfipadech Vas terminal mize vyzadovat,
aby byla provedena transakce se zadanim PIN
namisto transakce bezkontaktni. Jde o dodatecnou
bezpedénostni funkci, jejimz cilem je potvrdit, Ze drzitel
karty je vlastnikem karty. V tomto pfipadé je tfeba
pokraCovat s nactenim Cipu karty a zadanim PIN
obvyklou cestou.

Transakce s magnetickym prouzkem

V obéhu je stéle Ffada platnych karet, které neobsahuji Cip a je
tfeba je protdhnout &teckou a nadist data z magnetického
prouzku.

V pfipadé, Ze je transakce provadéna pres magneticky
prouzek v disledku problémd s Cipem, je tfeba dbat zvySené
pozornosti, nebot s ¢ipem mohlo byt zdmérné manipulovano,
aby nemuselo dojit k ovéreni pres PIN.

V téchto pripadech bude transakce autorizovanéa online

a na Vas bude, abyste dukladné zkontrolovali, Ze podpis

na Uctence se shoduje s podpisem na karté. Postupujte
prosim podle instrukci uvedenych na strané 13 (Kontrola
karet). Rovnéz je tfeba bezpel&né si uchovat kopii podepsané
uctenky.

Transakce zadavané pomoci klavesnici na terminalu

Pro tuto moznost je potfeba mit na terminéalu aktivovanou
funkci ,,Ruéni vstup”. V opacném pripadé neni mozné
provadét ruéni zadani &isla karty. Pokud méate zajem

o aktivaci této sluzby, kontaktujte prosim na$ helpdesk.

Pri provadéni tohoto typu transakce postupujte dle pokynt
uvedenych v UZivatelské priru¢ce pro Vas platebni terminal.

CNP transakce

Tyto situace jsou ideélni pro podvodniky, nebot platebni
karta, podpis a osobni identifikacni ¢islo (PIN) nemohou

byt ovéreny, protoze jde o situaci, kdy Vv, karta a drzitel
karty nejste spole¢né pritomni. VétSina reklamovanych
transakci (chargebacks) se tyka transakci, které byly
provedeny podvodné. Pokud dokondite transakci, o niz mate
pochybnosti, ¢inite tak na své vlastni riziko.

Abyste minimalizovali rizika spojenad s CNP transakcemi:

e ZvySené opatrnosti dbejte tehdy, kdyz objednavka prisla
z emailového Uc¢tu, v némz neni zakaznikovo jméno
néjakym zplsobem obsazeno v emailové adrese.

e Budte podezfivavi vici transakcim, které jsou vzhledem
k typu VaSeho podnikani nezvykle vysoké co do hodnoty
a objemu, pfipadné je prodej ,, pfili§ snadny”. Nase
zkuSenosti nam fikaji, Ze pravé u téchto transakci je
zvy$ena pravdépodobnost, Ze budou podvodné.
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e Pokud vracite penize, vzdy je vratte na stejnou platebni
kartu, s niz byla provedena plvodni transakce.

e Vedte si databazi reklamovanych transakci
(chargebacks), abyste mohli snaze odhalit vzorce
v podvodnych transakcich. Pokud se prodej zda byt
. Prilis dobry na to, aby byl skute¢ny”, pak zfejmé
skute¢ny neni. Nebojte se kontaktovat drzitele karty,
abyste mu poloZili dopliujici otazky &i si vyzadali
dodatec¢nou identifikaci. Poctivy zakaznik by mél ocenit,
Ze Vam jde o bezpeclnost a Ze se snaZite své zakazniky
ochranit pred podvody.

Pro transakce v ramci internetovych obchodu by

meéla byt na internetovych strankach implementovéana
jesté dalsi uroven zabezpeceni. Funkce Mastercard
SecureCode a Verified by Visa (VbV) byly vytvoreny, aby
umoznily se zadkaznikim prokéazat jako skuteény drzitel
karty.

e /bozi vzdy odesilejte doporu¢enou nebo zvlastni poStou
¢i prostrednictvim davéryhodného a bezpe&ného
dopravce. Trvejte na tom, Ze musi byt vystaven doklad
o doruceni, ktery musi byt nasledné podepséan, pokud
mozno drzitelem karty. Pozadejte kuryra, aby zasilku
nedorucil, pokud se prostory, kam ma byt doruc¢ena,
zdaji prazdné. Méjte prosim na pameéti, ze doklad
o zaplaceni jako takovy neni dostate¢nym dikazem,
ktery by Vas ochranil pred reklamovanou transakci
(chargeback).

Nikdy nepredavejte zbozi tfetim stranam, jako jsou
napfiklad Fidi¢i taxi nebo messengefi.

Dbejte zvySené opatrnosti u transakci, kde je fakturaéni
adresa odliSna od poZzadované dorucovaci adresy.
Vlyhnéte se doruCovani na adresy, které jsou odlisné

od adresy drZitele karty, jako jsou napfriklad hotely,
internetové kavarny a adresy jinych osob, u nichz se
adresét zdrzuje.

e Opatrné postupujte u pozadavkd na dodani do druhého
dne, pozadavkl na rychlou zménu doru¢ovaci adresy
a u telefonatl v den dorudeni, v nichZ kupujici poZzaduje
urcity ¢as dorucent.

e Pokud zakaznik vyZaduje vyzvednuti zboZi v obchodé,
transakci provedte pfi vyzvednuti zbozi pomoci Vaseho
zafizeni, které mate na prodejnim misté.

Vice informaci o tom, jak ochranit Vase podnikéani,
naleznete na strané 50.

Pokud byla transakce ozna&ena jako podvodnéa

a chargeback byl uznan, budete muset vratit zaplacenou
¢astku zpét na kartu zékaznika. MUze se tedy stat, Ze
Vam hodnotu transakce odepiSeme z Uctu. V pripadé
jakéhokoliv podezreni zavolejte nas helpdesk a jako diivod
autorizace ohlaste , kod 10" (viz strana 22).

Pamatujte, Ze autorizace neni zarukou platby.
Kopie prodejniho dokladu

Kdykoliv si mazeme vyZadat kopie prodejnich dokladu.
Na jakoukoliv takovou Zadost prosim reagujte bez
zbyteéného prodleni, nebot v opacném piipadé muize
dojit k chargebacku. Kopie prodejnich dokladl vzdy
bezpelné uchovavejte v ramci své vlastni evidence.
Meéjte prosim na paméti, Ze byste méli uchovéavat veskeré
doklady o transakcich po dobu péti let od doruéeni
zboZi ¢i dokon&eni poskytované sluzby (viz str. 44 pro
podrobné;si informace o bezpecnosti dat).

Bezpecnost dat

V soucasné dobé narUstaji obavy o bezpeénost dat.
Zloc¢inci hledaji nové cesty, jak tyto informace ziskat

z riznych zdroju. Jednou zranitelnou oblasti, kterou

se podvodnikiim podafilo najit, jsou finan¢ni Udaje

z platebnich karet, které jsou shromazdovany v pribéhu
zpracovani transakci. Provozovatelé siti platebnich karet
zavedli standard s ndzvem the Payment Card Industry
Security Standard (PCI DSS), ktery predstavuje globalné
zavazny standard s cilem zvySit zabezpeceni tohoto typu
dat.

Pri pfijiméani transakci provadénych platebni kartou

je tfeba, abyste si uvédomovali hodnotu dat, které

od zakaznika sbirate, kdyZ transakci provadite,

a stejné tak potfebu tyto data chranit. Pokud by doslo
k bezpeénostnimu incidentu, vystavujete se tim
vyznamnému riziku finanénich ztrat a poSkozeni dobré
povésti VaSeho podniku.

U obchodnikd pfijimajicich CNP transakce se pozaduije,
aby dosahli souladu se standardy PCI DSS a tento
standard nadale dodrZovali, a to z ddvodu zvySeného
rizika poruseni, kradeze ¢i zneuziti dat v prostredi CNP.




Vice informaci o PCI DSS naleznete na str. 44, pfripadné Zajistéte, Ze zadné bezpelnostni zafizeni (napf.
mUzete navstivit stranku _ bezpecnostni kamera) neni schopno pofidit zdznam
na niz je k dispozici nejnov &jsi verze standardu PCI DSS drzitele karty pfi tom, kdyz zadavéa své PIN.

a navod na to, jak zajistit soulad s timto standardem.

Informace v Ceském jazyce naleznete na internetovych

strankach Sdruzeni ﬁro bankovni karty —

Zpracovani transakci tfetich stran

Zpracovavani transakci ve prospéch jiného podniku

Vam muze zplsobit vyrazné finanéni Skody. At uz je

Vam nabidnuta pausalni platba, za kterou poskytnete
neomezeny piistup a vyuzivani Vaseho zafizeni na
zpracovavani plateb kartou, ¢i provize z kazdé platby,
kterou zpracujete, méjte na paméti, ze se jen zfidkakdy
stava, Ze tato tfeti strana skutecné poskytne slibované
sluzby. Tyto entity, ackoliv se zdaji byt poctivymi subjekty
a udavaji zdanlivé vérohodné davody, pro¢ potrebuji Vasi
asistenci, jsou jen prazdné schranky, které jsou vyuzivany
gangy organizovanych zlo¢incl pachajicich podvody napr.
s prodejem ubytovani &i listkd.

Nikdy neprijimejte takové transakce. Podobné transakce
jsou vétSinou napadeny ze strany zakaznika nebo se
jedna o transakce podvodné a mohou mit za nasledek
chargeback ¢&i finan¢ni ztratu pro Vase podnikani.
Nastane-li takovy pripad, budete pIné zodpovidat za
finan¢ni kompenzaci drzitele karty, jemuz nebylo dodéno
zakoupené zboZi a sluzba.

Zpracovani transakci tfetich stran rovnéz porusuje

nasi Smlouvu o zpracovani platebnich transakci kartou

a odhaleni takové aktivity mize mit za nasledek okamzité
ukong&eni naseho smluvniho vztahu. VySe zminény typ
zpracovani transakci mUze rovnéz vést k trestnimu stihani.

Terminaly

Jste zodpovédni za zafizeni terminélu, a proto dlrazné
doporucujeme, abyste vénovali ndlezitou pozornost

jeho umisténi a pravidelné kontrole tohoto zafizeni.
Zodpovidate rovnéz za veskeré ztraty, které budou
zpUsobeny zasahem tfetich osob, které nejsou opravnény
manipulovat se zafizenim jinym zptsobem, nez je bézny
prubéh transakce, tj. napfiklad zadavani PIN.
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TRANSAKCE, KDE JE KARTA
PRITOMNA (CP)

Transakce , karta pritomna” (CP) jsou jakékoliv transakce,
kde jsou karta a drzitel karty fyzicky pfitomni spolu s Vami
po cely pribéh transakce a kde se mulzete presvéddit

o pfitomnosti karty, s niZ je zadavana transakce do
elektronického terminélu.

CP transakce mohou byt pfijimany a ovérovany rfadou
zpUsobu:

e Cipem a PIN

¢ Cipem a podpisem

¢ Bezkontaktné

e Magnetickym prouzkem a PIN

e Magnetickym prouzkem a podpisem

e Ru¢nim vstupem (mate-li tuto funkci povolenou)

Na Vasem terminéalu se budou objevovat instrukce, které
Vam Ffeknou, jak méate postupovat. Podrobnégjsi informace
o poufZiti VaSeho platebniho terminalu naleznete

v UZivatelské priru¢ce k VaSemu platebnimu terminélu,
ktera je k dispozici ke stazeni na Merchant Portéalu.

OVERENI DRZITELE KARTY POMOCI PIN

V zavislosti na typu terminalu bud Vly, nebo drzitel karty
vloZite kartu do Ctecky karet terminalu ¢i externiho PIN
padu.

PoZadavek provést fyzické Ci vizualni ovérovaci kontroly
karty zavisi na tom, zda kdykoliv v pribéhu transakce

s kartou skute¢né manipulujete. Pokud s kartou
manipulujete, pak musite postupovat, tak jak je uvedeno
v kapitole , Kontrola karet” na strané 13. Neni tfeba
ziskat od zakaznika jeho podpis na Uctence ¢i dokladu
vytis§téném termindlem.

OVERENI DRZITELE KARTY PODPISEM

Existuji jisté okolnosti, za kterych nemUZe byt identita
drzitele karty ovérena prostrednictvim PIN. Tyto okolnosti
zahrnuiji:

e kartu bez Cipu (napriklad kartu s magnetickym
prouzkem)

e Cipovou kartu, kterd nepouziva jako metodu ovéreni
PIN.

V téchto pfipadech nebude drZitel karty vyzvan, aby zadal
PIN, a namisto toho musf dojit k ovéreni drzitele karty
jeho podpisem. Vzhledem k tomu, Ze budete s kartou
manipulovat, bude od Véas vyzadovano provedeni fyzické
a vizualni kontroly tak, jak je popsano v kapitole , Kontrola
karet” na strané 13.

OVERENI DRZITELE KARTY PROSTREDNICTVIM PIN
A PODPISU

Existuji urCité typy karet, které, i kdyz jde o karty

s magnetickym prouzkem vyZadujici ovéreni podpisem,
mohou vyZadovat k ovéreni rovnéz PIN. Napfiklad

karty UnionPay jsou karty s magnetickym prouzkem,
ale ve vétsiné pripadl vyZaduji rovnéz zadani online
Sestimistného PIN a podpis.

BEZKONTAKTNI PLATBY KARTOU

Bezkontaktni platby kartou umoznuji provadéni transakci
s nizkou ¢astkou, aniz by musela byt karta vioZzena do
Stecky Ci protazena ¢teckou magnetického prouzku. Pro
zpracovani téchto plateb je vyzadovana bezkontaktni
Gtecka, ktera je integrovana do Vaseho platebniho
terminélu.

Do karty je vloZena specialni technologie, ktera ji
umoznuje fungovat v bezkontaktnim prostredi. Bézné
karty s magnetickym prouzkem nebo &ipové karty se
zadavanim PIN nebudou s bezkontaktni ¢te¢kou fungovat.
Obecné plati, Ze kdyz je na predni &i zadni strané

karty zobrazen nasledujici symbol, pak karta vyuziva
bezkontaktni technologii.

"))




Ackoliv pro provedeni bezkontaktni platby, jejiz vysSe e U embosovanych karet zkontrolujte &isla. Pokud je

je pod limitem pro bezkontaktni platby, tzn. Ze se oblast kolem nich poskozena, mdze to znamenat,
jednd o transakci do 500,— CZK, neni vyzadovéno PIN, Ze pUvodni ¢isla mohla byt odstranéna a nahrazena
mUZe se obcas stat, ze V&S terminal bude pozadovat novymi.

provedeni transakce se zadanim PIN namisto transakce

bezkontaktni. Jde o dodatecnou bezpecnostni funkci, ¢ Cislo G¢tu na predni stran& karty mohlo byt vyti§téno
jejimz cilem je potvrdit, Ze drzitel karty kartu skuteé¢né a nikoliv vyrazeno, a proto muze na dotek pUsobit spise
vlastni — v takovém pripadé musite dale postupovat jako hladce neZ vystouple. Nehled& na to, zda jsou karty

u transakce s nactenim Cipu a zadanim PIN. embosované ¢i ne, u karet Visa Electron, Maestro,

V PAY, Discover Global Network a UnionPay nelze
Bezkontaktni technologie muize byt rovnéz integrovéna do provadét platby pomoci imprinteru (a papirovych

dalSich zafizeni, naptiklad do chytrych hodinek, naramkd, uctenek).
chytrych telefond, tabletd a elektronickych privéskd na
klice. ¢ Pokud je na karté uvedeno , Electronic Use Only”,
transakce nemohou byt provadény pomoci imprinteru
KONTROLA KARET a papirovych uctenek.
Typ karty urci, jaké kontroly je tfeba proveést. 3. Osloveni a jméno drzitele karty
e Zkontrolujte, zda mezi drzitelem karty a Udaji na karté
Jak provést kontrolu platebni karty nejsou zjevné nesrovnalosti, jako kdyz napriklad Zena
uziva kartu, na které je uvedeno osloveni ,,Mr.”, nebo
Existuje Ffada odliSnych typd kreditnich a debetnich karet. kdyz teenager pouziva kartu s titulem , Doktor”.
Popis kontrol uvedeny nize se vztahuje na vétsinu karet
vydavanych bankami &i jinymi finan¢nimi institucemi. e Nekteré karty obsahuji fotografii drzitele. Je treba
V pfipadé, Ze neprovedete tyto kontroly, mUzZe byt proti zkontrolovat, Ze fotografie odpovida osobé, ktera
Vam uplatnén chargeback: predklada kartu, a Zze fotografie nebyla pozménéna.
1. Cip 4. Platnd od/vyprseni platnosti/platna do
e Pokud je na karté Cip, zkontrolujte, zda nenese znamky e Kartu je tfeba dUkladné prohlédnout s ohledem na jeji
pokusu jej odstranit, vymeénit nebo poskodit. platnost. Nepfijimejte karty, které jsou predkladany
k provedeni transakce pred datem ,,platna od” (kde
2. Cislo karty je toto datum uvedeno) &i po datu vyprseni platnosti/
o Cislo u¢tu drzitele karty za&ina &islici 2 nebo 5 pro karty platna do. Terminal automaticky provede na karté ur&ité
Mastercard, 6 pro Maestro, 4 pro Visa, 36 pro Diners kontroly, avSak nelze nas Cinit odpovédnymi za to, Ze
Club, 6011, 64 nebo 65 pro Discover, 62 pro UnionPay’, termindl pfijme kartu, ktera jes$té neni platna nebo kartu,
35 pro JCB a 37 pro karty Amex. jejiz platnost vyprsela.

e Prvi Ctyfi Cislice ¢isla u¢tu se mohou opakovat nad nebo 5. Hologram
pod zacatkem embosovaného &isla karty — zkontrolujte, ~ ® Zkontrolujte, zda nenese znamky manipulace.
Ze se shoduji s prvnimi ¢tyfmi ¢islicemi embosovaného Hologram by mél byt na dotek hladky a nemél by mit
Cisla, pokud jsou na karté uvedeny. hruby &i poSkrabany povrch a 3D obrazek by se mél
pfi naklonéni hybat. Padélané karty ¢asto obsahuji
e Posledni Ctyri Cislice Cisla karty na predni strané karty se nedokonalé napodobeniny hologramu.
musi shodovat s ¢islem na zadni strané na podpisovém

prouzku (v pfipadég, Ze je na karté uvedeno) a rovnéz e Hologram mUZe byt na predni nebo na zadni strané
s Ctyfmi poslednimi ¢islicemi &isla karty na U¢tence karty, ledaze je na karté uzita Holomag paska
vytisténé terminalem. (holografickd magneticka paska) na misto tradi¢niho

magnetického prouzku

" Karty UnionPay s dvoji znackou za&inaji také &islici 3, 4, 5 nebo 9
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e Mezi nejCastéjsi podoby hologramu patfi:

— Mastercard — obrazek zemeékoule

— Visa — letici holubice nebo nékolik holubic v letu

— Visa Electron — ne v3echny karty obsahuji hologram.
Pokud se hologram na karté vyskytuje, vypadé jako letici
holubice

— UnionPay - 3D obrazek Chramu nebeského

— Diners — rozdéleny kruh

—JCB - Usvit

— Amex — fimsky centurion

6. Podpisovy prouzek
e Pamatujte — pokud je karta ovérovana pomoci PIN, neni
tfeba ovérovat, Zze se podpis shoduije.

e Podpis by mél byt napsany jasné a mél by byt hladky na
dotek. Budte podezfivavi, pokud karta neni podepsana.
Pokud se zd4, Ze podpis byl vymazan, pokud se karta
zda byt podpis prepsany ¢i pokud byl podpis napsany
velkymi pismeny ¢i byl napsan fixou.

e Zkontrolujte, Zze podpis odpovida jménu uvedenému na
predni strané karty.

e Zkontrolujte, zda podpisovy prouzek nenese znamky
manipulace ¢i zda na ném neni vidét pozUstatek po
smazaném podpisu.

e Zkontrolujte, Zze podpis na karté odpovida podpisu na
uctence vytiSténé terminalem

Pokud je Vam predloZena nepodepsana karta, pozadejte
drzitele karty, aby prokazal svou totoznost a podepsal
kartu ve Vasi pfitomnosti. ZapiSte druh a &islo prikazu
totoznosti na prodejni doklad a autorizujte transakci bez
ohledu na vySi transakéniho limitu.

7. Bezpecnostni kéd karty (CSC)/Kontrolni éislice

(CVV2)

e Trojmistny nebo &tyfmistny ovéfovaci kéd. U karet
Mastercard, Visa a Maestro kod CSC predstavuji tfi
posledni Cislice vytist&né na zadni strané karty za
poslednimi Ctyfmi Cislicemi Cisla Uctu drzitele karty,
pokud jsou tam tyto uvedeny. Kod CSC maze byt
rovnéz uveden na samotném podpisovém prouzku
¢i v bilém poli¢ku napravo od podpisového prouzku.
U karet American Express ma toto &islo Ctyfi &islice a je
vyti§téno na predni strané karty.

8. Magneticky prouzek

e Ujistéte se, Ze karta ma magneticky prouZzek na zadni
strané. Pokud je magneticky prouzek na dotek nezvykle
hruby nebo poSkrabany, je na misté pojmout podezieni,
Ze karta byla padélana.

e Nekteré karty maji pasku Holomag (holograficky
magneticky prouzek) na misté tradiéniho magnetického
prouzku. Pokud je na karté pfitomen pasek Holomag,
musi byt vzdy na zadni strané karty a karta uz nesmi
obsahovat zadny jiny hologram.

9. Ultrafialové prvky
e Pokud mate UV tester bankovek, muizete provést
kontrolu ultrafialového znaku na predni strané karet.

10. Fotografie

e Nekteré karty obsahuji fotografii drzitele karty,
a to napravo na predni strané karty. Pokud je Vam
predloZena karta, kterd obsahuje tento prvek,
zkontrolujte, Ze fotografie odpovida osobé, ktera kartu
predklada k provedeni transakce. V pfipadé, Zze mezi
fotografii a drzitelem neni shoda, je opravnéné pojmout
podezreni.

11. Loga na kartach

e | oga na kartach — objevuji se zpravidla na predni strané
karty, avSak mohou se objevit i na zadni strané. Mély
by byt vyvedeny jasné a v ostrych barvach — logo, které
je neostré okolo okraju &i které je vyvedeno v nizké
kvalité, mUzZe indikovat, Ze karta byla padélana.

Pokud mate jakékoliv podezieni o karté ¢i o jejim
drziteli, kontaktujte telefonicky nas helpdesk
a nahlaste ,koéd 10” (viz strana 22).




PRIKLADY LOG KARET
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PRIKLADY KARET A PRVKU NA KARTACH

Legenda k obrazkim karet:

1. Cip

2. Cislo karty

3. Titul a jméno drZzitele karty

4. Platna od/datum vyprSeni platnosti (popisek
»Valid Thru” uvadi posledni mésic platnosti)

5. Bezkontaktni logo (pokud je karta obsahuje)

Mastercard

6. Logo karty

7. Hologram

8. Podpisovy prouzek

9. Bezpecnostni kod karty (CSC)

10. Magneticky prouzek/Holomag paska
11. Jiné znaky pro pfijimani karty

Visa
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American Express
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PRIJIMANI KARET PROSTREDNICTVIM PLATEBNIHO
TERMINALU

Karty muazete pfijimat bud prostfednictvim ndmi dodaného
termindlu ¢&i, po vzadjemné predchozi dohodé, pomoci
VaSeho vlastniho zafizeni.

Pouzivani nami dodaného terminalu
Nez zacnete:

e PreCtéte si navod k pouziti termindlu, nebot v ném
nalezete informace o pfijimani karet.

e Zkontrolujte, Ze datum a ¢as na VaSem terminélu jsou
spravné. Pokud nejsou spravné, provedte jejich reset na
zakladé instrukci v ndvodu k pouZiti terminalu.

e Pri umistovani terminéalu ¢i PIN padu méjte na paméti
jejich dostupnost a soukromi v8ech drzitell karet,
véetné téch s postizenim.

e Zajistéte, Ze budete mit snadny pfistup k elektrickym
a telefonnim zadsuvkam u Vaseho karetniho terminalu
v pfipadé, Ze nastanou jakékoliv technické problémy
a budeme od Vas vyzadovat, abyste v ramci identifikace
problému provedl/a urc€ité testy.

e Zajistéte, Ze 7zadné bezpecnostni zafizeni (jako napf.
bezpe&nostni kamery) neni schopno pofidit nahravku
zakaznika zadavajiciho PIN.

Prosim konzultujte s nami veSkeré zmény na Vasem
termindlu, véetné jeho vymeény, odstranéni ¢i premisténi.
V pfipadé mobilnich termindld je kazdodenni pfemistovani
povoleno v ramci jejich bézného uzivani.

V pripadé, Ze potiebujete jakoukoliv pomoc, ndm prosim
zavolejte (viz str. 54, kde jsou uvedeny naSe kontaktni
Udaje).

Pouzivani vlastniho zafizeni

Sluzby zpracovani transakci poskytujeme rovnéz
podnikdm, které pfijimaji platebni karty pomoci viastniho
zafizeni &i systému pfijimani karet (véetné jakékoliv &asti
tohoto zafizeni poskytnutého treti stranou).

Jsme schopni podporovat oba dva hlavni systémy
prijimani platebnich karet, jimiz jsou:

e systémy elektronického pokladniho mista (EPOS)
schopné prijimat karty

e clektronické terminaly na pfijimani platebnich karet,
které funguji nezavisle na VaSem pokladnim zafizeni.

Pro oba tyto systémy Vam muiZeme poskytnout:

e systémové specifikace podrobné uvadgjici nase
poZzadavky a rozhrani.

Veskeré zafizeni musime pred implementaci otestovat

a schvalit. V pfipad&, Ze uZivate své vlastni zafizeni, se
musite fidit vdemi procedurami popsanymi v tomto
navodu, ledaze se nedomluvime na alternativnich a/nebo
dodatec¢nych procedurach, které budeme dokumentovat
zvI&st.

Je tfeba, abyste nés informovali o veSkerych
navrhovanych zménéach tykajicich se terminald, jejich
nastaveni a pfenosovych spojenich. Pokud tak neucinite,
muzZe se stat, Ze nebudeme moci zpracovavat Vase
transakce a vznikne zpozdéni v pfipsani téchto transakci
na V&§ bankovni Ucet.

Pokud vyuzivate jako poskytovatele tfeti strany, musite
nas informovat o jakékoliv zméné tohoto poskytovatele.
Musite rovnéz zajistit, Ze poskytovatel dodrZzuje standardy
Payment Card Industry Data Security Standard (PCI DSS,
viz str. 44)

Vasi odpovédnosti je zajistit, Ze VasSe zafizeni pro
akceptaci platebnich karet spliiuje bezpecnostni
standardy obvyklé pro dané odvétvi. Musite provadét
a hradit naklady za veskery upgrade Vaseho zafizeni,
ktery miizeme my nebo dodavatel Vaseho terminalu
v pripadé potieby vyZadovat. VysSe uvedené

zahrnuje veskera vylepSeni, ktera je tfreba provést,
aby Vase zarizeni odpovidalo zménam v pravidlech
provozovatele. Neschopnost na tyto zmény

reagovat muiZe zpGsobit nesoulad s vySe zminénymi
nafizenimi a miiZze mit za nasledek poplatky a pokuty
a zvysené riziko chargebacka.

AUTORIZACE
Proces zpracovani transakce je vzdy dan konkrétnim

nastavenim poskytovatele sluzeb. NaSe spoleénost
podporuje nize popsany systém.
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Online autorizace

PFi Online autorizaci je transakce okamzité odeslana do
autoriza¢niho centra. Autorizovanéa ¢astka se pficte do

terminéalovych souctd pro kontrolni a administrativni ucely.

Takto jsou procesovany veskeré transakce bankovnimi
kartami, vyjma transakci popsanymi v ¢asti Offline
autorizace.

Offline autorizace

Pri Offline autorizaci je transakce autorizovana

v terminalu. Takto jsou autorizovany transakce provedené
bezkontaktnimi i kontaktnimi kartami, jejich hodnota

a pocCet je individualné posuzovéana a schvalena bankou,
kterd vam terminéal dodala.

Semi-offline autorizace

Pri Semi-offline autorizaci je transakce autorizovéna

v terminalu a po dokoncéeni transakce je na pozadi tisku
stvrzenek odesilana do autorizacniho centra k dalSimu
zpracovani.

Pokud byla transakce pfijata, dle nastaveni terminalu se
data bud okamzité odesilaji, nebo se ukladaji v terminalu
a musi byt odeslana v ramci davky do autorizaéniho
centra.

Autorizace na POS terminalu je zajiSténa automaticky
pokud Castka prodeje prekroci autoriza¢ni limit.

Autorizace neprovadi potvrzeni identity drzitele karty
a nenf ani garanci platby.

Pokud mate jakékoliv podezieni o karté &i o jejim drziteli,
kontaktujte telefonicky nas helpdesk a nahlaste , kéd 10"
(viz strana 22).

Predautorizace

Predautorizace se pouZiva prevazné v oblasti cestovniho
ruchu, zejména v ubytovacich zafizenich a putj¢ovnéach,
kde konecné Castka transakce nemusi byt zndma

v okamziku pUvodni autorizace. Pfedautorizace je proces,
pri kterém dochazi u obchodnika k ovéreni platnosti
platebni karty a dostate¢nosti finan¢niho kryti na uctu
drzitele platebni karty pro predpokladanou platebni
transakci.

Predautorizaci Ize provadét pouze prostfednictvim
elektronického platebniho terminalu POS pro vSechny
typy karet vyjma platebnich karet Maestro, Mastercard
Electronic, Visa Electron a V PAY. Obchodnik je povinen
dokon¢it pfedautorizaci do 30 dnl od data zahéajeni
predautorizace.

Céastka predautorizace musi vzdy odpovidat pfedem
dohodnuté cené sluzby &i zbozi mezi obchodnikem
a drzitelem karty. Drzitel karty musi byt pfedem
informovan o predautorizaci a musi s ni souhlasit.

Postupy, jak vykonat transakci , Pfedautorizace”, jsou
popsany v UZivatelské priru¢ce pro platebni terminal.

Zakonceni predautorizace

Transakce zakonceni predautorizace je prakticky
dokon&enim prodeje, ktery byl dfive pfedautorizovan.
Céastka zakond&eni predautorizace se mize li$it od Sastky
zadané pri predautorizaci. Zakonceni pfedautorizace muize
byt rovnéz provedeno i v nepfitomnosti drzitele karty.
Tento typ transakce Ize provést s vyuzitim magnetickych,
Cipovych a rovnéz bezkontaktnich karet.

Ve chvili, kdy chcete dokonéit pfedautorizaci, musite
mit pripraveny 6 mistny autorizacni kéd a 9 mistny
identifikator z U¢tenky predautorizace. Rovnéz musite
znat skuteénou Castku pro zakoncéeni prfedautorizace.

Pri zakon&eni pfedautorizace na Vasem platebnim
terminéalu postupujte prfesné podle pokynl uvedenych
v UZivatelské prirucce.

Storno libovolné transakce

Transakce storno slouZi ke zruSenf jakékoliv transakce,
jejiz stari neprekrodilo 95 dnu. Transakci Ize stornovat na
libovolném termindlu v rdmci jednoho obchodniho mista
(provozovny). Castku Ize stornovat v pIné vysi transakce
nebo jen ¢astecné. Pokud bylo u stornované transakce
vyuzito sluzby DCC, je mozné zrusit pouze celou transakci
a Castka ke stornovani je zadavana v CZK.

Detailni postup storna transakce je popsan v UZivatelské
priru¢ce pro Vas platebni terminal.

SERVICE. DRIVEN. COMMERCE
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Jaké autorizaéni hlasky se budou objevovat na mém
terminalu?

Ve chvili, kdy byla automaticky vygenerovana zadost
0 autorizaci, zobrazi terminal v odpovédi na poZadavek
hlasku. Mohou se objevit nasleduijici typy hlasek:

PRIJATO
Autorizace probéhla Uspésné. Transakce povolena.

PRIJATO — OVERTE TOTOZNOST

,autor- kod xxxxxx"

Transakce je prijata a identita drzitele karty musi byt
ovérena. Na stvrzenku napiste &islo a typ dokladu
totoznosti.

~VOLEJTE AC”, ,VOLEJTE HLAS. AUT.”

Pokud se na VaSem terminélu objevi jedna z téchto zprav
ve chvili, kdy se snaZzite ziskat automatickou autorizaci,
musite zavolat nas helpdesk (kontaktni Udaje naleznete
na str. 54). Tyto zpravy naznacuji, ze potfebujeme provést
dodate€né bezpecnostni ovéreni, ktera jsou vyzadovana
vydavatelem katy. VZdy musite zavolat na na$ helpdesk
predtim, nez pfijmete jiny zplsob platby.

LZAMITNUTO"

Transakce nelze provést. Pokud chcete spole¢né

s drzitelem karty pokraCovat v prodeji, pozadejte jej
o alternativni zpUsob platby.

~KARTA NEPOVOLENA*“

Zkontrolujte, Ze mate opravnéni pfijimat tento typ karet.
Pokud si nejste jisti, méli byste kontaktovat helpdesk
(kontaktni Udaje naleznete na str. 54). Pokud méate
opravnéni pfijimat karty predlozeného typu, zavolejte
prosim nas helpdesk a ohlaste , kéd 10" (viz strana 22).

~NEPODPOROVANA KARTA"
Kartu nelze pro dany typ transakce pouzit. Mlzete
poZzadat o alternativni zplasob platby.

~ZADRZTE KARTU”
Pokyn zadrZet kartu, s kterou je provadéna transakce, byl
vydan bankou, ktera je vydavatelem karty.

~NEPLATNA KARTA"

Doba platnosti karty skoncila, anebo bylo chyb& zadano
¢islo karty pfi ruénim zadavani nebo jsou chybné Udaje
v magnetickém zaznamu. Transakci nelze provést.

~CAS VYCERPAN"
Pri zpracovani transakce doslo k chybé a systém nevratil
odpovéd na autorizaéni pozadavek v ¢asovém limitu.

Pokud V&$ terminal nenf nastaven, aby provadél autorizaci
automaticky, ¢i pokud se na ném vyskytne chyba,

ktera zabrafuje, aby Vas terminal ziskaval autorizace
automaticky, je tfeba, abyste zavolali na nas helpdesk
(kontaktni Udaje naleznete na str. 54).

Kdy je tfeba provadét hlasovou autorizaci?

Nas helpdesk (kontaktni Udaje naleznete str. 54) musite
zavolat v pripadég, Ze:

e Nejste schopni ziskat automatickou autorizaci

e Na displeji terminalu se objevi zprava , Volejte
AC"; ,Volejte hlas. aut.” nebo , Zadrzte kartu”

e Pokud pojmete jakékoliv podezieni o predkladané karté
¢i o jejim drziteli

Hlasova autorizace neslouzi:

e k potvrzeni identity drZitele karty a
e jako garance platby

Autorizacni limity

Autorizacni limity jsou nastaveny provozovatelem sité
kreditnich karet. Vydavatel nicméné muze nastavit jim
preferovany autoriza¢ni limit na karté, ktery pak mdze mit
prednost pred limitem nastavenym na terminalu.

V pfipadé nutnosti mdzeme zménit V&S autorizaéni

limit v ramci nasi snahy bojovat s podvody ¢i na zddost
provozovatele sité kreditnich karet. O jakékoliv pfipadné
zméné Vas budeme informovat a poskytneme Vam
potfebné instrukce.

TELEFONAT S NAHLASENIM ,,KODU 10“

Telefonni hovor s nahlaSenim ,,kédu 10" by mél byt
proveden zavolanim na nas helpdesk (kontaktni Udaje
jsou uvedeny na str. 54), pokud:

e mate jakékoliv podezieni ohledné karty, drzitele karty, Ci
okolnosti transakce
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e jste od néas ziskali pokyn tak ucinit jako opatfeni na
prevenci podvodd.

Co potiebujete k telefonatu s nahlasenim ,, Kédu 10”
e ¢islo obchodnika

e vySi transakce zaokrouhlenou na celé koruny; pokud
transakce neni provadéna v Ceskych korunach, uvedte
meénu a ¢astku

e aqutoriza¢ni kéd, pokud byl kéd poskytnut s pdvodni
transakci, napriklad spolu s online autorizaci

e bude tfeba, abyste jasné uvedli, pro¢ mate podezreni
tykajici se karty a/nebo jejiho drzitele

e méli byste zajistit, Ze hovor provéadite co nejdiskrétngji

e mUZete dostat pokyn, abyste drziteli karty polozili
z bezpecénostnich ddvoda rfadu otézek

Tyto bezpecnostni kontroly byste méli provést i tehdy,
kdyz Vam zakaznik nabizi alternativni zpUsob platby. Je
dulezité, abyste provedli telefonni hovor s nahlaSenim
Lkodu 10" i tehdy, kdyz Vas zakaznik pozadéa o vraceni
karty ¢i kdyZ opusti prostory, aniz by byla transakce
dokoné&ena.

Nezapomernte:

e upozornit drzitele karty na to, Zze za okamzik bude
provedena rutinni bezpeénostni kontrola nebo ze
Vas zpracovatel karet si vyzadal rutinni bezpecnostni
provéreni transakce. Ponechte si kartu i zboZi u sebe,
dokud bezpecnostni kontroly neprob&hnou.

e zatelefonovat na nas helpdesk (kontaktni Udaje jsou
uvedeny na str. 54)

e ziskat autoriza¢ni kod primo od nés, a nikoliv od drzitele
karty ¢i od kohokoliv jiného, jako je napriklad vydavatel
karty, ktery by mohl byt v hovoru zapojen

¢ netelefonujte na zadné telefonni Cisla, ktera Vam da
drzitel karty

e neprovadéjte telefonat s nahlasenim , kédu 10",
pokud se citite ohrozeni nebo se domnivate, Ze to

neni bezpec¢né, napriklad pokud jste v obchodé sami;
v tomto pripadé nam zavolejte ihned poté, co drzitel
karty odeSel, nebot takovy telefonat mize pomoci
zabranit dal§i podvodné ¢innosti pachané jinde.

Pri zadrzeni karty byste nemeli sebe sama ani své kolegy
vystavovat nebezpedi. Pokud se osoba, ktera predklada
kartu k transakci, za¢ne chovat agresivné nebo néasilng,
vzdy jim kartu vratte, a to i kdyZ jsme Véas pozadali o jeji
zadrZen!.

Pokud stale mate podezieni

Poté, co jste provedli hovor s nahlasenim , kédu 10"
a ziskali autorizaci, nejste nijak povinni transakci dokondit.
V takovém pripadé vSak nesmite kartu zadrzet.

ZADRZENE KARTY
Zadrzeni karty

Pokud Véas pozadédme, abyste kartu zadrZeli, pokuste se
tak prosim uginit.

Pokud se osoba, ktera predklada kartu k transakci, zacne
chovat agresivné &i nasilng, vzdy ji kartu vratte, a to

i tehdy, kdyZ jsme Véas pozadali o zadrzeni karty. V této
situaci byste vzdy méli:

e pokusit se zaznamenat detaily o vzhledu osoby, ktera
predkladéa kartu k transakci, a pouzit monitorovaci
zafizeni (napf. bezpe&nostni kameru), pokud méte
k dispozici

e zatelefonovat na nas helpdesk (kontaktni Udaje jsou
uvedeny na str. 54) a vysvétlit nam, Ze jste nebyli
schopni kartu zadrzet, jak jste o to byli poZadani.

Za urcitych okolnosti budeme kontaktovat policii. Pokud
policie o kartu poZzada:

e predejte kartu policii

® zaznamenejte si jméno policisty, jeho identifikaéni ¢islo
a telefonni &islo policejni stanice

e oznamte vySetfujicimu policistovi, zda jste pouzili
bezpelnostni kameru, a pfipadnou videonahravku

SERVICE. DRIVEN. COMMERCE
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s dtkaznim materidlem uchovejte po dobu nejméné
30 dni

Pokud dojde k zadrzeni karty:
e ihned vyplite Formular o zadrzeni karty

e poskytnéte co nejvice informaci o osobé, ktera
predkladala kartu k transakci, a dalSi relevantni
informace, jako je napfiklad statni poznavaci znacka
jejiho vozidla

e kartu do poloviny podélné prestrihnéte tak, aby
podpisovy prouzek, magneticky prouzek, embosované
Cislo karty, hologram a Cip zUstaly neporuseny

e okamzité ndm predejte obé& &asti karty a vyplnény
Formular o zadrZeni karty

e uschovejte si kopii Formulafe o zadrzenf karty

Global Payments s.r.o.

V Ol8inach 80/626

100 00 Praha 10 — Strasnice
Ceské& Republika

Nalez karty c¢i karta zapomenuta v prostorach Vasi
provozovny

Uchovejte prosim veSkeré karty zapomenuté zakazniky na
bezpecném misté (napt. trezor dle standardu PCI DSS) po
dobu 24 hodin.

Pokud se zakaznik o kartu pfihlasi, nepfedavejte mu kartu,
dokud jste si neovérili identitu drzitele karty:

e pozadejte o dostate¢ny prikaz totoznosti, jako je
napfiklad Fidi¢sky prikaz
e ovérte podpis na karté vici ukdzkovému podpisu osoby,

ktera se o kartu prihlasila

e pokud mate pochybnosti, kontaktujte nas helpdesk
(kontaktni Udaje jsou uvedeny na str. 54).

Pokud se o kartu nikdo nepfihlasi do 24 hodin:
e kartu do poloviny podélné prestrihnéte tak, aby

podpisovy prouzek, magneticky prouzek, vyrazené Cislo
karty a Cip zUstaly neporuseny.

e \/ypliite formular o zadrzeni karty

e ZasSlete obé Casti karty spolu s Formulafem o zadrzeni
karty na adresu uvedenou vySe.

VRACENI PENEZ

Penize mohou byt vraceny pouze na stejnou kartu, jaka
byla pouZita pfi pavodni prodejni transakci.

e \Vracena Castka nesmi prekrodit ¢astku pavodni
transakce.

e Nikdy nevracejte penize jinym zplsobem
a nepristupujte na moznost vraceni penéz hotové &i
prevodem na bankovni U¢et atd.

Zruseni transakce

Pokud se drZitel karty rozhodne, Ze zbozi nebo sluzby
nezakoupi, musite transakci zrusit. Kroky, které musite
provést, zavisi na tom, jak jste kartu pfijali, a na fazi,

v jaké se nachdzela transakce v momenté, kdy se drzitel
karty rozhodl ji zrusit.

Pokud jste nedokongili transakci:

e Ovérovanou PIN — muzete zrusit transakci, kdyZ na
klavesnici termindlu zadavate ¢astku. Pripadné muze
transakci zrusit drzitel karty pfi zadavani PIN.

e Ovérovanou podpisem — mUzete zrusit transakci ve
chvili, kdy Vas terminal vyzve k potvrzeni podpisu
drzitele karty.

e ZruSeni jakékoliv transakce, jejiz stafi neprekrodilo
95 dnU - viz uzivatelska prirucka k Vasemu terminalu.

Jakmile je zruSeni provedeno, méli byste drziteli karty
poskytnout kopii dokladu potvrzujiciho zruseni.

Zpracovani transakci

Nabizime zu&tovani probihajici 7 dnl v tydnu. Systémova
IhGta pro zuctovani je ve 22:55. Veskeré transakce
predloZzené ke zUctovani pred touto Ihltou budou
odeslany z naSeho Uctu na Vas ucet nasledujici den, tedy
D?+1. Veskeré transakce uskutec¢néné po této systémové
Ih(té budou odeslany z naSeho U¢tu 2. nasledujici den,
tedy D+2.

2

)'D... den uskutegnéni transakce
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IMPRINTER A POUZITi PAPIROVYCH PRODEJNICH
DOKLADU

NasSe spolec¢nost nepodporuje moznost vyuzivani
imprintert a nelze je tudiz pouzivat jako zalozni feSeni
akceptace platebnich karet. Prodejni doklady vytvorené

prostfednictvim imprinteru nebudeme akceptovat
k dalSimu zpracovani.

SERVICE. DRIVEN. COMMERCE
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TRANSAKCE BEZ PRITOMNOSTI
PLATEBNI KARTY (CNP)

Transakce, kde je karta nepfitomna (CNP), jsou jakékoliv
transakce, kde karta a drzitel karty nejsou s Vami

v okamziku transakce fyzicky pfitomni.

Tyto transakce predstavuji pfilezitost pro podvody, nebot
nelze zkontrolovat kartu, podpis a osobnf identifikaéni
¢islo (PIN).

MO/TO - PRIJIMAN{ TELEFONICKYCH OBJEDNAVEK
A OBJEDNAVEK POSTOU

MO/TO je transakce provedené na zakladé pisemné

Ci telefonické objednéavky zboZzi &i sluzeb a souhlasu
drzitele karty. Platba je nasledné provedena bez fyzického
predloZeni karty jejim, drzitelem vUci poskytovateli zbozi &i
sluzeb, tj. obchodnikovi.

Transakce MO/TO lze provadét, pouze na platebnim
terminélu a pouze pokud mate s nami pisemné uzavienou
smlouvu na akceptaci tohoto typu transakci.

Pokud pfijimate MO/TO transakce, musite zajistit, ze Vam
drzitel karty poskytne néasledujici informace:

e typ karty

® bezpecnostni kod karty (CSV)

e Cislo karty

® jméno a inicidly presné tak, jak jsou uvedeny na karté
e datum zacCatku platnosti (pokud je na karté uvedeno)
e datum expirace

® jméno na vypisu z karty

e adresu na vypisu z karty

e kontaktni telefonni ¢islo

DrZitele karty musite informovat o celkové hodnoté
transakce (véetné mény) a ziskat od nich pisemny souhlas
strhnout tuto ¢astku z jeho karty.

Musite rovnéz zajistit, Ze:

e vSechny pisemné objednavky obsahuji podpis drzitele
karty

e zavedete proces, pomoci néhoZ budete kontrolovat, zda
se rlzné transakce vztahuji k jedné a téZe adrese nebo
zda je to samé Cislo karty pouzivano pro rtizné adresy

Pri zruSeni objednavky provadéjte refundaci vzdy pouze
na platebni kartu, ktera byla pouZita k provedeni pavodni
transakce. Nikdy nevracejte penize jinym zplsobem.

Provedeni transkace MO/TO na Vasem platebnim
terminalu

Transakci Ize provést pouze rué¢nim zadanim ¢isla karty.
Tento typ transakce je vzdy posilan k online autorizaci.
Obchodnik si na svém terminalu zvoli funkci MENU —
Transakce — MOTO a déle pokraduje dle pokynt na
platebnim terminalu.

Podrobny navod jak provést tento typ transakce
naleznete v UZivatelské priru¢ce Vaseho terminélu.

GP WEBPAY

GP webpay je internetova platebni brana pro rychlé

a bezpecné platby kartou vytvorena nasim servisnim
partnerem - spole¢nosti Global Payments Europe, s.r.o.
Tato sluzba umoznuje internetovym obchoddm pfijimat
platby provadéné platebnimi kartami Visa, Mastercard

a Diners Club. Rovnéz podporuje platby prostrednictvim
digitélnich penézenek Masterpass a MasterCard Mobile.
GP webpay pIné podporuje 3D Secure standard.

Hlavni vyhody GP webpay v kostce:

— Prijimat platby 3D Secure — karty vydané asociacemi
Mastercard a Visa

— Prijimat platby SSL — karty vydané asociaci Diners Club
a opakované platby

— PFijimat platby s vyuzitim digitalni penézenky —
Masterpass a MasterCard Mobile
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— PFijimat platby s vyuzitim platebniho tla¢itka — PLATBA
24 (platebnf tlacitko Internet bankingu SERVIS 24
poskytovaného Ceskou spofritelnou, a.s.)

— Vyuzivat funkce usnadniujici platby — Opakované platba,
Fastpay, PUSH platba

— Vyuzivat intuitivni a responsivni design platebni stranky

— VyuZivat ve spolupréaci s poskytovatelem funkce pro
omezeni podvodUl — Fraud Prevention System

— Vyuzivat rozhrani API HTTP a APl WS (Web Services)
pro integraci s eshopem

— Vyuzivat portadl GP webpay — sprava plateb, uzivatell
a kli¢u, stazeni technické dokumentace a dalSich zdroju
pro integraci s rozhranim platebni brany GP webpay

— Konzultace a podpora poskytovana tymem odbornik{ pfi
zavadeéni tohoto feSeni a pfi jeho provozu

Zabezpecleni plateb

— GP webpay dodrzuje mezinarodni standardy a splfiuje
nejprisnéjsi bezpecnostni pozadavky Mastercard
SecureCode, Verified by Visa a SafeKey, stanovené
karetnimi asociacemi Mastercard a Visa. Tyto standardy
jsou oznaceny jako 3D Secure a zajistuji maximalni
bezpecnost platby.

— PCI DSS predstavuje soubor bezpec¢nostnich standard,
jehoz cilem je zamezit jakémukoliv Uniku udaju
o drzitelich karet. JiZ fadu let podstupujeme kontroly
provadéné nezavislym mezinarodnim auditorem, ktery
dikladné zkouma nasi schopnost chranit citliva data.

Pokud si prejete dozvédét vice o GP webpay, nevahejte
nas kontaktovat (kontaktni Udaje jsou uvedené na str. 54)

OPAKOVANA PLATBA

Funkce opakovana platba je definovana asociacemi jako
karta platbou souvisejici s opakujici se fakturaci s pfedem
uréenymi a zakaznikem odsouhlasenymi podminkami,
jako je napf. pevné datum nebo pevna Castka.

Porozumeéni rizikiim

e Jakékoliv opakovana platba zpracovana poté, co drzitel
karty zrusil opravnéni k platb&, bude mit za nasledek
chargeback.

e Opakované transakce neposkytuji zadnou zaruku
definitivniho obdrzeni platby a podnikate je na vlastni

riziko.

e Pokud drZitel karty vznese stiznost vci transakci,
nesmite Zadné dalsi transakce zpracovavat.

Jak vytvofFit souhlas s dohodou o opakujici se platbé
Pred zpracovanim prvni opakované transakce musite mit
prfedchozi pisemny souhlas drZitele karty s provadénim
opakované platby. Za timto uc¢elem Vam doporucujeme
pripravit si ndvrh Smlouvy o opakované platbé (Recurring
Transaction Agreement, RTA).

RTA musi obsahovat:

o Castku a datum

e /Zda je Castka/datum fixni nebo variabilni

e /plsob komunikace se zakaznikem

Povinnosti obchodnika je:

e potvrdit RTA zakaznikovi do dvou dnd dohodnutym
zpusobem komunikace

e RTA musi byt uchovana po dobu trvani smlouvy
a poskytnuta na zadost vydavatele karty (emailem ¢i
v jiném elektronickém formatu, pripadné v papirové
podobé).

Rovnéz prosim zajistéte, ze:
e U predem nespecifikovanych ¢astek je drzitel karty

pisemné informovan o presné vysi ¢astky alespon
14 dni pfed tim, nez je kazda ¢astka Uc¢tovana

SERVICE. DRIVEN. COMMERCE
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e uchovate pisemné/emailem ucinéné opravnéni drzitele
karty po dobu péti let od data posledni platby nebo od
zruSeni opravnéni (viz str. 44)

e informujete zakaznika o tom, Ze mohou kdykoliv dohodu
zrusit a sdélite mu, jak Vdm ma oznamit zruseni

® na zadost o zruSeni budete rychle reagovat

e (idaje z karty jsou bezpecné& uschovany a neobsahuji
CSC drzitele karty.

Jak provadét opakujici se transakce

Prvni tzv. registraéni platba probiha jako standardni platba
3D Secure a musi pfi ni dojit k ové&reni drzitele platebni
karty a k zaplaceni. V pfipadé zamitnuti platby nelze

pod danym RTA provadét dalsi platby a obchodnik musi
informovat zékaznika.

V pfipadé, Zze obchodnik nabizi bezplatné zkuSebni obdobi,
musi byt zakaznik informovan 7 dni pfedem o provedeni
platby na konci tohoto obdobi.

Opakovana platba probiha s vyuzitim APl WS (Web
Services) bez pfresmérovani prohlizeCe zakaznika na
platebni stranku pro zadanf Gdajt o platebni karté. GP
webpay provede rovnou autorizaci platby, ktera probiha se
zabezpecenim SSL bez ovéreni drzitele platebni karty.

Obchodnik by mél zakaznika upozornit na bliZici se konec
platnosti jeho karty a nabidnout mu obnovu RTA.

Obchodnik musi upozornit zdkaznika nejméné sedm
pracovnich dnl pred dalsi opakovanou platbou
dohodnutym zplsobem komunikace ve vSech
néasledujicich pfipadech:

e Od posledni platby uplynulo vice nez Sest mé&sicu

e Skoncilo bezplatné zkuSebni obdobi, Uvodni nabidka
nebo propagacni akce

e \V RTA doslo ke zméné ¢astky a/nebo data pro
opakovanou platbu

Zruseni

Obchodnik musfi zakaznikovi umoznit jednoduché

a snadno dostupné online zruseni opakované platby.

Opakovanou platbu mUze za zakaznika zru$it také
vydavatel jeho karty. V takovém pfipadé je zneplatnéna
registra¢ni platba a nelze k ni vytvaret opakovanou platbu.

Registra¢ni platba je automaticky zneplatnéna, pokud k ni
nebyla b&éhem jednoho roku vytvorena opakovana platba,
a nelze k ni vytvaret opakovanou platbu.

Vytvoreni registraéni a opakované platby popisuje
technické specifikace pro vyvojare.

Dulezité upozornéni: opakovanou platbu neni mozné
provadét pro platebni karty Maestro.

FASTPAY

Funkce Fastpay umoznuje obchodnikovi zobrazit
prihlasenému zékaznikovi na platebni strance posledni 4
Cislice a platnost karty, kterou zakaznik zaplatil pfedchozi
platbu. Zakaznik pouze zada ovérovaci kod (CVC2/
CVV2), platba probihé jako standardni platba 3D Secure
s ovéfenim drzitele platebni karty.

Obchodnik by mél zakaznika pfedem upozornit na vyuZiti
této funkce.

Zakaznik mUZe zobrazené Udaje prepsat a zaplatit jinou
kartou.

PUSH platba - pfijimani internetovych objednavek

Funkce PUSH platba umoZniuje obchodnikovi vytvorit
pozadavek na zaplaceni (tzv. platebnf link). Obchodnik
muze vytvorit PUSH platbu v portalu GP Webpay tak, jak
je znadzornéno na obrazku nize.




Platebni link mUZe byt nasledné zakaznikovi zaslan
emailem nebo muze byt preveden do QR kodu. Pokud

se zékaznik rozhodne PUSH platbu zaplatit, klikne na
platebni link, pripadné nacte QR kéd a jeho prohlize¢ bude
presmeérovan na platebni branu GP Webpay, kde zaplati
platbu stejnym zpUsobem jako v eshopu.

PORTAL GP WEBPAY

Portal GP webpay uzivateli obchodnika umoznuje:

e vyhledavani a spravu plateb

e vytvareni, zasilani, vyhledavani a spravu PUSH plateb

e vytvareni a spravu uZivatell

e zobrazeni statistiky a povolenych funkci pro eshop
a platby

e vytvareni a spravu klicd

e stazeni technické dokumentace a dalSich zdroju pro
integraci s rozhranim platebni brany GP webpay

Kompletni informace o moznostech vyuziti sluzeb GP
Webpay naleznete v uZivatelskych priru¢kach dostupnych

oniine na adreso [N

SERVICE. DRIVEN. COMMERCE
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SPECIALNI TYPY TRANSAKCI

Tato sekce Vam predstavi fadu specialnich typud transakci,
které mlZete potfebovat v zavislosti na zpUsobu, jakym
nabizite zpracovani transakci provadénych kartou.

DCC - DYNAMIC CURRENCY CONVERSION

Sluzba DCC je jiz k dispozici prostfednictvim Vaseho
platebniho terminalu, vyZaduje v8ak uzavreni dalsi dohody
o sluzbach. DCC sluZby jsou dostupné pro transakce

s kartami Visa a Mastercard.

Nova prilezitost pro Vase podnikani

Sluzba DCC nabizi novou pfrilezitost, jak vyhovét
zahrani¢nim drziteldm karet, ktefi davaji prednost
nakupovani ve své domaci méné. At uz jsou na
prazdninach ¢i cestuji za obchodem, mohou dostat
moznost zaplatit v jejich domaci méné.

— Vasi zakaznici budou védét presné, kolik utratili ve své
doméci méné, aniz by museli provadét jakykoliv prevod
meny.

S touto sluzbou nejsou spojeny zadné naklady za zfizeni
¢i jiné pravidelné poplatky. Poskytneme Vam vSe, co
potfebujete, abyste mohli svym zdkaznikim nabidnout
tuto skvélou moznost. Celkovy proces platby je jasny

a jednoduchy jak pro obchodnika, tak pro drZitele karty.

— Systém DCC je pIné automaticky a POS software udéla
praci za Vas.

Po skongeni transakce dostane drzitel karty Uétenku, na
niZ se ukaze hodnota prodejni transakce v mistni méné,
smeénny kurz a konecna ¢astka Uctovana v méné zeme,
ktera vydala kartu.

Navic pokazdé, kdyz zakaznik dokon¢i nakup ve své
domaci méné, obdrzite ¢ast vynosu z DCC a uvidite to
na svém Vypisu obchodnika. To povede ke sniZzeni Vasich
provoznich nakladd a narlstu ziskd.

Vyhody pro Vas

e DCC vytvari novy, trvaly zdroj kontinuélnich vynosu

e Prinasi Vam konkurenéni vyhodu na trhu

e 74dné poplatky za Uvodni nastaveni ani opakované
poplatky

e Pomaha ristu Vaseho podnikani tim, Ze privadi
zahrani¢ni zédkazniky

Vyhody pro Vase zakazniky

e \V&di, jaka presnéa Castka bude Uctovana v domaci méné
zékaznika

e Snadné uziti — vSe déla POS software, pficemz zlstava
zachovana znama nakupni zkuSenost

e Osoby, které ¢asto jezdi na sluZzebni cesty, mohou tézit
ze snadnéjsiho procesu hrazeni vydaju

e Aktudlni sménné kurzy

o Castka uvedend v moment prodeje je toutéz astkou,
ktera bude klientovy U¢tovana za jeho nakup

e S DCC se nepoji zadné skryté poplatky

Vas terminal na prodejnim misté je pfipraven na pouZiti
DCC a provede automatickou detekci, zda je karta vhodna
pro DCC. Poté muUzete drziteli karty nabidnout moznost
zaplatit v jeho domaéaci méné nebo v ¢eskych korunach.
Pamatujte, ze Vas zakaznik musi dostat moznost ucinit
jednoznacnou volbu, zda chce transakci provést v doméaci
meéneé C&i v jakékoliv jiné navrzené meéng.

Céastka je z Udtu drzitele karty odepséna v jeho lokéaIni
meéné, drzitel nebude tedy zatizen dalSimi poplatky za
konverzi mén u své vydavatelské banky. Na Vas bankovni
ucet bude pri¢tena Castka v ¢eskych korunach, abyste
nemuseli drzet Ucty v cizich ménach.

DCC je podporovano v nasledujicich ménach

EUR, PLN, RUB, DKK, NOK, CAD, USD, GBP. RON, SEK,
HUF, CHF

Svému zakaznikovi poskytnéte vSechny dostupné
moznosti a transparentnost

Podle smérnic spole¢nosti Visa a Mastercard musi byt
kazdy drzitel karty, ktery ma moznost vyuzivat sluzbu
DCC, informovan o tom, ze DCC je volitelnd sluzba a ze
ma moznost platit v ¢eskych korunach, pokud si to preje.
Koruny zUstavaji vychozi ménou pro jakoukoliv transakci.
Pokud POS identifikuje kartu jako zpusobilou k vyuZziti
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sluzby DCC, drzitel karty dostane moznost vybrat si,

v jaké méné chce zaplatit. Pfed tim, neZ probéhne
autorizace, bude se zakaznikem potvrzena jeho domaci
meéna. Veskeré informace relevantni pro sluzbu DCC
budou drziteli karty k dispozici pfed dokon&enim
transakce. Drzitel karty bude mit k témto informacim
pristup prostfednictvim obrazovky na prodejnim misté
a tyto informace budou rovnéz vytistény poté, co bude
dokonc¢ena DCC transakce.

Sménné kurzy

Smeénné kurzy jsou dodavény a nastavovany na denni
béazi spolec¢nosti Global Payments Europe. Jsou
aplikovany na DCC transakce na VaSem prodejnim
miste.

Sménny kurz aplikovany na DCC transakce je sdélen
drziteli karty prodejnim mistem pred dokon&enim
transakce. Nasledné je jasné vytiStén na vSech
Uctenkach k DCC transakci.

Vraceni penéz

Pro zpracovani procesu vraceni penéz u DCC transakce
budete muset zadat ¢astku v ¢eskych korunach

a nasledné po vyzvani zvolit moznost DCC. Zkontrolujte
uctenku k pavodni transakci, abyste se ujistili, Zze byla
zpracovana jako DCC.

KvUli rozdildm ve sménnych kurzech muze byt konecna
Castka vracena drziteli karty odlisSna od hodnoty pdvodni
transakce v jeho doméaci méné. Budete muset o této
skute€nosti informovat drzitele karty souc¢asné s tim, jak
zpracovavate proces vraceni penez.

Chargebacky

Pokud je DCC transakce vracena zpét na kartu zakaznika
z dlvodu reklamace, bude Castka transakce prevedena
z doméci mény drzitele karty na ¢eské koruny bud
spole¢nosti Visa, nebo spole¢nosti Mastercard predtim,
nez ji strhneme z VaSeho bankovniho Gétu. Kvuli
rozdilim ve sménnych kurzech je pravdépodobné, Ze
kone&na ¢astka chargebacku se bude liSit od hodnoty
plvodni transakce v eskych korunach.

Budeme Vas pisemné informovat o podrobnostech
tykajicich se jakéhokoliv procesu chargebacku, ktery je
uplatnén vaci VaSemu bankovnimu Uétu.

Predautorizace

Procedura DCC muze byt uplatnéna rovnéz pfi
predautorizaci transakci, kdyz drzitel karty provadi
registraci (napriklad v hotelu nebo v autoptjéovné).
Soucasny sménny kurz uplatnény v DCC a ¢astka v DCC
meéné musi byt zobrazeny drziteli karty.

Je tfeba drziteli karty jasné vysvétlit, Ze konecny DCC
sménny kurz a DCC ¢astka v jeho domaci méné bude
uréena az v momentg, kdy bude transakce zpracovéana pfi
odhlaseni z daného zafizeni (hotelu atd.). Je mozné, ze
drzitelé karty si uziti DCC pfi odhlaseni rozmysli. Pokud
k tomu dojde, budou pozadani, aby navstivili recepci
(prislusného hotelu ¢i autoptjcovny).

Kontaktujte nas prosim s zadosti o dalSi informace,

pokud mate zajem nabizet svym zakaznikim sluzbu DCC

(kontaktni Udaje jsou uvedeny na str. 54).

EET - ELEKTRONICKA EVIDENCE TRZEB

e jde o elegantni a jednoduché FeSeni elektronické
evidence veskerych transakci na samostatném
terminéalu bez nutnosti integrace s pokladnim

systémem

e poskytuje prehled o kazdé transakci, at uz jste kdekoliv;
jde o spolehlivy produkt, za n&jz se mdzeme zarugit

® na miru vytvorena feSeni pro vSechny oblasti podnikani

— Platebni terminal — jednoduché a snadné reseni pro
malé podniky

— Platebni terminal napojeny na stavajici pokladni systém

Funkce a vyhody

¢ jednoducha aktivace sluzby

e registrace hotovosti, stravenek, platebnich karet
a dalsich platebnich metod

® moznost tisku Uctenek
e prijimani platebnich a stravenkovych karet

e garantujeme dostupnost sluzby

SERVICE. DRIVEN. COMMERCE
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EET Portal pro obchodniky

e pifehled o v8ech transakcich na VaSem PC, mobilnim
telefonu nebo tabletu

® moznost registrace manualné zadanych transakci

e monitoring terminalu

e sprava potvrzeni pro komunikaci s finanénim Uradem
Nastaveni v portalu

Konfigurace pro kazdy jednotlivy terminéal se nastavi
primarné v EET portélu. Po pfihlaSeni do portélu Ize
provést jednoduchou konfiguraci, podle které se
automaticky nastavi a zméni chovani terminalu. Nejprve
je tfeba si zvolit, zda jste Ci nejste platcem DPH.

V pripadé Ze ano, je potfeba vybrat sazby DPH, ve kterych
zboZi nebo sluzby nabizite. Dale je potfeba vybrat, zda
prodavate pouzité zboZzi, vouchery nebo cestovni sluzby.

Upozornéni: Pokud napfiklad prodavate pouzité zbozi, je
potfeba zadat jednotlivé sazby DPH pro nové a pouzité
zbozi zvlast

Portal rovnéz umoZzfiuje nastavit poradi v jakém je obsluha
vyzvana terminalem k zadani ¢astky v jednotlivych
sazbach DPH, a to pro kazdy jednotlivy terminal. Rovnéz
je mozné nastavit i poradi preferovanych platebnich
metod tak, jak se budou zobrazovat na obrazovce Vaseho
terminalu.

Kazda Uuspésné transakce je po zadani potrfebnych
informaci a po jejim Uspésném zakonceni automaticky
zaevidovana na serveru finanéni spravy.

MULTICURRENCY - TRANSAKCE V CIZICH MENACH

Pred zahajenim pfijiméani plateb kartou, které zakaznikim
umoznuji provadét transakce v nékolika ménach, budete
potfebovat na$ predchozi pisemny souhlas. K provadéni
prodejnich transakci a vraceni penéz v cizi méné muzete
prijimat karty Mastercard Credit, Visa Credit, Debit
Mastercard, Visa Debit, Visa Electron, V PAY a Maestro.

Muazeme pro Vas zafidit, ze budete moci pfijimat platby
ve vybranych cizich mé&nach, jako jsou eura, libry
a americké dolary. MUzZete si zvolit moZnost, Ze veskeré

VasSe transakce v cizich ménach budou pricitany pfimo

na vyhrazeny Ucet v cizi méné. Pripsané ¢astky budou
sdruzovany podle mény, takZze Vam bude za vSechny
transakce v dané méné pripsana jedna ¢astka a je tfeba,
abyste méli zvlastni bankovni Uc¢et pro kaZzdou pfijimanou
meénu. V opacném pripadé Vam bude prislusna transakce
v cizi méné pripsana na Ucet vedeny v Ceskych korunéach.

Pokud byste se radi dozvédéli vice o pfrijimani transakci
v cizich ménach, kontaktujte nas prosim na c&isle
uvedeném na str. 54.

PROPOJENI TERMINALU S POKLADNIM SYSTEMEM
(ECR)

Terminaly, které nabizime, umoznuji propojeni

s pokladnim systémem. Komunikacéni protokol mezi
ob&ma zafizenimi umoznuje vzdalené ovladat funkce
termindlu a ridit platebni proces pfimo z pfipojeného
zafizeni. K terminélu je mozné se pfipojit pres rozhrani
RS232, USB nebo pres TCP/IP. Po celou dobu
implementace komunikaéniho protokolu jsme pfipraveni
poskytnout Vdm plnou technickou podporu véetné
pripadného zapUjceni testovaciho terminalu.

Pro vice informaci nas nevahejte prosim kontaktovat
svého obchodniho zastupce, ktery Vam rad poskytne

SPROPITNE

Spropitné je dodatecné &astka pridana k transakci
drzitelem karty, napfiklad kdyz drZitel karty plati Uc¢et
v restauraci.

DalSi informace naleznete v UZivatelské pfiru¢ce Vaseho
terminalu.

CASHBACK

Sluzba CASHBACK umoznuje drziteli karty ziskat hotovost
soucasné s nakupem zboZi nebo sluzeb. DrZitel karty
zaplati vy$si Castku nez je cena zboZi/sluzby a prebyvajici
¢astku dostane v hotovosti od obchodnika. Tato sluzba je
poskytovana drzitelim karet, ktefi maji vydané karty od
banky pUlsobicim na ¢eském trhu a mé pro tuto sluzbu
certifikaci.

Tato sluzba je dostupna pouze u karet Visa, Visa Electron,
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Mastercard a Maestro. Podminkou moznosti vyuZiti
sluzby CASHBACK je minimalni ndkup zbozi ¢i sluzeb
v hodnoté 300,— CZK. Vybér hotovosti je umoznén do
maximalni vyse 1500,— CZK. Celkova ¢astka musi byt
délitelna na celé stokoruny.

Pokyny jak uskutecnit transakci tohoto typu naleznete
v UZivatelské priruc¢ce pro Vas platebni terminél.

AKCEPTACE STRAVENKOVYCH KARET
NaSe spolecnost nabizi moznost akceptace vSech
vydavanych stravenkovych karet na platebnich

terminéalech dodavanych nasi spole¢nosti.

Pro vice informaci nevahejte kontaktovat Vaseho
obchodniho zastupce.

SERVICE. DRIVEN. COMMERCE
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SPECIFIKA AKCEPTACE PLATEBNICH
KARET VE VYBRANYCH ODVETVICH?

TRANSAKCE V HOTELECH A AUTOPUJCOVNACH

Provozovatelé siti platebnich karet maji pro tyto

transakce specificka pravidla. Tato sekce uvadi informace
o procedurach, které musite nasledovat pfi pfijimani
téchto transakci. Vas terminal musi byt nakonfigurovan
pro transakce predautorizace., Pokud si prejete aktivovat
tuto moznost, kontaktujte nas (kontaktni Gdaje jsou
uvedeny na str. 54). Detailni postupy jak provadét
predautorizaci jsou popsany v UzZivatelské priru¢ce pro Vas
platebni terminal.

Pro Ucely této sekce jsou hosté a osoby, které si
pronajimaji automobil, povazovéani za drzitele karty.

Zakladni kroky a postupy, které musi byt pfi
akceptaci karet dodrzeny

e V/Sechny doklady poskytnuté zahrani¢nimu drziteli karty
musi byt dvojjazyéné (CJ/AJ).

e Obchodnik musi zajistit pfi rezervaci nebo stornovani
(vCetné rezervaci Ci storen pres internet) souhlas drZitele
platebni karty s podminkami rezervace.

e Obchodnik méa povinnost si veSkerou korespondenci
s drzitelem karty uchovat pro pfipadné pozdégjsi doloZeni
bance k feSeni sporné transakce (reklamace).

Rezervace

Pri rezervaci informujte drZitele karty:

— 0 cené ubytovani ¢i cené za pUjceni vozidla a sdélte mu
¢islo rezervace

— 0 detailech rezervace
— 0 obchodnich podminkach

— 0 podminkéach storna a eventuélné o &isle zruSeni
rezervace

%) Tato sekce se vztahuje také na obchodniky, ktefi maji na
zékladé zvlastniho povoleni od nasi spole¢nosti moznost provadét

prislusné typy transakci (napf. predautorizace).

Pri prijiméani rezervaci pro hotely a autopujcovny se
ujistéte, Ze jste ziskali:

— jméno drzitele karty
— adresu a telefonni &islo

— &islo jeho platebni karty, datum zacatku platnosti karty
(pokud je dostupné) a datum ukon&eni platnosti

— souhlas s pouzitim platebni karty
— souhlas s obchodnimi podminkami

— souhlas s celkovou cenou, kterd bude Uctovana v den
vytvoreni rezervace

Pokud pfijimate rezervaci pokoje prostrednictvim karty
Mastercard nebo Visa, musite zarucit, Ze poskytnete
alternativni ubytovani stejného nebo lepsiho standardu,
za néz si nebudete Uc¢tovat zadny dalsi poplatek, pokud
se rezervované ubytovani stane nedostupnym.

Garantovana rezervace

Garantované rezervace, je rezervace bez okamzitého
inkasa ¢astky ze strany obchodnika. Obchodnik zajisti
pro drzitele karty rezervaci a drzi mu ubytovani do
planovaného dne pfijezdu. DrZiteli karty musi byt
poskytnuta Ihdta 24 hodin od doruéeni potvrzeni
rezervace na bezplatné zruSeni rezervaci. Transakce je
uskutecnéna az za pritomnosti drzitele karty.

Rezervace ubytovani s Advance Deposit

Pokud hotel poskytuje rezervaci s moznosti Advance
Deposit (nevratna zéloha), musi byt tato moZnost
uvedena v podminkéach rezervace, se kterymi musi dat
Drzitel karty sv{j souhlas.

Obchodnik je povinen na Uétence z terminalu uvést misto
podpisu drzitele karty ,,Advance Deposit”.

Registrace (check-in)
e PYi prijezdu poZadejte drzitele karty o podpis
registrac¢niho formulare, ktery uvadi, Ze Vas drzitel karty

opraviuje odepsat penize z jeho karty. Zkontrolujte, zda
podpis odpovida podpisu na karté&.
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* Méla by byt provedena predautorizace

e Informujte drzitele karty o finan¢nich prostfedcich, které
jste predautorizovali, a vyloZte mu, jak jste k této ¢astce
dosli (napriklad zapoctenim délky pobytu / vypujéenti,
cenou pokoje/cenou za vypujéeni, prislusnych dani,
servisnich poplatkt a poplatkl za kilometry).

Odhlaseni (check-out)

e Pomoci klaves na terminélu zvolte Menu — Transakce —
Predaut.zakon¢., protahnété &i vlozte kartu, zadejte
plvodni pfedautorizovanou ¢astku, autorizaéni kod
a identifikator z UCtenky predautorizace a postupujte
podle pokynt na VaSem platebnim terminalu.

Je mozné, Ze budete muset provést dodatecnou
autorizaci, pokud je kone¢na &astka:

—nad VaSim autorizagnim limitem

— nad soudtem drive pfedautorizovanych &astek (u karet
Visa je povolena tolerance plus 15%, u Mastercard
Z4dné tolerance povolena neni). Autorizaci ziskejte
pouze na rozdil mezi pfedautorizovanou ¢astkou ¢i
¢astkami a kone¢nou ¢astkou.

e Kde je to mozZné, snazte se, aby byl kone¢ny Ucet
uhrazen za pritomnosti drzitele karty a transakci
provedte s vyuZzitim ovéreni pres PIN.

e Nezapomente zrusit veSkeré nevyuzité autorizacni kody,
pokud jste pfedautorizovanou ¢astku presahli o vice nez
15% v pripadé transakce s kartou Visa.

® Nejste opravnéni uchovavat bezpeénostni kdd karty
(CSC). Pokud jste tuto informaci uchovali a pokud
bude tato skutec¢nost pozdéji odhalena, mize Vam byt
provozovatelem sité platebnich karet udélena pokuta.

e Spole¢nost Mastercard vyzaduje, aby byla autorizovana
¢astka stejna, jako kone&na hodnota odeslana ke
zpracovani.

ZrusSeni rezervace
Drzitel karty musi byt seznamen s podminkami pro
zruSeni rezervace jiz v okamziku vytvareni rezervace.

Obecné musi platit tato pravidla:

— Garantované rezervace jsou drzeny do nasledujiciho dne
po dni planovaného pfijezdu.

— LhUta pro zruSeni rezervace je 18.00 hod. (mistniho
¢asu) v den planovaného pfijezdu.

— Pokud uplatfiujete drivéjsi Intitu nez 18.00 hod.
(mistniho ¢asu) v den planovaného pfijezdu, sdélte tuto
skute¢nost drziteli karty.

— Den, ¢as Ihtty a pravidla pro zruSeni rezervace sdélte
drziteli karty pisemné.

— Obchodnik nesmi pozadovat podminku bezplatného
zruSeni IhUty delSi nez 72 hodin pred pfijezdem hosta.
Pri stanoveni delSi Ihaty nez 72 hodin pred pfijezdem se
reklamace drZitele karty povazuje za opravnénou.

— Pokud neni rezervace vyuZita, nebo zruSena vcas,
drziteli karty se nau&tuje cena za prvni noc (v¢. DPH),
tzn. NO SHOW.

— Obchodnik musi poskytnout drziteli karty kod zrusené
rezervace.

NO SHOW

Transakce typu NO SHOW slouzi pro dodate¢né
douctovani sluzby, napt. drzitel karty si objedna sluzbu
(rezervace pokoje v hotelu / objednavka zapuj¢eni vozidla
v autoplj¢ovné) a nezrusi ji, nebo ji nezrusi véas. Pokud
dojde k tomuto pfipadu, obchodnik je opravnén podle
pravidel karetnich asociaci nau¢tovat si jako odSkodné
jednu noc/jeden den.

Podminky:

e Obchodnik musi pisemné informovat drzitele karty
o zatiZzeni faxem nebo emailem.

e Obchodnik musi mit informace o karté (¢islo karty,
platnost karty).

e Obchodnik musi mit pisemnou objednévku na zboZi
nebo sluzby.

e Obchodnik musi mit pravo na douc¢tovani zapsano ve
svych podminkach pro poskytovani sluzeb.

e Obchodnik s pomoci funkce , Prodej” provede transakci
na platebnim terminalu a do mista uréeného pro podpis
vepise citelné htlkovym pismem ,,NO SHOW" (resp.
LN.S.").

SERVICE. DRIVEN. COMMERCE
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Dalsi poplatky

Hotely nejsou opravnény postupovat ke zpracovani
transakce spojené s , dalSimi poplatky” za ztratu, kradez
¢i poSkozeni hotelového vybaveni bez souhlasu drzitele
karty. Tyto dodateéné poplatky nejsou garantované

a mohou byt odepsany z VaSeho U&tu v pfipadg, Ze drzitel
karty takovou transakci Uspésné reklamuje, ¢imz VaSemu
podniku vznikne finanéni ztrata.

Autopujcovny: Pouze spole¢nost Visa povoluje zakaznikovi
Uctovat zpétné &i pozmeénéné Castky v disledku
poskozeni pUjéeného vozidla, za palivo, pojistén,
parkovani, pokuty, poplatky za pdj¢eni a dané. Musite
v8ak byt schopni dodat v§e niZe uvedené:

e kopii smlouvy o pujéeni

e odhad vySe Skod od organizace, ktera je opravnéna
provadét opravy v zemi, kde sidli autopUj¢ovna

e piipadnou policejni zpravu o nehodé

e dokumentaci obsahujici souhlas drzitele karty, Ze Skody
uhradi svou Visa kartou

e jakoukoliv jinou dostupnou relevantni dokumentaci,
ktera prokazuje odpovédnost drzitele karty za vzniklou
Skodu

e kopii pojistky automobilu v pfipadé, Ze po drziteli karty
vyZadujete, aby zaplatil pojisténi, jehoz vySe bude
odectena od vyse hrazenych Skod. Misto pojistky
Vasi autoplj¢ovny muzete poskytnout kopii smlouvy
o pUjcenf vozidla, kteréd potvrzuje souhlas drZitele karty,
Ze bude hradit podil na kryti pojistné udalosti. V tomto
pripadé je nutné, aby drzitel karty prfedtim podepsal
¢i pripojil své inicialy k ¢asti smlouvy, kterd uvadi
informace o pojistént.

Spole&nosti Mastercard a Maestro nedovoluji, aby
autopujcovny Uctovaly zadkazniklim zpétné nebo
pozmeénéné castky. Jakékoliv poplatky za ztraty ¢i odcizeni
musi byt zpracovany zvlast a musite pro toto zpracovani
ziskat souhlas drzZitele karty.

SMENARNY/CASINA

Abyste mohli pfijimat platby kartou za sluzby sménarny
nebo casina, potfebujete nd$ predchozi pisemny souhlas.

Musite provést dikladné veskeré kontroly karet, tak jak
jsou popsany v kapitole Kontrola karet (viz strana 13).

Vedle téchto kontrol jste pfi provadéni transakci v ramci
sménarny povinni identifikovat drZitele karty a provést
zaznam o predlozeném prlkazu totoZznosti. Pfesné
poZadavky zavisi na typu pouzité karty a méjte prosim na
paméti, Ze i zde hrozi riziko chargeback.

Na obchodnim misté typu Sménarna/Casino neni
povoleno provadét transakci Navrat.
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PRIPISOVANI A ODEPISOVANI PLATEB
Z VASEHO BANKOVNIHO UCTU

PRIPISOVANI PLATEB NA VAS BANKOVNIi UCET
Zpracovani a zaétovani transakci

NaSe spolecnost poskytuje automatické zuctovani
transakci, které je zcela nezavislé na provadénych
uzavérkach. V zakladnim nastaveni kazdy terminal provéadi
automatickou uzévérku*, a to v tzv. hodinovém oknu

pro provedeni uzavérky (- 30 minut az + 30 minut od

Casu uzavérky). Hodinové okno pro uzaveérku maze byt

z rtznych davodU zuétovacich procesl nastaveno kdykoliv
mezi 0:00 — 22:55.

Existuji nasledujici typy uzaverek, které je mozné provést:

e PredCasnéa uzavérka - Pokud je provedena uzavérka
pred oknem pro uzavérku (ruéné), nema tato uzavérka
na zpracovani transakci Zadny vliv a slouZi pouze pro
Vase vnitfni potfeby. VeSkeré nasledujici transakce se az
do provedeni automatické uzavérky nadale zahrnuji do
zuctovani za tento den a budou Vam proplaceny v jedné
castce.

* R4adné uzévérka - Pokud je provedena uzavérka v rdmci
pfifazeného okna (ruéni nebo automaticka), uzavie se
Uctovani pro dany den a néasledujici transakce se Uctuji
do nasledujiciho dne.

e /pozdéna uzavérka — Pokud je uzavérka provedena
po Case uréeném pro okno pro uzavérku (rué¢né),
budou veskeré transakce uskute¢néné do konce
okna pro uzavérku zuctovany v dany den. Transakce
provedené od konce okna pro uzavérku az do okamziku
provedeni ruéni zpozdéné uzavérky budou zUctovany
v nasledujicim dni.

Lhaty pro zpracovani

Po obdrZzeni dokladu o Vasi transakci tuto transakci
postoupime na pfislusného vydavatele karty, od néjz
budeme za Vas vyZadovat platbu (viz , Zpracovani
transakci na str. 24), a to ve stejny den, kdy nam tyto
transakce predloZite. V pripadé, Ze transakce predloZite
po systémové |haté pro odeslani transakci ke zpracovani
(které je v 22:55), anebo v den, ktery neni pracovnim
dnem, postoupime tyto transakce vydavateli karty az

v néasledujici pracovni den.

Lhity pro pfipsani platby na Vas acet

Platba bude provedena na Vas bankovni G¢et &i jinym
zpUsobem stanovenym ve VSeobecnych obchodnich
podminkach pro akceptaci platebnich karet. Obvykle
odesilame finan¢ni prostfedky nasledujici den poté,

co Uspésné obdrzime Vasi transakci zpracovanou
elektronicky pomoci Vaseho platebniho terminalu. Datum,
kdy bude ¢astka pripsana na VaSem UcCtu, zavisi na bance,
u niz je Vs Ucet veden.

PORTAL PRO OBCHODNIKY (MERCHANT PORTAL)

Klientsky portél je systém uréeny vSem obchodnikiim
akceptujicim platebnfi karty prostfednictvim Global
Payments. Poskytne Vam prehled vasich plateb,
transakci, blokaci a umozni Vam ziskat vypisy ve forméatu
PDF, XLSX a také rtzné jiné reporty. Tyto funkce Vam
mohou byt uzite€¢né pri rekonciliaci vaSich plateb

a kontrole transakci, které byly odeslany ke zpracovani do
Global Payments z vasSich terminald.

Portal Vam zarovent umoziuje pristup k ¢asove dulezitym
a finan¢né citlivym informacim a dava Vam flexibilitu,
kterou papirové vypisy neumoznuji. VSechna data jsou
doplfiovana na denni bazi a jednotlivé transakce jsou
zobrazovany se vSemi souvisejicimi detaily.

V pribéhu kontroly va$ich plateb a transakci mizete délat
nasledujict:

e Zobrazit platby mezi dvéma ¢asovymi okamziky

e Zobrazit sumare pro vybrané platby

e Zobrazit jednotlivé transakce, které vytvari danou platbu
e Ovéfit stvrzenky vasich transakci

¢ \/lyhledavat konkrétni finan¢ni data

e Tridit data podle jednotlivych plateb, data transakce,
platby, obchodniho mista, ¢astky, terminalu

e Zobrazit data pro jedno nebo vice vaSich obchodnich
mist

4 Na zaklad& pozadavku Ize zménit na ruéni uzavérku
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e Analyzovat data — exportovat a stahnout vybér dat do
vaSeho PC ve forméatu XLS a pouZit bé&Zné aplikace
uréené k analyze dat.

Dostupnost a historie dat

Data v portélu jsou dostupné 24 - 48 hodin po uzavirce
terminédlu. Samotny portél je dostupny nonstop, 24 hodin
denng, 7 dni v tydnu. K dispozici je 2 leta platebni historie.

Podrobnéjsi informace s prfesnym popisem vSech
dostupnych funkénosti naleznete v UZivatelské pfirucce
pro Klientsky portal.

VYPISY

Vypisy jsou k dispozici ke stazeni v sekci ,,Vypisy”

v Merchant Portalu. Ke stazeni jsou k dispozici nasledujici
dokumenty: vypisy plateb, faktury a opravy faktur za
pronajem terminall, storna faktur, upominky a rtizné dalsi
reporty.

Vypisy nejsou automaticky zasilany na Vasi emailovou
adresu.

Formaty vypisu
e * pdf: uZivatelsky privétivé shrnuti uzavrenych transakci,

které je vhodné k manualnimu zpracovani — na¢teni do
Ucetniho systému neni mozné

e flat, *.xml: vhodné pro elektronické zpracovéani, odeslani
emailem, SFTP nebo na portal obchodnika. Je vyZzadovana
instalace vhodného Uc¢etniho software. Pro manualni

zpracovavani tohoto formatu jej Ize otevifit v programu
MS Excel

e Merchant portal — internetova aplikace, ktera umoznuje
prohliZzet platby, transakce a autorizace, umoZziiuje
vygenerovani souboru ve formatu .pdf nebo .xlsx

Typy vypist

Detailni — obsahuje zakladni informace a UpIné shrnuti
v8ech transakci zpracovanych za definované ¢asové
obdobi. Doporuceny typ.

Cetnost vypisU
e pdf format
—Denné
—Tydné

— Mési¢né

e xml.flat format
— Denné

ZAMITNUTE TRANSAKCE

V rdmci nami provadéného procesu ovérovani transakci
zamitneme a vratime veSkeré transakce, které neprosly
ovérenim, napriklad transakce provedené proslou kartou.
Zamitnuté transakce Vam zpdsobi finanéni ztratu.

Nez k tomu dojde, provéfime detaily transakce a nase
systémy. Pokud nalezneme jakékoliv chyby, budou
opraveny. Pokud nedojde k vyreseni problému, budeme
Vas informovat dopisem/emailem a ¢astka pripsana na
Vas Ucet bude prislusnym zplsobem upravena.

Pokud dojde k zamitnuti celého souboru s transakcemi,
budeme Vas telefonicky kontaktovat a budeme Vas
informovat o napravnych opatrenich, abyste se vyhnuli
situaci, ze na Vas ucet nebudou pripsany zadné finanéni
prostredky.

SERVISNi POPLATKY

Jde o &astku, kterou jste povinni uhradit za nami
poskytované sluzby zpracovani transakci provadénych
platebni kartou. Poplatky jsou nej¢astéji vypocteny jako
procento z ¢astky transakce.
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Detailni informace o servisnich poplatcich naleznete ve
Vasi Zadosti o akceptaci platebnich karet.

REKONCILIACE

Ddrazné doporucujeme, abyste provadéli rekonciliaci
svého bankovniho Uétu kazdy mésic. Prosim zavolejte
nam nebo poslete email (kontaktni informace jsou
uvedeny na str. 54), pokud mate jakékoliv dotazy ohledné

polozek na vypisech tykajicich se zpracovani transakci
platebni kartou.

SERVICE. DRIVEN. COMMERCE
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CHARGEBACKY

uvoD

Chargebackem se rozumi transakce, kterou si
vydavatelska banka bere zpét celou, nebo ¢asteénou
hodnotu transakce proplacené obchodnikovi a to zpravidla
na zakladé reklamace podané drzitelem platebni karty.
Chargeback je nékdy téz nazyvan jako ,spor” (dispute).

Kazdy chargeback ma specificka pravidla a vztahuji

se na néj specificka narizeni a ¢asové |hity, v jejichz
ramci musi Global Payments jednat. Tato pravidla
nastavuji spole¢nosti Mastercard, Visa, JCB a UnionPay
International a urcuji, jaké kroky mdazeme podniknout,
pokud FeSime pripad chargebacku. Udélame vSe,

co je v ramci téchto pravidel mozné, abychom pred
chargebackem ochranili.

Existuje fada raznych ddvodu, pro¢ miZe byt transakce
reklamovéna a nasledné jeji ¢astka odepsana z Uc¢tu
obchodnika; tyto ddvody nicméné spadaji do péti hlavnich
kategorii:

e 74dost o dokumentci (viz ,,Co je zadost
o dokumentaci?” nize)

® neopravnéna transakce — opravnény drzitel karty nedal
k takové transakci souhlas a nepodilel se na ni

e dlivody souvisejici s autorizaci — napriklad, Ze transakce
presahuje autoriza¢ni limit a byla dokonc¢ena bez
autorizace (viz strana 22), autorizace byla zamitnuta atd.

e chyba pfi zpracovani — naptiklad duplicitni zpracovani
transakce

e zruSené/vracené zbozi nebo sluzby — drzitel karty zrusil
objednéavky nebo vratil zbozi a nebyly mu vraceny
penize, vraceni penéz nebylo zpracovano anebo vracené
penize nebyly pfipsany na stejnou kartu, z jaké byly
plvodné odepsany (viz strana 24)

e nedoruc¢ené zbozi/sluzby — napriklad v pfipadé pozdniho
dodani zboZi nebo sluzeb nebo v pripadé dodani
nespravného zbozi.

O chargebacku Vas vzdy budeme informovat dopisem
nebo emailem pred tim, neZ budou z Vaseho Uc¢tu
odepsany finanéni prostfedky. Zda Vas budeme schopni
pred chargebackem ochranit, zavisi na tom, jestli byla

dana transakce pIné v souladu s pravidly stanovenymi
spole¢nostmi Mastercard, Visa, JCB, nebo China UnionPay.
Kde je to mozné, napfiklad tam, kde byla transakce
autentizovana nacétenim Cipu a zadanim PIN, budeme Vas
proti chargebacku automaticky branit. V pripadé, Ze od Vas
budeme vyzadovat dalsi informace/dokumentaci obdrzite
od nas pisemnou vyzvu. Chargeback (sporna ¢astka) Vam
bude uétovan az po ukonéeni celého chargebackového
procesu.

Pokud Véas pisemné kontaktujeme s zadosti o informace,
je velmi dUlezité, abyste pozadované informace dodali,

a to v jasné podobé a ve |h(té stanovené v naSem dopise.
Pokud tak neucinite, miZe ndm to zabranit v jakékoliv dalsi
Vasi obrané pred chargebackem v ramci danych ¢asovych
moznosti.

PoZadavky na dodani této dokumentace Ize vznaSet az do
540 dnf poté, co byla transakce odepsana z U¢tu drzitele
karty ¢i co byla obdrzena dana sluzba. Nicméné v nékterych
pripadech, napfiklad tam, kde Slo o podvod, mohou byt
dokumenty vyzadany aZz do dvou let po datu transakce.

Je proto kliCové, abyste mohli tuto dokumentaci snadno
poskytnout. Pamatujte, Ze Udaje z karet musi byt bezpecné
uschovany (viz str. 44 o ,Datové bezpecnosti”)

Kontaktujte nas prosim (kontaktni Gdaje jsou uvedeny
na str. 54), pokud s nami potrebujete prodiskutovat
dopis oznamujici chargeback &i pokud si nejste jisti, jaka
dokumentace je od Véas vyzadovana.

CO JE ZADOST O DOKUMENTACI?

Z4dost o dokumentaci byvé podana v pripadech, kdy
drzitel karty vznese dotaz tykajici se transakce provedené
platebnf kartou. Casto je to proto, Ze si drzitel karty nemize
vzpomenout, Ze by transakci provadél.

Zadost o dokumentaci neni chargeback. To znamena,

7e VAm nebudeme z U&tu strhavat zadné penize. Zadost

o dokumentaci v8ak muze v chargeback vyustit, pokud
informace, které od nas vydavatel karty ziska, je nediteln,
nepostacuje k tomu, aby byl zodpovézen dotaz drZitele
karty, nebo neprokaze autentizaci klienta prostfednictvim
Cipu na karté ve spojeni s ovérenim PIN, nebo autentizaci
prostfednictvim zabezpecené internetové platby.

Je dulezité, abyste na Zadost o dokumentaci okamZité

odpovédéli, nebot pokud tak neucinite, mizeme podle
pravidel Mastercard, Visa, JCB a China UnionPay
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ztratit pravo na to, branit Vas proti jakymkoliv dal§im
chargebackim.

JAK SE VYHNOUT CHARGEBACKUM
Transakce, kde je karta pfitomna (CP)

Cipové karty a terminaly se zadavanim PIN vyrazng
pokrocily v prevenci podvodU s kartami a v sou¢asné dobé
predstavuji standard.

Standardy provozovatell siti platebnich karet vyZaduji, aby
CP transakce, kde je predlozena Cipova karta s PIN, byly
provedeny naétenim Cipu a zadanim PIN do terminalu.
Pouziti magnetického prouzku namisto Cipu je povoleno,
pokud Véas terminél po vlozeni Cipu vyzve, abyste pouzili
magneticky prouzek.

V ob&hu je stéle Ffada platnych karet, které neobsahuji
Cip a je tfeba je protdhnout ¢teckou a precist data

z magnetického prouzku. Poté se mUZze stat, Ze budete
muset k ovérfeni transakce pouZzit podpis drzitele karty.
Rovnéz existuje rada karet, které maiji Cip, ale vyZzaduiji

k ovéFeni pouze podpis drzitele karty. Rada t&chto karet
byla vydana v zahrani¢i nebo drziteldm karet, ktefi nejsou
schopni pouzit PIN.

NejlepSim zpldsobem, jak minimalizovat riziko
chargeback( u CP transakci je pozorné nasledovat vyzvy,
které se objevuji na Vasem terminalu. Pokud terminal
autorizuje platbu a vyzve drzitele karty k podpisu,

pak by tato procedura méla byt povolena s tim, Ze je
tfeba provést bézné kontroly pro transakce ovérované
podpisem (viz strana 12).

Transakce, kdy je karta nepfitomna (CNP)

V prostiedi CNP je dilezité mit na paméti, ze

jste vystaveni vysSimu riziku chargebacki. Pokud
budete nasledovat niZze uvedené body a rovnéz se

ridit informacemi uvedenymi v sekci ,,Jak snizit riziko
podvodu” na str. 48, bude toto riziko snizeno na minimalni
miru:

e Pokud zakaznik zada o vyzvednuti zbozi v obchodg,
provedte transakci pfi vyzvednuti jako transakci, kdy
je karta pfitomna, a to pomoci Vaseho zafizeni na
obchodnim misté.

e /bozi vzdy odesilejte doporu¢enou nebo zvlastni poStou

¢i prostrednictvim divéryhodného a bezpeéného
dopravce. Trvejte na tom, Ze musi byt vystaven doklad
o doruceni, ktery musi byt nasledné podepsan, pokud
mozno drzitelem karty. Pozadejte kuryra, aby zasilku
nedorucil, pokud se prostory, kam ma byt doruc¢ena,
zdaji prazdné. Méjte prosim na paméti, ze doklad

o zaplaceni jako takovy nenf dostate¢nym dikazem,
ktery by Vas ochranil pred chargebackem.

Nikdy nepredavejte zbozi tfetim stranam, jako jsou
napriklad Fidi¢i taxi nebo messengefi.

Dbejte zvySené opatrnosti u transakci, kde je fakturaéni
adresa odliSna od poZadované doruCovaci adresy.
Vlyhnéte se dorucovani na adresy, které jsou odliSné

od adresy drzitele karty, jako jsou napfiklad hotely,
internetové kavarny a adresy jinych osob, u nichz se
adresat zdrzuje.

e Opatrné postupujte u pozadavkd na dodani do druhého
dne, poZadavkl na rychlou zmé&nu dorucovaci adresy,
u telefonatd v den doruceni, v nichZ se kupujici
poZaduje urcity ¢as dorucend.

e ZvySené pozornosti dbejte tehdy, kdyz objednavka prisla
z emailového Uctu, v némz neni zakaznikovo jméno
néjakym zplsobem obsazeno v emailové adrese.

Budte podezfivavi vaci transakcim, které jsou vzhledem
k typu Vaseho podnikani nezvykle vysoké co do hodnoty
a objemu, pripadné je prodej ,, pfili§ snadny”. Nase
zkuSenosti nam rikaji, Ze pravé u téchto transakci je
zvySena pravdépodobnost, Ze budou podvodné.

e Pokud vracite penize, vzdy je vratte na stejnou platebni
kartu, s niz byla provedena plvodni transakce.

e Vedte si databazi reklamovanych transakci
(chargebacku), abyste mohli snaze odhalit vzorce
v podvodnych transakcich. Pokud se prodej zda byt
. Prilis dobry na to, aby byl skute¢ny”, pak zfejmé
skute¢ny neni. Nebojte se kontaktovat drzitele karty,
abyste mu polozili doplfiujici otazky &i si vyzadali
dodatec¢nou identifikaci. Poctivy zakaznik by mél ocenit,
7e Vam zaleZi na bezpecnosti a Ze se snazite své
zakazniky ochranit pfed podvody.

e Pro transakce v ramci internetovych obchodu by
meéla byt na internetovych strankach implementovana
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jesté dalsi Uroven zabezpeceni. Funkce Mastercard
SecureCode a Verified by Visa (VbV) byly vytvoreny,
aby umoznily zadkaznikim prokézat se jako skutecny
drzitel karty (viz str. 12). Abyste mohli pfijimat karty
Maestro pres internet, musite podporovat Mastercard
SecureCode.

VétSina chargebackl vznikéa jako nasledek podvodnych
transakci. Pokud dokongite transakci, ktera se jevi jako
podvodna, &inite tak na své vlastni riziko. Pokud byla
transakce dokoncena, ale zboZi nebylo odeslano, stale jste
v pozici, kdy muazete zakaznikovi vratit penize.

Ziskani uspésné autorizace

Autorizace transakce platebni kartou je zplsobem, jak si
oVeérit, Ze karta nebyla ztracena/odcizena a Ze drZitel karty
ma v okamziku provedeni platby na svém Uc¢tu dostatecné
finanéni prostredky.

Usp&3sna autorizace neni ov&fenim identifikace Dritele
karty a tudiz neni ani garanci, Zze bude proplacena.

Doklad prevzeti zbozi

Vizte prosim kapitolu ,,Dodani zboZi" na str. 40 pro
vice informaci o dodani zbozi a dllezitosti ziskat doklad
o dodani. Méjte prosim na paméti, ze samotny doklad
o dodani neni dostate¢nym ddkazem, ktery by odvratil
chargeback.

Pokud dokoncujete prodej zboZi ¢i sluzeb mimo Vase
obchodni prostory, doporucujeme k validaci transakce
vyuZzit mobilnf termindl. Pokud je transakce nasledné
reklamovana, budeme pozadovat dikaz, Ze karta a drzitel
karty byli pfitomni v ase transakce.

Prijeti zalohy — ZbozZi je objednano, ale neni ihned
doruéeno

Nékdy se mluvi také o ,, pozdrzeném dodani” a obvykle
se pouziva u transakci, kde neni mozné ihned dodat
zakoupené zboZi, napriklad jde-li o velky kus nabytku,
ktery byl vyroben na miru. V t&chto pfipadech miZete
vyZadovat, aby drzitel karty proved!| nakup ve dvou
oddélenych transakcich, kdy prvni transakci sloZi zalohu
a druhou splati zbyvajici ¢astku.

Pokud je prodej proveden touto metodou, je dllezité,

aby obé transakce byly zpracovany oddélené a druhé
pfijata transakce nebyla zpracovana, dokud nebylo zboZi
odeslano. Pokud zpracujete pfijatou transakci, jiz byla
uhrazena zbyvaijici ¢astka, drive, nez bylo zboZi odeslano,
drzitel karty to mdze vnimat jako ,nedodani zbozi"

a pozadovat u vydavatele karty, aby mu byla vracena
¢astka transakce pomoci chargebacku.

Pravidla provozovatell siti platebnich karet stanovuji,

Ze prijata transakce, |iZ byla uhrazena zéaloha, muze

byt postoupena ke zpracovani pred tim, nez doslo

k odeslani zboZi nebo sluzeb. Prijata transakce, jiz byla
uhrazena zbyvaijici ¢astka, v8ak nesmi byt postoupena ke
zpracovani, dokud nebylo zboZi odeslano.

Nepfrijeti zbozi éi neposkytnuti sluzeb

e Nezpracovéavejte transakci platebni kartou, dokud
nedoslo k odeslani zboZi ¢i poskytnuti sluzeb.

e Nezpracovavejte zadné transakce platebni kartou, kde
Jiz drzitel karty zaplatil za zbozi nebo sluZzby pomoci
jiného zpUsobu platby.

e Drzitele karty nechte podepsat Vas doklad o doruceni i
doklad o poskytnuti sluzeb poté, co jste danou sluzby
dokondili.

e Pokud nejste schopni dorugit zbozi a sluZzby v plném
rozsahu, neustale informujte drzitele karty o vSech
Vasich krocich.

e Pokud jste drziteli karty Uc¢tovali za zboZi, které
jesté nemUze byt odeslano, provedte jen ¢astecnou
transakci. Ziskejte autorizaci na hodnotu zboZi, které
jste schopni odeslat.

Zbozi neodpovida popisu

e Je VaSi povinnosti zajistit, Ze zbozi objednané drzitelem
karty je dodano Ci poskytnuto presné tak, jak je
popsano ve Vasem katalogu ¢i v ramci Vasi reklamy.
Pokud nejste schopni dodat prfesnou specifikaci véetné
barvy, velikosti, kvality a kvantity, pak musite drzitele
karty upozornit na zménu a pozadat jej o schvaleni
pozmeénéné varianty.

e Zbozi by mélo byt doruceno v€as a mélo by byt vhodné
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k Ucelu, za jakym bylo objednano: za pfijatelné napriklad
nelze povazovat listky do divadla, které dorazily po datu
predstaveni.

e Pokud drZitel karty obdrzi zboZi, a to je poSkozeno,
rozbito Ci je jinak nevhodné k poZzadovanému Ucelu, pak
bude mit drzitel karty pravo poZadovat od Véas vraceni
¢astky transakce (chargeback).

e \/ pripadé, ze Vam drzitel karty zboZi vrati, pak mate
povinnost vratit drziteli okamZité plnou ¢astku, kterou za
zboZi zaplatil.

Dalsi diivody pro chargeback

NiZe jsou uvedeny nékteré dalsi bézné davody pro
chargeback. Nema jit o vyCerpavajici seznam a za
predpokladu, Ze se budete Fidit doporu¢enimi uvedenymi
v téchto Pokynech pro obchodniky, méli byste byt schopni
se chargebackdm vyhnout.

e transakce zpracovana na proslé karté
e nespravna Castka transakce — drziteli karty bylo
Uuctovano vice, nez skutecné prevzal ¢i nez o ¢em byl

informovéan

® nespravna meéna transakce — drziteli karty byla transakce
zauctovana v jiné méné, nez jakou aktivné odsouhlasil

e klient nedal aktivni souhlas s douc¢tovanim dodatecné
transakce

SERVICE. DRIVEN. COMMERCE
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PCI DSS/BEZPECNA AKCEPTACE
PLATEBNICH KARET

V okamziku, kdy pfijiméate platebni kartu k realizaci
bezhotovostni transakce, je nezbytné vzit v potaz hodnotu
dat, které v ramci platebni transakce shromazdujete

a s tim spojenou ochranu téchto dat.Pokud by doslo

k bezpe€nostnimu incidentu, vystavujete se riziku
finan&nich ztrat a poskozeni povésti Vaseho podnikani.

Standard Payment Card Industry Data Security Standard
(PCI DSS) obsahuje mezinarodné zavazna pravidla
bezpecného zachazeni s Udaji o platebni karté a Udaji

z transakce, které byly zavedeny kartovymi spole¢nostmi
s cilem zvySit Uroven zabezpedeni tohoto typu dat.

PAYMENT CARD INDUSTRY DATA SECURITY
STANDARD (PCI DSS)

PCI DSS je souborem 12 komplexnich pozadavk( na
zabezpeceni zakaznickych dat z platebnich karet. Patfi
mezi né pozadavky na spravu zabezpedeni, smérnice,
procedury, sitovou architekturu, podobu software a dalsi
kli¢ova ochranna opatreni.

Cilem standardu je pomoci organizacim chranit zakaznickéa
data z platebnich karet v kazdodennim byznysu. Osobni,
citlivd data uloZena na karté ¢i v karté predstavuji kli¢

pro uskuteénéni transakce. Pokud tato data nalezité
neochranite, miZe se stat, Ze podvodnici, ktefi objevi
zranitelnd mista VaSeho systému a podafi se jim do
systému nabourat, data odcizi. Tato data jsou pro né
velmi cennd, nebot je mohou zneuzit k financovani dalsi
nelegalni ¢innosti.

Jde o velmi redlnou hrozbu. Kazdy obchodnik, at uz je
jeho podnik jakkoliv velky, je vystaven riziku Uniku dat.
Nasledkem muze byt pokuta udélena provozovatelem
sité platebnich karet, protoze zakaznickéa data nebyla
zabezpecena dostateéné efektivné a podle PCI DSS
standardd. Tyto pokuty za&inaji na ¢astce 5000, ale

v zavislosti na konkrétnich okolnostech mohou byt
mnohem vyS§i.

Doporuéené postupy

V principu soulad se standardem PCI DSS znamen3, Ze
nakladate s finanénimi Gdaji z platebnich karet, jako by §lo
o hotovost. Méli byste zajistit, Ze s daty je nakladano tak
bezpelng, jak je to jen mozné, a to minimalné tim, Ze:

e informace z platebnich karet nebudete poskytovat
nikomu jinému, pouze ndm

e omezite pristup Vasich zamé&stnancl k datim
z platebnich karet.

Za zadnych okolnosti neuchovavejte nasledujici
informace:

e plny rozsah Udajd uloZenych na magnetickém prouzku
nebo v Cipu — rovnéz znamych jako Track 2 Data —,
napfiklad ové&rovaci hodnotu karty (Card Verification
Value, CVV, Batch Code), valida¢ni kod karty (CVC)

a verifikacni hodnotu PIN (Pin Verification Value, PVV).

e Validac¢ni kod karty (CVC — musi byt smazan, jakmile
jste autorizovali transakci, dokonce i v pfipadé CNP
transakci, jako jsou napfiklad objednavky poStou i
telefonem (MOTO) ¢i nezabezpectené internetové
transakce.

Je velmi dulezité, abyste zavedli nasledujici procedury:

e uchovavejte jen ta citliva data, ktera jsou nezbytnéa pro
Vase podnikani, po dobu nezbytné nutnou

e uchovavejte veskery material obsahujici informace
o kartach (napr. uctenky z transakci) v uzamdéeném,
bezpecném prostoru, po dobu nezbytné nutnou

e zniCte Ci smaZte veSkerd média obsahujici zastaraléd data
z transakci, kterd obsahuji informace o drziteli karty, bez
odkladu

e zajistéte, Ze vSechny treti strany, které pro Véas
zpracovavaji nebo ukladaji citliva data, nebo ty strany, se
kterymi o téchto sluzbach jednéate, potvrdili, Ze splfiuji
standard PCI DSS a jsou zaregistrovany na strankach
kartovych spole¢nosti (Visa, Mastercard)

e bezpecéné uchovavejte uctenky z transakci po dobu
stanovenou mistni legislativou, od dodani zbozi &i
sluzeb a po uplynuti této doby zajistéte jejich bezpecné
znehodnoceni

e (idaje o drzitelich karet uchovavejte, jen je-li to nezbytné

nutné; v kazdém pfipadé vsak tyto udaje musi byt
uloZeny bezpecné a musi byt Sifrovany
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At uz sami vytvafite, revidujete ¢i navrhujete pocitacové
systémy &i je nakupujete prostfednictvim tfeti strany,
ktera uklada, zpracovava a prendsi citliva data z platebnich
karet, je dllezité, abyste zajistili, Ze se tento systém

a prislusna treti strana fidi standardem PCI DSS.
Dodavatelé sluzeb a aplikaci, kteri prosli auditem PCI DSS

a PA-DSS, jsou uvedeni na oficidlnich strankach PCI DSS

Pokud na svém pokladnim zafizeni pouZivate volné
prodejny software, méate povinnost, ulozenou
provozovateli siti platebnich karet, zajistit, Ze tento
software spliiuje standard Payment Application Data
Security Standard (PA-DSS). Uzivani software, ktery
tomuto standardu neodpovida, poruSuje pravidla
stanovena provozovateli siti platebnich karet a vystavujete
se tim riziku vyraznych postihd, dalSich nakladd a pokut.
Rovnéz tim zvysSujete riziko, Ze dojde k Uniku dat

s vyznamnym finanénim a reputacnim dopadem na Vase
podnikani.

Veskeré nami dodavané vybaveni pro akceptaci platebnich
karet je v souladu s aktualné platnou verzi PCI DSS
standardu. Diky tomu bude pro Vas podnik snazsi
dosadhnout souladu s PCI DSS.

UROVEN KRITERIA
Pres 6000000 transakci
1 s kartami Mastercard a Visa

za rok

VALIDACNi PROCEDURY

* Vlyroéni bezpe€nostni audit
v sidle spolec¢nosti a Report on
Compliance (ROC)

« Ctvrtletni skenovani sité

Pro dalsi informace o PCI DSS navstivte:

- I - <0 strénka

obsahuje nejnovéjsi verzi standardtd PCI DSS a doporuceni,
jak tyto standardy dodrZovat

VASE POVINNOSTI
Dodrzovani Standardu PCI DSS

V ramci Smlouvy o zpracovani transakci platebni kartou,
kterou méate s nami uzavfenou, je od Vas vyZzadovano, abyste
dodrzovali standard PCI DSS.

VSichni obchodnici budou spadat do jedné ze Ctyr kategorii
obchodnikd na zakladé objemu transakci za obdobi
poslednich 12 mésicl. Nasledujici tabulka udava objem
transakci pro kazdou Uroven a validaéni metodu, kterou
musite pouzit.

PROVADENE

Kvalifikovanym bezpeénost-
nim hodnotitelem (QSA,
Qualified Security Advisor)

Mezi 1000000 a 6000000
2 transakci s kartami
Mastercard a Visa za rok

* Vlyroéni bezpecnostni audit
v sidle spolec¢nosti (véetné ROC)
* Ctvrtletni skenovani sité

QSA nebo interni bezpecnost-
ni hodnotitel (ISA, Internal
Security Assessor)

Mezi 20000 a 1000000 trans-
3 akci v internetovém obchodé
za rok

* Vyro¢ni PCl sebehodnotici do-
taznik (SAQ, Self-Assessement
Quesitonnaire)

« Ctvrtletni skenovani sité

Sebehodnotici dotaznik

Méneé jak 20000 transakci
v internetovém obchodé
a méné nez 1000000
transakci za rok

* Vyroéni PCI SAQ
4 « Ctvrtletni skenovani sité

Sebehodnotici dotaznik

SERVICE. DRIVEN. COMMERCE
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Uplny seznam kvalifikovanych QSA naleznete na
strankach PCI Security Standards Council:

Nasledujici stranka poskytuje informace o tom, jak se stat
ISA:

Je tfeba, abyste ndm pravidelné dokladali, Ze dodrzujete
standardy PCl DSS. Proto nam prosim zasSlete nasledujici:

¢ VVase pisemné potvrzeni o dodrzovani standardu:

e Attestation of Compliance (je soucasti SAQ
dokumentace) pro obchodniky, ktefi si provadéji audit
sami, ve spolupraci s ISA (ro¢né)

e Report on Compliance (ROC) u obchodnikd, u kterych
proved| audit externi auditor (ro¢né)

e ASV - doklad o vysledku skenu sité (Ctvrtletné)

e pokud vyuzivate treti stranu, pak také kopii AOC této
treti strany

Zaslete prosim vySe zminéné dokumenty Vasemu
obchodnimu zastupci nebo pfimo PCI DSS teamu na
adresu nebo zavolejte na nas
helpdesk (kontaktni Udaje jsou uvedeny na str. 54),
pokud potfebujete jakékoliv dalsi informace.

TRETI STRANY

Pokud vyuzivate sluzeb tfeti strany a poskytnete této
spolednosti pristup k Udajam karet a finanénim Udajim
drzitell karet pro jakykoliv U€el (napf. zpracovani
transakce, uloZeni dat nebo sluzby call centra), budete
muset zajistit, Ze i tato tfeti strana dodrzuje veSkera
pravidla a nafizeni v oblasti datové bezpecnosti. Zvlasté
pak musi veskeré treti strany, které za Véas ukladaji ¢i
zpracovavaji tato data, dodrZzovat standard PCI DSS

a musi byt registrovany u kartovych spoleénosti.

Za jakékoliv nesplnéni téchto pozadavkl s Vami

spolupracujici tfeti stranou ponesete odpovédnost Vy
a muZete se tim vystavit zbyte¢nému riziku finanénich
ztrat.

Je vyzadovana kopie AOC tfetich stran. ZaSlete ji prosim
na vySe uvedenou adresu.

Oblast cestovniho ruchu je velmi rizikovym segmentem

z pohledu Uniku dat platebni karty a soukromych dat
jejich drzitelt, které vede nejenom k vyraznym finanénim
ztratam, ale i ke ztraté reputace daného subjektu nebo
fetézce. Subjekty segmentu cestovniho ruchu musi
dolozit i AOC dodavatele Hotel Management Systemu

a spolecnosti, které provadéji sluzby pro obchodnika, jako
napr. rezervace, placeni zaloh atp.

CO SE STANE, POKUD NEDOSAHNETE SOULADU
S PCI DSS?

Pokud neprokazete svlj soulad s timto standardem,
mohou na Vas byt uvaleny mési¢ni poplatky za
nedodrzovani pozadavkl na bezpe&nost, které jsou
uctovany zpétné a jsou nevratné. Tyto poplatky za
nedodrzovani PCI DSS standardu budou pokracovat,
dokud opét nedosahnete souladu s PCI DSS.

At uzZ si zvolite jakoukoliv cestu, jak dosahnout souladu,
nebudete povazovéani za subjekt, ktery dodrzuje standard
PCI DSS, dokud jsme neobdrzeli a nenahlasili Vas status
v této oblasti u kartovych spole¢nosti.

POKUD MATE PODEZRENI NA PORUSENI
BEZPECNOSTI

Pokud se budete fidit vySe doporu¢enymi postupy

a pokud doséhnete plného souladu se standardem PCI
DSS, pak se Vam riziko bezpeénostniho incidentu podari
snizit na minimum. Zabezpedeni vSak nikdy nemduze byt
dokonalé a je proto nezbytné, abyste méli zaveden plan
okamyzité reakce prizplsobeny potfebam Vaseho podniku,
a diky tomu védeéli, jaké kroky mate podniknout.

Pokud zjistite poruSeni bezpecénosti ve VaSem podniku
(Unik dat), které se tyka financnich dat z platebnich karet,
nebo pokud mate na takové poruseni jen podezreni, je
nezbytné, abyste ucinili nasledujici opatrent:

e okamzité nas kontaktujte na nasledujici emailové
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® nesnazte se o piistup nebo zmeénu narusenych
systému — nepfihladujte se do nich a neménte Zadna
hesla

® nevypinejte tyto pocitacové systémy: izolujte je od Vasi
sité a odpojte veskeré sitové kabely

e zachovejte veSkeré logy generované pocitacovymi
programy a obdobné digitalni zaznamy

e provedte zalohu Vasich systému, abyste je zachovali
v souCasném stavu: usnadni to nasledné prosetreni

e zaznamenejte podniknuté kroky

Vedle toho byste se méli obratit s zadosti o profesionalni
poradenstvi na Kvalifikovaného forenzniho vySetfovatele
schvéaleného PCI DSS. Seznam spole¢nosti poskytujicich
tuto sluzbu najdete na adrese:
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JAK OMEZIT FRAUDY/PODVODY

Podvody neboli fraudové transakce se staly globalni
epidemii, kterd ohroZuje vSechny bez vyjimky. Je lakavé
domnivat se, Ze jakmile je platba autorizovana, mate
jistotu, Ze své penize dostanete. BohuZel tomu tak neni.

Autorizace nezaruéuje platbu!

KdyzZ je poskytnuta autorizace, je tim potvrzeno pouze to,
Ze na karté jsou k dispozici potfebné finanéni prostredky
a ze karta nebyla nahlasena jako ztracena ¢i odcizena —
zatim. Opravnény vlastnik nemusf védét o tom, Ze nékdo
pouziva Udaje o jeho platebni karté, a tak se transakce
stale maze ukazat jako podvodna.

Drtiva vétSina plateb kartou je dokonéena bez jakéhokoliv
problému. AvSak jen jedna jedind podvodné transakce
muze mit pro Vas vyznamné negativni dopady: musite i
vénovat Cas, bude Vas stat penize a mize poskodit Vasi
reputaci.

Podvodnici jsou vynalézavi, kreativni a prizpUsobivi.
Abyste méli lepSi povédomi o moznych Utocich

podvodnikl, sestavili jsme seznam nejcasté|Sich podvodu,

s nimiz jsme se v pribéhu spoluprace s nasimi zakazniky
setkali.

TYPY PODVODU, NA NEZ JE TREBA S| DAT POZOR
Pouziti nékolika karet a zamitnuté pokusy

Podvodnici si ¢asto kupuji sady odcizenych Udajl z karet
¢i tyto karty samotné a budou se snaZit o objednavky po
telefonu, faxem ¢i online. Budou zkou$et kaZzdy soubor
Udajd z karet, dokud se nedostanou k Udajim, které
funguiji. Pokud pozorujete nékolikanasobné zamitnuti, pak
je u dané objednavky na misté ostraZitost.

Pozadavek na postoupeni autorizace autorizaénimu
centru

Pokud se na displeji VaSeho terminalu pfi provadéni
transakce objevi hlaSka jako ,VOLEJTE AC nebo
VOLEJTE HLAS. AUT.”, méli byste zavolat nas helpdesk
(kontaktni Udaje jsou uvedeny na str. 54), aby mohly byt
provedeny dalsi kontroly, jejichZ cilem je zjistit, Ze Vas
zdkaznik je skute¢nym drZitelem karty. Nikdy nepfijimejte
autorizacni kod, ktery Vam poskytne Vas zakaznik,

¢i kéd od osoby, kterad zavola Vasi firmu a tvrdi, Ze je

z autoriza¢niho centra. Kédy nejsou pravé a vydavatel

karty bude schopen od Vas Uspé&sné reklamovat platbu,
pokud takové kody pouzijete.

Rozdéleny prodej

Pokud dojde k zamitnuti transakce s celou ¢astkou
objednavky, nesnazte se celkovou sumu rozdélit do
mensich nebo ji rozdélit mezi vice karet. Podvodnici si
Gasto nejsou védomi zlstatku na karté (kartach), které se
jim dostaly do rukou, a budou po Vés chtit, abyste zadali
rlzné Castky, nez transakce muze projit.

Transakce prostiednictvim magnetického prouzku
a padélané karty

Transakce pres Cip a PIN jsou ve svété stale Castéjsi,
ale dokud nebude pouZiti této technologie univerzalng
rozSifené, stéle bude potfeba mit na vSech kartach
magneticky prouZek a pole pro podpis.

Pokud v8ak karta ¢ip m4, budte opatrni, fika-li zakaznik,
Ze Cip nefunguje i Ze zapomnél své PIN.

Mejte se rovnéz na pozoru pred padélanymi kartami,
na néz byly vytistény, vyrazeny ¢i zakédovany Udaje ze
skutecné karty. VétSina padélanych karet je vysledkem
podvodu, kterému se fika ,, skimming”, kdy jsou udaje
z karty zkopirovany bez védomi skute¢ného drzitele
karty. Ke ,,skimmingu” dochéazi mj. na maloobchodnich
pokladnach, kde je karta umisténa do podvodného
zafizeni, které elektronicky kopiruje Udaje drZitele karty.

Je proto dllezité, abyste pri protahovani karty ¢teckou
Vaseho terminélu dbali na dodrZzovani pokynd v tomto
dokumentu tykajicich se kontrolovani karet (viz str. 13).
UvaZte rovnéz dalsi nize uvedené varovné signaly:
e méjte se na pozoru pred zdanlivé nahodnymi
a nelogickymi nakupy, jako kdyZ napriklad zadkaznik
nakoupi velké mnoZstvi stejnych kust
® neobtézoval se zakaznik zkusit si oble¢eni?

e je zdkaznik nervdzni a snazi se odvést Vasi pozornost?

e jde o transakci na nizkou ¢astku s vysokou ¢astkou
Cashbacku?

48




e je Castka transakce jen tésné pod Vasim autorizacnim
limitem?

Phishing

Phishing je zpUsob, jak mohou podvodnici ziskat udaje
z karty, které nasledné& mohou zneuzit ke spachani
podvodu v prostfedni CNP.

Phishing mlze byt proveden pomoci emaild, které

se tvafi, Ze jsou od legitimni spole¢nosti plsobici na
internetu. Tyto emaily se snazi oklamat zakazniky a pfimét
je, aby uvedli citlivé informace na falesné internetové
strdnce vytvorené a provozované podvodniky. Tyto
emaily obvykle tvrdi, Ze neni tfeba , aktualizovat” nebo
.Oveérovat” informace ze zakaznikova U¢tu a apeluji na
prijemce, aby klikli na odkaz v emailu, ktery je pfesméruje
na podvodnou stranku. Jakékoliv informace zadané

na této strance budou témito zlocinci zaznamenany

a nasledné zneuzity v jejich dalSi kriminalni ¢innosti.

Podvodnici rovnéZz mohou kontaktovat Vasi firmu

a vydavat se technika opravujiciho terminaly nebo
predstirat, Ze zastupuji spole¢nost Mastercard, Visa
nebo Global Payments a vyzadovat informace o nékolika
poslednich transakcich, které jste zpracovali. Nikdy jim
nedavejte zadné informace.

Pokud po Vés budeme pozadovat jakékoliv informace,
budeme s Vami komunikovat z emailové adresy, ktera
bude koncit Nikdy v3ak po Vas nebudeme
chtit &islo karty.

V pripadé jakychkoliv pochybnosti nas nevahejte prosim
kontaktovat.

Emailové adresy

Existuji dva typy emailovych adres. Pristup k emailu je
obecné soucéasti zakaznikova predplatného balicku sluzeb
od jeho Poskytovatele internetovych sluzeb (ISP, Internet
Service Provider). Pripadné mohou byt uzity , bezplatné”
emailové Ucty, jako je napfiklad Yahoo, Hotmail nebo
Google Gmail.

Rada zakaznik( pouziva , bezplatné” emailové ucty diky
moznosti &ist a posilat emaily kdekoliv, kde je internetové
pripojeni. Nicméné podvodnici maji v oblibé prave
.bezplatné” emailové Ucty, a to diky anonymité, kterou

jim poskytuji — valna vétSina internetovych podvodu byla
spachana tehdy, kdyz podvodnik uved! , bezplatnou”
emailovou adresu. Je na misté byt podezfivavy, pokud
neni zakaznikovo jméno né&jakym zplsobem soucasti
emailové adresy.

Emailova adresa sama o sobé by neméla byt podkladem
pro rozhodnuti, zda transakce mUZe byt podvodna. Pokud
je uZita , bezplatnd” emailovéa adresa, je tfeba provést
dalsi formy ovéreni.

Doporucujeme zékaznikovi poslat email poté, co byla
ucinéna objednavka. Silné doporucujeme nepokracovat
s transakci, pokud Vam emailovy program oznami, Ze
email nemohl byt na adresu dorucen.

Pozadavek platit tfetim stranam bankovnim
prevodem

Budte podezfivavi, pokud zdkaznik ucini objednavku na
zbozi a/nebo sluzby a zaroven Vas pozada, abyste prijali
platbu za dodateéné sluzby, které méa poskytnout jina
spoleénost. Poté jste zakaznikem poZadani, abyste tyto
dodatecné penize, které jste predtim prevzali, preposlali
bankovnim pfevodem oné druhé spole¢nosti. Zakaznik
Vam muZe rovnéz nabidnout dodate¢nou sumu jako vyraz
dikd za to, Ze jste mu pomohli. Jde v8ak o podvod, ktery
nejCastéji viddme v hotelech a penzionech.

Rovnéz budte velmi opatrni v pfipade, Ze zbozi vyvazite
do jiné zemé a Vas zakaznik Vas pozada, abyste jeho
prepravci bankovnim prevodem zaslali ur€itou finanéni
¢astku. Je mozné, Ze prepravce neexistuje a objednavka
je se zna¢nou pravdépodobnosti podvodna.

Zamitnéte veskeré pozadavky, které pripadné dostanete,
na prevedeni preplatkd tfetim strandm, jako jsou
prostrednici a facilitatofi, pomoci bankovniho pfevodu.

Podvody s vracenim penéz

Pokud je nakup proveden s jednou kartou, veSkeré
vraceni penéz by mélo byt na tutéz kartu. Je na misté
pojmout podezfeni, pokud zékaznik zada o vraceni penéz
na jinou kartu nebo o vraceni prostfednictvim bankovniho
prevodu.

Bohuzel se Casto setkavame s pripady, kdy néktery ze
zaméstnancl zpracuje transakci s vracenim penéz tak,
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Ze penize vrati na svou vlastni kartu — ujistéte se proto,
Ze mate kontrolu nad tim, kdo ma pristup k super-
vizorskému PIN k Vasemu terminaly. Zajistéte, Ze
mate zavedeny procedury, které Vam pomohou odhalit
neobvyklou aktivitu v oblasti vraceni penéz.

Rovnéz byl v posledni dobé& zaznamenan narlst poctu
podvodd, které vyuZivaji socialné inzenyrské techniky,
jako je napriklad phishing, k ziskani informaci o G¢tu
obchodnika s cilem provést podvodné vraceni penéz.
S vyuzitim takto ziskanych Udajd jsou zlocinci schopni
nabourat se do obchodnikovy platebni brany &i do
software dodaného tfeti stranou a pak zadat vraceni

penéz na UcCet karty, ktery byl pfedtim vytvoren s pouzitim

faleSnych Udajl nebo diky kradezi uctu. Jakmile jsou
penize pfipsany na Ucet, jsou rychle vybrany. Tyto
transakce se mohou jevit, jako by byly na Gcty drziteld
karet legitimné vraceny penize za reklamované zboZi,
ale ve skute&nosti nikdy zadné zbozi nebo sluzby nebyly
nakoupeny.

Abyste sniZili riziko, Ze se VaSe firma stane obé&ti tohoto
typu podvodl, musite vzdy:

e zajistit, Ze vaSe uzivatelské jméno a heslo k U¢tu jsou
uloZeny v Sifrované formé

e zajistit, Ze hesla pro internetové platebni brany jsou
pravidelné ménéna — minimalné kazdych 90 dni

e pfi vraceni penéz se ujistéte, Ze mate Udaje k plvodni
prodejni transakci a Ze penize vracite na ten samy ucet
spojeny s kartou

e pokud vlastnite mobilni terminél, ujistéte se, Ze je za
v8ech okolnosti zabezpecen, aby jej zlo€inci nemohli
jednodus$e vzit a odejit s nim

e pokud jste dostali novy terminal pro prodejni misto
(POS), zménite si okamzité heslo supervizora z tovarné
nastaveného ndhodného kédu a toto heslo dale
pravidelné ménite

e okamzité nas informujte, pokud se Vas POS terminél
ztrati ¢i bude odcizen. To zajisti, Ze tato zafizeni budou
zablokovéna, aby s nimi neslo déle zpracovavat platby

JAK MOHU OCHRANIT SVUJ PODNIK?

Mame motivovany a odhodlany tym, jehoZ soucésti
jsou vySetfovatelé podvodu, ktefi vyuZivaji monitorovaci
nastroje k tomu, aby vyhodnocovali a monitorovali rizika
podvodu. Tento tym proveéfuje vzorce v obchodnich
transakcich obchodnika, aby stanovil, zda se objevila
jakékoliv podvodné ¢innost i se k takové ¢innosti
schyluje.

Vy8e zminéné v8ak nezpulsobi, Zze se Z4dné podvody dit
nebudou. Budete muset zavést urcité obchodni praktiky,
diky nimz budete moci minimalizovat riziko podvodu

a s nim spojenych finanénich ztrat.

Pokud zpracovavate CNP transakce, musite byt jesté
vice ostraziti. S témito transakcemi je spojeno jesté
vétsiinherentni riziko, nebot nejste schopni zarudit, Ze
informace jsou Vam poskytovany skute¢nym drzitelem
karty. Prijimani CNP transakci tedy vyznamné zvySuje
Vasi zranitelnost vaci podvodiim, chargebackim

a v kone¢ném dusledku vig&i finanénim ztratam. Je
tomu tak proto, Zze nemuzete fyzicky ovérit transakci
provedenim ovérovacich kontrol a kontrolou podpisu

a PIN drzitele karty.

Pokud prijiméate CNP transakce, nebudete se tésit stejné
ochrané jako zakaznik, ktery provadi pouze transakce

v osobnim kontaktu se zakaznikem, a budete to Vy,

kdo bude v budoucnu hradit chargebacky v pripadé
jakéhokoliv sporu. Je dobrou praxi dale proSetfit,

pokud se u CNP transakce objevily jakékoliv anomaélie.
ProSetfovani maze zahrnovat jak pouziti pro dané odvétvi
standardnich néastrojl prevence podvodu, tak kontroly
oveérujici transakci z perspektivy ,,zdravého rozumu”.

Nemeéjte obavy ze zamitani podezrelych objednavek.
Nejste nijak zavazani provést transakci, kterou povazujete
za podvodnou.

Nastroje prevence podvodu

Nastroje prevence podvodd, jako je napriklad sluzba
ovérovani adres (AVS, Address Verification Code)

a bezpecnostni kéd karty (CSC) jsou vytvoreny k tomu,
aby Vam pomohly s autentizaci transakce. Na rozdil

od PIN nebo podpisu nepotvrzuji AVS a CSC identitu
drzitele karty, ale pokud jsou uzity soucasné, nabizeji
dalsi informace, které Vam pomohou rozhodnout se, zda
transakci provést.
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Bezpecnostni kod karty (CSC): CSC poskytuje dalsi
bezpelénostni informace, jejichZ cilem je potvrdit, Ze
zakaznik ma kartu fyzicky u sebe. Pokud je tento kéd na
karté uveden, mUZe se objevovat v podobé poslednich
tri Cislic vytisténych na zadni strané karty na podpisovém
prouzku nebo v bilém poli¢ku napravo od podpisového
prouzku. U karet American Express ma toto &islo &tyfi
Cislice a je vytiSténo na predni strané karty.

Kod CSC maze byt nazyvan rovnéz CVV, CVV2 nebo
CvC2.

Mastercard SecureCode (SecureCode)/Verified By
Visa (VbV): U transakci pfes internet muaze byt do
internetovych stranek implementovana dodate¢na
bezpe&nostni vrstva. Reseni SecureCode a VbV, ktera Ize
zahrnout pod souhrnny nazev 3D Secure, byla vyvinuta,
aby umoznovala zakaznikim prokazat se jako skuteéni
drzitelé karty.

SecureCode a VbV predstavuji globalni feseni pro
internetové obchodni transakce, které drzitellm karty
umoZnuji prokazat se svym vydavatelim karty pomoci
unikatniho osobniho kédu a hesla.

Drzitel karty musi zadat své heslo ve zvla§tnim okné
prohlize¢e pred tim, nez mUZe dojit k autorizaci jeho
online transakce. Vydavatel karty potvrzuje, Ze jde

o skute¢ného drzitele, ktery momentalné provadi
transakci. Drzitel karty maze byt klidny, nebot vi, Ze nikdo
jiny nema pristup k jeho heslu, a Vly ziskate explicitni
doklad autorizovaného nakupu.

V pfipadé, Ze musi byt nasledkem podvodu pfi standardni
online transakci proveden chargeback, obchodnik je
povinen zaplatit rozporovanou ¢astku transakce. UZiti

3D Secure mUze odpovédnost prenést z obchodnika

na vydavatele karty. Odpovédnost je pfenesena za
nasledujicich podminek:

e obchodnik a zpracovatel karty nainstalovali tuto sluzbu,
ale karta neni pro sluzbu registrovana

e obchodnik a drzitel karty se zaregistrovali k uziti této
sluzby a drzitel karty se prokaze jako skute¢ny drzitel

e obchodnik a zpracovatel karty nainstalovali 3D Secure
sluzbu, ale vydavatel karty nema opravnéni sluzbu
provozovat

Abyste ziskali vyhody, které prinasi 3D Secure,
budete muset na svych internetovych strankach
zavést pozadovanou technologii. Toho Ize provést
nahranim registrované aplikace Merchant Plug-In
(MPI) na Vas server. Pfipadné muzete uzavfit smlouvu
s poskytovatelem hostované sluzby, aby za vas
autentizacni proces provadel.

Provadéni internetovych transakci bude &isté na Vase
vlastni riziko, nehledé na to, zda byly jakékoliv pozadavky
na autorizaci ¢i jiné pozadavky adresovany na nas.

Vyuziti autentizaéniho procesu 3D Secure pro internetové
transakce toto riziko snizuje. Proces je dostupny jen

u karet Mastercard a Visa. Pokud je totoZnost drzitele
karty Uspésné ovérena prostrednictvim SecureCode a/
nebo VbV, nedojde k chargebacku Cisté jen proto, Ze
drzitel karty zamita provedeni transakce. Toto rovnéz
plati, pokud je autentizace zahajena, ale nemuze byt
dokonc¢ena, protoze se drzitel karty, at uz z jakéhokoliv
dlvodu, neucastni transakce se SecureCode nebo VbV.

Pokud identita drzitele karty nemuZe byt ovérena

z jakéhokoliv jiného dlvodu, véetné selhani Vaseho
vlastniho zafizeni z jakékoliv priciny ¢i jakékoliv chyby

¢i opomenuti pfi zadavani dat, kterych jste se dopustili

Vly nebo drzitel karty, nebudete se tésit vySe zminéné
ochrané pred chargebackem. Proces autentizace a jeho
dopad na odpovédnost za pfisluSnou transakci pokryvaji
prislusna pravidla Mastercard a Visa, kteréd se ¢as od ¢asu
meéni. Tato pravidla mj. z autentizacniho procesu vyluguji
urc€ité karty a transakce. To znamena, Ze i pokud jste se
rozhodli uzivat 3D Secure, tato sluzba a ochrana, kterou
nabizi, se nebude vztahovat na vSechny transakce. DalSi
informace naleznete na internetovych strankach Visa

a Mastercad. Mé&jte prosim na pameéti, Ze transakce muze
byt reklamovana a Uhrada reklamované ¢astky muze byt
od Vés vyzadovana z jakéhokoliv jiného divodu.

Abyste mohli pres internet pfijimat karty Maestro,
musite podporovat Mastercard SecureCode. Pokud
nepodporujete SecureCode pro internetové transakce

s kartou Maestro, vystavujete se tim riziku vyznamného
finan¢niho postihu.

Testovani zamérené na odhalovani podvodu

Pokud prijiméate CNP transakce, pak silné doporucujeme
zavést systém testovani zameéreny na odhalovani
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podvodu, ktery testuje platnost a historii karet
predkladanych k provedeni transakce.

Mezi tyto testy by méla patfit prinejmensim kontrola:
e adresy z vypisu

e zemé adresy z vypisu

e dorudovaci adresy

e telefonnich &isel

e transakci se stejnou hodnotou

e toho, kolikrat byla karta v daném ¢asovém obdobi
pouZita

Vedle vySe zminénych kontrol rovnéz ddrazné
doporucujeme provést nasledujici kontroly zamérené
na odhaleni podvodu u internetovych transakct:

e kontrolu lokace IP (Internet Protocol) adres vzhledem
k zemi vydani karty/zemi, kde se nachazi doru¢ovaci
adresa

e provéreni frekvence uzivani a to, zda adresy nejsou
spojeny s objednavkami z vice jak jedné dorudovaci
adresy

e provéreni emailovych adres, které je popsano v sekci na
str. 49

Deset tipa, jak predejit podvodiim v prostiedi CNP

Podvoddm v prostfedi CNP mUzZe pomoci zabranit vysoka
ostrazitost. Pokud mohou zamé&stnanci prodeje na jednu
nebo vice z nize uvedenych otézek odpovédét ,ano”,
neznamena to, Ze transakce je podvodna — znamena to
v8ak, Ze byste méli zvazit provedeni dalSich kontrol, nez
transakci dokondite.

1. Je prodej pfilis snadny? Nejevi zakaznik zajem o cenu
¢i detaily zboZi? Jde o nového zakaznika? Nachéazi se
adresa zakaznika v oblasti, kam b&Zné& zasahuiji Vase
obchodni aktivity? Pokud ne, pro¢ si pak objednava od
Vas?

2. Ma zbozi vysokou hodnotu nebo je Ize snadno
preprodat?

3. Je Castka za prodej nadmérné vysokéa v porovnani
s Vasimi obvyklymi objednavkami? Objednava si
zakaznik velké mnoZstvi rdznych predmétd, nebo
nékolik kust toho samého predmétu? Lisi se néjak od
Vaseho obvyklého zakaznika?

4. Poskytuje zakaznik Udaje o karté nékoho jiného,
napfiklad klienta nebo ¢lena rodiny?

5. Je ochoten dat Vdm jen ¢islo mobilniho telefonu?

6. Vypadé adresa podezrele? Byla dorucovaci adresa uZita
jiz v minulosti s odliSnymi Udaji o zakaznikovi? Nachazi
se dorucovaci ¢i kontaktni adresa v zahrani¢i? Jedna se
0 vérejné dostupné misto jako kavéarna, Cerpaci stanice,
chata atd.?

7. pozaduje zakaznik doru¢eni na neobvyklé misto
v urcitém Case?

8. Dostava zékaznik instrukce, co mé délat, od treti
strany, zatimco telefonuje nebo se zda pfi odpovidani

na uréité otazky vahat?

9. UZiva zakaznik vice nez jednu kartu k tomu, aby rozdélil
celkovou ¢astku za nakup?

10. Zda se, ze zakaznik dostatecné nezna svij Ucet?
11. Zda se, ze zakaznik ma potize vzpomenout si na svou

adresu bydlisté a telefonni &islo? Zni zakaznik, jako by
¢etl z poznamek
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DALSI DULEZITE INFORMACE

BUDEME VAS PRUBEZNE INFORMOVAT

Budeme Vam zasilat pravidelné aktualizace

o zalezitostech, které ovliviiuji zpUsob, jakym prijiméate
a zpracovavate transakce s kreditnimi a debetnimi
kartami.

Je velmi dulezité, abyste si tyto aktualizace precetli

a tidili se naSimi doporucenimi, zvlasté témi, ktera se
tykaji povinnych zmén vyzadovanych provozovateli sité
platebnich karet. Prosim kontaktujte nas v pfipadég, ze
potfebujete dalSi pomoc nebo podporu (kontaktni Gdaje
jsou uvedeny na str. 54) ¢i pokud mate obavy, Ze tyto
informace nedostavate.

PAPIROVE KOTOUCKY PRO ELEKTRONICKE
TERMINALY

Pokud provozujete elektronicky terminal, ujistéte se,
Ze mate dostatek papirovych kotouckd.

Pro objednani papirovych kotouckl prosim zavolejte
Vasemu dodavateli kancelafského vybaveni, protoze
my sami papirové kotoucky nasim partnerdm z rad
obchodnikd neposkytujeme. Vzdy se ujistéte, Ze
objednéavate spravny typ pro Vas platebni terminal.

TVORBA VAS| VLASTNI REKLAMY

Pokud chcete vytvofit své vlastni materialy, v nichz
budete zakaznikim sdélovat, Ze pfijimate platebni karty
jako zpUsob Uhrady, pozadejte nas prosim o nas balicek
relevantnich obrazovych materialC.

Tento baliCek poskytuje detailni informace o tom, jak
reprodukovat loga provozovatell sité platebnich karet.
Méjte prosim na paméti, Ze plati nasleduijici pravidla:

e |oga karet byla registrovana jako ochranné znamky
a musi byt uzivana v souladu s instrukcemi obsazenymi
v bali¢ku obrazovych materiall

e |oga karet nesmi byt uZita v reklamé zplsobem, ktery
by naznacoval, Ze provozovatelé siti platebnich karet
propaguji Vase sluzby nebo zbozi

e jste povinni predlozit ndm ke schvéleni veskeré
propagacni nebo prodejni materidly, v nichZ je zminéna
naSe spolecnost Ci karta jakéhokoliv typu

e vaSe stranka pro internetovou platbu musi obsahovat
prislusna loga provozovatell siti platebnich karet

Déle, pokud si prejete uZit logo Global Payments na své
internetové strance ¢i v reklamnim materialu, musite
uzaviit Licenéni dohodu o ochranné zndmce. Kontaktujte
nas prosim, prejete-li si ziskat vice informaci (kontaktni
Udaje jsou uvedeny na str. 54).

Kazda VaSe prodejna a jeji prodejni misto musi byt
v prislusném propagacnim materialu jasné identifikovana.
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JAK NAS KONTAKTOVAT

Méjte pripraveno Vase cislo obchodnika, kdykoliv
nas telefonicky kontaktujete. Toto Cislo je uvedeno na
uctenkach z elektronickych terminald.

Hovory jsou ¢as od ¢asu monitorovany a zaznamenavany
za UCelem zlepSeni nasSich sluzeb, které Vam poskytujeme.
Jakékoliv nahravky zUstavaji vyhradné v naSem vlastnictvi.

HELPDESK/NONSTOP ZAKAZNICKA LINKA
GLOBAL PAYMENTS

Dostupna 24 hodin denné, 7 dni v tydnu, 365 dni v roce

Jsme tu proto, abychom Vam pomohli, proto nam
nevahejte zavolat &i poslat email.

Nebo ndm napiste na: Global Payments s.r.o., centréla
V Ol8inach 80/626
100 00 Praha 10 — Stradnice
Ceskaé republika

POKUD CHCETE VZNEST STIZNOST

Pokud z jakéhokoliv ddvodu nejste v nékterém ohledu
spokojeni s nasimi sluzbami, chceme se s Vami co nejdfive
spojit. Poté vzneseme prislusné dotazy a pokusime se
celou zélezitost napravit, jakmile to bude mozné.

Zacnéte prosim tim, Ze zavolate nasi zakaznickou

linkua sdélite nam, kde vznikl problém. Pokusime se na
Vasi stiznost odpoveédét ihned, a pokud tak nebudeme
schopni ucinit, zaleZitost dale prosetfime a jakmile budeme
moci, zavolame Vam zpét.

Pokud budete mit poté pocit, Ze jsme problém nevyresili
k Vasi spokojenosti, mUZete svou stiZznost prostfednictvim
nasi zadkaznické linky eskalovat nebo mizZete napsat na
nase Ustredi sidlici na adrese:

Global Payments s.r.o.

V Ol8inach 80/626

100 00 Praha 10 — Stradnice
Ceskaé republika

Email:
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Global Payments s.r.o.
V OlSinach 626/80
Praha 10 - StrasSnice
100 00

Telefonni linka je dostupnéa od pondéli do patku od 9.00 do 17.00, kromé statnich svatka.




