Smlouva o dilo
scentralni firewall*

uzaviena na zakladé dohody smiuvnich stran podle ustanoveni § 2586 a nasledujicich zakona ¢. 89/2012
Sb., obéansky zakonik, (déle jen ,0Z")

mezi

ASClInets. r. 0.

se sidlem Praha 10, Strasnice, U hranic 2118/5

ICO: 28532759

DIC: CZ28532759

zapsana u Méstského soudu v Praze, oddil C | vlozka 148463
zastoupena: AleSem Vytiskou, jednatelem

bankovni spojeni: [ KGTcINGIGININIIE

cislo uctu: NG

(dale jen ,zhotovitel)
a

Nemocnice Tiebic¢, pfispévkova organizace

se sidlem Purkynovo nam. 133/2, 674 01 Tiebic

ICO: 00839396

zapséana v obchodnim rejstiiku vedeném u Krajského soudu v Brné&, oddil Pr, viozka 1441
zastoupena: Ing. Evou Tomasovou, feditelem

bankovni spojeni: | KGR

¢islo uctu: | NG

(dale jen ,objednatel")

1. Predmét plnéni
1.1. Zhotovitel se touto smlouvou zavazuje dodat objednateli dilo, které zahrnuje:

« dodavku 2 ks centralniho firewall clusteru (technicka specifikace uvedena v pfiloze
é. 1 této smlouvy) pro zabezpeéeni pocéitatové sité kompatibilni se stavajicim
zafizenim Fortigate 200 B. (dale takeé ,,firewall®),

e implementaci firewallu,

o poskytnuti systémové podpory firewallu a to po dobu 1 roku od implementace
firewallu,

a to vée dle podminek Pfilohy €. 1 této smlouvy.

1.2. Pfedmétem smlouvy je dale zavazek prevést na kupujiciho ¢asové neomezeneé a nikym
nerusené pravo uzit predmét pinéni.

1.3. Objednatel se touto smlouvou zavazuje uhradit zhotoviteli za dodani dila cenu dle ¢l. 3
smiouvy.




2.1.

2.2

2.3.

2.4,

2.5,

2.6.

2.7.

2.8.

2. Misto plnéni, pfedani a prevzeti plnéni, podminky a doba plnéni

Misto pInéni: Nemocnice Tiebit, pfispévkova organizace, Purkyfiovo nam. 133/2,
674 01 Trebi€, oddéleni ICT.

Ke splnéni dodavky dila v rozsahu dle &l. 1.1. dochazi prfevzetim dila ze strany objednatele
jeho povéifenymi zaméstnanci na zakladé pfedavaciho protokolu, ktery ve dvou vyhotovenich
bude Fadné vyplnén, a ktery podepiSe osoba povérena prevzetim dila. Jedno vyhotoveni
zlstane objednateli, druhé vyhotoveni zhotoviteli. Konkrétni termin a hodinu odevzdani plnéni
(dila) je zhotovitel povinen avizovat nejméné 2 pracovni dny predem
e-mailem kontaktni osobé& objednatele. Nesplni-li zhotovitel tuto povinnost, neni objednatel
povinen dodavku prevzit a neni v takovém pfipadé v prodleni s pfevzetim. Podminky dodani
a prevzeti se pfiméfené vztahuji na aktualizace, systémovou podporu a udrzbu firewallu.

Osobou povéfenou jednat jménem objednatele a kontaktni osobou ve vécech technickych
a k prevzeti plnéni:

|
|
Osobou povérenou jednat jménem zhotovitele ve vécech technickych a k pfedani plnéni:

Smiuvni strany se vzajemné dohodly, Ze zména uvedenych osob opravnénych jednat
ve vécech plnéni bude oznamovana jednostrannym pisemnym sdélenim a neni potieba
na jejich zménu uzaviit dodatek ke smlouvé.

Zhotovitel se zavazuje provést dodani a implementaci firewallu do 3 tydnt od nabyti ucinnosti
smlouvy. S ohledem na provozni potieby objednatele probéhne vlastni dodavka
a implementace firewallu nejdéle ve 2 pracovnich po sobé jdoucich dnech. Ve Ihité
pro dodani a implementaci firewallu a v ramci této ¢innosti se zhotovitel zavazuje provest
nastaveni konfigurace ze soucasného FortiGate 200 B na nové zafizeni a provést zaskoleni
personalu objednatele. Zhotovitel soutasné s dodavkou firewallu pieda objednateli piisludnou
dokumentaci a doklady, které jsou nutné k uzivani dila, zejména navody k pouZziti. Zhotovitel
objednateli rovnéz odevzda licenéni dokumenty, pokud jsou zapotiebi k nerusenému uziti dila.
Zhotovitel se vramci plnéni dila zavazuje provést povinné funkéni zkousky dodavaného
firewallu v souladu s navodem a pokyny vyrobce. Zhotovitel se dale vramci pinéni dila
zavazuje pfed pfedanim dila provést v sidle objednatele technické skoleni servisniho technika
objednatele vrozsahu 2 hodin. K provedeni technického $koleni poskytne objednatel
zhotoviteli potifebnou soucinnost.

Zhotovitel se zavazuje po dobu 1 roku od implementace firewallu poskytnout systémovou
podporu firewallu a jejich implementace spocivajici zejména v:

a) poskytnuti aktualizaénich databazi pro zakoupené aplikaéni filtry (webova proxy, antivirova
databaze),

b) poskytnuti novych verzi firmware,
c) daldich &innostech v ramci supportu dle Pfilohy €. 1 smlouvy.

Na dodavku aktualizaci se pfiméfené vztahuji podminky &l. 2.5 této smlouvy tykajici se
dokumentace firewallu.

Dle dohody smluvnich stran dochazi k pfevodu vlastnického prava k dilu a opravnéni ho uzit
jeho prfedanim a pfevzetim ve smyslu él. 2.2. smlouvy.

Nebezpeti Skody na dile pfechazi na objednatele sou¢asné s nabytim vlastnického prava
a prava dilo uzit, tedy ve smyslu €l. 2.2. téz jeho pfedanim a pievzetim.
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3.1.

3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3. Cena predmétu plnéni, platebni podminky

Cenadila je stanovena dohodou smluvnich stran za cely pfedmét pinéni, v souladu s élankem
1.1. této smlouvy takto:

cena dodavky firewall (2 ks) bez DPH 470 000,00 K&
DPH (21 %) 98 700,00 K&
cena dodavky firewallil (2 ks) véetné DPH 568 700,00 K¢
cena implementace bez DPH 24 000,00 K¢
DPH (21 %) 5 040,00 K&
cena implementace vcetné DPH 29 040,00 K¢
cena systémové podpory bez DPH 0,00 K&
DPH (21 %) 0,00 K¢
cena systémové podpory véetné DPH 0,00 K&
celkova cena dila bez DPH 494 000,00 K¢
DPH (21 %) 103 740,00 K&
celkova cena dila véetné DPH 597 740,00 K¢

Sjednané cena dila je cenou kone¢nou a nejvyse pfipustnou a zahrnuje veskeré naklady
souvisejici s plnénim této smlouvy, véetné dodani dila a nastaveni konfigurace
ze souctasného FortiGate 200 B na nové zafrizeni (firewall), poskytovani systémavé podpory,
dopravu do mista pinéni, zaskoleni obsluhy a predani dokumentace vztahujici se k dilu.
Sjednana cena dila (v ¢asti ceny dodavky firewalll) rovnéz zahrnuje odménu za udéleni licenci
(uzivani) té ¢asti dila, ktera ma povahu autorského dila dle autorského zakona.

Smiuvni strany se dohodly, Ze dojde-li v pribéhu plnéni pfedmétu této smlouvy ke zméné
zékonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je zhotovitel
od okamziku nabyti t¢innosti zmény zakonné sazby DPH povinen Gétovat objednateli plathou
sazbu DPH. O této skute¢nosti neni nutné uzavirat dodatek k této smlouvé.

Smiuvni strany se dohodly, Ze splatnost faktury vystavené zhotovitelem je 60 dni od dodani
dila a jeho prevzeti.

Cena dila bude uhrazena bezhotovostnim pfevodem na téet zhotovitele uvedeného v zahlavi
této smlouvy. Cena dila je zaplacena dnem odepsani finanéni ¢astky z uétu objednatele.
Objednatel nebude poskytovat zalohy.

Celkova cena dila bude uhrazena na zakladé faktury vystavené zhotovitelem. Zhotovitel je
opravnén fakturovat celkovou cenu dila az po Uplném dodéani a pievzeti dila objednatelem
na zakladé potvrzeného predavaciho protokolu dle ¢l. 2.2, Bude-li na faktufe uvedena doba
splatnosti, musi odpovidat dobé, v niZ je objednatel povinen zaplatit cenu dila dle ¢l. 3.4.

Objednatel mlze zhotoviteli fakturu vratit v pfipadé, kdy cbsahuje nespravné nebo neupiné
Udaje a nespliuje pozadavky radného téetniho dokladu nebo obsahuje nespravné cenovée
Udaje. Toto vraceni se musi stat do konce Ihlty splatnosti faktury. V takovém pfipadé vystavi
zhotovitel novou fakturu s novou Ihitou splatnosti, kterou je povinen doruéit objednateli do 5
(péti) pracovnich dnil ode dne doruceni opravnéné vracené faktury.

Celkovou a pro Ucely fakturace rozhodnou cenou se rozumi cena véetné DPH.
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4.1.

4.2,

4.3.

4.4.

5.1.
5.2.
5.3.

5.4,

5.5.

5.6.

4. Pravo uziti

Bude-li souasti predmétu smlouvy jakykoliv standardizovany software zhotovovany
zhotovitelem &i t¥eti osobou, jenZ nema povahu dila vytvoieného na objednavku ve smyslu
ustanoveni § 61 zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zékon( (autorsky zakon), ve zn&ni pozdéjsich
predpisu, je zhotovitel povinen zajistit, aby objednatel nabyl veskera opravnéni z prav
dusevniho viastnictvi, ktera se tykaji takového autorského dila a ktera jsou nezbytna k jeho
uZivani objednatelem pfi provozovani firewallu, a k jejimu fadnému uzivani a zachovani jeho
funkénosti, a to po celou dobu trvani pfislugnych prav (napfiklad formou nevyhradni licence
poskytované freti stranou, & podlicence) (dale jen licence"). Licence je trvala (perpetual).
Licence umozni pinohodnotny provoz i bez zaplacené podpory vyrobce, Nefunk&ni mohou byt
pouze aktualizace webovych kategorii, virovych definici a verze software na zafizeni
(firmware).

Zhotovitel vyslovné prohlasuje, Ze nositelim prav ke standardizovanym software
dle pfedchoziho ustanoveni nepfisiusi a nebude prisluset viiéi objednateli 2adné pravo
na odmeénu, i jakékoliv jiné pInéni v souvislosti s uZitim firewallu nebo jeho &asti.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé
v dusledku toho, Ze objednatel nemohl standardizovany software uzivat fadné a nerudené
v dusledku autorskopréavnich a/nebo jinych narok( vznesenych treti osobou.

Zhotovitel odskodni objednatele a pravné ho na své naklady ochrani pred veskerymi naroky,
pozadavky, Skodami, ztratami a jinymi naklady v pipadé opravnénych pozadavkii vznesenych
tietimi stranami, které vzniknou z &innosti zhotovitele pfi plnéni z této smlouvy, nebo jsou z
této Cinnosti  odvoditelné, véetné narokd  vyplyvajicich z autorského prava
a jineho prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje rovnéz na pfipady, kdy by
byl objednatel vyzvan pfislusnym spravcem dané k thradam z titulu rudeni pfijemce
zdanitelného pInéni ve smyslu ustanoveni § 109 Zakona o dani z pfidané hodnoty.

5. Odpovédnost za vady, zaruka, zaruéni servis
Zhotovitel odpovida za faktické i pravni vady dila dle ustanoveni § 2099 a nasl. OZ.
Smluvni strany se dohodly, Ze vadné plnéni mé vzdy povahu podstatného porudeni smlouvy.,

Zhotovitel se zavazuje ucinit viechna nezbytna opatieni nutna pro zabezpedéeni neruseného
vykonu prav vyplyvajicich z této smlouvy pro objednatele.

Zhotovitel poskytuje na dilo tvofici pfedmét této smlouvy ve smyslu ustanoveni § 2113 OZ
komplexni zaruku za jakost (dale také ,zaruka“), tj. zaruku, Ze si dodané dilo udrzi takové
vlastnosti, Ze bude piné zplisobilé pro uzivani k déelu dle této smlouvy (zejména technické
specifikace), Zze veSkeré dodané dilo, véetné technologie, technického vybaveni a materiélu,
véetné veSkerého software, maji a udrzi si vlastnosti (zejména garantované parametry)
stanovene smlouvou, v platnych pravnich pfedpisech a v pfislugnych platnych normach,
a Ze dodavka a instalace dila byly provedeny v souladu se smlouvou, plathnymi pravnimi
predpisy, piislusnymi platnymi normami, a Ze si tuto jakost udrzi.

Zaruka za jakost se vztahuje na dilo a vegkeré jeho &asti dodané dle této smlouvy, praci
a vyjezd servisniho technika, sougastky, nahradni dily apod. Zaruka se nevztahuje
na zavady zplsobené svévolnym nebo neodbornym zachazenim nebo zavady zplUsobené
v dusledku chybné obsluhy, nebo tplného poskozeni dila v dusledku zasahu vy8Si moci (napfr.
poZaru, povodné, apod.).

Zhotovitel poskytuje zaruku se zaruéni dobou v trvani 12 mésicil. Zaruéni doba zadina bézet
okamzikem protokolarniho pfedani a pfevzeti dila.
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5.7.

5.8.
5.9.

5.10.

5.11.

6.12.

5.13.

6.1.

6.2.

V pfipadé vyskytu &i vzniku vady dila, problému, poruchy &i incidentu (dale také ,vada®) je
objednatel povinen ohlasit tuto vadu zhotoviteli bez zbyteéného odkladu na telefonni
nebo e-mailovy kontakt:

- tel.; 223 007 835,
- e-mail: dohled@asciinet.cz.

Zhotovitel je povinen pfijimat oznameni na uvedené kontakty v pracovnich dnech od 8
do 16 hodin. Zhotovitel bezodkladné potvrdi ohlaseni vady elektronickou postou na adresu,
ze které oznameni obdrzi, nebo kterou mu objednatel telefonicky nebo e-mailem sdéli.

Objednateli vznika narok na odstranéni vady okamzikem ohlasenf jejiho vyskytu.

Reklamovanou vadu je =zhotovitel povinen odstranit bezodkladné&, nejpozdéji vsak
do 3 pracovnich dnl ode dne ohladeni vady autorizované osoby. Takto vzniklé naklady je
zhotovitel povinen zaplatit objednateli d. V pfipadé nedodrzeni této Ihity je zhotovitel povinen
do nasledujiciho pracovniho dne poskytnout objednateli nahradni dilo stejnych vlastnosti.
Zapujéi-li  zhotovitel nahradni dilo, neni v prodleni s odstranénim vad, sankce
za prodleni sterminem odstranéni vad se neuplatni. Bude-li zhotovitel v prodleni
s odstran&nim vady dila a/nebo odmitne vadu dila fesit, je objednatel opravnén,
po piedchozim oznameni zhotoviteli, odstranit vadu sam na naklady zhotovitele. V pfipade,
kdy ze zaruénich podminek vyplyva, Zze zaruéni opravy mlze provadét pouze autorizovana
osoba, je objednatel opravnén zajistit opravu vady nahradnim zpusobem pouze
prostfednictvim o 7 dnii od doruéeni faktury (pisemného uplatnéni nakladi téchto naklada)
na odstranéni vady.

Zhotovitel se zavazuje poskytovat objednateli pfi odstrafiovani vad veskerou potiebnou
souéinnost tak, aby byly fadné a véas odstranény. Nebude-li mezi zhotovitelem
a objednatelem dohodnuto jinak, pak je zhotovitel povinen zejména:

a) dilo (€ast dila), jehoz vada ma byt odstranéna opravou mimo misto plnéni (misto instalace),
pfevzit a kopravé vmisté pInéni a po provedeni opravy opravené dilo
(nebo jeho opravovanou ¢ast) opét v tomto misté instalovat a predat objednateli,

b) v pfipadé odstranéni vady dodanim nového dila (€asti dila) dodat dilo nové (za vadnou
¢ast dila novou ¢ést) a instalovat v misté plnéni, kde bylo objednateli pfedano nahrazovane
dilo (¢ast dila).

Zhotovitel bez zbyteéného odkladu informuje objednatele o odstranéni vady. Objednatel
neprodlené zkontroluje funkénost dila (€asti dila), jehoZ se odstranéni vady tykalo, a potvrdi ji
(akceptuje) zhotoviteli, Sepsani protokolu o odstranéni vady zajistuje zhotovitel.

Zhotovitel pfi vyskytu vad na dile v zaruéni dobé zaijisti odstranéni zavad a nefunkénosti.

Zhotovitel se zavazuje, Ze odstranéni vady provede prostiednictvim odborné zplsobilé osoby
opravnéné provadét servis firewallu (dale také ,servisni technik®), a zajisti sepsani protokolu
o odstranéni vady, ktery bez zbyteé¢ného odkladu preda objednateli.

O dobu od uplatnéni reklamace dila az do odstranéni vady a nasledného prevzeti
objednatelem se prodluzuje zaruéni doba.

6. Sankce, odpovédnost za Skodu

V piipadé prodleni zhotovitele s pInénim kterékoliv ¢asti nebo celého zavazku dle této
smlouvy je objednatel opravnén zhotoviteli (&tovat smluvni pokutu ve vysi 2 000 K&
za kazdy den prodleni, do maximalni vySe 50 000 K¢ bez DPH.

V pfipadé prodleni objednatele se zaplacenim fadné vystavené a dorucené faktury na cenu
dila je zhotovitel opravnén Uétovat objednateli zakonny urok z prodleni z nezaplacené Castky
v souladu s ustanovenim § 2 nafizeni vlady ¢. 351/2013 Sb., kterym se uréuje vySe urokl
z prodleni a nakladi spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
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6.3.
6.4,

7.1,

8.1.

8.2

8.3,

8.4,
8.5.

8.6.

8.7.

likvidagniho spréavce a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiik(l pravnickych a fyzickych osob.

Smluvni pokuty jsou splatné dnem nésledujicim po dni, kdy na né& vzniknul narok.

KaZda ze stran odpovida druhé strané za $kodu, ktera ji vznikne v disledku porudeni
povinnosti vyplyvajici z této smlouvy resp. zavazkového vztahu. Zaplacenim smiuvni pokuty
neni dotéen ani omezen narok objednatele na nahradu pfipadné $kody.

7. Prohlaseni a ujisténi zhotovitele
Zhotovitel prohlasuje, ze:

— je zpusobily k Fadnému a véasnému provedeni dila dle této smlouvy, a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému provedeni dila.
Poveéfi-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pii provadéni dila jinou
osobou odpovédnost, jako by dilo provadél sam;

~ objednateli oznamil véechny okolnosti vyznamné pro realizaci zavazkového vztahu dle této
smlouvy, které jsou mu znamy, a které by zasadné& mohly ovlivnit rozhodnuti objednatele
uzaviit tuto smlouvu;

— nadilo tvofici pfedmét této smlouvy nevazne Zadné omezeni &i pravo tietich osob, které
by branilo realizaci pfedmétu smlouvy a prevedeni vlastnického nebo jiného prava
potifebného k realizaci a uzivani dila na objednatele, neni zatizené pravem (pravy) tfeti
osoby (tfetich osob), zejména pravem zastavnim;

— ma v8echna potiebna povoleni a potfebnou kvalifikaci k zajisténi pInéni dle této smlouvy
tak jak dokladoval zejména v prubéhu vybérového fizenti;

- proti nemu nebylo zahajeno insolvenéni fizeni, exekuéni fizeni & obdobné soudni
¢i spravni fizeni, které by mohlo ovlivnit jeha schopnost pinit zavazky z této smlouvy.

8. Zavérecna ustanoveni

Vybér zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysoc&ina pro zadavani
vefejnych zakazek.

Tuto smlouvu lze ménit pouze formou pisemnych dodatki podepsanych opravnénymi
zastupci obou smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichZz jeden je uréen pro zhotovitele
a jeden pro objednatele.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi OZ.

Tato smlouva nabyvé ucinnosti dnem zvefejnéni smlouvy v Registru smluv a je zavazna
pro pfipadné pravni nastupce obou smluvnich stran.

Zhotovitel prohlasuje, Zze se pied uzavienim smlouvy nedopustil v souvislosti se zadavacim
fizenim sam nebo prostiednictvim jiné osoby Zadného jednéani, jez by odporovalo zakonu
nebo dobrym mraviim nebo by zdkon obchazelo, zejména Ze nenabizel zadné vyhody
osobam podilejicim se nazadéni vefejné zakazky, na kterou s nim zadavatel uzavrel
smlouvu, a Ze se zejména ve vztahu k ostatnim uchaze&lim nedopustil Zadného jednani
narusujiciho hospodarskou soutéz.

Objednatel ma pravo vypoveédét tuto smlouvu v piipadé, Ze v souvislosti s plnénim ugelu této
smlouvy dojde ke spachani trestného ¢inu. Vypovédni doba &ini 3 dny a zaéina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doruéeno zhotoviteli.
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8.8.

8.9.

8.10.
8.11.

8.12.

Uhrada za pinéni z této smlouvy bude realizovana bezhotovostnim prevodem na ucet
zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplsobem umoznujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona ¢. 235/2004 Sb., o dani z pfidane
hodnoty, ve znéni pozdéjsich piedpist (dale jen ,zakon o DPH").

Pokud se po dobu G&innosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze objednatel uhradi DPH
za zdanitelné plnéni pfimo pfislusenému spravci dané. Objednatelem takto provedena
Uhrada je povaZzovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH
fakturované zhotovitelem.

Nedilnou souéasti této smlouvy je Pfiloha &. 1 — Cenovéa nabidka a technicka specifikace.

Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy v informacnim
systému vefejné spravy — Registru smluv.

Smiluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zékona o registru smluv
spini objednatel.

Zhotovitel: Objednatel:

V Praze dne _ V Trebici dne

Ing. Eva Tomasova

jednatel reditel

Prilohy:
Pfiloha &. 1 — Cenova nabidka a technicka specifikace
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Priloha ¢. 1 — Cenova nabidka a technicka specifikace

podporou

FortiGate-500E

Hardware plus 1

Year 8x5 FortiCare

and FortiGuard 568 700,00 | 470 000,00

UTM Protection 2| 235 000,00 K& | 48 350,00 KE| 284 350,00 K& | 98 700,00 Ké Ké 5 I;g

24,000,

implementace 2| 12000,00K&| 2520,00 K 14 520,00 K&| 5 040,00 K& | 29 040,00 K& Ké

systémova

podpora

(systémova

podpora na jeden

rok je soucasti

dodavky

firewall() 0,00 K&
103 740,00 | 597 740,00 | 494 000,00

cena celkem K& K& Ké

Technicka specifikace

Vliastni firewall

Bezpecnosti UTM/NG firewall jako HW apppliance

Dva nody pracujici v rezimu vysoké dostupnosti
Centralizovany (sjednoceny) management obou nédu clusteru
Podpora virtualizace, alespoii 10 virtuainich kontextd

Sitova rozhrani, management
Pocet rozhrani 10 GE (SFP+) min. 2
Pocet rozhrani 1 GbE SFP min 8
Pocet rozhrani 1 GbeE RJ45 min 8

Vykonové parametry
Propustnost firewallu IPv4 a |Pv6 pro riizné velikosti pakett (64 B - 1500 B) minimainé 32 Gbps

Latence firewallu (stavové filtrovani) max. 3 us

Vykon firewallu min. 33 Mpps

Pocet soub&Znych spojeni 8 M

Poc&et novych spojeni za sekundu min. 300 000

Propustnost IPSEC VPN min. 20 Gbps

Propustnost ochrany proti hrozbam min. 4,7 Gbps (kombinace AV, IPS, L7 inspekce aplikaci)
Propustnost IPS (Enterprise Traffic Mix) min. 5,2 Gbps

Propustnost SSL inspekce min. 6,8 Gbps

Pozadované funkce
Podpora automatizovaného upgrade clusteru bez vypadku
Plnohodnotné management rozhrani - web GUI, CLI
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Podpora (lokélnich) administratorskych profilti s moznosti pfidélovani prav (read only, red-write,
none) pro jednotlivé skupiny administraénich funkci

Podpora minimalnich pozadavk{ na administratorska hesla (min. délka hesla, sloZitost, expirace)
Podpora dvoufaktorové autentizace pro administratory pomoci HW a SW tokenl (generator(
jednorazovych hesel, OTP)

Licence pro testovaci pocet SW OTP token sougasti nabidky (min. 2 ks)

Moznost upravit funkce zobrazované v GUI (mozZnost skryt nepouzivané funkce)

Moznost rozsifeni o centralni logovaci a reportovaci server od stejného vyrobce

MoZnost roz$ifeni o samostatny centralni management od stejného vyrobce

Podpora monitoringu pomoci SNMP (v2c, v3) véetné dodani specifické MIB

Podpora externiho logovani pomoci protokolu SYSLOG

Funkce SSL a IPSEC VPN

SSL VPN klient pro neomezeny podet uzivatel

Podpora funkce server load balancing (load balancer s reverzni proxy)

Podpora funkce SSL offload a SSL inspekce

Podpora SSH inspekce

Podpora min. nasledujicich funkci: antivirova kontrola, detekce naruseni (IPS/IDS), rozpoznavani
aplikaci na L7 - Application Control, URL filtrace na zakladé kategorii, data leak prevention
Licencovani viech téchto funkci jsou nezavislé na poctu chranénych IP adres

Podpora uZivatelem definovanych L7 aplika&nich signatur

Vyrobcem automaticky aktualizovana databaze kategorii pro URL filtraci s podporou Ceskych
a slovenskych stranek

Podpora vétsiho mnozstvi riiznych profilii pro vSechny bezpeénostni funkce (IPS, AppCtrl, AV
kontrola, URL filtrace)

MoZnost rozsifeni feSeni o inspekci neznamého kodu pomoci techniky sandboxing

Podpora funkce explicitni webové proxy

Podpora ovéfovani uZivatell v rezimu single sign on v prostfedi MS Active Directory

Certifikace

ICSA Labs certifikace minimalné pro kategorie Firewall, IPsec, IPS, Antivirus, SSL-VPN

Support:
1 rok (8 hodin, 5 dni v tydnu — pondéli a2 patek), a to v rozmezi: od 8:00 hod. do 16:00 hod.

Predmét a rozsah supportu zahrnuje zejména:
hardwarovou jednotku, vyménu hardwaru, firmware a véeobecné aktualizace, VPN, baliek sluzeb
UTM (kontrola aplikaci, IPS, AV, Botnet IP / Doména, filtrovani a antispamoveé sluzby),

Technicky list vyrobce firewallu prokazujici spInéni minimalnich technickych pozadavk:
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LERTINET

FortiGate® 500E Series

FortiGate 500E and 501E

SaFanfIPOATODNEDOS =y
PASAORARIEREEDON v
SEvosNYERTETIOESY

Next Generation Firewall

Enterprise Branch
Secure SD-WAN

The FortiGate 500E series delivers next generation firewall capabilities for mid-sized to large enterprises,
with the fiexibility to be deployed at the campus or enterprise branch. Protects against cyber threats with
security processor powered high performance, security efficacy and deep visibility.

Security

= Protects against known exploits, malware and malicious
websites using continuous threat intelligence provided by
FortiGuard {_abs security senices

= Identify thousands of applications including cloud applications
for deep inspection into nelwerk irafiic

= Protects against unknown attacks using dynamic analysis and
provides automated mitigation to stop targeted attacks

Performance

= Delivers industry's best threat protection performance and
ulira-low latency using puipose-built security processol
(SPU) technology

= Provides industry-leading performance and protection for SSL
encrypted traffic

Certification

= |ndependently tested and validated best securily effectiveness
and performance

= Received unparalleled third-party certifications from NSS Labs,
ICSA, \irus Bulletin and AV Comparatives

Firewall IPS
36 Gbps 5.2 Gbps

NGFW
5 Gbps

Threat Protection

4.7 Gbps

Networking

= Delivers extensive routing, switching, wireless coniroller and
high performance IPsec VPN capabilities to consolidate
netwarking and security functionality

= Enables flexible deployment such as Next Generation Firewall
and Secure ST-WAN

Management

= Single Pane of Glass with Network Operalions Genter (NOG)
view provides 360 visibility to idantify issues quickly |
and intuitively

@ Predefined compliance checklist analyzes the deployment and
highlighls besl praclices to improve overall securily poslure

Security Fabric

= Enables lortinet and -aleric-ready partners’
products to collaboratively integrate and
provide end-to-end security across the entire
attack surface

= Automatically builds Network Topology
visualizations which discover IoT devices and provide complete
visibility into Fortinet and Fabric-ready partner products

Interfaces

Mulliple GE RJ48, GE SFP and 10 GE SFP+ Slots ‘

Fater o epecificot oo tabie for detaide

DATA SHEET




FortiGate® S00E Series

DEPLOYMENT

( “pp  Next Generation
. Firewall (NGFW)

= Combines threal prevertion security capabilities into single high
performance network security appliance

* Reduces complesity by creating campus topology view
and providing granular visibility of devices, usars and
threat information

® Identity and stop threats with poweriul Intrusion prevention
beyond port and protocol that examines the actual content of
your network traffic

= Delivers industry's highest SSL inspection performance using
industry-randated ciphers

= Proactively detect malicious unknown throats using intogratod
cloud-based sandbox setvice

Forlisandbox
Advnnoed Theeat
Protection

FortiManager

Conleized

Marnagemamnt
FerliAnalyzer

Switching FoniCiiom

FortiGate 500E deployment in campus
(NGFW)

.q. Secure
~ SD-WAN

= Secure direcl Internet access for Cloud applications for
improved latency and reduce WAN cost spending

= Effective, cost-efficient and high perforrnance threat
prevention capabilities

* WAN Path Controlier and Link Health Monitoring for better
application performance

* Security Processor powered industry's best IPsec VPN and SSL

Inspection performance

Centralized Management and Zero-Touch deployment

e

> BRANCH

FartiGate
Secure SD-WAN

FartiManager
| Gontralzed
Managerment

FartiDaploy (vin FertiCloud)
Zaro-zaueh Bulk Pravisioning

FortiGate S00E deployment in branch affice
(Secure SD-WAN)

www.fortinet.com




FariGate® 500E Seriss

HARDWARE

FortiGate 500E/5601E

l a FEEATIN

Fortil@ats BODE

& >~
4=
1]
e
]
@®
Interfaces
1.USBPort .. ettt 7h 8% GE RJ45 Ports
WMESL L L, RO ) 5. B8x GE SFF Siuis
3. 2x GE RJ45 MGMT/HA Poarts e G 6. Xx10GESFP+Slots
Network Processor
Powered by SPU Fortinel's new, breakthrough SPU NP6 network processor works
2 inline with FortiOS functions delivering:
= Custom SPU processors deliver the i
i s Superior firewall performance for IPv4/IPv6, SCTP and multicast
power you need to detect malicious ) ‘
content at miti<Cigakit baatis traffic with ultra- tow latency down to 2 microseconds
$ * VPN, GAPWAP and IP tunnel acceleration
= (Other security technoiogies cannot protect against = Anomaly-based intrusion prevention, checksum offload and |
today's wide range of content- and connection-hased packet defragmentation
threats because they rely on general-purpose CPUs, = Traffic shaping and priority queting

causing a dangerous performance gap

= SPU processors provide the performance needed
o o 4 Content Processor

to block emerging threats, meet rigorous third-party . ) i
; Fartinel's new, breakthrough SPU CP8 content processor works -
certifications, and ensure that your network security

SEARGH i BB BaoHE & NaleHC RS outside q the direct flow ot traf!rc anel accelerates the inspection of
computationally intensive security features:
= Enhanced IPS performance with unique capability of full
signature matching at ASIC
= S5L Inspection capabilities based on the latest industry
mandated cipher suites
= Encryplion and decryplion olfloading

LERTINET




ForiGate" S00E Series

FORTINET SECURITY FABRIC

Security Fabric |

The Security Fabiic allows security Lo dyramicaily expand and = 1
adapt as more and more workloads and data are added, Security
seamlessly follows and protects data, users, and applications

as they rmove between loT, devices, and cloud environments
throughout the network.

FortiGates are the foundation of Security Fabric, expanding security
via visibility and control by tightly integrating with other Fortinet
security products and Fabric-Ready Partner solutions.

FortiOS
Control all the security and natworking capahilities across the antira = Atruly eonsoliclated platform with one OS for all security and
FortiGate platform with one intuitive operating system. Reduce networking services for all FortiGate platforms.
operaiing expensss and savs time with a titily consolidated nexi- » |ndustry-leading protection: NSS Labs Recommended, VE100,
generation security platform, AV Comparatives, and ICSA validated security and performance.
= Control thousands of applications, block the latest exploits, and
- . T T . S S filter wel traffic hased on millions of reak-time LIRL ratings.
. » = ) % s PFrevent, detect, and mitigate advanced atlacks automatically in
11 - minutes with integrated advanced threat protection.
E"_‘ oy ~ - " i = Fulfill your networking needs with extensive routing, switching,
g | B o § Snt and SD-WAN capabilities.
o ' :':;“;* = Ulliize SPU hardware acceleration to boost security capabllity
; ~ : ' ‘.i:;m 4 performance.
. ; o : f:_”“ F JU For more information, please refer to the FortiOS data
E’,":‘ < sheet available at wway fortinet, com
SERVICES
FortiGuard™ FortiCare™
Security Services Support Services
FortiGuard Labs ofters real-time intelligence on the threat Our FortiCare custormer support team provides global technical
landscape, delivering comprehensive security updates across support for all Fortinet products. With support staif in the Americas,
the full range of Forlinel's solutions. Comprised of security Europe, Middle East, and Asia, FortiCare offers services to meel
threat researchers, engineers, and forensic specialists, the the needs of enterprises of all sizes.
team coiiaborates wiih the worid's ieading threat monitoring
organizations and other network and security vendars, as well as For more information, please refer to forti.net/fortiguard
law enforcement agencies. and forti.net/forticare

www.fortinet.com




SPECIFICATIONS

* - FORTIGNTE 560" . FORTIGATESMIE

Interfacos mnd Modulos i

Fnrli_Gate' S00E Serias

i S : FORTIGATE SOUE - FOBTIGATE 504E-

Rirmansions and Power
10 GE SFP+ Slols ¢ I_Hﬂiﬂmx\‘&dlhllmﬁh{‘nd‘lu] 1.75%17.0x%16.0
e S e Voigh xWidh i snih o i i
(G SFp Sos : Mgt ' 155k T
GERJ45 Managemen! Ports R A i 2 18 ORI . . S
Power Cansumption (Average / Maximum) 105 W/ 200w
I Power Source

"Local Storage 1 2 264 [l 50
Included Transceivers KRR

Syslem Perlormance and Capacily

1Pud Firewall Throughput 36 /35 132 Gops

(1618 /512 / 64 byle, UDP) _
"1Pv6 Firowall Throughpul 36736/ e
JOSIB/S12/64 by, UOP)

Firewal Latercy (64 byte, UDP) BIE o osessiin
Firewall Thrcughput (Packet per Second) 34 Mpps o
Concurrent Sessions (TCP) B ilion,

N SessonsSerad-(FEF)

B bt

Poec VPN Thoughput (512 byte) '

Gateway-to-Galeway IPsec VPN Tl.nrleh

Client-lo-Gatewray Pscc VPN Tunnels

 SSL-VPN Thioughput

" Concurrent SSL-VPN Users

(Revummenied Maximuin, Turmnl Mul}

_ 6L napeation Thraughput 89S, HTTP) ¥ B8 by

Appimim Contral Throughput 14 Gps

(HTTP 64K)*
 CAPWAP Throughput (1444 byte, UDP) 18 Ghps

Virtual Domains (Default/ Maximum) 10710

Maximum Number of Switches Supported T S
Maximum Number of FortiAPs 5127754

L U
Maximum Number of ForliTokens 1,00

Maxitnum Number of Hunhimd I:mtulnls 200

High Availability Configurations T Reiva A Astve-Praci, lusering
Systom Performance — Optitnal Traffic Mix

IPS Thioughput ? 11 Gtys

System Performance — Enterprise Traffic Mix

IPS Throughput * 5.7 Gy

NGFW Throughput ¢ fi Flyps

Throat Protection Thraughput ™ A7t

Nore: Al performance valuss are “up o and vary depanding on sysEm coniguraien,

1. P=oc PN prformanteo togt _eog AESD5E-SHATES,

2. IP3 {Enlepse Mid, Applicat= Gz-tic), MZFN and ezt Proecion e'¢ meastied wih Logaing enabled,
3. 88 Inspacion performance lest uses TLS v'.2 wilh AES1 28-5HA257,

F:ERTINET

Currenl (daximum)
Huat Dissipation 10 A
iy

Redundant Power Supplie: (Hol Swappable)
Operaling Enviranment and Certifications

; Jl-m':.:;
."l:lumidil\ '{b—w% It e ing
Noise Level 43 deA
Operaling !-Ihtuda Upi 74001 (2 dSU m). .
 Compliance ) 'roc Part 16 masm .m: VECl, CE. U/l o8
l:ertfﬁca!lnns

4. MRV porfsaman.s o mossurod it Fhowll, 192 end Asplsaion Cartrol snsblod,
&, et Protislion e fomgncs b imsasured Wil -l (FS, Appicabon Contiol 2 Mabwag

Proecion enaclzd,




FortiGate® S00E Selies

%
ORDER INFORMATION
Product s Descrigtion
FortiGate S0NE FR-BO0E 2 "0 GF SFPL dlos, 00 3E RIS pors fechicing 1y MGMT go- $v HA poe. e splich potst, By GE 5P shole, SPUINPE and
OSSN o SO R i e e S (‘Qhar—} amsherile. ;
FortiGate S01E FRBNIE i i} EiE::-P+ sos ‘.I"x GE R Ié:: p:m fmcldmrg Tx MGMT m’ r\'!Ld p- B swith p’wm I (-r &P L!a PUNPS ard
UG Tl el <l e AL U onetirs Ssb) sltnge
Optional Accessaries ;
1 G SH X lransceiver Moduls L=k X 100 S UA tansezir mar A o ol aystems e S Cand 8 01 slos
| GE SFP RJA5 Transceiver Module TT-TRANCE ) T ST AT anseriver modde e all syslems walh ST ad STETT minls
1 GE SFP SX Transceiver Maduls A T GL 51" 5% F b ot 1l o el syobotics ot 31 sl 61 1A D sl
10 GE SFP+ Transceiver Module, Shart Range | =1 e ) TOOL S rerwcuivor modube, gt rerse Jon o s s wih 3 1) aed SYSED) dddy
- 10 GE 8FP+ Transceiver Module, Long Ratwe e AN 1 0 1 S04+ st bl L v Tt ol syl will Se=ae e od SRASER S Wil

_ TU L BEF active Grecl dliuch calile, 106 7 22,9 1 ur ol syt Wil SH- i S-173-P+
AC power supply ‘or FG-200/401E and FG-500/G01E

10 GE SFP+ Aclive Direct Altach Gable, 10m / 32,8 ft
_Optianat Power Supply

@ Bundies Threat Pratection LT Enterprise Protection

? FortiGuard Bundle  Fatismdbox Qoud lus FatiGuerd COR and VOP"senvice) e
FortiGuard Labs delivers a . [oriSuard Arfisgam 2 .

nurmiber of security inteligence servicesto _FortiGuard Web Filtering
augment the FortiGate firewall platform, FortiGuard Antivirus + Botnet 4+ Mobile AV Servioe . . -
You can easily optimize the protection i T i 3 & .

capabilities of your FortiGate with are of FortiGuard IPS Service T IR TT Py T [ U PR CESrs i UL S 2 £ LT e PO S VI - T S S

these FartiGuard Rundies. Forticara - ForliGuard App Contrt Service N

* Musilehl when nnen FretS 6.0 «ot] ahnwe

Fn.n HTI n ET GLOBAL HEADQUARTERS EMEA SALES OFFICE AFAC SALES OFFICE LATIN AMERICA SALES OFFICE
any Faitingt Iric. 805 ruc Aliert Elvstaln 200 Beach Road 20-01 Sawgrass Lalies Canlar

B35 KIFER ROAD 06560 Veloonne The Concourse 13450 W, Surrise Blvd.. Suite 430

Sunnyvale, CA 84086 Franca Singapore 199555 Sunnise, FL 33323

Urifted States Tel: +33.4,8087,0300 Tel: +65,6395.2788 Unfied States

Tel +1.408.235.7700 Tel: +1.954.268.9950
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