KUPNI SMLOUVA

uzaviena dle § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
piedpist (dale jen ,,obcansky zakonik*)

I. Smluvni strany

Prodavajici:

Nazev: CompuNets. r. o.

Sidlo firmy: Zubatého 295/5, 150 00 Praha 5
Zastoupena: Ing. Pavlem Pikhartem, jednatelem
ICO: 276 08 514

DIC: CZ27608514

Bankovni spojeni: ~ Komer¢ni banka a.s., pobocka Praha 5
Cislo étu:
Telefon:

Zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Praze, oddil C, vlozka 118594

Kupujici:

Nazev: Puncovni urad

Sidlo firmy: Kozi 748/4, 110 00 Praha — Staré Mésto

Zvastoupen}'/: Ing. Jana Davidkova, pfedsedkyn¢ Puncovniho ufadu
IC: 00002542

Bankovni spojeni: ~ Ceska narodni banka
Cislo uétu:

Kontaktni osoba: Jifi Snajdr

Telefon:

Email:

I1. PFedmét pInéni smlouvy

1. Pfedmétem plnéni této smlouvy je dodavka a implementace centralniho ulozisté logh
pro sbér bezpecnostnich udalosti z kritickych systémt a aplikaci zadavatele dle
specifikace uvedené v Piiloze ¢. 1 (dale jen ,,pfedmét smlouvy* nebo ,,zbozi*) ve
prospéch kupujiciho a za thradu kupni ceny, a to na zaklad¢ realizace vetejné zakazky
malého rozsahu ve smyslu ustanoveni § 31 zakona ¢. 134/2016 Sb., o vefejnych
zakazkach, ve znéni pozdé¢jSich predpist, ktera probehla prostfednictvim
elektronického trzisté ¢. T004/18V/00006979.

2. Soucasti predmétu plnéni této smlouvy je rovnéz piedani dale uvedenych dokladu:
a. Predavaciho protokolu ke zboZzi
b. Zaruc¢nich listl na jednotlivé komponenty dodavky zbozi
C. Originalniho pfisluSenstvi dodavaného v origindlnim baleni vyrobce k tomuto
zbozi
d. Technické dokumentace zbozi v rozsahu doddvaném vyrobcem zbozi
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I1l. Kupni cena
1. Kupni cena za dodavané zbozi je stanovena dohodou obou smluvnich stran této

smlouvy a ¢ini:

485 000,- K¢ bez DPH,
(slovy: ¢tyfi sta osmdesat pét tisic korun ¢eskych),

kdy DPH ve vysi 21% ceny bez DPH ¢ini:
101 850,- K¢
(slovy: jedno sto jedna tisic osm set padesat korun ¢eskych),

tj. celkova cena Cini:
586 850,- K¢ s DPH,
(slovy: pét set osmdesat Sest tisic osm set padesat korun ¢eskych).

2.

Kupni cena dle ¢lanku III. odstavce 1. této smlouvy zahrnuje: veSkeré ucelné
vynalozené néklady prodavajiciho spojené s koupi zbozi ze strany kupujiciho (dopravu
do mista plnéni, obaly a dokumentaci souvisejici s dodavkou zbozi) vcetné
recyklacnich poplatk.

IV. Misto a zptsob dodani

1.

Prodavajici doda predmét smlouvy do sidla kupujiciho:

Kozi 748/4
110 00 Praha 1

do rukou prebirajici osoby, (Jiii Snajdr, tel.: ,email: ),
jakoZzto osoby ur€ené k prevzeti zbozi za kupujiciho.

V. Dodaci podminky

1.

Prodévajici je povinen dodat zbozi dle ¢l. II. této smlouvy do 45 pracovnich dni od
data nabyti G¢innosti této smlouvy.

. Po této dobé miize prodavajici dodat zbozi jen po predchozim pisemném (e-

mailovém), souhlasu kupujiciho.

. Prodévajici nebude plnit tuto smlouvu po ¢astech.

. Kupujici pfevezme od prodavajiciho zbozi spliujici veSkeré podminky stanovené v

této smlouve.

. Kupujici neni povinen ptevzit zbozi, které vykazuje k okamziku zamysleného pievzeti

vady. V takovém ptipad€ o zjisténych vadach zbozi vyhotovi zastupci smluvnich stran
thned po odmitnuti zamysleného pievzeti zbozi pisemny zépis, ktery potvrdi svym
vlastnoru¢nim podpisem. Prodavajici je v tomto ptipadé povinen dodat kupujicimu
nové a bezvadné zbozi podle této smlouvy, a to formou nahradniho plnéni dodavky
zbozi ve lhuté¢ 5 pracovnich dni ode dne odmitnuti zamysleného pievzeti zbozi.
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Sjednand doba dodani zbozi podle ¢lanku V. odst. 1 této smlouvy neni timto
odmitnutim ptevzeti zbozi nijak dotéena co do prava kupujiciho na uplatnéni sankce
ve smyslu ¢l. VIII odst. 1 této smlouvy.

VI. Platebni podminky
1. Danovy doklad (faktura) na cenu dle ¢l. III této smlouvy bude prodavajicim vystaven
na kupujiciho po fadné poskytnutém plnéni nebo nahradnim plnéni podle ¢l. V. odst.
1 a 5 této smlouvy. Danovy doklad musi obsahovat nalezitosti dle ptislusnych
ucinnych pravnich predpist, zejména dle zdkona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, ve znéni pozd¢jsich piedpisii a § 435 obCanského zékoniku.

2. Kupujici je opravnén fakturu do data splatnosti vratit, pokud tato obsahuje nespravné
cenové udaje nebo pokud nema nalezitosti podle ¢l. VI. odst. 1 této smlouvy,
popiipad¢ pokud predmét plnéni neobsahuje nékterou z dohodnutych nalezitosti
podle této smlouvy.

3. Kupujici je povinen v piipad€ potvrzeného prevzeti kompletni dodavky predmétu
plnéni smlouvy zaplatit fakturu do 14 dnti od jejiho doruceni. V ptipad€ opravnéného
vraceni faktury ve smyslu ¢l. VI. odst. 2 této smlouvy se kupujici nemtiize ocitnout v
prodleni se zaplacenim ¢astky fakturované opravnéné vracenou fakturou, prodavajici
v takovém piipad¢€ neni opravnén pfistoupit k uplatnéni sankce ve smyslu ¢l. VIIIL.
odst. 2 této smlouvy. V piipad¢ opravnéného vraceni faktury se okamzikem jejiho
vraceni prodavajicimu prerusuje lhita splatnosti vracené faktury. Doru¢enim nové
faktury, obsahujici veskeré nalezitosti ve smyslu ¢l. VI. odst. 1 této smlouvy,
kupujicimu, po¢ina bézet nova 14 denni lhita splatnosti nové faktury.

4. Prodavajici muze zaslat fakturu v papirové formé na adresu Kozi 748/4, 110 00 Praha
— Staré Mésto nebo elektronicky podepsanou kvalifikovanym certifikatem na e-mail

5. Vlastnické pravo ke zbozi pfechdzi na kupujiciho z prodavajiciho plnym zaplacenim
kupni ceny zbozi dle této smlouvy.

VII. Zaruka
1. Prodavajici prohlasuje, ze zarucuje dohodnuté vlastnosti zbozi podle zaru¢nich
podminek, které jsou nedilnou soucasti zbozi, a to po dobu zaru¢ni doby vyznacené
na faktufe nebo na dodacim listu.

2. Zaruc¢ni doba je stanovena na 36 kalendainich mésici na hmotné ¢asti dodavky a
pociné bézet dnem dodani a prevzeti zbozi.

3. Zaruc¢ni doba nebézi po dobu trvani ptipadné vady, ktera brani uzivani zbozi k Gcelu,
ke kterému jej kupujici od prodavajiciho zakoupil.

4. Kupujici ma pravo vyzadovat po prodavajicim odstranéni zavady zbozi kdykoliv

behem zaruc¢ni doby poskytnuté mu prodavajicim na zbozi. Oznameni o vadach zbozi
muze byt u¢inéno ze strany kupujiciho jakoukoliv formou, véetné telefonické a musi
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byt nasledné potvrzeno bez zbytecného odkladu ze strany prodavajiciho pisemnou
formou (napt. faxem, dopisem, prostfednictvim elektronické posty...), pficemz se
uvede vystizny popis zavady zbozi a jméno oznamovatele vyskytu vady na zbozi za
stranu kupujiciho. Pfijeti ozndmeni o vadach potvrdi prodavajici kupujicimu
telefonicky, dopisem, faxem, prostfednictvim elektronické posty.

. Prodévajici neodpovidd kupujicimu za zdvady na zbozi zplisobené u kupujiciho

zivelnou pohromou, mechanickym poskozenim nebo neodbornym zésahem ze strany
kupujiciho nebo tfeti osoby.

VIIl. Smluvni pokuty a sankce

1. Nedoda-li prodavajici zbozi ve lhiitdich uvedenych v ¢l. V odst. 1 této smlouvy, vznika

kupujicimu pravo na smluvni pokutu ve vysi 0,05 % z ceny nedodaného zbozi, véetné
DPH, za kazdy den prodleni. Smluvni pokuta je splatnd do 30 dnti od doruceni faktury
na smluvni pokutu s vyzvou kupujiciho prodavajicimu k zaplaceni smluvni pokuty.

. 'V piipadé¢ prodleni kupujiciho s uhradou danového dokladu (faktury) vznika

prodavajicimu pravo na trok z prodleni ve vysi 0,05 % z ceny dodaného a kupujicim
nezaplacené¢ho zbozi, v€etné DPH, za kazdy den prodleni. Povinnost zaplatit Grok z
prodleni vzniké kupujicimu do 30 dnii od doruceni faktury na urok z prodleni s vyzvou
prodavajiciho kupujicimu k zaplaceni uroku z prodleni.

. Ob& smluvni strany se zavazuji ped uplatnénim naroku na smluvni pokutu nebo na

urok z prodleni vyzvat pisemné druhou smluvni stranu k podani vysvétleni vzniklé
situace.

. Zaplaceni smluvni pokuty nezbavuje prodévajiciho povinnosti splnit zavazek k fadné

dodavce zbozi stanoveny touto smlouvou.

IX. Zavéreéna ustanoveni

1.

Smluvni strany mohou od smlouvy odstoupit v souladu s § 2001 a nasl. ob¢anského
zékoniku.

Tato smlouva mize byt ménéna nebo dopliovana jen pisemnymi, o¢islovanymi
dodatky. Za pisemnou formu nebude pro tento ucel povazovana vymeéna e-mailovych
¢i jinych elektronickych zprav. Kupujici je opravnén namitnout neplatnost smlouvy ¢i
jejiho dodatku z diivodu nedodrZeni formy kdykoli, a to 1 kdyzZ jiz bylo zapocato s
plnénim.

Smluvni vztahy vyslovné neupravené v této smlouve se fidi obcanskym zakonikem a
pravnimi pfedpisy souvisejicimi.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazd4 smluvni strana
obdrzi po jednom vyhotoveni.

Ob¢ smluvni strany prohlasuji, ze se mély moznost seznamit se znénim této smlouvy,
obsahu smlouvy rozumi a chtéji jim byt vazany. Zadny projev stran u¢inény pfi
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jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt
vykladan v rozporu s vyslovnym ustanovenim této smlouvy.

6. Tuto smlouvu nelze postoupit bez souhlasu druhé smluvni strany. Prodavajici neni
opravnén postoupit jakékoli pohledavky vyplyvajici z této smlouvy viici kupujicimu
na kteroukoli tfeti osobu bez ptedchoziho pisemného souhlasu kupujiciho.

7. Smlouva nabyva platnosti, jakoz i u¢innosti podpisem Smlouvy tou smluvni stranou,
ktera ji podepise jako posledni.

8. Smlouva nabyva platnosti, jakoz i u¢innosti podpisem Smlouvy tou smluvni stranou,

ktera ji podepise jako posledni.

Ptiloha ¢. 1: Dodavka, implementace a podpora centralniho uloziste logh pro sbér
bezpecnostnich udalosti z kritickych systémt a aplikaci zadavatele

V Praze, dne: 30.5.2018 V Praze dne: 31.5.2018
prodavajici kupujici )
Ing. Pavel Pikhart, Ing. Jana Davidkova,

JEdnate| pf‘edsed]zvn?ﬁ Dnnr‘nvnﬂ'\ko ﬁf-adu

Stranka 5z 12



Ptiloha €. 1: Dodavka, implementace a podpora centralniho ulozisté logt pro sbér
bezpecnostnich udalosti z kritickych systému a aplikaci zadavatele

PN Popis ks Cena za kus Cena celkem
LOGmanager "Maly" - 1 x CPU / 10 x Core Xeon, RAM 64GB, 4 x 4TB = 16TB, RAID 5 =
12TB, V cené 3-lety Care Pack NBD - podpora na HW!

LGM-16TB LOGmanager v€. podpory na 1 rok 1 295 000 K& 295 000 K&
LGM-rmwl-maly-1y = 1 rok (SW upgrade) + 5hod tel. podpora / rok 2 45 000 K& 90 000 K&
Prace Implementace v€. konfigurace sledovanych zafizeni 1 75 000 K& 75 000 K&
Skoleni Zaskoleni obsluhy LOGmanageru 1 25000 K& 25 000 K&

Ce kem bez DPH 485 000 K&

DPH (21%) 101 850 K&

Ce kem v¢. DPH 586 850 K&

Dodavka a implementace centralniho ulozisté logli pro sbér bezpecnostnich
udalosti z kritickych systému a aplikaci zadavatele

Predmét zakazky:

Navrhnout, dodat a implementovat centralni UloZisté logl pro sbér bezpecnostnich udalosti z
kritickych systému, server( a aplikaci.

Nutnosti je mozZnost prochazeni téchto logli vhodnym grafickym nastrojem s pred-definovanymi
pravidly pro rychlé vyhledavani (naptiklad jako jsou zmény v systémech provedené administratory,
seznam nové vytvorenych Uctd v MS AD za zvolenou periodu, zmény v pfistupovych pravech pro
zadaného uzivatele nebo k zadané sloZce a monitoring privilegovanych uctd, sdilenych uctd a zmén
konfiguraci apod.)

Cilem je mit jednotné uloZisté logl, ke kterému budou mit pfistup pouze autorizovani pracovnici
zadavatele. Nutnosti je vyloucit moznost modifikace logli ze strany administrator(i nebo uzivatel(.
Systém musi umoZiiovat tvorbu uZivatelsky definovanych parser( bez Ucasti vyrobce nebo dodavatele
a dokumentace v ¢eském jazyce musi poskytnout jednoznacny navod, jak takovéto parsery vytvaret.

Technicka specifikace

Cislo | Popis Spliiuje

Obecné pozadavky na systém pro centralizovanou spravu logl, udalosti a strojovych dat

Systém pracuje jako appliance s jednim ucelenym rozhranim pro vSechny administratorské i
operatorské ¢innosti. NevyZaduje instalaci dalSich systému a aplikaci vyjma podpory sbéru na | Ano/Ne
1 | pobockach a agenta pro shér Windows logd.

Ano/Ne
Systém provadi zpracovani udalosti z pfeddefinovanych zdroj logl napfti¢ vyrobci aplikaci,
operacnich systému a sitového hardware.

Systém umozZniuje dopsani parseru pro vyse neuvedena zafizeni uZivatelem bez nutnosti | Ano/Ne
spolupriace s vyrobcem nebo dodavatelem (v¢. subdodavatell) nabizeného systému -
UZivatelsky definované parsery. Dokumentace musi obsahovat prehledny navod na psani
zakaznickych parserd a systém musi obsahovat moZnost testovani a ladéni zakaznickych
3 | parserl bez vlivu na jeho ostatni funkce.
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Systém prijima a zpracovava logy, udalosti a dalsi strojové generovana data prostrednictvim
minimalné nésledujicich protokold: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované) a
TCP 20515 (RELP, Sifrované). Systém musi umoZnovat prijem logl i na uZivatelsky definovanych
UDP a TPC portech. PFijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovény) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i

Ano/Ne

4 | origindlni verzi zprav.
Systém zachovava plvodni informaci ze zdroje logu o asové znacce udalosti, ale nedlivéruje ji Ano/Ne
5 | avytvafivlastni divéryhodné €asové razitko ke kazdému logu, kterym se systém defaultné Fidi.
Vsechny pole a polozky pfijaté systémem jsou automaticky indexovany. Nad véemi polozkami | Ano/Ne
je moiné ihned provadét vyhledavani bez nutnosti dodatecného rucniho indexovani
6 | administratorem.
7 MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7159. Ano/Ne
Systém nesmi umoznit mazani nebo modifikovani jiz uloZzenych logli. Kazdy log musi mit Ano/Ne
g | unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.
9 Systém provadi konsolidaci logl na centrdinim misté. Ano/Ne
Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodatecného Ano/Ne
10 | programovani nebo aplikovéni dotaz(i v SQL jazyce.
Systém provadi ucelenou vizualizaci logli, udalosti a strojovych dat (grafy udalosti). Vizualizace Ano/Ne
musi byt dynamicka, tj. volbou v jednom grafu se ostatni ptislusné grafy v pohledu na data
11 upravi dle poZzadované volby automaticky.
Systém umozniuje snadno vytvaret grafické znazornéni TOP udélosti nad vsemi daty za urdité | Ano/Ne
12 | ¢asové obdobi.
Systém provadi automatické dopliovani GeolP informaci k udalostem a jejich grafické | Ano/Ne
13 | zndzornéni na mapé bez nutnosti vyuZivat sluZeb tfetich stran Ci externi aplikace.
Systé i ické dobliovani ich DNS z4 4 k IP adress Ano/Ne
14 | Systém provadi automatické doplfiovani reverznic zaznam{ adresam.
V pfipadé pretizeni systému nesmi dojit ke ztraté logl. VSechny pfijaté nezpracované | Ano/Ne
logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pfi vyraznéj$im plnéni vyrovnavaci
paméti musi byt administrator systému automaticky informovan. Velikost vyrovnavaci paméti
15 | nesmi byt nizsi nez 50 GB.
Systé . <x ifik s wwhled4vani naoiE véemi d T Ano/Ne
16 | Systém musi umoZiiovat unifikované vyhledavani napfic viemi typy dat a zafizeni.
;o .. , , . .y . .| Ano/Ne
Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny
systém spliiuje poZadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zdznam(. Toto
potvrzeni neni mozné nahradit certifikditem na spole¢nost dodavatele (subdodavatele) nebo
17 vyrobce nabizeného systému. Nelze nahradit ani ¢estnym prohlasenim.
Systém musi mit moZnost uloZeni uZivatelem vytvorenych pohled( na data (dashboardi) pro Ano/Ne
18 | budouci zpracovani.
Systém obsahuje reportovaci néastroj s pfednastavenymi nejb&znéjsimi reporty a moznosti | Ano/Ne
vlastnich uprav a vytvoreni novych pohled(. Pro vytvareni novych pohledd na data neni
19 | pripustné pouzivat povinné SQL jazyk.
Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych kategorii Ano/Ne
20 |zdrojovych zafizeni i dle logického ¢lenéni.
271 Systém podporuje i automatizuje pribézné aktualizace reportl a pohledd vyrobcem. Ano/Ne
Konfiguracéni a Systémové rozhrani a dokumentace musi byt identické v anglickém i v ¢eském Ano/Ne
22 |Jazyce. Nepfipousti se omezena dokumentace v Ceském jazyce.
23 Systém nabizi kapacitni i vykonovou skalovatelnost. Ano/Ne
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Cista kapacita UloZného prostoru (kapacita diskového pole) dostupna pro uloZena data

Ano/Ne

24 | nabizeného systému musi byt minimalné 12TB.
PoZadujeme, aby ze systému bylo moZzné vytahnout libovolny disk, bez ztraty dat a vlivu na Ano/Ne
25 | funkénost fedeni. Redundance diskd nesmi ovliviiovat poZzadovanou kapacitu UloZisté.
Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé systému, Ano/Ne
26 | pfeposlani upozornéni pomoci SMTP nebo Syslog.
Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim | Ano/Ne
systémem (Zabbix, Nagios, MRTG a dalsi) a umozZnoval autorizovany pfistup ke strukturované
27 | databazilogd.
Dodavatel doloZi prohlaseni vyrobce o shodé s poZadavky Vyhladky 316 / 2014 ze dne 15. | Ano/Ne
prosince 2014 , 0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni ndlezitosti poddni v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpeénosti)” k Zakonu 181 / 2014 ,,0 kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti) bezpecnosti“ ze dne 23.
28 | Cervence 2014.
Jednotnd centralni webova konzole pro pfistup k logim, alertim, reportim a pro spravu Ano/Ne
systému. Z této konzole se provadi veskera konfigurace, sprava a analyza logl. Neni pfipustné,
29 aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému.
PoZadujeme, aby systém umoznoval snadné vytvareni uzivatelskych roli definujicich pristupova Ano/Ne
30 |prava k ulozenym udalostem a jednotlivym ovladacim komponentdm systému.
Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti instalovat externi | Ano/Ne
aplikace nebo systémy, a to primo ve svém rozhrani. Jedinou pfipustnou vyjimkou je
monitorovani systémd Windows, které pres WMI protokol neumoznuje monitorovat textové
31 |logy.
Systém musi podporovat ovérovani uzivatele systému na externim LDAP serveru. V pfipadé Ano/Ne
32 | vypadku externiho LDAP systému musi podporovat ovéfeni z lokaIni databaze.
Minimalni HW parametry poZadovaného systému
Jedna hardwarova appliance o velikosti max. 1U, v€etné ramena pro kabelovy management Ano/Ne
33 | umoinujiciho vysunuti zapnutého systému z racku pro servisni ucely.
HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) a je Ano/Ne
34 |nezavisla na daldich systémech.
35 | 1procesor (min. 10 jader), podpora HyperThreadingu. Ano/Ne
36 | Min. 64GB DDR-4. Ano/Ne
Minimalné 12TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID | Ano/Ne
fadi¢em s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat zilohovaci baterii
37 | nebo byt vybaven flash paméti.
Z vykonovych divodl poZadujeme, aby v systému byly minimalné 4 ks stejnych RAID edition Ano/Ne
38 | diskd uréenych pro poufZiti v datacentrech, o rychlosti minimalné 7200 otacek/s.
39 Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano/Ne
40 Vétraky v systému musi byt vyménitelné za provozu a redundantni. Ano/Ne
a1 | 2% napdjeci zdroje s redundanci napajeni 1+1. Ano/Ne
Virtualni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi prenosu povell z Ano/Ne
42 | kldvesnice a mysi vzdaleného pocitace.
Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je tfeba (obdoba HP iLO, Ano/Ne

43

Dell iDRAC apod).

Vykonnostni a SW parametry systému

Stranka 8 z 12




Systém funguje formou appliance (vSechny ¢asti systéml je mozné nastavit v centralni | Ano/Ne

spravcovské konzoli - viz bod 29, neni nutné editovat zadné konfiguracni soubory vcetné IP
44 | adresace systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provddéna pres Ano/Ne
45 | centralni spravcovskou konzoli (viz bod 29).

, , v , e , , Ano/Ne

46 Systém musi podporovat downgrade, pro pfipad problém0 s novou verzi systému po upgrade.
47 Primérny trvaly pfijem min. 2 tis udalosti / s. Ano/Ne

Spickovy piijem 4 tis udélosti / s po dobu nejméné 10 minut, v pfipadé vyssiho poctu udalosti Ano/Ne
48 |je systém ulozi do bufferu a zpracuje je pozdéji.

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych uddalosti. Licen¢né neomezeny pocet | Ano/Ne

uddlosti v GB za den nebo licence na minimalné 80GB uloZenych udalosti za den. Integrovana

databaze musi mit Cistou velikost nejméné 12 TB a nad to musi podporovat kompresi
49 | ukladanych dat.

UzZivatelska konfigurace vlastnich parserd pomoci vizualniho programovaciho jazyka v centralni | Ano/Ne

spravcovské webové konzoli (viz bod 29). Vizudlni programovaci jazyk musi uzivateli umoznit

psat vlastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft VPL,

Blockly apod). Vizualni programovaci jazyk neni prezentovan textové, ale graficky formou
50 |obrazkd, které obsahuji aplika¢ni logiku.

Konfigurace uZzivatelskych parserl musi umoznovat automatické doplfiovani DNS reverznich Ano/Ne
51 |zdznamd, GeolP informace a identifikace vyrobce zafizeni podle MAC adresy.

Moznost on-line ladéni uzivatelsky definovanych parser( - pfi jejich vytvareni je mozné vlozit | Ano/Ne

vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba rozparsovanych dat
52 |a pfipadna chybova hlaseni.

V centralni spravcovské konzoli (viz bod 29) je mozné pfidavat k jednotlivym zdrojim dat, | Ano/Ne

aplikaci, zatizenim nebo IP subnetdm tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ
53 | zafizeni, kritinost zafizeni apod.

V centrélni sprévcovské konzoli (viz bod 29) je pFi definici vlastniho parseru mozno pidavat | Ano/Ne
54 |znacky pro typy udalosti (login, logout apod.).

Vsechny priddvané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je mozné Ano/Ne
55 | filtrovat data nebo omezovat opravnéni uzivatelli systému k jednotlivym udalostem.
56 Podpora zrcadleni a clusteru — 2 a vice zatizeni v rezZimu active / active. Ano/Ne
57 Vicenodovy systém se chova jako 1 celek. Ano/Ne

V ptipadé vyuziti vice zafizeni vsystému se zrychluje vyhledavani, a jsou automaticky Ano/Ne
58 | prohledavéna viechna data na v3ech zafizenich v clusteru.

vev . s o . . e de et 4 rxr i, Ano/Ne

5g | Rozsifovani kapacity i navySovdani vykonu pomoci priddvani dalSich zafizeni do clusteru.

V pfipadé rozsifeni na cluster (pfidani dalsiho node) museji zafizeni odesilajici udalosti odesilat | Ano/Ne

pouze na jednu virtudlni adresu a zaroven cluster musi zajistovat synchronizaci udalosti mezi
60 |jednotlivymi nody.

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely | Ano/Ne
61 |systém.

Alerty

Systém je schopen na zdkladé zadanych podminek splnénych v pfijatych datech vygenerovat | Ano/Ne
62 |alert.

Text alertu mazZe byt uZivatelsky definovany s proménnymi z pfijaté rozparsované udalosti. Ano/Ne
63
64 Predptipravené sety/vzory alert(i vyrobcem. Ano/Ne

Konfigurace alertd pomoci vizualniho programovaciho jazyka. Vizualni programovaci jazyk neni Ano/Ne
65 | prezentovan textové, ale graficky formou obrézk(, které obsahuji aplikacni logiku.
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Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, kterd alert vyvolala na externi

Ano/Ne

66 | systém minimalné prostfednictvim SMTP nebo Syslogu pfes TCP protokol.

V alertech je mozné vyuzit znacky (priklad: posli alert jen v pripadé, Ze se udalost stala na Ano/Ne

67 | kritickém serveru, ktery béZi v lokalité Praha).

Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostredi jsou vycitany pomoci agenta instalovaného pfimo v koncovych Ano/Ne
systémech. Windows agent musi souc¢asné podporovat jak monitoring internich windows logd,

68 tak monitoring textovych souborovych logd.

69 Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci. Ano/Ne
Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole | Ano/Ne

70 |z bodu 29.

Filtrace odesilanych udélosti agentem se konfiguruje pomoci vizualniho programovaciho jazyka Ano/Ne
z centralni spravcovské konzole z bodu 29. Vizudini programovaci jazyk neni prezentovan

71 textoveé, ale graficky formou obrazkd, které obsahuji aplikacni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je centrdlné Ano/Ne
spravovany a automaticky aktualizovatelny pfimo z centralni konzole systému (viz bod 29).

72 Sprdva a aktualizace Windows agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné kddy ve zpravach na text (napf. Logon Type 2 = Ano/Ne

73 | Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centralnim | Ano/Ne

74 | dloZistém logh.

75 Komunikace Windows agenta a centralniho systému musi byt Sifrovana. Ano/Ne
Windows agent podporuje sbér nejen ze zakladnich systémovych logli (Aplikace, Zabezpeceni, Ano/Ne
Instalace, Systém), ale je moZné z centrdlni konzole (viz bod 29) nastavit i sbér vSech ostatnich

76 logl ve sloZce Protokoly aplikaci a sluzeb.

Windows agent automaticky doplriuje ke vSem odesilanym udalostem jejich textovy popis tak, Ano/Ne

77 | jak je zobrazen v ProhliZeci udélosti (Event Viewer) na koncovém systému.

Pocet instalaci Windows agenta nesmi byt licenéné omezen. (pfipadné pozadujeme licenci na | Ano/Ne

78 | 1000 systémi.)

Podpora pro sbér udalosti z pobocek

79 Systém musi obsahovat feseni, které sbira udalosti na pobockach a umozni jejich odeslani po Ano/Ne
saturované lince bez ztraty dat.

80 Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centralniho Glozisté | Ano/Ne
dat.

Regeni musi byt schopno automaticky navazat spojeni s centralnim GloZistém dat a prenadsena | Ano/Ne

81 |data Sifrovat. V pripadé vypadku spojeni mezi pobockou a centrdlou musi spojeni automaticky
obnovit.

82 Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné nastavena Ano/Ne
kvalita sluzby (QoS) pro prenos udalosti.

33 Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které na Ano/Ne
pobocce mohou vzniknout béhem vypadku spojeni mezi pobockou a datovym centrem.

84 | Redeni pro sbér dat z pobocek musi mit vykon minimalné 5 tisic udalosti /s. a to i v trvalé zatézi. Ano/Ne
.., , . . RV . \ Ano/Ne

85 | Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows agentu.

86 Reeni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro VMware ESXi a | Ano/Ne
Hyper-V.

37 Regeni musi byt schopno komunikovat z pobo¢ky na centralu i pies vicenasobny preklad adres | Ano/Ne

(NAT).
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SW Podpora a zaruka na hardware

HW - PoZadovand min. 3 letd servisni podpora na hardware appliance s opravou v misté | Ano/Ne
instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni pfipadné
88 | zavady.

SW - Podpora vyrobce na aktualizaci systému a parsert na 3 roky. Podpora musi obsahovat | Ano/Ne
89 | aktualizaci SW minimdlné 4x ro¢né, opravy chyb a telefonickd a emailovd podpora s
diagnostikou vzdalenym pristupem.

Ovéreni funkénich vlastnosti

Zadavatel po rozhodnuti o vybéru nejvhodnéjsi nabidky vyzve vybraného Uchazece k zapuljéeni
nabizeného systému pro Ucely testovani a ovéreni pozadovanych funkénich vlastnosti. Uchazec je
povinen dorudit testovaci vzorky na Misto plnéni do deseti (10) pracovnich dnd od dorudeni vyzvy k
jejich poskytnuti. Vybrany Uchaze¢ poskytne testovaci vzorky bezplatné a na dobu minimdlné 14
kalendarnich dnll. Uchazec v rdmci testovaciho provozu provede tyto prace:

- Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele

- Konfigurace systémU Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému

- Ovéreni funkénich a vykonovych parametrli Windows agenta — viz Technicka specifikace,
vSechny body z odstavce ,Sbér udalosti z Microsoft prostredi”

- Vytvoreni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovnikiim zadavatele

- Vytvoreni, konfigurace a odladéni uzivatelsky definovaného parseru — viz Technicka
specifikace, odstavec SW parametry

- Znackovani udalosti, vytvoreni Alertu dle zaddni Zadavatele — viz Technicka specifikace,
odstavec SW parametry a odstavec Alerty (pfiklad: posli alert jen v pfipadé, Ze se uddlost stala
na kritickém Windows serveru, ktery bézi v lokalité Praha)

- Odeslat udalost, ktera vyvolala alert na externi syslog server pfes TCP protokol

- Predstaveni plnohodnotné dokumentace pro nabizeny systém v ¢eském jazyce

Testovani bude provadét dodavatel za Ucasti zastupcll zadavatele, ktery mu poskytne potfebnou
soucinnost. Testy budou provedeny v prostfedi zadavatele. Po ukonceni testovani budou testovaci
vzorky Uchazedi vraceny (Uchazec si vyzvedne vzorky na vlastni naklady v Misté plnéni).

Testovaci provoz bude zakoncéen akceptaci a bude vyhotoven Akceptacni protokol. V pfipadé, Ze
testovany systém neprojde UspéSnym otestovanim, neuzavie Zadavatel s takovym uchazecem
smlouvu a vyzve k dodani testovacich vzorkl Uchazece, ktery se v hodnoceni nabidek umistil jako dalsi
v poradi.

Akceptacni testy
Minimalni rozsah akceptacnich testu:

- Detailni parserovani logl zafizeni a systému uvedenych v poZadavcich vybérového fizeni.

- Prohledani 4.000.000 (Ctyfimiliony) zdznaml(, zobrazeni histogramu a TOP hodnot z osmi
rozparsovanych poli nejdéle za 10sec.

- Pramérny ptijem min 2 tis udalosti/s. Ovéfeni v 10minutovém intervalu pomoci generatoru
udalosti.
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Spickovy prijem min 4 tis udalosti/s, v ptipadé vys$diho poctu udélosti je systém ulozi do
vyrovndvaci paméti a zpracuje je pozdéji. Ovéreni v 10minutovém intervalu pomoci
generatoru udalosti.

Konfigurace systému Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému

Instalace Windows agenta na systémy pozadované zadavatelem a jeho konfigurace — viz.
Technicka specifikace, odstavec ,,Sbér udalosti z Microsoft prostiedi”

Simulace provozu na pobocce a ovéreni funkénich vlastnosti feSeni pro vzdaleny sbér udalosti
na pobockdch z UDP zdroje a Windows Agenta. Vykonové testy reSeni pro vzdaleny sbér
udalosti s pfijmem minimalné 3 tis udalosti/s.

Vytvoreni a ulozeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovnikiim zadavatele

Vytvoreni, konfigurace a odladéni uZivatelsky definovaného parseru — viz. Technicka
specifikace, odstavec SW parametry

Znackovani udalosti, vytvoreni Alertu dle zaddni Zadavatele - viz. Technickad specifikace,
odstavec SW parametry a odstavec Alerty (pfiklad: posli alert jen v pfipadé, Ze se uddlost stala
na kritickém Windows serveru, ktery bézi v lokalité Praha) a odeslani udalosti, ktera vyvolala
alert na externi syslog server ptes TCP protokol

Soucasti akceptacnich testl bude ovéreni pozadované funkcionality a parametrll dodaného
systému dle Technické specifikace

Uznani Uplnosti dokumentace v ¢eském jazyce ke vsem komponentim dodaného systému

Sankce pfi nesplnéni akceptacnich testt:

vrve

Dodavatelem (tj. napriklad Ze dodané feseni v akceptaénich testech nesplni minimalni pozadované
vlastnosti uvedené v Technické specifikaci), miZe byt dodavatel sankcionovan pokutou o vysi 10%

z nabizené ceny feseni.

vrve

napriklad Ze dodané reSeni v akceptacnich testech nesplni minimalni poZzadované vlastnosti uvedené
v Technické specifikaci), mGZe byt sankce Dodavateli navySena na 15% z nabizené ceny feSeni a
dlivodem k odstoupeni od smlouvy.
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