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Polozka Predmét Ks
1A Bezpetnostni sonda 1
1B Detektor anomalii v sitové komunikaci 1
Ugastnik doplni do zelenych poliéek k étni zbozi a komp ty, které nabizi. Dale doplni nabidkové ceny.
Pozadavek Nabidkova cena za kus bez
DPH (K¢) 159.900,-
1A Bezpeénostni sonda Nabidkovéa cena celkem bez
DPH 159.900,-
Pocet kusu: 1 DPH 33.579,-
Nabizeny produkt (produktové IFP-4000-CU a 3x GS-IFP-4000-CU (podpora vyrobce na 36 mésicl) Nabidkova cena celkem véetné
&islo) DPH 193.479,-
Minimalni konfigurace: Vykonné autonomni zafizeni, které monitoruje sitovy provoz a vytvari o ném statistiky v podobé IP tokt (NetFlow/IPFIX data). ANO SPLNUJE
Umoziiuje analyzu aplikaéni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikanich protokolt (napf. HTTP, DNS, DHCP). 'ANO SPLNUJE
Mimo objemovych charakteristik provozu poskytuje rovnéz vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpozdéni na siti. ANO SPLNUJE

Musi umoZziiovat pasivni zapojeni bez vlivu na monitorovanou sit (SPAN port ¢i TAP).

Musi obsahovat min. 4 porty 10/100/1000Mb/s (RJ-45, UTP kabelaZ) pro monitorovani sitového provozu a generovani sitovych statistik. ANO SPLNUJE

Vykon zafizeni ve vy3i min. 1,48 M paketti /s na kazdém monitorovacim portu. ANO SPLNUJE
Musi zahrnovat vestavény kolektor pro ukladani flow statistik, ktery poskytuje plnohodnotnou funkcionalitu flow kolektoru. ANO SPLNUJE
Programové vybaveni zafizeni musi umoznit vytvareni NetFlow dat ve formatech verzi 5 a 9, IPFIX a to véetné moznosti vyuzit uZivatelsky definovatelné $ablony. ANO SPLNUJE

Musi obsahovat min. dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaZ) pro zabezpecenou vzdalenou spravu a prenos flow dat.

Podpora zabezpecené vzdalené spravy, dohledu a konfigurace — SSH, HTTPS. ANO SN

Musi se jednat o 1U rack mount zatizeni. ANO SPLNUJE
ANO SPLNUJE
Podpora: zarugena vyrobcem po dobu min. 36 mésici v&. upgrade a update SW, telefonicka, emailové a ssh forma podpory v rozsahu min. | ANO SPLNUJE, dodani 3x GS-IFP-4000-CU (Flowmon, Gold
8hodin v pracovni dny, zaruka na HW dal$i pracovni den po nahlaSeni zavady u zakaznika po dobu trvani podpory. Support, Sonda HW, RNW Gold support 1 rok: IFP-4000-CU)
Uéastnik doplni do ych policek étni zbozi a komp ty, které nabizi. Dale doplni nabidkové ceny.
Pozadavek Nabidkova cena za kus bez
DPH (K¢&) 247.900,-
1B Detektor anomalii v sit'ové komunikaci Nabidkova cena celkem bez
DPH 247.900,-
Pocet kusu: 1 DPH 52.059,-
Nabizeny produkt (produktové FPC-ADS-S a 3x GS-FPC-ADS-S (podpora vyrobce na 36 mésictl) Nabidkova cena celkem véetné
&islo) DPH 299.959,-
Minimalni konfigurace: Systém pro automatickou detekci bezpeénostnich nebo provoznich anomalii datové sité a jejich hlaSeni formou udalosti. Systém musi byt zaloZzen na pokrogilych metodach tzv. ANO SPLNUJE
behavioralni analyzy a umoZzriovat tak odhalovat hrozby a incidenty, které pfekonaly zabezpeceni na perimetru a pro které dosud neni dostupna signatura. ANO SPLNUJE
Systém musi byt nainstalovan na zafizeni pro generovani sitovych statistik (viz vySe) a pracovat nad témito daty. ANO SPLNUJE

Systém musi obsahovat preddefinovanou sadu detekénich metod a algoritmtl pro analyzu flow statistik, detekci bezpe¢nostnich incidentt, provoznich problémt a sitovych anomalii.

Musi umozriovat detekovat skenovani portt, slovnikové Gtoky, utoky odepfeni sluzeb (DoS), ttoky na sitové protokoly SSH, RDP, Telnet a dal$i obdobné sluzby. ANO SPLNUJE

Detekovat anomalie v DNS, DHCP, SMTP, multicast provozu, nestandardni komunikace, P2P sit&, a anonymizaéni sluzby (napf. TOR). ANO SPLNUJE
Vykon systému ve zpracovani minimalné 1000 tokl /s bez vzorkovani ANO SPLNUJE
ANO SPLNUJE
Podpora: zarucena vyrobcem po dobu min. 36 mésicl v¢. upgrade a update SW, telefonicka, emailové a ssh forma podpory v rozsahu min. | ANO SPLNUJE, dodani 3x GS-FPC-ADS-S (Flowmon, Gold
8hodin v pracovni dny Support, ADS Support, RNW Gold Support 1 rok: Flowmon
ADS Standard)
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