PRILOHA C. 1

Technicka specifikace

Vichodiska pro FeSeni

Vychozim zdmérem tohoto projektu je kontinualn€ analyzovat vSechny nestrukturované a Castecné
strukturované informace uloZené v rliznych uloZiStich (pfedevdim se jednd o Microsoft File systémy)
s podminkou, Ze tyfo data neopusti pivodni uloZiste, systém a nezméni sviij formdt, tzn., nebudou
kopirovdny do doddvaného systému pro Fizeni nestrukturovanych informaci. Nad soulasnymi daty
(nestrukturovanymi informacemi), v soutasnych uloZidtich, budou tedy spoustény procesy, které tyto
informace analyzuji a dle nastavenych pravidel fidi jejich zpracovani. Systém bude uklddat a pracovat
pouze s metadaty, jejichZ struktura bude volitelnd. Soucasné bude systém vyuZivat informaci uloZzenych
v MS Active Directory.

Nestrukturované informace jsou v soucasnosti uloZeny na serverech s pouZzitim néasledujicich technologii:
0  Souborové servery s OS MS Windows
*  Data jsou nabidnuta ke sdileni protokolem CIFS.
*  Ovéfovani prav viidi centralnimu AD
*  Pouzité souboroveé systémy podporuji prava ACL.

Centralni AD je implementovano na serverech s MS Windows Serverech 2008-2016. Zakladni doména je
mag.mepnet.cz. Existuji také podiizené domény ve stejném doménovém stromu. Jednotlivé subdomény
mohou mit své vlastni spravce. Tuto logiku je nutno zachovat i pro komplexni spravu informaci.

Predmét plnéni

Predmét pInéni vefejné zakizky spociva v dodavce (poskytnuti prava uiZit pofitaéovy program) a

”

implementaci softwarového vybaveni (dale také ,systém*“) pro komplexni. Fizeni a kvalifikace
nestrukturovanych elektronicky uloZenych informaci na Windows serverech Zadavatele.
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PYedmét plnéni se sklada z téchto diléich asti:

a) poskytnuti SW pro 2000 uzivateld (v€. licenci kuZivani SW vybaveni pro naslednou
implementaci v rozsahu IS/IT prostfedi zadavatele definovaného v pfiloze 1.);

b)  poskytnuti sluZzeb

1. implementace a integrace dodaného SW do stavajictho prostfedi informacnich systémi
Zadavatele

2. 3koleni administratorti pro fadné uZivani poskytnutého plnéni;

¢)  poskytnuti stuZeb podpory vyrobce (maintenance) a podpory provozu (SLA) na dodané plnéni po
dobu 36 mesici.

oL Pozadavky na funkcionalitu

Obousmérna viditelnost opravnéni k datim uloZenym ve spravovanych systémech

* Systém umoZni zobrazit piistupova prava kuloZenym datim (slozky, dokumenty, klasifikované
soubory) pro viechny spravované uzivatele a skupiny. Stejné tak umoZni zobrazovat pfistupova
préava pro jednotlivé objekty ulozenych dat (slozky, dokumenty,) na jednotlivé uZivatele a skupiny.

* Informace o uZivatelich musi byt pfimo propojeny s metadaty o Fizeni pfistupu k jednotlivym
datovym objektim.



b) Kompletni auditni zaznamy

* Systém pro viechny sledované servery pofidi o kazdé operaci provadéné nad datovym objektem
auditni zdznam.

* Auditni zdznam bude obsahovat kompletni informace o provadénych operacich.

* V auditnich zéznamech nad dokumenty musi byt viditelny zdznam zda-li se jednd o klasifikovany
soubor s nidzvem klasifikaéniho pravidla napf.: Rodné &isla

*  Nad auditnimi zadznamy bude moZno provadét vyhledévani, filtrovani a ti{déni.

*  Sbér dat musi mit minimalni dopad na vykonnost serveru a propustnost datové sit&.

*  Sbérsitovych dat musi byt ¢asové nastavitelny

¢)  Systém doporuéeni a modelovani situaci
*  Systém na zdklad€ pravidelné provadénych auditd bude navrhovat proaktivni zasahy administratord.
Tim je mySlena identifikace piistupovych prav, které se aktivng nevyuZivaji po nastavitelnou dobu
min. 180 dni. Systém proaktivné musi pfipravit odebrani téchto zmén, aby administratofi pouze
potvrdili jejich odebréni.
* Systém umozni administratordm modelovat stavy nastaveni oprdvnéni bez vlivu na skute¢nd prava
spravovanych systémii.

d) Centrélni spriava systému

¢ Systém umoZni komplexni spravu v heterogennim prostiedi prostfedni'ctvim jednoho jednotného
dedikovaného GUL

*  Centrélni sprdva umozni simulaci zmén prostiedi bez redlného dopadu na produkéni verzi.

*  Centralni hlaSeni anomalii chovéni uZivatele.

¢ Systémové hlaSeni pro administratory.

» Libovolné nastaveni systému hldSeni, riznym skupindm, uZivateliim, slozkdm

*  Systém piehledil a sestav pro management, administratory a bezpeénostni administratory

¢ Moznost vytvafeni $ablon prehledt a sestav.

*  Export vyhledavanych a filtrovanych dat

* Auditovani AD

e Pouziti MS SQL DB

*  Vysoce $kalovatelné prostiedi

» Vysledky klasifikace musi byt zobrazeny v centrdlnim managementu piimo u danych sloZek, tak
aby na prvni pohled bylo zfejmé, jakd data konkrétni sloZka obsahuje.

¢ MozZnost budouciho rozsifeni systému o funkcionalitu pro MS Sharepoint a MS Exchange

e) Identifikace viastniki informaci
o Pravidelny audit ¢innosti viastnik® informaci vCetng statistik.
o Automatizovany systém aviz uréené vlastnikiim informaci v procesech fizeni piistupu k informacim.

f) Klasifikace informaci

¢ Systém umoZni automaticky klasifikovat nestrukturovand data skrze reguldrni vyrazy

e Systém musi umoZfiovat validaci t&chto nalezii skrze matematicky algoritmus napf.: Seské rodné
islo identifikuje skrze reguldmi vyraz po shod€ formétu &isla provede jeho ovéfeni skrze
matematickou funkci. Timto bude zamezeno identifikovani faleSnych rodnych &isel a systém bude
maximalné identifikovat osobni tidaje.

e Systém umoZni kategorizaci dat na zakladg jejich metadat, napt.: identifikace dat dle jejich formétu
.pdf, .doc, .cad a dalsi.

e Systém bude pravideln® sledovat a vyhodnocovat nesrovnalosti s politikami fizeni pfistupu
k elektronickym informacim dle jejich klasifikace.
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a)

b)

MozZnost stanoveni priorit jednotlivych politik.

Moznost hledani kliovych slov a frazi v elektronickych dokumentech a stanovovani politik fizeni
piistup k informacim.

MozZnost vytvaret viastni slovniky, které budou pouZity pii klasifikovani dat, zarovefi systém musi
umoznit vyhledavat vice slov v ramci dokumentu s moznosti nastaveni jejich rozestupu. Napt.: Pii
vyhledavani data narozeni nejprve systém identifikuje format datumu skrze reguldmi vyraz a
nasledné v okoli 5-10 slov vyhledava dle slovniku napf.: dat. Nar., datum nar., narozen, nar., atp.
Timto opét bude zamezeno faleSnym identifikacim-

Umozni dynamicky spojovat informace v automaticky aktualizovaném slovniku kli¢ovych slov a
frazi.

Jedno centralni rozhrani.

Pozadované sluzby

Obecné pozadavky
zéaruka na poskytnuté dodavky prace a sluzby v délce minimalné 12 mésict,
servis systému v misté instalace s reakci NBD (Next Business Day) nebo lepsi,
implementace do prostiedi ICT Objednatele,
Skoleni administratort v minimalnim rozsahu 5 ¢lovékodn,
projektové fizeni dodavky,
SW podpora a maintenance v délce trvani smluvniho vztahu od uvedeni implementovaného systému
do rutinniho provozu, tedy na obdobi 3 let.

Sluzby technické podpory SW a maintenance

V ramci maintenance bude mit objednatel k dispozici:

0 update a upgrade na posledni podporovanou verzi software vzniklou inovaéni Einnosti
vyrobce SW a technicky upgrade a update zajiStujici kompatibilitu se standardng
provozovanym operacnim systémem objednatele

0  opravné patche

o  veskerou dokumentaci k podporovanym verzim.

Technicka podpora bude obsahovat sluzby v tomto minimélnim rozsahu:

o verifikace a klasifikace chybovych hlaseni,
0  opravu chyb dodaného software,
0 podporu na telefonni lince (hot-line), elektronickou postou a webovy portal helpdesk (HD).
Touto formou budou feSeny hlavné problémy tykajici se:
o instalace novych verzi a opravaych patchii ve viech podporovanych prostiedich,
0 konfigurace dodaného software ve vSech podporovanych prostiedich, provozu
pouzivaného software v prostiedi Zadavatele a dokumentace,
0 udrZovani technické a provozni dokumentace v repozitafi objednatele
0  hot-line podpora bude dostupna minimaln€ v rozsahu 5x9 (pét pracovnich dni, 9 hodin
denné — 8-17h).
0 webovy portdl (HD) pro hldgeni pozadavkd a pfistup k dokumentaci bude dostupny
nepletrzite.



0 Bude existovat moZnost integrace helpdesku/servicedesku objednatele s helpdeskem
objednatele skrze webové sluzby.

V. Pozadavky na technické FeSeni

Uchaze¢ predloZi celkovy popis konceptu feSeni véetnd popisu pouZitych prvki. Soucasti fe¥eni bude popsano
splnéni parametrd jednotlivych ¢asti. Nabizené softwarové FeSeni musi byt v dobé podani nabidky jiz hotovy
a obecné pouZivany produkt s poZadovanymi funkcionalitami.

Pozadované hodnoty v niZe uvedenych tabulkich jsou uréeny pro posouzeni nabidek. Do sloupce ,,Nabizené
feSeni uchazeCem uvede uchaze¢ popis Feseni dané problematiky nabizeného ¥efeni. Nabidka dodavatele
musi ve viech parametrech spliiovat minimalni poZzadavky (hodnoty) stanovené zadavatelem pro ptislusny
parametr; v opacném piipad¢ se jedna o nedodrZeni poZadavkd zadavatele a nesplnéni zadavacich podminek.




' Definice pozadovanvch parametri - zdkladni funkéni pozadavky

DatAdvantage for Windows

- Integface s MS AD Podpora MS Windows 2008 a MS
| Windows 2008R2, 2012, 2016

i Spravovand data zlistAvaji na svém

1 pivodnim Glozisti

DatAdvantage for Windows

: Zpusob Fizeni

______ i

7 nestrukturovanych : : !
| &l o o Yy 'K J eanﬂiV}”m Ob_] ekttim Vznikaji ; DatAdvantage for Windows ; ANO

! meta data s uZivatelsky definovanym
: obsahem

Zmény prav na primarnim loZisti se DatAdvantage for Windows ANO
; ; promitnou do systému pro :

: » komplexni spravu :

' Zmény prav v systému komplexni
| spravy se promitnou do primarniho
| aloZistd

' Zménu nastaveni prav je mozno
Zpisob administrace | ¢asové omezit
» ptistupovych prav

;
;
|
;
:
L
: ;
T .
v i i
: ;
: ;
|
:
:
;
:
;

' Prava je moZno nastavovat pro
i kazdy spravovany objekt pro v AD
i definované skupiny a uZivatele

System umozni pohledy minimalné
. : podle struktury dat, uZivateli a
: Skupln z pohledu musi byt patrny
ypis uzivatell, ktery se dostane na

DatAdvantage for Windows
dane data/slozky

9. Sprava pfistupovych | Podpora souborovych server s OS
iopravneéni na i MS Windows 2008, 2008R2, 2012,
.souborovych serverech 201 6 ,

DatAdvantage for Windows ANO
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Definice pozadovanych parametri - audit pfistupi

O kazdém pfistupu ke sledovanym
: datlim na jejich primarnim tloZisti,
» bude pofizen auditni zdznam

Auditni zdznam bude obsahovat
minimalné tyto operace: datum a
¢as, identifikator GloZistE, soubor,
uzivatel a skupina, typ operace -

¥

: ptistupu, klasifikacni pravidlo

| Nad uloZenymi auditnimi zaznamy
. ., , 1]JemoZno provadét operace vybéru,
Zptisob auditovani ! fijrace, tfidéni a tvorby tiskovych
+ uZivatelskych ;

= A sestav
foeema + ptistuptd e e e e

el B o R R SR R SR R R

sledovanych serverti a iloZist ani

: Sb&r dat nesmi ovlivnit vykonnost
omezit propustnost sité

Pro sbér auditnich dat musi byt
moZno nastavit ¢as a frekvenci
zpracovani

Na zékladeé provadénych audith bude
systém schopen definovat
doporuceni pro administratory
systému

Testovani novych

ménit pfistupova prava na
politik i

primarnich systémech. Po schvaleni
se zmény pfenesou na primarni
systém.

' MoZnost modelovani bez nutnosti

Systém bude umoZiiovat nastavit
: Casovy usek napt.: 180 dni. Pokud
Automatické ' uZivatel nebude nékteré ze svych
névrhy na zmény ! prav po tuto dobu pouZivat, tak
pristupovych systém provede kompletni
opravnéni ptipraveni odebréni téchto prav tak,
aby administritor zménu pouze

DatAdvantage for Windows

i R 1 5 A A R s i

odsouhlasil.

Pravidelny audit vlastnikd informaci
""" 1 Podpora vlastnikli  jommmemmomemmmsmesssmesses s e

informaci Moznost zpracovéni statistik z

auditu vlastnikd miniméalng jednou
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.....................................................................................................

Systém aviz pro vlastniky dat
minimélné v procesech pristupu k
informacim

§
Systém musi umoZnit zasilani : DatAdvantage for Windows

: informaci o klasifikovanych

; : dokumentech p¥imo na vlastniky a
' ‘to's presnym ndzvem souboru a
klasifikanim pravidlem
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Definice pozadovanych parametri - centralni spriva

»

: Sprava vSech spravovanych zdroji
+ heterogenniho prostfedi z jednoho
: mista - jednotné dedikované GUI

Sprava rliznych zdrojt riiznymi
administratory

Simulace provadénych zmén bez
promitnuti do primérnich
spravovanych systémi

Monitorovéni nestandardniho
: chovani uzivateli v€etné
¢ administratord

Skalovatelnost administratorského
» prostedi

DatAdvantage for Windows

s e St S G

DatAdvantage for Windows

i Reportovani a aviza
' identifikovaného nestandardniho
' chovani

+ Definice reportii minimaln& na
 Grovni administratord systému

ym e mm e M e mameAdeAr NN Ar R e —a————————

i Definice vybéru z uloZenych dat a
1 export téchto dat minimalné do
« formatu CSV

DatAdvantage for Windows

DatAdvantage for Windows

Lo

2. ¢

3 Zpisob

" administrace

| Systému

4. |

5. |

6. |

7

______ ' Reportovéni a

8 , export dat

%

10. Workflow

Definice workflow jednotlivych

wr

skupiny

DatAdvantage for Windows

e e e e e o e

ANO

11. Databaze

ptistupovych prav pro uZivatele a

Podpora MS SQL

DatAdvantage for Windows

ANO
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» Vytvoteni a vymazani viech objektli

Definice pozadavkii pro AD

% | Zmény v Slenstvi ve skuping

3. Zmény vlastnosti objektu v AD pro

; ! vechny vlastniky.

4 ! Vyresetovéni hesla

o i Podporované CTT T

13- !udalostivramei Uzamknout/odemknout et ;

o i Active Directory 1T E

16, i Vytvofeni/smazani Gctu } .
7. 1 Povolitfzikizat Gt DatAdvantage for Directory Services ANO
'8 : Zmény Elenstvi ve skupindch : DatAdvantage for Directory Services | ANQ
== | ; IR ]
b9, : Systém musi tyto udalosti sbirat z jiz z | DatAdvantage for Directory Services | ANO 3
E i nativnjho event logu daného DC. ! E ;
3 1 Z divodu bezpeCnosti neumoZiiujeme 3
3 : i cokoli instalovat na doménové fadiCe. ! ;
10. Potitad DatAdvantage for Directory Services ANO .
11. Kontakt DatAdvantage for Directory Services ANO
112, 1 : Kontejner ' DatAdvantage for Directory Services | ANQO E
‘13, | ! Doména ! DatAdvantage for Directory Services | ANO
14. DS ostatni _ DatAdvantage for Directory Services ANO '
15. DatAdvantage for Directory Services ANO
: : i Vyména dynamické distribu¢ni seznam : : ;
P i Typy objektd, které {--=-=r-=-rmrmmmmmmommmomm oo oo R T S 3
1 16. ! jsou auditoviny  Zabezpedeni ciziho objektu ; DatAdvantage for Directory Services : ANO
| R — e s O i O 0 0 o om0 o o Y e c e - _:
117, ; Skupina : DatAdvantage for Directory Services : ANO
18. Politika skupiny DatAdvantage for Directory Services ANO .
19. Organizaéni jednotka DatAdvantage for Directory Services ANO
20. ! Tidleriia DatAdvantage for Directory Services ANO
101, | : Sdilens slo¥ka : DatAdvantage for Directory Services | ANO f
29 U¥ivatel DatAdvantage for Directory Services ANO
123, i Wbl selr eni, analyzovéni a : DatAdvantage for Directory Services : ANQO ;
;  Struktura AD + filtrace rozsahlych hierarchickych ; ; :
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|

24,

! Systém musi jednoduse zobrazovat u
' uZivatele viechny skupiny a
: podskupiny ve kterych se nachazi.

DatAdvantage for Directory Services

'
'
'
'
'
]
'
'
]
]
'
'
T

ANO

V systému musi byt na prvni pohled
' jasné, zda-li dany ucet je v AD
' ,enable” & , disable”

)
]
]
i
'
'
i
1
+
i
'
1
T
1
1
'
'
i
'
'
'
1
'
'

DatAdvantage for Directory Services

: ANO




Definice pozadevanych parametri - klasifikace informaci

i Systém umozZni klasifikovat

' + Data se budou klasifikovat podle
5 . administratorem definovaného

+ Klasifikace dat bude probihat v
' klasifikace dat | realném Case a dynamicky reagovat

i Moznost definice politik pro
: i jednotlivé klasifikace v&etn&
| stanoveni priorit jejich

Centralni rozhrani pro spravu IDU Classification Framework

politik a slovniku
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: Pocet CPU, pocet jader
? | Kmitoet CPU
' Doporucens 3

5 konfigurace Velikost RAM v GB

' 2 A nmtcomdrme e eesasas s s csehesedcseccccmecaecaeaye e .-
1 hlavniho serveru \
] ]

! systému pro : Typ paméti RAM

prostiedi zadavatele i----------mmommmmmm i oo

| Velikost diskovych prostort

Definice poZadovanVch parametrti — specifikace hardware

Neposuzuje se

2 CPU, Quad-core

! | Kmitozet CPU

| Doporugena R e T T
1 konfigurace pro : Velikost RAM v GB

i+ klienta !

i administratora

'
|
]
1
1
:
b e e
t
+
'
1
[

{ Typ klienta

....................................................................................

S min DDR3 3}&;;;;&;;%;;"
S 0068 E'&égé;&&je';; -
" Win Server 2008 R2 - SP1 (64bit) | Neposuaiese
Standard

min. 1 CPU Neposuzuje se
s min2GHz g'ixé;;;&;;j;';; B
il min, '2'51;""""'""'"%'x&;;;;ll;;j;‘;e'"

min, 100 MB { Neposumiese
O WinXpsm2awywi Eom—
Nl Tenky/tlusty Klient | i
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