Dodatek ke smlouvé o poskytovani servisni podpory a smlouvé o poskytovani

sluzeb na internetovém portalu produkt e-Strava -
Smlouva o zpracovani osobnich udaijt

uzaviena podle ust. Clanku 28 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27,
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaj a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaja) - dale jen GDPR
(dale jen ,smlouva")

Smluvni strany

Zakladni skola a Matefska Skola, Tfinec, Katanova 412, pfispévkova organizace,
(dale jen Spravce)

Se sidlem: Kastanova 412
PSC: 739 61 Tfinec
IC: 00847135

Pro pfijemce: Odloué.prac.SJ MS Habrova

Vzastoupeni: ..........................
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Ulrich Software s.r.o0., (dale jen Zpracovatel)

Se sidlem: Pod Standlem 776,
PSC: 738 02 Frydek-Mistek

IC:

03857808

DIC: CZ03857808
Bankovni spojeni: Fio banka Cislo Gétu: 2400758928/2010
zastoupena: panem Ing. lvo Ulrichem, jednatelem spoleénosti

1.1.

1.2,

1.3:

1.4.

L
Preambule

Zpracovatel poskytuje Spravei sluzby souvisejici s poskytovanim servisni podpory a
poskytovani sluzeb na internetovém portalu e-Strava (dale jen ,Sluzby*). Vzhledem k tomu, Ze
v ramci poskytovanych SluZeb dochazi ke zpracovavani a shromazdovani osobnich (dajd,
pfistupuji smluvni strany k uzavieni této smlouvy.

Tato smlouva tvofi pfilohu €. 1 ke Smlouvé o poskytovani servisni podpory, uzaviené mezi
smluvnimi stranami dne 07.11.2016 a také, pokud byla uzaviena, pfilohu &. 1 ke Smlouvé o
poskytovani sluzeb na internetovém portalu e-Strava uzaviené mezi smluvnimi stranami dne --
(dale souhrnné jen ,Smiouvy").

V souvislosti s poskytovanim Sluzeb jsou ziskavany osobni (daje fyzickych osob, pficemz
Spravce téchto osobnich daji uréuje rozsah zpracovavanych osobnich tdajd, Géel, zplisob a
dobu jejich zpracovani. Zpracovatel uréuje zplsob technického a organizaéniho zabezpeéeni
ochrany téchto osobnich Gdajl.

Fyzickymi osobami se dle potfeby a smyslu této smlouvy rozumi Z&ci $koly a jejich zakonni
zastupci a jiné fyzické osoby, jejichZz osobni tidaje jsou v ramci poskytovani Sluzeb ziskavany a
zpracovavany (dale jen ,Subjekty Gdajd").



2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

3.1.

i
Rozsah, Géel, zpusob a doba zpracovani osobnich udaji

Smiuvni strany se dohodly, Ze Zpracovatel bude pro Sprévce zpracovavat nize uvedené osobni
Gdaje Subjektt udaji za podminek této smlouvy:

jméno a pfijmeni fyzické osoby nebo pouze inicidly,
adresa bydlisté,

datum narozeni fyzické osoby,
telefonni ¢islo

e-mailova adresa

bankovni spojeni

volba obédd

poradové ¢&islo stravnika
heslo pro e-Stravu

) kéd &ipu (pouze pro EM Eipy)
k) kategorizace stravnika

(dale jen ,Osobni Gdaje”)
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Osobni (daje budou zpracovavany vyhradné za U(celem realizace Sluzeb na zakladé
pfisludnych ujednani smluvnich stran, vsouladu s aktualné platnymi pravnimi pfedpisy
k ochrané osobnich Gdaji a GDPR.

Osobni lidaje budou zpracovavany po dobu trvani smiluvniho vztahu mezi Zpracovatelem a
Spravcem a nasledné budou uchovany vsouladu s aktualné platnymi pravnimi pfedpisy
k ochrané osobnich Udaji. Budou-li aktualni pravni predpisy obligatorné pozadovat Ihitu
odlisnou, pak po |hiity stanovené pravnimi pfedpisy.

Spravce je majitelem pfisluéné databdze Osobnich Udaju. Spravce bude ziskavat Osobni Gdaje
od Subjektd ddaji. V ramci vyuZiti SluZeb poskytne Zpracovateli vzdaleny zabezpe€eny pfistup
k témto Osobnim Udajim nebo je dohodnutym elektronickym zplsobem pfeda Zpracovateli,
ktery ptedané Osobni Gdaje zpracuje vsouladu s touto smlouvou. Prostfedky zpracovani
Osobnich Gdajli mohou byt automatické & manuaini. Zpracovatel se vSak zavazuje pouZit
pouze takova technologicka zafizeni, ktera zabrani jakémukoliv zneuZiti Osobnich Gdaj.
Zpracovatel garantuje Sprévci, Ze bude s Osobnimi Udaji nakladat v mezich aktuélné platnych
pravnich pfedpisl k ochran& osobnich (dajl, tj. Ze zejména zajisti dostatecné technické a
organizaéni zabezpec&eni ochrany Oscbnich Udaji.

Zpracované Osobni Gdaje bude Zpracovatel predavat zpét Spravci dohodnutym zplsobem,
pficemZ v souladu s instrukcemi Spravce je bude piipadné rovnéZ uchovavat po dobu
uvedenou v é&l. Il. bodu 2.3. této smlouvy. Po uplynuti této doby je Zpracovatel povinen
neprodlené vegkeré Osobni tdaje zlikvidovat v souladu s aktualné platnymi prévnimi pfedpisy
k ochrané& osobnich Udajil, pokud nebude mezi smluvnimi stranami do té doby uzavfena nova
smlouva o zpracovani Osobnich Udaji nebo dodatek k této smlouvé.

Zpracovatel se zavazuje, ze Osobni (daje, které ziskal na zakladé této smlouvy, nepostoupi
#adné neopravnéné osobé. Zpracovatel je dale povinen chranit poskytnuté Osobni (daje pfed
zneuZzitim, nepofizovat z nich jakékoliv kopie a zdznamy, nevyuzivat je pro své ostatni obchodni
aktivity ani je nepouzit kjinému CGEelu nez stanovenému Spravcem v souvislosti
s poskytovanymi Sluzbami.

.
Dalsi ujednani souvisejici se zpracovanim Osobnich Gdaji

PFi zpracovani Osobnich dajl jsou Spravce a Zpracovatel povinni dbat na to, aby Subjekty
Gdaji neutrpély Gjmu na svych prévech, zejména na pravu na zachovani lidské dustojnosti, a
také dba na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota
Subjektd Gdaji.



3.2.

3.3.

3.4,

3.5.

3.6.

3.7.

4.1.

Ukolem Zpracovatele je pouze zpracovani Osobnich (daji dohodnutym zpiisobem. Zpracovatel
neni odpovédny za pfesnost, Uplnost, spravnost, aktualnost ani pravdivost Osobnich (daji
pfedanych Spravcem a neni povinen ani opravnén tyto tdaje nijak kontrolovat ani ovérovat.

Zpracovatel neni odpovédny za spinéni formalit (ve smyslu bodu 3.4. tohoto ¢lanku)
vyzadovanych aktualné platnymi pravnimi pfedpisy k ochrané osobnich Udajil v souvislosti se
zpracovanim Osobnich (daji podle této Smlouvy. Za splnéni téchto formalit je odpovédny
Spravce Osobnich Gdaju.

Sprévee timto prohladuje, Ze plnénim povinnosti Zpracovatele na zakladé této smlouvy nebude
poruden Zadny pravni piedpis a Ze jsou spinény veskeré podminky pro realizaci pfedmétu této
smlouvy v souladu s pravnimi predpisy, zejména Ze jako spravce osobnich Gdaji:

a) splnil oznamovaci povinnost podle €élanku 12 GDPR,

b) splnil informaéni a pougovaci povinnost podle &lanku 13 a 14 GDPR, pokud se splnéni
této povinnosti v daném pfipadé vyzaduje,

c) ziskal souhlas Subjekt(l idaji se zpracovanim Osobnich (daji pro dany konkrétni

pfipad zpracovani prostifednictvim Zpracovatele vrozsahu a za podminek této
smlouvy, pokud se spinéni této povinnosti v daném pfipadé vyZzaduje.

Jestlize Spravce zjisti, ze Zpracovatel porusuje povinnosti stanovené aktudlné platnymi
pravnimi pfedpisy k ochrané osobnich Gdajl, je povinny jej neprodlené& na tuto skuteénost
upozornit.

Zpracovatel se zavazuje, Zze nahradi Spravci jakoukoliv 8kodu, ktera by mu vznikla v dilsledku
porudeni povinnosti dle této smlouvy ze strany Zpracovatele. Zpracovatel se déle zavazuje, Ze
Sprévci nahradi jakékoliv pokuty ¢i jiné platby, zaplacené na zakladé pravomocného rozhodnuti
Uradu pro ochranu osobnich (idaji & jiného Gfadu, které budou uloZzeny &i nafizeny a déle Ze
uhradi Spravci naklady, spojené s pfislusnym Fizenim v&etné nakladii na pravni zastoupeni.
Smluvni strany timto ujednéavaiji limitaci ndhrady $kody nelimysiné nebo z nedbalosti zplsobené
Spravci Zpracovatelem porusenim jakékoli povinnosti Zpracovatele uvedené v této smlouvé a to
do celkové vy$e poplatku za roéni servisni podporu za kazdou jednotlivé vzniklou $kodu.

Zpracovatel smi na zakladé smlouvy o zpracovani osobnich Udajl, kterd je vsouladu s
Clankem 28 odst. 2 a 4 GDPR, zapojit do zpracovani daldiho zpracovatele. DalSimu
zpracovateli budou uloZzeny na zékladé smlouvy stejné povinnosti na ochranu Udajd, jaké jsou
uvedeny v této smlouvé mezi Sprdvcem a Zpracovatelem, a to zejména poskytnuti
dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a organizagnich opatfeni tak,
aby zpracovani splfiovalo poZadavky platnych pravnich predpist, zejména GDPR. Spravce
souhlasi s tim, Ze Zpracovatel povéfil dal§im zpracovanim tyto zpracovatele:

e Miramo s.r.o. (Webhosting — ulrichsw.cz, estrava.cz, m.estrava.cz)

e Deriva Solutions s.r.o. (dodavatel aplikace e-Strava a redakéniho systemu
webovych stranek)

= Petr Nytra (technicka podpora)

s Ing. Jan Kovacik, zastupce firmy Ing. Ivo Ulrich pro Slovensko

Iv.
Zabezpeceni Osobnich udaji

ZpUsob technického a organizaéniho zabezpegeni ochrany Osobnich Gdaju uréuje Zpracovatel.
Zpracovatel dale prohladuje, Ze zajisti fadné zabezpeceni osobnich Udajd dle ¢lanku 28 odst. 3
(c), 32 GDPR, a Ze ke dni podpisu této smlouvy pfijal veSkera opatfeni, aby nemohlo dojit
k neopravné&nému nebo nahodilému pfistupu k Osobnim ddajim, jejich zméneé, znieni ¢&i ztraté,
jakoZ i k jejich zneuziti, zejména pak opatieni tykajici se prace s danymi informacnimi systémy,
a to vymezenim okruhu osob, jez mohou disponovat s Osobnimi Gdaji, véetné zaji$téni smluvni
miéenlivosti o Udajich, které se vramci zpracovani Osobnich Gdaji tyto osoby dozvédély, a
zajidténi mistnosti a poéitacd s databazemi proti vniknuti tfetich osob.



4.2.

5.1.

5.2

5.3.

5.4.

5.5.

6.1.

6.2.

Zpracovatel odpovida za zabezpeteni ochrany Osobnich (daji od okamziku pfevzeti téchto
(daji a po dobu jejich zpracovani. Zpracovatel neodpovida za zabezpegeni Osobnich Gdaju od
okamziku, kdy je pfedal zpét Spravci, resp. od okamziku jejich opravnéné likvidace.

V.
Prava Subjekti udaju

Spravce bere na védomi, Ze Subjekty Gdaj maji pravo na pfistup k informacim o zpracovani
svych Osobnich dajd v souladu s &lankem 15 GDPR a Zpracovatel tak muzZe byt povinen na
zékladé 7adosti Subjektu Gdaji sdélit informaci o rozsahu, Gcelu, dob& a zpisobu zpracovani
jeho Osobnich Gdajd.

Spravce bere dale na védomi, Ze Subjekt ddaju, ktery zjisti nebo se domniva, Ze Spravce nebo
Zpracovatel provadi zpracovéni jeho Osobnich Udaju, které je v rozporu s ochranou
soukromého a osobniho Zivota Subjektu Udaji nebo v rozporu s GDPR, zejména jsou-li Osobni
idaje nepfesné s ohledem na ucel jejich zpracovani, mize v souladu s Clanky 16, 17, 18
GDPR:

a) pozadat Zpracovatele o vysvétleni a Zpracovatel je povinen takové vysvétleni
poskytnout, k éemuZ je Spravce povinen poskytnout Zpracovateli potiebnou
soucinnost,

b) pozadovat, aby Zpracovatel odstranil takto vznikly stav, zejména aby byly dotéené

Osobni Udaje blokovany, aby byla provedena oprava, dopinéni nebo likvidace
dot&enych Osobnich (dajl, a Zpracovatel je povinen takoveé Zadosti vyhovét,
pokud je Zadost opravnéna.

V piipadé&, Ze se jakykoliv Subjekt daju obrati na Zpracovatele s jakymkoliv poZadavkem, tak
Zpracovatel bude informovat Spravce.

Zpracovatel si vyhrazuje pravo vyhovét Zadosti Subjektu ddajl i pfes zaporné stanovisko
Spréavce v pfipadé, Ze zadost bude objektivné opravnéna.

Smluvni strany se zavazuji, e nahradi druhé smluvni strané Skodu, ktera i vznikne
v disledku plné&ni povinnosti dle této smlouvy a ktera nevznikla poru$enim smiuvni & zakonne
povinnosti druhé smluvni strany, zejména Ze ji nahradi objektivné odlvodnéné c&éastky
zaplacené Subjektu Udajli na zaklad& pravomocného rozsudku soudu na nahradu gkody &i jiné
nemajetkové Gjmy, které ji budou soudem uloZeny v disledku pinéni pfedmeétu této smlouvy, a
déle e uhradi naklady spojené s pfislunym fizenim, v&etné nakladi na pravni zastoupeni.
Smiluvni strany timto ujednévaji limitaci néhrady takto vzniklé Skody, zpusobené Spravci
Zpracovatelem, a to do celkové vyse poplatku za roéni servisni podporu za kazdou jednotlivé
vzniklou Skodu.

Vi.
Zavazek miéenlivosti

Smluvni strany se zavazuji, Ze udrzi v tajnosti a nesdéli Zadné tfeti osobé obsah Osobnich
Gdaj, které jsou pfedmétem této smlouvy ani Zadné informace o bezpe€nostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeteni Osobnich (dajd, s vyjimkou pfipadd
pfedpokladanych zakonem, zejména kdy pfisluény Subjekt Gdajil pozada o vysvétleni nebo o
informaci o zpracovani jeho Osobnich (daji. Tato povinnost mi€enlivosti smluvnich stran trva i
po zaniku této smiouvy.

Smiuvni strany jsou povinny zajistit dodrZeni tohoto zévazku micenlivosti kazdym jednotlivym
zaméstnancem, dodavatelem, smluvnim partnerem &i jinym pracovnikem, ktery se bude podilet
na zpracovani Osobnich (idajii podle této smlouvy nebo ktery se s Osobnimi (daji seznami, a to
i po zaniku pracovniho poméru & jiného smluvniho vztahu mezi smiuvni stranou a pfislusnou
osobou.



VIl
Odména Zpracovatele

Smiuvni strany prohladuji, e odména za zpracovani Osobnich (dajll je zahrnuta vcené

poskytovanych SluZeb.

Vil
Doba trvani a ukonéeni této Smlouvy

8.1. Tato smlouva se uzavira na dobu trvani Smluv uvedenych v €lanku |. bod 1.2 této smlouvy.

8.2. Kterakoliv smluvni strana je opravnéna od této smiouvy odstoupit s okamzitou Uc¢innosti
v pfipadé, e druha smluvni strana hrub& porusi povinnost vyplyvajici pro ni z této smlouvy
nebo z GDPR.

IX.
Zavéreéna ustanoveni

9.1. Tato smlouva nabyva platnosti a G&innosti podpisem posledni z obou smluvnich stran-a mize
byt ménéna, doplfiovana nebo zrusena pouze pisemné.

9.2. Tato smiouva se fidi pravem Ceské republiky a vztahy a otézky touto smiouvou vyslovneé
neupravené se fidi ustanovenimi pfislusnych pravnich pfedpisi Ceské republiky, zejména
potom ustanovenimi ob&anského zakoniku a GDPR.

9.3. Odstoupenim od této smlouvy ani jinym zpGsobem zaniku této smilouvy nejsou dotceny
povinnosti dle &l. VI. této smlouvy a dal$i prava a povinnosti, kieré dle své povahy maji pretrvat
zanik této smlouvy.

9.5. Tato smlouva bude vyhotovena v elektronické podobé.

9.6. Nedilnou soucastf této smlouvy je Pfiloha A — Technicka a organizaéni opatfeni podle ¢lanku 32
GDPR.

9.7. Smluvni strany prohlasuji, Ze si tuto smlouvu Fadné precetly a Ze jeji obsah odpovida jejich
pravé a svobodné villi, na dilkaz éehoz pfipojujf své podpisy.

s .
Ve Frydku-Mistku Vi LELENCA e
Dne  23.05.2018 pre.... 1 4. 2018

Zakladni &kola a materska Skola, Thinec,
Kastanova 412,
pFispévkova organizace
ICO 00847135 -2-

" (Spravce)

{Zpracovatel)

Mar. Iveta Hudzietzova
feditelka Skoly



Piiloha A — Technicka a organizacni opatfeni podle Clanku 32 GDPR

I. Duvérnost podle élanku 32 odst. 1 (b) GDPR
1. Fyzické zabezpeteni dat
a) ve firmé Ulrich Software:
s SluZba na vratnici, 24 hodin denné
e Mistnost je pod zdmkem, pfistup ma jen majitel firmy a zaméstnanci
« Servery, na kterych jsou data ulozena, se nachazi v ulici Beskydska 124, 73801
Frydek-Mistek

b) ve firmé& Miramo s.r.o.

« Servery jsou uzamé&eny a chranény kamerovym systémem. Pristup maji pouze
opravnéné osoby.

e Servery se nachazi v Ceské republice.

2. Kontrola pfistupu

a) ve firmé Ulrich Software

e Servery jsou zaheslovany silnym heslem

s K serveru ma pfistup pouze administrator (1 osoba)

Piistup k serveru je mozny pouze na misté, vzdaleny pfistup neni podporovan
Servery jsou chranény antivirovym systémem, ktery je pravidelné aktualizovan
Servery jsou chranény firewallem, ktery je pravidelne aktualizovan

V pfipadé, Ze data jsou v ti§téné podobé&, budou nasledne skartovana

b) ve firmé Miramo s.r.o.
« Servery jsou zaheslovany. Administratorské hesla maji min. 12 znaku, uzivatelske
hesla maji min. 8 znaka.
e Servery pracuji s operacnim systémem Linux.
e Data jsou na serverech oddéleny logicky. Data na serverech nejsou ifrovany.
e Ptistup a zmény jsou protokolovany.

3. Pseudonymizace podle &lanku 32 odst. 1 (a), 25 odst. 1 GDPR

Osobni (daje jsou &asteéné pseudonymizovany v internetovém portalu e-Strava. V ramci
minimalizace dat jsou jména uzivateldl e-Stravy pouzivana jako inicialy.
Pseudonymizované osobni Udaje jsou pouzivany pouze v ramci poskytnuti sluzby e-
Strava a nebudou predany tfetim stranam.

Il. Integrita podle &élanku 32 odst. 1 (b) GDPR

1. Pfenos dat
a) do firmy Ulrich Software
e E-Mailem, ktery se vygeneruje z programu SIS. Dokumenty, které jsou v pfiloze
tohoto e-mailu jsou zasifrovany. Pfenos dat e-mailem je protokolovan v programu
SIS.
e Pienos dat pfes vzdalenou zpravu pomoci aplikaci TeamViewer a Ammyy.
Pfenos dat je $ifrovan a pfistup je potvrzen heslem.

b) do firmy Miramo s.r.o.
o Data se automaticky pfijimaiji a odesilaji dle éasového rozvrhu na server firmy
Miramo s.r.o. Datovy prenos je protokolovan. Data jsou ¢asteéné Sifrovany (heslo)
a pseudonymizovany — viz. bod €islo |.3.



lll. Dostupnost a odolnost podle ¢lanku 32 odst. 1 (b) GDPR

1. ve firmé Ulrich Software
e Pravidelné zalohovani dle éasového rozvrhu. Zalohy jsou zaheslovany a
uchovavany na externim pevném disku.
¢ Server je pfipojeny k zaloznimu zdroji.

2. ve firmé Miramo s.r.o.
e Pravidelné zalohovani jednou denné. Zalohy jsou ukladany po dobu 14 dni.
Zalohy nejsou Sifrovany.
e Servery jsou pfipojeny k zaloznimu zdroji.

IV. Zptsob pravidelné kontroly a evaluace
1. ve firmé Ulrich Software

e Zaméstnanci firmy Ulrich Software, kteff jsou opravnéni ke zpracovani osobnich tidaju
podle &lanku 28 odst. 3 (b) GDPR jsou zavazani k micenlivosti.

e Dalsi zpracovatelé (viz vy8e) jsou opravnéni ke zpracovani osobnich Gdaj pouze na
zakladé smlouvy podle &lanku 28 odst. 2 a 4 GDPR a jsou zavazani k mi€enlivosti.

« Zpracovatel neni povinen jmenovat povéfence pro ochranu osobnich (daji dle €lanku
37 GDPR.

« Po spinéni Uéelu zpracovani dat v ramci servisni podpory na serverech firmy Ulrich
Software, budou data smazana do deseti dnii. Data, ktera jsou uloZzena na serverech
firmy Miramo s.r.o. v ramci poskytnuti sluzby e-Strava, budou pravidelné smazavana
jednou ro&né. Budou-li aktualni pravni pfedpisy obligatorné poZadovat odlignou Ihitu
pro uchovani osobnich (dajd, pak po Ihitu stanovenou pravnimi pfedpisy.



