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Specifikace predmétu plnéni

1. Popis vybranych ¢asti pfedmétu plnéni

a)

d)

Data pienasena mezi OZ a serverem SCO jsou chranéna proti modifikaci
a odposlouchavani na nékolik Grovni. Zejména OZ a tim simulace provozu
realného objektu neni mozné z diivodu kontroly jedineéného sériového Eisla OZ.
V pfipadé zamény OZ bude na strané klientské aplikace DPPC upozornén
operator. Obsah dat prenasenych z OZ na DPPC je Sifrovan pomoci metody
Cipher Block Chaining, kdy jsou piendsena data rozdélena na bloky a ty jsou
sifrovany postupné. Po zasifrovani prvniho bloku dat s vyuzitim inicializacnim
vektoru je vysledek vyuzit pii Sifrovani bloku nasledujiciho jako soucCast
dynamicky generovaného kli¢e. Na drovni pfenosu je pak pro zabezpeceni
vyuzito tunelovani IPsec a GRE.

Inicializaéni velikost DB pro 1000 objekti vcetné grafickych podkladl je
predpokladana do 50 GB. Ro¢ni narist DB pak do 10GB bez ukladani
videozaznamil. Nar(ist vyuZiti mista na disku mimo databazi se muze zvysit
v piipadé aktivace rozsifeného logovani za ucelem odstranéni zavad. V pripadé
vyuziti funkcionality ukladani videozaznam( a jejich uchovani bude vyuZiti mista
na disku fadové vy$si. S referenénimi hodnotami 1000 objektt s jednou kamerou
a jednim poplachem denng, ke kterym bude pofizen 10 sec. zaznam s rozliSenim
1,2 MPx a vzorkovaci frekvenci 10fps Ize o¢ekavat nariist na kamerovych datech
o cca 10GB denné. Systém Latis disponuje prostiedky pro automatickou tdrzbu
v souborovém systému a umozni tak mazani definovanych grafickych metadat.
Vytizeni sité mezi serverem SCO a operatorskym pracovistém DPPC se pri tisici
objektech bude pii b&Zném provozu pohybovat do 10Mbit/s. Standardni 100Mbit
sit tak bude pIné dostacujici.

Automatické vytvofeni nového objektu v databazi SCO je mozné u technologii
Honeywell Galaxy Dimension, Honeywell Galaxy Flex, DSC Power a Power-
NEO, Dominus, Terminus, ASSET 80x, ASSET Micro, Paradox Digiplex EVO,
Jablotron 80 a 100. Pro standardné& pouzivané technologie bude import staticke
tabulky nahrazen dynamickym piekladem prostfednictvim skriptu, ktery je
soudasti serveru SCO. Pro technologie u kterych komunikacnimi principy
neumoziuji vyuziti skriptu, bude vyuZit import tabulek.

Dodavatel je drzitelem Osvédéeni podnikatele vydaného NB*U pro stupeii utajeni
Tajné a ma rovnéz NBU certifikované informacni systémy pro zpracovani
utajovanych informaci vrozsahu stupiili utajeni Vyhrazené az Tajne.
V neposledni fadé disponuje dostateénym poctem zaméstnancl, ktefi jsou
kvalifikovani pro pristup k utajenym informacim v rozsahu stupné utajeni
Vyhrazené az Tajné.

Sougasti standardniho vyrobniho postupu jsou 3 az 5 teplotnich cykli kazde

osazené desky vteplotach -25°C a + 105°C. Tento postup pro vyrobu

zminéného zafizeni bude upraven na pozadované teploty. Zaznam o cyklovani

je soudasti Protokolu o osazeni desky plo$nych spoji. Soucasti vyrobniho

procesu jsou i dva cykly s teplotami nejméné pfi teplotach v rozmezi -15°C a

+50°C pro celé zkompletované zafizeni. O téchto cyklech je pro kazdé vyrobni
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gislo zaznam v zahofovacim protokolu. Pfi druném cyklu se jak pfi nizke, tak
i vysoké teploté provede komunikaéni test, kterym se ovéfi, Ze vSechny funkce
OZ funguiji podle pozadavk(. Zaznam o téchto testech je pro kazdé vyrobni Cislo
v interni databazi vyrobku. Pro G&ely zadavatele tyto interni databaze prevedeme
do formy protokolu. Po skongeni téchto zatéZovych testll je zafizeni podrobeno
komunika&nimu testu pfi normalini teploté. Zaznam z komunikaénich testl je
v interni databazi. Po jeho tspé$ném provedeni nasleduje kontrola parametrli na
vystupni kontrole. O vystupni kontrole je zdznam ve Vystupnim protokolu.
Hodnoty kalibraci a naméfené hodnoty na vystupni kontrole jsou uschovavany
v internich databazich. Testy jsou soucéasti standardniho vyrobniho procesu.
O zahajeni vyrobni davky budeme zadavatele informovat a umoznime
pracovnikiim zadavatele kontrolu pribéhu vyrobniho procesu, vyrobnich testl
i vystupni kontroly. Standardni postup testovani odpovida pozadavkim. Test
zafizeni mlze prob&hnout az poté co interni teplota zafizeni dosahuje
maximalné (v pfipadé nizké teploty) nebo minimalné (v pfipadé vysoke teploty)
pozadované teploty. Doba chlazeni odpovida pfiblizné dvéma hodinam, doba
ohfevu pfiblizné jedné hodiné.

f) Poget pracovnikii servisni podpory véetné jejich rozdéleni do jednotlivych
regiont a uvedeni ¢aslt dostupnosti.

e Brno 3 pracovnici, Ostrava 2 pracovnici, Praha 2 Pracovnici, Hradec
Kralové 2 pracovnici, Usti nad Labem 2 pracovnici, Plzef 2 pracovnici.

g) Zplsob poskytovani sluzeb.
e Sluzby budou poskytovany vlastnimi silami.
h) Systém a metody komunikace (telefon, e-mail, webové stranky, fax atd).
o Ke komunikaci se spoleénosti Trade FIDES, a.s. bude primarné urena
webova sluzba na adrese https://heldesk fides.cz/. Kontakt je mozny take

prostfednictvim e-mailu servis@fides.cz, na telefonu 545536111 nebo
faxem 545536320.

ch) Zptisob monitoringu a reportingu v pozadovanych oblastech vymezenych
v Piiloze &. 1, véetné navrhu zplsobu pfedani jednotlivych vystupd.

o Pro pfipad feseni problému jsou aplikace vybaveny moznosti rozsifeného
monitorovani. Soubory s monitoringem ¢innosti serveru SCO a klientskych
stanic DOOC budou ukladany do souborového systéemu pocitace, na
kterém dana aplikace pobé&zi. Jednotlivé body pfenosové sité loguji viastni
provoz s délkou zaznamu o velikosti 20 dni. Tyto logy je moZno
z pfenosovych zafizeni stahnout. Vzhledem k uzavienosti policejni sité, je
nutno v pripadé feseni problému tyto soubory manualné nahrat na
webové rozhrani helpdesk.

i) Kontakty a postupy pro pofizeni servisniho zaznamu.

e Pro komunikaci mezi techniky PCR a technickou podporou Trade FIDES,
a.s. bude primarné vyuzivana webova sluzba hepldesk, ktera bude
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optimalné dynamicky rozdélovat jednotlivé poZadavky mezi zameéstnance
technické podpory tak, aby byly poZadavky vyfeSeny v co nejkratsi dobé
k maximalni spokojenosti zakaznika.

2. Popis feSeni predmétu plnéni

Reseni pro dodavku kompletniho jednotného systému centralizované ochrany je
vystavéno na technologii dohledového piijimaciho poplachového centra (DPPC) Latis
3. Funk&nost rozlehlého systému je provéiena v privatnim sektoru, kde je pfipojeno
2000 zarizeni do jediného serveru.

Pro pfenos na DPPC budou vyuZita objektova zafizeni (dale OZ) PZL-10 a PZR-1
vyrobce Trade FIDES, a.s. Tato zafizeni umoziuji piipojit mnoho typt poplachovych
zabezpetovacich a tisfiovych systémi (dale PZTS). Propojeni mezi PZTS a OZ je
periodicky kontrolovano a v pfipadé vypadku komunikace je vyhlasena ztrata pripojene
technologie a vyrozumén operator. Pro pfipojeni PZTS k OZ se vyuzivaji proprietarni
protokoly jednotlivych vyrobcli umoziujici obousmérnou komunikaci a ovladani nebo
oteviené formaty Contact ID a 4+2. Data, které OZ obdrZi, jsou pfevedena na jednotny
format a odesilana v $ifrové podob& na DPPC tak, aby byla vylou¢ena modifikace nebo
odposlouchavani dat.

Objektové zafizeni PZL — 10 umoziiuje pfenos na DPPC prostrednictvim LAN (Internet
a Intranet), GSM s vyuzitim datového pfipojeni nebo SMS a umoziuje téz vyuzit
vefejnou telefonni sit. Zafizeni PZR-1 nahrazuje GSM komunikaci radiovym
komunikatorem pro sit 400 MHz. V obou variantach OZ je mozno nastavit poradi
komunikaénich kanalt, komunikace s DPPC je pak na jednotlivych kanalech periodicky
kontrolovana

a potvrzovana, v pfipadé vypadku primarniho kanalu je komunikace pifesmeérovana na
zalozni komunikaéni kanal. Variantou komunikace OZ a DPPC je omezeni na jediny
komunikaéni kanal bez zalohovani v pfipadech kdy je mozno objekt pfipojit pouze pres
GSM. Data odesilana z OZ jsou vrealném c¢ase prenasena na DPPC. V pripadé
poruchy pfenosu na véech komunikagnich kanalech jsou data pro pfenos uchovana
a pienesena ihned po obnoveni pifenosu.

Spojeni mezi OZ a serverem systému centralni ochrany (dale SCO) se na vsech
kanalech periodicky kontroluje. Do databaze serveru se k jednotlivym objektim zapisuji
gasy piijatych kontrolnich spojeni pfes riizné pfenosové kanaly, pies které je objekt
piipojen. Zaroven se kontroluje, zda nebyl pfekroéen nastaveny ¢asovy interval od ¢asu
posledni pfijaté nebo o&ekavané kontroly spojeni. V pripadé, Ze v nastaveném Casovem
intervalu, uloZzeném na karté objektu, nedojde k Uspésné kontrole spojeni konkrétniho
objektu, je do databaze zapsano datum a ¢as netispé$né kontroly. Zarovein se pomoci
gitace sleduje, zda nedoslo k prekroceni maximalniho poctu povolenych netspésnych
kontrol v fadé za sebou a pokud ano, tak se u objektu na DPPC vyhlasi ztrata spojeni
na daném pfenosovém kanale a je upozornéna obsluha. Na pfipojeném objektu se
rozli$uji tfi zakladni stavy. V prvnim stavu je v8e pofadku a komunikace mezi OZ
a DPPC funguje na vsech kanalech. Ve stavu ¢astecné ztraty neni v casovém limitu
DPPC kontaktovano po nékterych zkomunikacnich kanali ale minimalné jeden
3
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komunikaéni signal je funkéni a probiha tak komunikace s DPPC, operator DPPC je na

v

komunikace mezi OZ a DPPC vypadne na véech komunikaénich kanalech.

Serverova Gast SCO je tvofena serverem systému Latis, rozhrani pro pfipojeni
jednotlivych technologii a databazi pro ukladani dat. Toto modularni feSeni je navrzeno
tak, aby bylo pIné funkéni na virtualnim stroji s vyuzitim clusteru. Vypocetni vykon
8 jader procesoru Xeon 2,0GHz, 10 GB RAM a 300GB diskoveého prostoru je
dostate&ny pro serverovou ¢ast bez ukladani videozaznamu. Inicializacni velikost DB
véetné grafickych podkladu je pfedpokladana do 50 GB. Rocni narust DB pak do 10 GB
bez ukladani videozaznami. Narlst vyuziti mista na disku mimo databazi se muze
zvysit v pripadé aktivizace roz§ifeného logovani za G¢elem odstranéni zavad. V pripade
vyuziti funkcionality ukladani videozaznamul a jejich uchovani bude vyuziti mista na
disku fadové vyssi. Systém Latis disponuje prostiedky pro automatickou udrzbu
v souborovém systému a umozni tak mazani definovanych grafickych metadat. Vytizeni
sité mezi serverem SCO a operatorskym pracovi§tém DPPC se pfi tisici objektech bude
pfi bézném provozu pohybovat do 10 Mbit sit tak bude piné dostacujici. Navrhovanée
fedeni je piné kompatibilni s Microsoft Windows Server 20102R2 a vy$$i a pro ukladani
dat vyuziva Microsoft SQL Server 2012 a vySsi.

K serverové ¢&asti se pripojuji jednotlivé klientské a administracni aplikace.
Administraéni aplikace umoziuje detailni konfiguraci parametri systému vcetné
komunikacnich

a operatorskych rozhrani. Pro operatorska pracovisté Ize nastavit akusticke vystrazne
signalizace pro jednotlivé typy udalosti dle jejich priority nebo barevna zvyraznéni stavl
zafizeni a piijatych udalosti na DPPC. V administraéni aplikaci se rovnéz konfiguruje
opravnéni uzivateli pro pfistup k ovladani, konfiguraci a udrzbé DPPC. Opravneni
v aplikaci je nezavislé na pfistupovych opravnénich uzivatele do operacniho systemu,
na kterém je nainstalovan, avsak umoziiuje pro pfistup do aplikace active irectory.

Pro usnadnéni &innosti je mozno seskupovat jednotlivé objekty a rozhrani do skupin.
Témto skupinam lze nasledné pfidavat preddefinované sekvence povelll a instrukci.
Skupiny lze vyuzit také pfi pfidavani opravnéni jednotlivym uZivatelim. Automaticke
vytvoieni nového objektu v databazi SCO je mozné u technologii Honeywell Galaxy
Dimension, Honeywell Galaxi Flex, DSC Power a Power-NEO, Dominus, Terminus,
ASSET 80x, ASSET Micro, Paradox Digiplex EVO, Jablotron 80 a 100. Pro standardné
pouzivané technologie bude import statické tabulky nahrazen dynamickym prekladem
prostiednictvim skriptu, ktery je soucasti serveru SCO. Pro technologie u kterych
komunikaénimi principy neumoziiuji vyuZiti skriptu, se pouziva import tabulek.

Jako operatorska pracoviété slouzi aplikace Latis Client, ve kterych jsou zobrazovany
na zakladé opravnéni informace, jako je online nahled udalosti systému, prostiedi pro
odbavovani poplachovych stavii ¢ mapové podklady pro usnadnéni orientace
operatora. Do historie jsou zaznamenavana v8echna piihlageni uzivateli k systému,
zmény v pfipojeni objektll s vyznacenim, ktery uzivatel zmeénu provedl a Cinnost
operatorl DPPC. Latis 3 Client obsahuje preddefinované tkony — pfijeti, reSeni
a uzavieni udalosti s moznosti jejich dopinéni textovym komentafem operatora.
V pfipadé operatorské reakce je reakce ulozena do databaze vcetné identifikace
operatora. Pokrogilou funkci klientské aplikace je kontrola bdélosti operatora, kdy je po
operatorovi vyzadovano potvrzeni v definovanych ¢asovych rozestupech.
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Aplikace Latis Client umoziuje pfipojeni k vice serverim SCO v jednom Case, tim
umoziuje zobrazovat uddlosti zvice server(i v zavislosti na nastaveni arovné
operatora. Pro pfipojeni k druhému serveru SCO bude vyuzivana LAN policie. Aplikace
umoziiuje vydokovani oken aplikace a jejich rozdéleni na vice obrazovek tak, aby byly
splnény pozadavky zadavaci dokumentace. Jeden monitor bude vyuZit jako prehledovy
se zobrazenim aktudlnich stavii HW a SW komponent serveru SCO a pfipojnych
stfezenych objektd. Druhy monitor mGze byt uréen pro aktudlni chronologicky prehled
o véech pravé prijatych udalostech z pfipojenych stfeZzenych objektli a udalostech
a stavech vzniklych vsamotném SCO, smoznosti pfepnuti do off-line rezimu
a umoznéni zpétného prochazeni starSich doslych udalosti. Posledni monitor bude
uréen pro okno lokalizace stfezenych objektli na mapovych podkladech s moznosti
zmény méfitka mapy, zobrazovani obrazové a grafické dokumentace (fotografie,
planky, situaéni nadrtky pro zakrok) k vybranému objektu, na pudorysnych planech
objektil interaktivni zobrazeni rozmisténi cidel PZTS s optickou signalizaci, odpovidajici
jejich aktualnimu stavu. Zobrazované mapove podklady se budou naditat
z geografickych informaénich systém. Objekty, které vyuZivaji ke své lokalizaci GPS
soufadnice, se v mapovych podkladech zobrazuji na aktualni pozici s moznosti definice
polygonu povolené oblasti. Pfi pfekroéeni polygonu bude upozornén operator.

Pii pfijmu udalosti odekavajici reakci operatora se na piehledovém monitoru
automaticky se zvukovou signalizaci otevie okno akci s informacemi o objektu a typu
poplachu. Otevienim piislu§né udalosti zac¢ina jeji odbavovani operatorem DPPC, ktere
se projevi otevienim nového okna dle typu pfijaté udalosti a zaroven zvyraznénim této
udalosti v okné pfijatych udalosti, aby mél operator pfehled o otevienych a dosud
nezpracovanych udéalostech. Nové okno odbavovani akce se otevie na prehledovem
monitoru. V tomto okné budou pfehledné& poskytnuty informace o druhu a historii
poplachu, zéakladni informace o objektu, kontakt na odpovédnou osobu, ktery bude
mozno vytodit prostiednictvim IP telefonu pfimo z aplikace, a pfislusne textove
instrukce k provedeni zakroku. Soub&zné se na monitoru graficky zobrazi upfesfiujici
grafické informace k danému objektu. Pro feSeni piijaté udalosti bude mit operator
definovanu nabidku moznosti prilb&hu a ukonéeni akce. Pokud akci zacal fesit jiz jeden
operator, tak ji nemiize zagit fesit jiny operator, ktery ale bude mit moZnost sledovat
priibéh jejiho feseni. PFi stiidani smén operatoril je mozno piedat otevienou akci jinému
operatorovi.

Kazdy pfipojeny objekt ma svoji vlastni kartu, ve které jsou uvedeny informace o daném
objektu, které mize vyuzit obsluha DPPC. Kazdy objekt je ve své karté identifikovan
prostiednictvim kédového oznaceni, ndzvu objektu a popisu. Jednotlive objekty se tridi
na kategorie a podkategorie do struktury editované administratorem systému. V karté
objektu je uvedena strukturovana adresa obsahujici kraj, okres, mésto, meéstska cast,
ulice, ¢islo popisné, &islo orientaéni, které je navazané na RUIAN a GPS soufadnice
objektu. Pozi¢ni data jsou uréena pro lokalizaci a pfesné zobrazeni v integrované mape,
ktera podporuje format WGS 84. Jako dal$i informace je uvedena zodpovédna osoba
véetné kontaktnich tdajil, tato osoba je zpravidla kontaktovana v pfipadé mimoradné
udalosti. Pro lepsi orientaci v radiové siti se u jednotlivych objektl bude uvadét
informace, zda je objektové zafizeni zaroven preposilacim bodem radiové site.
Dilezitym parametrem karty objektu je interval kontroly spojeni, ktery udava, jak Casto
musi objekt na kterém komunikaénim kanalu kontaktovat server, tento udaj je
automaticky hlidan v pripadé piekroceni limitu je vyhlaSena ztrata komunikace s OZ na
daném kanalu. Dalsim parametrem karty jsou poplachové instrukce v textové podobeé,
které se zobrazi obsluze v pfipadé poplachové udalosti. Textové informace Ize vkladat
v bézné pouzivanych textovych formatech. Pro dany objekt je mozno vioZit vice
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textovych instrukci a zobrazovat prioritné instrukci pro konkrétni poplachovou udalost.
Vedle textovych udalosti Ize vyuzit také obrazova data, jako jsou fotografie, planky
a grafické podklady pro zakrok v béZné pouzivanych obrazovych formatech. Ke
kazdému objektu se také vztahuje interaktivni plan objektu zahrnujici vizualizaci
detektor(i. Pokrogcilou funkci katry objektu je definice planovanych automatickych kontrol
pozadovaného stavu, to znamena automatickou kontrolu zastieZeni objektu v urcity cas
a zamezi tak opomenuti zakodovani. Podle jednotlivych parametrt, které budou
vyplnény v kartach objekt(i, je moZno objekty filtrovat a vyhledat tak rychle zajmovy
objekt.

Pro pfipojeni OZ k SCO prostiednictvim vefejného Internetu a GSM umoziuje systéem
Latis vytvofeni robustni skupiny centralnich pfijimacich rozhrani, ktera budou na
zakladé definovanych pravidel distribuovat data k jednotlivym krajskym serverum DPPC
a umoziovat zpétné ovladani OZ. Soubor sluZeb je schopen fungovat na stroji s HW
prostfedky 2x16core 2.0 GHz + 2x128 GB RAM+500 GB HDD ve virtualni
infrastrukture.

Vzhledem k otevienosti systému Latis bude implementovana moZnost odeslani datove
véty do informaéniho systému operacnich stfedisek policie (dale jen ,JITKA®). Datova
véta bude odesilana na zakladé poplachové udalosti a ¢innosti operatora. Je mozno
nadefinovat automatické odesilani SMS a e-mail(i v ndvaznosti na stav systéemu.

Jedinednou vlastnosti DPPC Latis 3 je hierarchicka struktura fizeni, ktera umoznuje
v pfipadé nedostupnosti zastoupit ¢innost lokalnich operatorti z nadfizeného pracoviste.
Napriklad pfi nucené evakuaci krajského pfijimaciho stfediska, tak budou objekty
nadale stfeZzeny nadiazenou jednotkou. Lze také definovat udalosti, které budou
pfesmérovany na nadiazené pracovisté okamzité bez ohledu na Cinnost krajskeho
pfijimaciho centra. Latis 3 je otevieny integraci produktl tfetich stran prostiednictvim
systémovych vyvojovych nastrojii. To umoziuje mimo jiné pfipojeni datoveho vystupu
cizich SCO.

Do DPPC Latis je mozno integrovat zaznamova zafizeni a videokamery Geutebrueck,
Avigilon,Dahua, HikVision, Bosch, AXIS a videokamery s podporou rozhrani Onvif
véetné ovladani kamer PTZ. Systém umoziiuje vytvafeni virtualnich videomatic, ve
kterych je mozno jednotlivé kamery prohlizet a obsah matic pfepinat na zakladé
poplachovych udalosti. Systém umoziiuje také stazeni zaznamu z kamerového systému
do databaze nebo souborového systému serveru v piipadé vzniku definované udalosti.
V pfipadé& vyuZivani této funkcionality na vice objektech, Ze bude 300 GB ulozného
prostoru na tuto funkcionalitu stacit.

Pro vyuku operator(i bude pouzivano cviéné pracovisté se simulatorem, ktery umozni
generovat kody udalosti, které vznikaji pfi bézném provozu na PZTS piipojenych
stfezenych objektli a na vlastnim OZ, které jsou prostfednictvim OZ posilany pres
pfenosové sité SCO na server SCO. SW simulator umozni tyto kody posilat pres sit
LAN na server SCO, aby je operator DPPC mohl nasledné vyhodnocovat a patficné na
né reagovat. Simulator umozfiuje generovat udalosti jednotné nebo pomoci sekvenci.
Pro simulator jsou dostateéné parametry 2core CPU 2.0GHz a 8 GB RAM.

Nové budovana 400MHz radiova sit bude vystavéna pomoci zafizeni PZR-1 na
principu IP paketové komunikace s CRC 32 kontrolou integrity pfenasenych dat
a potvrzovanim kazdého preneseného paketu na urovni radiového kanalu. Nova sit
bude umozfovat rezim vyzvani koncovych bodl ke komunikaci ale zaroven také
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spontanni vysilani paketl v pfipadé vzniku udalosti na objektu nebo radiovém bodé.
Kazdé OZ s radiovym pfenosem bude schopno pracovat jako koncovy bod, radiovy
retranslaéni bod a propojovaci bod do sité Ethernet. Topologie nové sité bude navrzena
tak, aby tvofila jedenact krajskych a jedno centralni dohledové pracovisté sité SCO pro
monitoring jejiho stavu. Radiova sit¢ bude umozfiovat dalkovou spravu OZ.
Radiomodem bude umoziiovat pfechod komunikace mezi LAN a radiovou siti a bude
automaticky zalohovat pienosové trasy. Zalohovani bude fesit pfipady vypadku
radiového retranslaéniho bodu pfesmérovanim komunikace na jiny dostupny radiovy
bod a vypadek sité LAN piesmérovanim spojeni do radiového kanalu. Radiova zarizeni
budou vybavena funkci smérovani paketli s moznosti vytvareni smérovych tabulek. Pri
zachovani norem s vyuziti Sirky pasma 25 kHz je maximalni komunikaéni rychlost 55,56
kbit/s. Vstupni vf citlivost radiomodemu pro bitovou chybovost pfenosu dat BER 10° je
pii §ifce kanalu 25 Hz a modulaéni rychlosti 30kbps -101dBm. Pfepnuti radiomodemu
z pfijimaciho na vysilaci rezim s plnym vykonem trva 1,5 ms. Radiomodem umoziuje
preladéni od 400 do 432 MHz v krocich po 12,5 kHz s vysilacim vykonem 0,5 W, 1 W
a 2 W. Sitka radiového kanalu je konfigurovatelna 6,25 kHz 12,5 kHz a 25 kHZ.
Radiomodem umoziiuje kryptovany provoz s vyuzitim vlastnich klict. Pfi komunikaci
pfes LAN umoziiuje vyuziti IPsec a GRE tunelu Radiomodemy umozZiujici pfistup
z kteréhokoliv mista sité prostiednictvim HTTPS. Soucasti Radiomodemi PZR-1 je
autodiagnostika umoziujici odesilani stavovych informaci prostifednictvim. Diagnosti
modemu ma vlastni historii pro zpétnou kontrolu o velikosti 20 dni.

Centralni monitoring sité¢ bude umozZiiovat sledovani stavu radiové sité. Bude
umoziiovat prostiednictvim Simple network management protokolu (SNMP) v zafizeni
pravidelné méiit a pfenaset analogové hodnoty jako napfiklad teplota a nasledné
naméfené hodnoty zobrazovat jako grafy nebo tabulky. V pfipadé piekroCeni
stanovenych hodnot bude na situaci neprodlené upozornén operator a muze tak
predejit poskozeni zafizeni. Monitoring bude délitelny na jednotlivé krajské podsite
a bude mimo jiné poskytovat informace o ztracenych paketech, sile signalu nebo
vytizeni kanalu. Bude umozfiovat vzdalenou spravu a konfiguraci radiomodemd.

Nové budovana sit bude vyuzivat pfenosové body umisténé na stozarech Ci jinych
vhodnych objektech, na které ma PCR pravo. Tyto radiové body budou vytvaret
zakladni pokryti Gzemi signalem radiové sité a budou tvofit pateini radiové trasy mezi
krajskymi feditelstvimi. DPPC Latis 3, je pIné kompatibilni se stavajicimi sitemi FA300,
Latis 2k4 a Morse, tj. Ze v8echny stavajici objekty budou na novy DPPC pievedeny
pomoci konverzniho programu.



